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STRESZCZENIE

W artykule zostaly poruszone kwestie uregulowania zjawiska cyberprzestepczosci w polskim
systemie prawnym. Autorka ukazala aktualne problemy zwigzane z uporzqdkowaniem legi-
slacyjnym dotyczqcym czynow zabronionych w cyberprzestrzeni oraz propozycje ich rozwig-
zania.

Zagrozenia bezpieczenistwa cybernetycznego

XX 1 XXI wiek to okres ogromnego postepu cywilizacyjnego, ktory jest szcze-
gblnie dostrzegalny w rozwoju nowoczesnych technologii, stuzacych cztowiekowi
do ulatwienia wielu zyciowych procesow i dziatan. Jednakze narzedzia takie jak
Internet, komputer czy telefon komorkowy, staly si¢ niebezpieczng bronig w rgkach
przestepcow. W obliczu globalizacji zapewnienie bezpieczenistwa cyberprzestrzeni
to jeden z podstawowych celéw kazdego podmiotu migdzynarodowego. Priory-
tetowym zadaniem dla panstw jest stworzenie mechanizméw pozwalajacych na
skuteczne przeciwdzialanie cyberprzestepczoSci. Aktualne uregulowanie prawne
kwestii cyberprzestepczosci w Polsce jest niewystarczajace. Wprowadzenie odpo-
wiednich zmian legislacyjnych, zaproponowanych w ponizszym artykule spowodo-
waloby usprawnienie zapobiegania, reagowania i §cigania przestgpczo$ci w cyber-
przestrzeni.

Zgodnie z prognozami wspOlcze$nie wzrasta poziom zagrozenia cyber-
przestepczoscia, w tym cyberterroryzmem. Rzeczywiste rozmiary przestgpczosci
w cyberprzestrzeni s trudne do okre§lenia. Podejmowane prdoby oszacowania
obejmuja jedynie straty materialne poniesione w krotkim czasie. Sprawcy tych
przestepstw zazwyczaj dziataja dtugoterminowo, a ich aktywnos¢ powoduje réwniez
znaczne szkody niematerialne.
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Wedlug Biatej Ksiegi Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej!
opublikowanej 24 maja 2013 roku w przysztodci zagrozenie cyberprzestgpczoscia
bedzie si¢ nieustannie zwigkszaé. Ataki cybernetyczne moga zostaé przeprowa-
dzone zar6éwno przez wtadze i stuzby pafistw wrogich, gotowych wypowiedzie¢
wojn¢ informacyjng, jak tez przez wielkie koncerny, organizacje o charakterze
pozarzadowym i ponadnarodowym, w tym przestepcze, grupy aktywistow, niefor-
malne grupy uzytkownikow Internetu, a nawet indywidualnych uzytkownikdow.
Cyberprzestepczos$¢ moze mie¢ podloze ideologiczne, polityczne, religijne oraz
biznesowe. Potencjalnym zagrozeniem w najblizszej przysztosci moga by¢ ataki
cybernetyczne, wymierzone przede wszystkim w elementy infrastruktury krytyczne;j,
ktore postuzg jako narzgdzie szantazu dla przestgpczosci zorganizowanej. Duza
trudno$¢ w udowodnieniu takich atakéw sprzyja wykorzystaniu ich do osiggnigcia
swoich celéw. Dynamiczny rozw6j technologiczny przyczyni si¢ do powstawania
i rozpowszechniania nowych technik oraz metod atakdéw, a tradycyjne zagroze-
nia przeniosg si¢ do cyberprzestrzeni (jak np. cyberprotesty czy cyberdemon-
stracje)>.

Na podstawie statystyk prowadzonych przez polskg Policje mozna dojs¢ do
wniosku, iz z roku na rok ro§nie w naszym kraju liczba przestgpstw popetianych
w sieci, w szczegolnosci dotyczy to rdznych rodzajow oszustw. Coraz wieksza licz-
ba uzytkownikéw komputeréw i podmiotdw oferujacych w sieci towary i ustugi,
ma odzwierciedlenie w zwickszajacej sie liczbie cyberprzestepstw. Ponizsza tabela
ukazuje te zaleznosci.

Tabela 1. Przestepstwa popelniane w sieci w latach 2005-2010

Rok Wszystkie przestepstwa ogélem - w tym oszustwa
2005 3445 2804
2006 3922 3597
2007 7467 5787

! Biala Ksiega Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej (BKBN RP)
— opublikowana 24. 05. 2013 roku, dokument prezentujacy prace Strategicznego Przegladu
Bezpieczenistwa Narodowego, utworzony gléwnie na podstawie Raportu Komisji SPBN
oceniajacego stan bezpieczefistwa narodowego oraz ukazujacy strategiczne wnioski doty-
czace kierunkow i sposobdw prowadzenia polityki bezpieczenstwa RP. Celem Bialej Ksiggi
jest poglebienie wiedzy i swiadomosci spolecznej dotyczacej bezpieczenstwa Polski i jej
obywateli. Zrodto: http://www.spbn.gov.pl/ (dostep 05.06.2013).

2 Tamze, s. 116-117.
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cd. tabeli 1

Rok Wszystkie przestepstwa ogélem - w tym oszustwa
2008 4015 2848
2009 6124 4915
2010 7733 6260

Zrodlo: http://www.statystyka.policja.pl/portal/st/840/71787/Przestepstwa_popelniane w_sieci.
html (dostgp 05.06.2013).

Ogromng wage problemu potwierdzajg rowniez ataki na zasoby instytucji
administracji panstwowej z 21-25 stycznia 2012 roku w ramach akcji protestacyjnych
przeciw podpisaniu przez Polskg porozumienia ACTA. Ataki te ukazaly, iz pafistwo
nie zapewnilo odpowiedniej ochrony cyberprzestrzeni oraz nie wypracowalo wia-
Sciwych narzedzi, dzigki ktorym mozna zapobiegac takim incydentom. Wydarzenia
te potwierdzily réwniez nieprzewidywalnos$¢ wspoiczesnych zagrozen zwigzanych
z cyberprzestepczo$cig oraz konieczno$¢ utworzenia efektywnego systemu zapo-
biegania przest¢pstwom komputerowym.

Ponizsza tabela ukazuje stan bezpieczefistwa stron internetowych administra-
cji pafistwowej w 2012 roku. Jak wynika z badania przeprowadzonego przez Zespot
CERT Polska? przewazajaca cze$¢ witryn nie posiada wystarczajacych zabezpieczen.

Tabela 2. Stan bezpieczefistwa witryn administracji publicznej

Stan bezpieczenstwa przebadanych witryn Tlo§¢ stron
Bardzo dobry poziom bezpieczenistwa 24
Sredni poziom bezpieczenstwa 24
Niski poziom bezpieczefistwa 19

Zrédto: Raport o stanie cyberprzestrzeni RP w 2012 roku, Warszawa 2013, s. 15, Zrédto: http://
www.cert.gov.pl/ (dostep 31.05.2013).

3 Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL - funkcjonuje od
1 lutego 2008 roku. Podstawowym zadaniem zespolu jest wsparcie jednostek organizacyjnych
administracji publicznej Rzeczypospolitej Polskiej w zakresie ochrony przed cyberzagroze-
niami, ze szczegblnym uwzglednieniem atakéw ukierunkowanych na infrastrukture obej-
mujaca systemy i sieci teleinformatyczne, ktdrych zniszezenie lub zakidcenie moze stanowié
zagrozenie dla zycia, zdrowia ludzi, dziedzictwa narodowego oraz Srodowiska w znacznych
rozmiarach, albo spowodowa¢ powazne straty materialne, a takze zakioci¢ funkcjonowanie
pafistwa.
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Na podstawie przedstawionych powyzej statystyk mozna stwierdzi¢, iz aktu-
alny stan bezpieczenstwa cybernetycznego Polski znajduje si¢ na niskim poziomie.

Uregulowanie prawne cyberprzestepczosci w polskim systemie prawnym

Jednym z gtéwnych dziafaf, jakie nalezy podja¢ w celu budowy skutecznej
ochrony cyberprzestrzeni naszego kraju jest wprowadzenie zmian w systemie praw-
nym, aby zawieral ogot regulacji, zwigzanych z przestgpstwami w cyberprzestrzeni.

W polskim prawie nie opracowano jednoznacznej definicji cyberprzestep-
czosci. Brak sformufowania podstawowego pojecia moze powodowac problemy
z klasyfikacja danego przestepstwa. Ponadto samo okreSlenie czym jest cyber-
przestgpezo$¢ przynosi wiele trudnoéei ze wzglgdu na rdznorodno$é definicji tego
zjawiska.

Szczegdlng uwage nalezy zwrdci¢ na definicje cyberprzestgpstwa opracowa-
ng przez X Kongres ONZ w sprawie Zapobiegania Przestgpczoscei i Traktowania
Przestepcdw. Stwierdzono, iz cyberprzestepstwo to:

*  wwaskim sensie (przestgpstwo komputerowe) — wszelkie nielegalne dzialanie,
wykonywane w postaci operacji elektronicznych, wymierzone przeciw bez-
pieczenstwu systemow komputerowych lub poddawanych procesom przez te
systemy danych.

*  wszerokim sensie (przest¢pstwo dotyczace komputerow) — wszelkie nielegalne
dziatanie, popetnione za pomoca lub dotyczace systeméw lub sieci kompute-
rowych, wiaczajac w to m.in. nielegalne posiadanie i udostepnianie lub roz-
powszechnianie informacji przy uzyciu systeméw lub sieci komputerowych®.
Natomiast Komisja Wspolnot Europejskich w 2007 roku w komunikacie

,»W kierunku ogélnej strategii zwalczania cyberprzestepczosci” okreSlita, iz poje-

cie cyberprzestepczosci obejmuje trzy rodzaje przestgpstw. Pierwszy to tradycyjne

formy przestepstw, takie jak oszustwo czy falszerstwo, jednakze popetnione przy
uzyciu elektronicznych sieci informatycznych i systemow informatycznych (zwanych
dalej sieciami facznosci elektronicznej). Drugi rodzaj to publikacja nielegalnych tre-
$ci w mediach elektronicznych (np. materiatow zwigzanych z seksualnym wykorzy-
stywaniem dzieci oraz nawolywaniem do nienawisci rasowej). Trzeci rodzaj odnosi

4 Projekt wymiany doswiadczen pomigdzy: Komendg Wojewodzka Policji we Wrocla-
wiu a Inspektoratem Giéwnym Policji Rumufiskiej w Bukareszcie, Wymiana do$wiadczefi
w zakresie przestgpczoSci w obiegu elektronicznymi Srodkami platniczymi, Zrodlo: http:/
www.kujawsko-pomorska.policja.gov.pl (dostep 31.05.2013).
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sie do przestgpstw typowych dla sieci tacznosei elektronicznej, takich jak ataki
przeciwko systemom informatycznym, ataki typu denial of service oraz hakerstwo?.

Powyzsze definicje wskazuja na to, ze cyberprzestepczo$¢ bedzie zwigzana
jedynie z systemem komputerowym i dokonana przy uzyciu komputera.

Program Rzadowej Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na
lata 2011-2016 rozszerza pojecie cyberprzestepstwa, uwzgledniajac, iz przestgpstwa
tego typu moga by¢ popetnione za pomocg systemow i sieci teleinformatycznych®.

Klasyfikacja cyberprzestepstw rowniez jest kwestia problematyczng ze wzgledu
na dynamiczny rozw(0j nowoczesnych technologii. Wraz z postgpem lista prze-
stepstw ulega cigglym zmianom.

Wedtug P. Neumanna i D. Pakera do cyberprzestgpczoscei zaliczamy takie
dziatania jak:

*  External Information Theft — przegladanie oraz kradziez informacji przez
osobg spoza systemu,

*  External Abuse of Resources — zniszczenie twardego dysku,

*  Pest Programs - zainstalowanie zto$liwego programu,

*  Bypassins Authentication or Authority — ztamanie haset,

*  Authority Abuse - falszowanie danych,

*  Abuse Through Inaction - celowe prowadzenie ztego zarzadzania,

* Indirect Abuse — uzywanie innych systemow do stworzenia ,,ztosliwych” pro-
gramow’,

Inny podziat zaproponowat U. Sieber, ktdry uznal, ze cyberprzestepstwa to:

*  przestgpstwa w dziedzinie ochrony danych (naruszenie praw jednostki),

*  przestgpstwa gospodarcze z uzyciem komputerow,

*  manipulacje komputerowe: operacje rozrachunkowe, manipulacje bilansowe,
manipulowanie stanem kont bankowych, naduzycia kart do bankomatdw oraz
innych §rodkow platniczych, naduzycia telekomunikacyjne,

*  sabotaz i szantaz komputerowy,

*  hacking komputerowy,

*  szpiegostwo komputerowe,

5 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow,
W kierunku ogolnej strategii zwalczania cyberprzestepczosci, Bruksela 2007, Zrodio: http:/
eur-lex.europa.eu/ (dostep 31.05.2013).

% Rzgdowy Program Ochrony Cyberprzestizeni Rzeczypospolitej Polskiej na lata 2011-2016,
Warszawa 2010, s. 6, Zrodto: http://bip.msw.gov.pl/portal/bip/6/19057 (dostgp 05.06.2013).

7 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,,Zeszyty
Naukowe Akademii Marynarki Wojennej” 2005, nr 1(160), s. 181-182.
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»  kradzieze software oraz inne formy piractwa dotyczace produktow przemystu
komputerowego.

Inne rodzaje przestepstw:
a) rozpowszechnianie za pomocg komputeréw informacji pochwalajacych uzycie
przemocy, rasistowskich i pornograficznych,
b) uzycie techniki komputerowej w tradycyjnych rodzajach przestepstws.
Na stronie internetowej polskiej Policji znajdziemy natomiast nastepujaca
klasyfikacjg:

1. Przestgpstwa komputerowe:
*  Hacking komputerowy,
*  Podstuch komputerowy,
*  Sabotaz komputerowy,
*  Szpiegostwo komputerowe,
*  Bezprawne niszczenie informacji,
*  Zaktocenie automatycznego przetwarzania informacji zwiagzane za spro-
wadzeniem niebezpieczenstwa powszechnego,
*  Falszerstwo komputerowe,
*  Oszustwo komputerowe,
*  Kradziez programu komputerowego.

2. Przestepstwa telekomunikacyjne:
*  Oszustwo telekomunikacyjne,
*  Klonowanie numeréw IMEI telefondw komdrkowych,
*  Kradziez impulsow telefonicznych,
*  Nielegalne wspodldzielenie taczy,
*  Dotadowanie kart telefonicznych (magnetycznych i chipowych) i kart
pre-paid,
*  Przelamania centrali telefonicznych.

3. Przestepstwa internetowe
*  Podmiana zawartoSci stron WWW,
*  Nieuprawniony dostep do zawartosci skrzynek pocztowych i pdzniejszym
wykorzystaniu w dziataniach przestepczych,

8 M. Siwicki, Podzial i definicja cyberprzestgpstw, ,,Prokuratura i Prawo” 2012, nr 7-8,
s. 242,
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*  Blokowanie ustug sieciowych oraz komputeréw poprzez przesylanie setek
tysiecy pakietow IP lub listow e-mail,

*  Nielegalne rozpowszechnianie i sprzedaz za posrednictwem Internetu
utworéw muzycznych, filméw oraz oprogramowania (www, ftp, p2p,
p2m),

*  Nielegalny handel lekami, anabolikami i sterydami,

*  Grylosowe i zaktady wzajemne prowadzone za poSrednictwem Internetu,

*  Handel przedmiotami, ktorych posiadanie jest zabronione lub pochodza-
cymi z przestgpstwa,

* Internetowe oszustwa aukcyjne’.

W polskim systemie prawnym nie wypracowano jednego aktu prawnego okre-
§lajacego jakie przestegpstwa zaliczamy do cyberprzestepczosci i w jaki sposdb beda
one sankcjonowane. Do podstawowych aktdw prawnych, ktdre zawierajg regulacje
odnoszace sie do cyberprzestepczosci naleza:

*  Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. 1997

nr 78 poz. 483).

*  Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 nr 88 poz. 553).
*  Ustawa z dnia 23 kwietnia 1964 r. Kodeks postgpowania cywilnego (Dz. U. 1964

nr 43 poz. 296).

*  Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2004 nr 171

poz. 1800).

* Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych

(Dz. U. 1994 nr 24 poz. 83).

»  Ustawa z dnia 24 maja 2002 1. 0 Agencji Bezpieczeristwa Wewnetrznego i Agencji

Wywiadu (Dz. U. 2002 nr 74 poz. 676).

»  Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie

Wywiadu Wojskowego (Dz. U. 2006 nr 104 poz. 709).

*  Ustawa z dnia 26 kwietnia 2007 t. o zarzqdzaniu kryzysowym (Dz. U. 2007 nr 89

poz. 590).

»  Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow reali-

zujgcych zadania publiczne (Dz. U. 2005 nr 64 poz. 565).

*  Ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. 2010

nr 182 poz. 1228).

»  Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. 1997

nr 133 poz. 883).

9 Zrédto: http://www.policja.pl/portal/pol/1218/2960/Cyberprzestepczosc.html (dostep
31.01.2013).
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Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. 2001 nr 128
poz. 1402).

Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 1997 nr 140 poz. 939).
Ustawa z dnia 5 lipca 2002 1. o ochronie niektorych ustug swiadczonych drogq
elektroniczng opartych lub polegajgcych na dostepie warunkowym (Dz. U. 2002
nr 126 poz. 1068).

Ustawa z dnia 18 lipca 2002 1. o $wiadczeniu ustug drogq elektroniczng (Dz. U.
2002 nr 144 poz. 1204).

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w spra-
wie podstawowych wymagar bezpieczeristwa teleinformatycznego (Dz. U. 2005
nr 171 poz. 1433).

Rozporzadzenie Rady Ministrow z dnia 28 marca 2007 r. w sprawie Planu
Informatyzacji Paristwa na lata 2007-2010 (Dz. U. 2007 nr 61 poz. 415).
Rozporzadzenie Rady Ministrow z dnia 11 paZzdziernika 2005 r. w sprawie
minimalnych wymagari dla systemow teleinformatycznych (Dz. U. 2005 nr 212
poz. 1766).

Decyzja Ministra Obrony Narodowej nr 357/MON z dnia 29 lipca 2008 roku
w sprawie organizacji systemu reagowania na incydenty komputerowe w resorcie
obrony narodowej (Dz. Urz. MON Nr 16, poz. 205)10.

Powyzsze akty prawne reguluja poszczeg6lne aspekty zwiazane z funkcjono-

waniem danego sektora. Ponadto Polska jest strong konwencji migdzynarodowych,
ktore rowniez majg istotne wplyw na bezpieczefistwo cybernetyczne naszego kraju.
Mozna wymie¢ takie jak:

Konwencja Rady Europy o zwalczaniu terroryzmu z dnia 27 stycznia 1977 1.,
Konwencja o zwalczaniu cyberprzestgpczosci RE z dnia 23 listopada 2001 r.,
Konwencja Rady Europy o zapobieganiu terroryzmowi, sporzadzong w dniu
16 maja 2005 r.,

Program Sztokholmski,

Strategia i Plan dziatania w dziedzinie zwalczania terroryzmu,

Europejska Agenda Cyfrowa Rady Europejskiej!!.

Do prawnie wyznaczonych podmiotow, ktore sa odpowiedzialne za bezpie-

czefistwo cyberprzestrzeni naleza:

Kancelaria Prezesa Rady Ministrow,
Ministerstwo Spraw Wewnetrznych,
Ministerstwo Obrony Narodowej,

10° Rzgdowy Program Ochrony..., dz. cyt., s. 9-10.

11 Tamze, s. 10-11.
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*  Ministerstwo Administracji i Cyfryzacji,

*  Ministerstwo Edukacji Narodowej,

*  Ministerstwo Transportu, Budownictwa i Gospodarki Morskiej,

*  Ministerstwo Nauki i Szkolnictwa Wyzszego,

*  Rzadowe Centrum Bezpieczenstwa,

*  Agencja Bezpieczenistwa Wewngtrznego,

*  Stuzba Kontrwywiadu Wojskowego,

*  Komenda Gléwna Policji,

*  Komenda Gtéwna Strazy Granicznej,

*  Komenda Gtéwna Pafistwowej Strazy Pozarnej,

*  Naukowa i Akademicka Sie¢ Komputerowa — Zespot CERT Polska,

*  Przedsigbiorcy telekomunikacyjni, posiadajacy wtasna infrastrukture teleko-
munikacyjna!2.

W najszerszym zakresie kwestie cyberprzestepczosci reguluje ustawa z dnia
6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 nr 88 poz. 553). Na jego podstawie
mozna wyodrebni€ czyny zabronione w cyberprzestrzeni.

W art. 130 § 3 kk zawarta jest regulacja dotyczaca szpiegostwa przy pomocy
systemu informatycznego. Zgodnie z tym artykutem Kto, w celu udzielenia obcemu
wywiadowi wiadomosci okreslonych w § 2, gromadzi je lub przechowuje, wchodzi do
systemu informatycznego w celu ich uzyskania albo zglasza gotowos¢ dziatania na rzecz
obcego wywiadu przeciwko Rzeczypospolitej Polskiej, podlega karze pozbawienia wol-
nosci od 6 miesigcy do lat 83.” Przepis ten reguluje kwestie zwigzane z dziatalnoscig
szpiegowskg odnoszacg si¢ do bezpieczefistwa calego kraju.

Istotnym przestepstwem zwigzanym z uzyciem systemu informatycznego jest
spowodowanie powszechnego zagrozenia na skutek zaktdcenia proceséw przetwa-
rzania danych. Czyn ten okresla art. 165 § 1 kk Kto sprowadza niebezpieczeristwo dla
zycia lub zdrowia wielu 0sob albo dla mienia w wielkich rozmiarach:

1) powodujgc zagrozenie epidemiologiczne lub szerzenie sie choroby zakaznej albo
zarazy zwierzecej lub roslinnej,

2)  wyrabiajgc lub wprowadzajgc do obrotu szkodliwe dla zdrowia substancje, srodki
spozywcze lub inne artykuly powszechnego uzytku lub tez srodki farmaceutyczne
nie odpowiadajqce obowigzujgcym warunkom jakosci,

3)  powodujgc uszkodzenie lub unieruchomienie urzqdzenia uzytecznosci publicz-
nej, w szczegdlnosci urzqdzenia dostarczajgcego wode, swiatlo, cieplo, gaz, ener-

12 Tamze, s. 12.
13 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny..., art. 130.
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9)

5)

gie albo urzqdzenia zabezpieczajgcego przed nastqpieniem niebezpieczeristwa
powszechnego lub stuzgcego do jego uchylenia,

zakidcajgc, uniemozliwiajge lub w inny sposéb wplywajqc na automatyczne prze-
twarzanie, gromadzenie lub przekazywanie danych informatycznych,

dzialajgc w inny sposdb w okolicznosciach szczegdlnie niebezpiecznych!®.
Zgodnie z tym przepisem, karze podlega przede wszystkim zaktocenie funk-

cjonowania urzadzef uzyteczno$ci publicznej lub urzadzen ochronnych, ktorych
nieprawidtowe dziatanie moze spowodowac niebezpieczenstwo dla spoleczefistwa.
Czyn uregulowany w art. 165 dotyczy rowniez atakow cyberterrorystycznych, wymie-
rzonych zazwyczaj w bezbronnych obywateli.

Na podstawie Rozdziatu XXXIII Kodeksu karnego, ktdry dotyczy przestepstw

przeciw ochronie informacji mozna wymieni¢ takie czyny zabronione w cyberprze-
strzeni jak:

Hacking rozumiany jako bezprawne wejscie do systemu komputera w celu
kradziezy jego czasu pracy i informacji. Jest regulowany przez art. 267 kk
i zgodnie z jego trescia /... | karze podlega, kto bez uprawienia uzyskuje dostep
do catosci lub czesci systemu informatycznego'. Za pomocs tego przepisu usta-
nowiono karalno$¢ czynu polegajacego na zdobyciu bez uprawnienia dostepu
do systemu informatycznego lub jego czesci, nawet bez ztamania jakichkolwiek
zabezpieczenl.

Podstuch lub inwigilacja okreSlone jako nieuprawnione przechwytywanie
informacji przy uzyciu urzadzen podstuchowych oraz wizualnych oraz innych
urzadzeh lub oprogramowania-uregulowane rowniez przez art. 267 kk!6.
WiaSciwym rozwigzaniem jest szerokie ujecie urzadzefi, za pomoca ktorych
mozna dokona¢ podstuchu lub inwigilacji, gdyz w przyszto$ci prawdopodobnie
pojawia si¢ nieznane aktualnie mozliwosci techniczne podstuchiwania.
Sabotaz komputerowy rozumiany jako naruszenie integralnosci kompute-
rowego zapisu informacji poprzez zniszczenie, uszkodzenie, usunigcie lub
zmiang zapisu informacji, utrudnianie zapoznania si¢ z informacja, zaklocanie
lub uniemozliwianie przetwarzania, gromadzenia i przekazywania informa-
cji, zaktocenie pracy systemu komputerowego lub sieci teleinformatyczne;j
lub urzadzenia stuzacego automatycznemu przetwarzaniu, gromadzeniu oraz
przesyfaniu informacji, zniszczenie lub wymiang no$nika informacji i urzadze-
nia do przechowywania informacji. Przestepstwo to okreSlone zostato w art.

4 Art. 165 kk, s. 50.

15 Art. 267 kk, s. 79.
16 Tamze.
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268-269b kk!”. Dodatkowo art. 269 b kk odnosi si¢ do urzadzen oraz oprogra-
mowania, za pomoca ktoérych dokonuje si¢ sabotazu komputerowego. Karze
podlega osoba wytwarzajaca, pozyskujaca, sprzedajaca lub udostepniajaca
tego typu narzedzia. Szczegdlnie istotnym dla bezpieczenstwa calego panstwa
jest art. 269 § 1 kk zgodnie z ktorym Kto niszczy, uszkadza, usuwa lub zmienia
dane informatyczne o szczegélnym znaczeniu dla obronnosci kraju, bezpieczen-
stwa w komunikacji, funkcjonowania administracji rzgdowej, innego organu par-
stwowego lub instytucji paristwowej albo samorzqdu terytorialnego albo zakléca
lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie
takich danych'8. Zgodnie z propozycja D. Habrata wtasciwe wydaje si¢ uzu-
petienie tego artykutu o przestgpstwa zwigzane z naruszeniem integralnosci
systemu finansowego, gdyz wspolczesne bezpieczefistwo ekonomiczne kraju
jest w znacznym stopniu zalezne od systemow oraz sieci komputerowych i atak
na nie moze skutkowaé duzymi stratami finansowymil®.

W Rozdziale XXXV Kodeksu karnego uregulowano przestgpstwa przeciwko

mieniu, rowniez te, ktore zwigzane sg z cyberprzestepczoscia. Wymienione zostaly
takie przestepstwa jak:

kradziez programu komputerowego,
kradziez karty bankomatowe;,
oszustwo telekomunikacyjne,

oszustwo komputerowe,

paserstwo programu komputerowego?.

Art. 278 kk reguluje kwestie kradziezy programu komputerowego oraz karty

bankomatowej. Zgodnie z treécig przepisu karze podlega /... ] kto bez zgody osoby
uprawnionej uzyskuje cudzy program komputerowy w celu osiggniecia korzysci majqt-
kowej (...) § 5. Przepisy § 1, 3i 4 stosuje si¢ odpowiednio do kradziezy energii lub karty
uprawniajgcej do podjecia pieniedzy z automatu bankowego®.

Oszustwo telekomunikacyjne okre$lono w art. 285 kk, zgodnie z ktérym czyn

ten popetnia ten kto wiacza si¢ do urzadzenia telekomunikacyjnego i uruchamia
na cudzy rachunek impulsy telefoniczne?2,

17" Projekt wymiany doswiadczer..., dz. cyt., s. 16-17.

18 Art. 269 Kk, s. 80.
19° A. Sucharzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyber-

terroryzmem, Warszawa 2010, s. 227-228.
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Oszustwa komputerowego dopuszcza si¢ natomiast ten Ko, w celu osiggniecia
korzysci majgtkowej lub wyrzqdzenia innej osobie szkody, bez upowaznienia, wplywa
na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informa-
tycznych lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych®.

Powyzsze czyny powszechnie nazywaja si¢ piractwem komputerowym. Pirac-
two w Polsce jest nadal znaczacym problemem ze wzgledu na powszechne przy-
zwolenie oraz brak §wiadomosci prawnej w spoleczefistwie.

W Kodeksie karnym uregulowano takze kwestie podszywania si¢ pod inng
osobe oraz tworzenia fafszywych profili. Wedtug art. 190 a kk § 2 Tej samej karze
podlega, kto, podszywajqc sie pod inng osobe, wykorzystuje jej wizerunek lub inne jej
dane osobowe w celu wyrzqdzenia jej szkody majgtkowej lub osobistej?*.

Do cyberprzestgpstw zalicza si¢ rowniez rozpowszechnianie tresci faszystow-
skich oraz propagujacych inny totalitarny system. Zgodnie z art. 256 kk karze podle-
ga osoba, ktora nawotuje do nienawisci na tle r6znic narodowosciowych, etnicznych,
rasowych, wyznaniowych lub ze wzgledu na bezwyznaniowo$¢ oraz w tym celu roz-
powszechniania produkuje, utrwala lub sprowadza, nabywa, przechowuje, posiada,
prezentuje, przewozi lub przesyla druk, nagranie lub inny przedmiot®. Aktualnie
wiele grup terrorystycznych wykorzystuje sieci i systemy teleinformatyczne do popu-
laryzowania swoich pogladow oraz prezentowania sposobow walki z wrogiem, jak
tez do werbowania nowych cztonkow. Internet wykorzystany w taki sposob staje
si¢ niebezpiecznym narz¢dziem w rekach terrorystow. W polskim prawie nie ure-
gulowano problematyki rozpowszechniania taktyki walki i pozyskiwania nowych
dziataczy przez takie ugrupowania. Stusznym wydaje si¢ uzupelnienie art. 256 kk
0 tego typu przestgpstwa.

W Kodeksie karnym uregulowano réwniez kwestie zwigzane z materiatami
pornograficznymi. W mysl art. 202 § 1 i § 2 Kto publicznie prezentuje tresci porno-
graficzne w taki sposob, ze moze to narzucic ich odbior osobie, ktdra tego sobie nie
zyczy, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
roku. Jednoczesnie, kto maloletniemu ponizej lat 15 prezentuje tresci pornograficzne
lub udostepnia mu przedmioty majqgce taki charakter, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat 22, Artykut 202 reguluje takze
kwesti¢ pornografii dziecigcej. Wedlug Kodeksu karnego karze podlega fen kto
w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada
albo rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udzialem mato-

B Art. 287 Kk, s. 84.
24 Art. 190 Kk, s. 57.
25 Art. 256 Kk, s. 76.
26 Art. 202 Kk, s. 60.
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letniego®’. Tstotng zmiang jaka powinna zosta¢ wprowadzona do tego przepisu jest
podwyzszenie granicy wieku ochrony maloletnich do 18 lat®. W prawie polskim
nie okreSlono réwniez czy samo wyswietlanie pornografii dziecigcej lub usunigcie
pliku o takiej tresci oznacza jej posiadanie. W momencie wySwietlenia danego
pliku za pomocg sieci na komputerze zapisywane sg pliki tymczasowe, ktore moga
Swiadczy¢ o posiadaniu danego pliku. Natomiast usuniety wezesniej plik mozna
w prosty sposob przywrdcic.

W Rozdziale XXXIV zostaly przedstawione przestepstwa przeciwko wiary-
godno$ci dokument6éw. Artykut 270 § 1 kk reguluje kwestie fatszerstwa dokumen-
tow?. Zgodnie z przepisem karze podlega kazda ingerencja w tre$¢ dokumentu,
w tym dokumentu elektronicznego, obejmujaca jego podrobienie lub przerobienie
przez osobg do tego nieuprawniong i dzialajaca w zamiarze bezpoSrednim postu-
zenia si¢ tym dokumentem. Niestety ustawodawca nie okresla z pomocg jakich
narzedzi dokumenty mogg zosta¢ sfalszowane, a w obliczu ogromnego postepu
technologicznego stuza do tego przede wszystkim komputery.

W obliczu zagrozefi zwigzanych z cyberprzestepczoscia priorytetowa kwestia
jest ochrona waznych dla pafstwa informacji, ktore moga zosta¢ uzyte przez osoby
do tego nieuprawnione. Ochrona informacji niejawnych nalezy do najistotniejszych
obszaréw funkcjonowania systemu bezpieczefistwa pafistwa. Obecnie roSnie zna-
czenie bezpieczenstwa informacyjnego. Szczegdlng jego dziedzing jest ochrona
informacji niejawnych, ktorych nieuprawnione ujawnienie mogtoby doprowadzi¢
do szkody dla Polski lub bytoby niekorzystne dla jej interesow30. Ustawa o ochronie
informacji niejawnych reguluje kto i na jakich zasadach posiada dostep do istotnych
informacji panstwowych. Rozw0j nowoczesnych technologii oraz rozpowszechnie-
nie komunikacji elektronicznej spowodowaly, iz tajne informacje sa coraz czgsciej
wytwarzane, przechowywane, przetwarzane i przekazywane za pomoca systemow
oraz sieci teleinformatycznych. W konsekwencji doprowadzifo to do znacznego
zagrozenia dla tych informacji, w szczegdlnosci cyberprzestepczoscia. Zgodnie
z art. 48 ustawy z dnia 5 sierpnia 2010 r. o informacjach niejawnych (Dz. U. 2010
nr 182 poz. 1228) systemy, ktore wykorzystywane sa do wytwarzania, przechowywa-
nia, przetwarzania i przekazywania informacji niejawnych, musza posiada¢ akredy-
tacje bezpieczefistwa teleinformatycznego przez stuzby ochrony pafistwa. Dostep
do tych systemow i odpowiedzialno$¢ za ich bezpieczenstwo posiadaja rowniez

77 Tamze.

28 A. Adamski, Przestepczosé w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku
w Polsce na tle projektu Konwencji Rady Europy, Torun 2001, s. 53.

2 Art. 270 kk, s. 80-81.

30 Biata Ksiega Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, dz. cyt., s. 171.
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jedynie wyznaczone do tego odpowiednio przeszkolone osoby?!. Z punktu widze-
nia bezpieczenistwa obywatela wazna rolg spetnia ochrona danych osobowych. We
wspdlczesnym spofeczenstwie to wtasnie informacja jest najcenniejszym zasobem
i osoba nieuprawniona do posiadania danej informacji moze nieodpowiednio jg
wykorzystaé, np. do dokonania przestepstwa. W rozdziale 5 ustawy z dnia 29 sierp-
nia 1997 1. 0 ochronie danych osobowych (Dz. U. 1997 nr 133 poz. 883) uregulowano
kwestie zwigzane z zabezpieczeniem danych osobowych w systemach i sieciach
teleinformatycznych. Odpowiednia ochrona danych ma polega¢ na wdrozeniu i eks-
ploatacji stosownych §rodkéw technicznych i organizacyjnych, pozwalajacych na
zapobieganie nieuprawnionemu przetwarzaniu danych. Za zabezpieczenie danych
odpowiada administrator. Zadania, ktdore sa na niego nafozone ujeto do$¢ szeroko
i ogblnie. Zgodnie z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych Administrator danych jest obowiqzany zastosowac Srodki techniczne
i organizacyjne zapewniajqce ochrone przetwarzanych danych osobowych odpowied-
nig do zagrozen oraz kategorii danych objetych ochrong, a w szczegélnosci powinien
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratq,
uszkodzeniem lub zniszczeniem32, Whasciwym wydaje sie ogdlne okreslenie zasad
zabezpieczania sieci i systemdw teleinformatycznych w ustawie, gdyz pozwala to na
dostosowanie si¢ do aktualnego stanu wiedzy i rozwoju technologicznego.

W polskim systemie prawnym uregulowano takze problematyke ochrony praw
autorskich. Wedtug art. 116. ustawy z dnia 4 lutego 1994 1. o prawie autorskim
i prawach pokrewnych (Dz. U. 1994 nr 24 poz. 83), karze podlega ten Kto bez
uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy utwor w wersji
oryginalnej albo w postaci opracowania, artystyczne wykonanie, fonogram, wide-
ogram lub nadanie33, W art. 117 powyzszej ustawy za przestepstwo uznano réwniez
utrwalanie oraz zwielokrotnianie cudzego utworu bez uprawnienia lub wbrew jego
warunkom. Natomiast zgodnie z art. 118 karze podlega ten Kto w celu osiggniecia
korzysci majqtkowej przedmiot bedgcy nosnikiem utworu, artystycznego wykonania,
fonogramu, wideogramu rozpowszechnianego lub zwielokrotnionego bez uprawnienia
albo wbrew jego warunkom nabywa lub pomaga w jego zbyciu albo przedmiot ten
przyjmuje lub pomaga w jego ukryciu®*.

31 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2010
nr 182 poz. 1228), art. 48, s. 34-36, Zrodto: http://isap.sejm.gov.pl/ (dostep 05.06.2013).

32 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych..., art. 36.

3 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych..., art. 116.

34 Tamze, art. 118.
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Znaczacym problemem zwigzanym z uregulowaniem kwestii cyberprzestep-

czo$ci w polskim systemie prawnym jest niezgodno$¢ pomigdzy terminologig praw-
na a informatyczng. Rzadko mozemy spotkac si¢ z nazwami specjalistycznymi, ktore
umozliwityby klasyfikacje oraz karalnos¢ cyberprzestepczosci. Ponadto prawo nie
jest dostosowane do postepu technologicznego.

W czerwcu 2010 roku zostal przyjety Rzgdowy Program Ochrony Cyberprze-

strzeni Rzeczypospolitej Polskiej na lata 2011-2016, w ktérym przedstawiono plan
zmian legislacyjnych. Zalozono takie dziatania jak:

zdefiniowanie pojec dotyczqcych cyberprzestrzeni — cyberprzestgpczosci, cyberter-
roryzmu, cyberprzestrzeni RE

wskazania, ze cyberprzestrzeri RP nalezy traktowad, jako dobro ogdlne umozli-
wiajgce rozwdj i niezakidcone funkcjonowanie spoleczeristwa informacyjnego,
komunikacje — wymiane informacji oraz repozytorium wiedzy,

ustalenia odpowiedzialnosci za ochrong cyberprzestrzeni RP - opisanie zakreséw
zadar, odpowiedzialnosci i zmian w strukturach organizacyjnych (Prezes Rady
Ministrow, MSWiA, MON w tym stuzby ochrony cyberprzestrzeni tj. ABWi SKW),
wprowadzenie Scigania z urzedu naruszer bezpieczeristwa w cyberprzestrzeni,
ktore mialy miejsce w odniesieniu do podmiotow administracji publicznej oraz
infrastruktury krytycznej ujawnionej w wykazie. Wprowadzenie scigania na wnio-
sek pokrzywdzonego w przypadku wykrycia incydentu bezpieczeristwa w obszarze
cyberprzestrzeni RE,

ustanowienie glownych sektorowych punktow kontaktowych CERT. GOV.PL dla
obszaru administracji publicznej, CERT POLSKA dla obszaru cywilnego, MIL
CERT dla obszaru wojskowego oraz sektorowych punktow kontaktowych w mini-
sterstwach wlasciwych dla danych sektoréw gospodarki RP,

wprowadzenie roli Peinomocnika Rzqdu ds. Ochrony Cyberprzestrzeni RP oraz
ustalenie sposobow i form wspdipracy,

wprowadzenia funkcji pelnomocnika kierownika jednostki organizacyjnej ds.
ochrony cyberprzestrzeni w podmiotach administracji publicznej i zalecenie utwo-
rzenia takiej roli u przedsiebiorcow,

umocowania prawnego Rzqdowego Zespolu Reagowania na Incydenty
Komputerowe CERT. GOV.PL,

wprowadzenia obowiqzku dla podmiotow publicznych i zalecenia dla pozostalych
uzytkownikow cyberprzestrzeni informowania (nie dluzej niz w ciqgu jednego dnia
od wykrycia zdarzenia przez personel) do wiasciwego zespotu CERT o wykrytych
incydentach bezpieczeristwa zwigzanych z cyberpizestizeniq RP%.

3 Rzgdowy Program Ochrony..., dz. cyt., s. 15-16.
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W Biatej Ksiedze Bezpieczenstwa Narodowego RP podkreslono rowniez
priorytetowo$¢ utworzenia skutecznej ochrony cyberprzestrzeni naszego kraju.
Wskazano, iz procedury i regulacje zwigzane z wymiang informacji o sposobach
oraz taktyce dzialania przestgpcow sg niedoskonate i niewystarczajace. Na skutek
czego opracowanie jednolitych metod wykrywania oraz monitorowania przestepstw
w cyberprzestrzeni i przeciwdziatania im jest problematyczne, co przekiada si¢ na
trudno$¢ w odpowiednim przygotowaniu organdw Scigania. Kolejnym znaczacym
problemem jaki wymieniono w Biatej Ksi¢dze jest rozproszenie odpowiedzialnosci
za bezpieczenistwo teleinformatyczne i niewtasciwy przeptyw informacji migdzy
podmiotami zobligowanymi do zajmowania si¢ tymi zagadnieniami. Brak trwalego
systemu koordynacji, procedur wspotpracy i wymiany informacji utrudnia, a nie-
kiedy wrecz uniemozliwia skuteczne reagowanie na ataki wymierzone w systemy
teleinformatyczne oraz oferowane przez nie ustugi®.

W dokumencie zaznaczono, ze istotnym wktadem w zagwarantowanie bez-
pieczefistwa cyberprzestrzeni byta nowelizacja w 2011 roku ustaw o stanach nad-
zwyczajnych, a w szczegdlnosci ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej, (Dz. U. 2002 nr 156 poz. 1301).
W art. 2 ust. 1b wymienionej wyzej ustawy zdefiniowano pojecie cyberprzestrzeni.
Zgodnie z treécig artykulu Przez cyberprzestrzen, o ktorej mowa w ust. 1, rozumie si¢
przestrzen przetwarzania i wymiany informacji tworzong przez systemy teleinforma-
tyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzia-
lalnosci podmiotow realizujgcych zadania publiczne (Dz. U. Nr 64, poz. 565, z pézn.
zm. 1), wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami. Dzigki
wprowadzonym zmianom ujeto w ustawach wydarzenia w cyberprzestrzeni jako
mozliwe przestanki do wprowadzania stanéw nadzwyczajnych. Przyjete rozwigzania
przetozyly si¢ na system funkcjonowania organéw odpowiedzialnych za bezpie-
czefistwo narodowe i poszczegdlne jego segmenty. Tworzg one prawna podstawe
do dziatafi w zakresie planowania, przygotowywania oraz wdrazania konkretnych
przedsigwzie¢ niezbednych do eliminowania zagrozen w cyberprzestrzeni. Ponadto
nowelizacja ustaw otworzyla droge dla kolejnych inicjatyw ustawodawczych3’.

W Bialej Ksiedze przedstawiono réwniez propozycje dokonania przegladu
i ewentualnej nowelizacji istniejacych aktow prawnych, co do ich zgodnosci z unor-
mowaniami innych krajow oraz organizacji mi¢gdzynarodowych w celu utatwienia
wspdtpracy miedzynarodowej w zakresie ochrony cyberprzestrzeni oraz precyzyj-

3 Biafa Ksiega Bezpieczefistwa Narodowego Rzeczypospolitej Polskiej, dz. cyt.,
s. 63-64.
37 Tamze, s. 64.
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nego okreslenia: racjonalnodci struktur, roli, zakreséw kompetencji i odpowiedzial-
nodci, szczegdfowych uprawniefi, zasad wzajemnej wspotpracy i wymiany informacji
w odniesieniu do poszczegdlnych organizacji, instytucji, jednostek organizacyjnych,
organdw i stuzb RP w zakresie prowadzenia dziatan w cyberprzestrzeni.

Konkluzje

Wobec rosnacego w szybkim tempie zagrozenia przestepczoscig w sieciach
i systemach teleinformatycznych, zapewnienie bezpieczefistwa cyberprzestrzeni
staje si¢ kluczowym wyzwaniem dla podmiotéw migdzynarodowych. Do prioryte-
towych zadafi naszego pafistwa nalezy natychmiastowe podjecie kompleksowych
dziatan w celu tworzenia mechanizméw zapobiegania, reagowania i §cigania cyber-
przestepczo$ei. Gtownym elementem skutecznego systemu ochrony cyberprze-
strzeni Polski jest system prawny, ktory obejmowatby ogo6t przepiséw zwigzanych
z przestepstwami w cyberprzestrzeni. Aktualne regulacje dotyczace cyberprzestep-
czosci sg niewystarczajace i wymagaja wprowadzenia kluczowych zmian. Jednym
z dziafaf, jakie nalezy podjac, jest ujednolicenie prawa w zakresie cyberprzestep-
czosci, co umozliwifoby $ciganie takich przestepstw. Ponadto zdefiniowanie pod-
stawowych poje¢, takich jak: cyberprzestepczosé, cyberterroryzm oraz cyberprze-
strzef, umozliwitoby odpowiednig klasyfikacje przestepstw popetnionych w sieci.
Kolejnym krokiem, jaki powinien zosta¢ podjety jest wprowadzenie zakresu zadan,
odpowiedzialnosci i zmian w strukturach organizacyjnych stuzb, majacych zapewni¢
bezpieczenstwo cybernetyczne.

Zewzgleduna przenoszenie si¢ tradycyjnych zagrozen do cyberprzestrzeni,mozna
spodziewac si¢ w najblizszej przysztosci wzrostu dziafalnoéci ugrupowan terrorystycz-
nych w sieciach i systemach teleinformatycznych. W zwigzku z tym istotng kwestig
jest wprowadzenie odpowiednich regulacji odnoszacych si¢ do tego typu przestepstw.

Zdaniem autorki zaproponowane w Rzadowym Programie Ochrony Cyberprze-
strzeni Rzeczypospolitej Polskiej dziatania legislacyjne w zakresie cyberprzestepczo-
$ci, sa niewystarczajace. Brakuje istotnej kwestii dostosowania przepisow prawnych
do terminologii informatycznej oraz do postgpu technologicznego. Coraz czesciej
do dokonania cyberprzestgpstwa wykorzystuje si¢ urzadzenia mobilne, takie jak np.
telefony komdrkowe, telefony VoIP i inne urzadzenia posiadajace dostep do sieci,
dlatego istotnym wydaje si¢ uwzglednienie zmian jakie moga nastapic¢ w przyszioSci.

Wiasciwym wydaje sie¢ rozwigzanie zaproponowane w Biatej Ksigdze Bezpie-
czenistwa Narodowego polegajace na przeanalizowaniu wszystkich aktow praw-
nych zwigzanych z cyberprzestepczoécig i dokonanie w nich odpowiednich zmian,
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zgodnie z przyjetymi, w innych krajach oraz organizacjach mig¢dzynarodowych,
regulacjami, co utatwitoby wspotprace migdzynarodowa w tworzeniu bezpieczen-
stwa cyberprzestrzeni.

Nalezy mie¢ na uwadze, iz ze wzgledu na ciagly rozwdj technologiczny nie
jest mozliwe stworzenie idealnego systemu prawnego, ktdry jako jeden z elemen-
tow systemu ochrony cyberprzestrzeni zapewnitby bezpieczenstwo cybernetyczne
pafistwa. Ze wzgledu na ten fakt, ustawodawca powinien uwzglednic i przewidzie¢
zmiany, jakie moga nastapi¢ wraz z rozwojem nowych form cyberprzestgpczoscei.
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SUMMARY

The article dealt with the issues of cybercrime legislation in the Polish legal system. The author
presents the current problems associated with the ordering of legislation related to criminal acts
in cyberspace as well as suggestions for their solution.
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