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Zastosowanie Cyfrowych Technologii Szkolenia (CTS)
w treningu strzeleckim - przygotowanie do przeciwdziatania
i zwalczania zagrozen terrorystycznych

Abstrakt
Wspolczesny $wiat jest pelen wieloptaszczyznowych zagrozen bezpieczenstwa. Do zagrozen
tych niewatpliwie zaliczajg si¢ zagrozenia o charakterze terrorystycznym. Obecnie zjawisko
terroryzmu jest wszechobecne i stalo si¢ nieodtacznym elementem krajobrazu wspoélczes-
nego $wiata. Terroryzm jest wyzwaniem dla podmiotéw systemu bezpieczenstwa panstwa
odpowiedzialnych za zapewnienie bezpieczenstwa publicznego. Przygotowanie przedstawi-
cieli podmiotéw zapewniajacych bezpieczenstwo wymaga dzialan zaréwno na plaszczyznie
prawnej, jak i szkoleniowej. Prowadzenie skutecznych dzialan antyterrorystycznych wymaga
przygotowania poprzez proces szkoleniowy, ktorego elementem jest szkolenie z zakresu uzycia
i wykorzystania broni palnej. Zastosowanie wspoélczesnych technologii w procesie szkolenia
strzeleckiego jest istotne z uwagi na szereg posiadanych funkcjonalnosci budujacych m.in.
realizm sytuacyjny. Powyzsze stanowi istotny element wspomagajacy tradycyjne szkolenia,
tworzgac tym samym szans¢ i wyzwanie dla panstwowych i prywatnych jednostek badawczo-
-rozwojowych w poszukiwaniu innowacyjnych narzedzi szkoleniowych.
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Application of Digital Training Technologies
in Shooting Training - in Preparation for Counteracting
and Combatting Terrorist Threats

Abstract

The modern world is full of multifaceted security threats. These threats undoubtedly in-
clude terrorist threats. Currently, the phenomenon of terrorism is ubiquitous and has become
an inseparable element of the landscape of the modern world. Terrorism is a challenge for
entities of the state security system responsible for ensuring public security. Preparation of
representatives of entities ensuring security requires actions both at the legal and training level.
Conducting effective anti-terrorist activities requires preparation through a training process,
which includes training in the use and use of firearms. The use of modern technologies in the
process of shooting training due to a number of possessed functionalities that build, among
others situational realism. The above is an important element supporting traditional training,
thus creating an opportunity and a challenge for public and private research and development
units in searching for innovative training tools.

Keywords: Terrorism, security, public, anti-terrorist activities, the use of weapons, the process
of shooting training, modern technologies, situational realism, virtual simulator, training
scenarios, consequences of actions taken, analysis of results
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BukopucrtaHHA 4un$ppoBMX TEXHONOTiN HAaBYaHHA
y TPeHyBaHHi 3i cTpinb6um - nigroroBka Ao nporuaii
Ta 60pOoTHb6M 3 TEPOPUCTUHHNMN 3arpo3amMun

AHoTauin

Cy4vacHuii cBiT CmOBHeHMIT 6araTorpaHHKX 3arpos ijs 6esmexu. Cepen HUX, GesIepedHo,
€ TepOPUCTUYHI 3arpo3u. B januii 9ac ABuIIe T€pOPU3MY € BCIOAUCYIMM i CTaZI0 HEBiJIi/Ib-
HUM €JIEMEHTOM Cy4acHOro cBity. TepopusaM — 1ie BUK/INK AJIs CYO>€KTIB CUCTeMM iepyKaBHOI
Oe3meky, BiAMOBiZaIbHIX 32 3aTIEBHEHHSI IPOMaIChKOI 6e3mekit. IlifroToBKa mpeacTaBHUKIB
opraHisaniiz, 110 3aIeBHIOIOTD Oe3IeKy, BUMarae Jiil Ik Ha IpaBOBOMY, TaK i Ha piBHi HaB4aH-

Hs. [IpoBeeHHs eeKTUBHOI aHTUTEPOPUCTUYHOI AisIMBHOCTI BMMarae miArOTOBKY Mifyac
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HaBYaJbHOI'O IIPOLECY, KNI BK/IIOYA€ HABYAHHA B CIIPABi BUKOPMCTAHHA BOIHENAIbHOI
36poi. BuxopucraHHs cy4acHUX TEXHOJIOTII y MpOIieci HaBYaHHS CTPIIBOU € BaXK/IMBUM
4yepes HU3KY QYHKIIIOHAIbHIX MOXK/IMBOCTEN, AKi OYAYIOTb TAKOX CUTYALilIHY peanbHiCTb.
BuiesasnadeHe € BaXXK/IMBYUM €JIEMEHTOM IiJTPUMKI TPagULIiIHOIO HABYAHH A, TUM CAMUM
CTBOPIOIOYI MOX/IMBICTD Ta BUK/IVK AJISI IEP>)KaBHUX Ta IPUBATHUX CYyOEKTIB JOCIIKEHD

Ta pPO3pOOOK y MOIIYKY iHHOBAL[iIHMX IHCTPYMEHTIB HaBYaHHS.

KniouoBi cnoBa: Tepopusm, 6esrexa, rpOMajCbKIIL, AHTUTEPOPUCTUYHA {is/IBHICTD, BUKOPU-
CTaHHA 306poi, poljec MiATOTOBKM KO CTPiNnbOM, CydacHi TeXHOIOri], CUTyalijiHa peabHICTD,

BipTya/IbHUII TPEHaXKeP, CLieHapil HABYaHHA, HACAIJKI BXXUTUX [iil, aHa/Ii3 pe3y/n1bTarTiB

MpuitHaTnii: 09.01.2020; PeyeH3soBaHoi: 02.03.2020; 3aTBepaxeHuii: 13.03.2020

Wspolczesny swiat jest peten wieloptaszczyznowych zagrozen bezpieczenstwa. Do
zagrozen tych niewatpliwie zaliczajg si¢ zagrozenia o charakterze terrorystycznym.
Wielokrotnie bylismy swiadkami aktéw przemocy wobec obywateli krajow cztonkow-
skich Unii Europejskiej, przeprowadzonych przez przedstawicieli tak zwanego Pafistwa
Islamskiego. Obecnie zjawisko terroryzmu jest wszechobecne i stalo si¢ nieodlgcznym
elementem krajobrazu wspoélczesnego $wiata [1, s. 9]. Niemalze kazdego dnia za po-
$rednictwem $rodkéw masowego przekazu jesteSmy informowani o kolejnym ataku
terrorystycznym. Przedstawianym zdarzeniom towarzyszg informacje o zamachu
bombowym, zaktadniku, porwaniu, co przez wigkszos¢ odbiorcéw, a takze srodki
masowego przekazu, utozsamiane jest z zamachem terrorystycznym [1, s. 9]. Wspol-
cze$nie zamachy terrorystyczne charakteryzuja si¢ zréznicowaniem pod wzgledem
modus operandi (sposobu dzialania), s przeprowadzane w réznych miejscach przez
zamachowcdw powigzanych z jedng organizacjg terrorystyczng odpowiedzialng za ich
inspirowanie i przygotowanie. W zwigzku z powyzszym, utrudnione jest podjecie dzia-
tan wyprzedzajacych przez podmioty systemu bezpieczenstwa panstwa odpowiedzialne
za przeciwdzialanie i zwalczanie zagrozen o charakterze terrorystycznym. Powyzsze
pozwala na konstatacje, iz zamachy terrorystyczne stanowia jedno z najwiekszych wy-
zwan dla podmiotéw odpowiedzialnych za zapewnienie bezpieczenstwa publicznego.

Bezpieczenstwo publiczne wedtug B. Holysta ,,to ogdt warunkow i instytucji chro-
nigcych zycie, zdrowie i mienie obywateli oraz majatek ogélnonarodowy, ustrdj i su-
werennos$¢ panstwa przed zjawiskami groznymi dla fadu prawnego” [2, s. 25]. Grozne
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zjawiska to zagrozenia bezpieczenstwa rozumiane jako posrednie lub bezposrednie
destrukcyjne oddzialywanie na panstwo. Mozemy wyrdzni¢ zagrozenia potencjalne
i realne, subiektywne i obiektywne, zewnetrzne i wewnetrzne, militarne i niemilitar-
ne, kryzysowe i wojenne, intencjonalne i przypadkowe [3, s. 248]. Niemozliwe jest
catkowite wyeliminowanie ryzyka wystepowania zdarzen, niezaleznie od dziedziny
zycia publicznego, ktore moga naruszy¢ bezpieczenstwo. Dlatego tez biorac pod uwage
powyzsze oraz zmienno$ci otaczajacej nas rzeczywistosci, trudno jest przyjac definicje
bezpieczenstwa jako stanu braku zagrozenia, stanu spokoju i pewnosci [4, s. 18].

Przygotowanie przedstawicieli podmiotéw systemu bezpieczenstwa panstwa wy-
maga dzialan zaréwno na plaszczyznie prawnej, jak i szkoleniowej. Podkresli¢ nalezy
na wstepie niniejszego opracowania, ze zgodnie z art. 7 Konstytucji: ,,Organy wladzy
publicznej dziatajg na podstawie i w granicach prawa” [5, art. 7]. Ustawodawca wskazat,
ze uzycie broni palnej odbywa si¢ na zasadach okreslonych w ustawie z 24 maja 2013 r.
o srodkach przymusu bezposredniego i broni palnej (Dz.U. z 2013 r. poz. 628) przez upraw-
nionego. Uprawnionymi do uzycia i wykorzystania broni palnej i srodkéw przymusu
bezposredniego s3 funkcjonariusze Agencji Bezpieczenstwa Wewnetrznego, Agencji
Wywiadu, Stuzby Ochrony Panstwa, Stuzby Celno-Skarbowej, Centralnego Biura An-
tykorupcyjnego, inspektorzy i pracownicy kontroli skarbowej, straznicy Panstwowej
Strazy Lowieckiej, Panstwowej Strazy Rybackiej, funkcjonariusze Policji, funkcjonariusze
i zolnierze Stuzby Kontrwywiadu Wojskowego, funkcjonariusze Stuzby Wieziennej,
funkcjonariusze i zolnierze Stuzby Wywiadu Wojskowego, straznicy strazy gminnych
(miejskich), funkcjonariusze Strazy Granicznej, straznicy Strazy Lesnej, straznicy Strazy
Marszatkowskiej, funkcjonariusze Strazy Ochrony Kolei, funkcjonariusze Strazy Parku,
zoierze Zandarmerii Wojskowej lub wojskowych organéw porzadkowych, pracownicy
ochrony uprawnieni do uzycia lub wykorzystania srodkéw przymusu bezposredniego
lub broni palnej na podstawie przepiséw ustawy z 22 sierpnia 1997 r. o ochronie 0sob
i mienia (Dz.U. z 2005 r. Nr 145, poz. 1221, z p6zn. zm.), inspektorzy Inspekcji Trans-
portu Drogowego [6, art. 2].

Celem wprowadzenia przedmiotowego uprawnienia jest zwigkszenie skutecz-
nosci dziatan podejmowanych przez uprawnione podmioty systemu bezpieczen-
stwa panstwa w sytuacji przeciwdzialania i zwalczania zagrozen, réwniez tych
o charakterze terrorystycznym, zapewniajac jednoczesnie bezpieczenstwo praw-
ne przewidzianym w ustawie przedstawicielom podmiotéw. Jednoczesnie projek-
todawcy przedmiotowego rozwigzania podkreslaja konieczno$¢ postgpowania
w tego rodzaju przypadkach ze szczegdlng rozwaga wskazujac, ze bron palng nalezy
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uzywaé w sposob wyrzadzajacy mozliwie najmniejsza szkode [6, art. 7 ust. 1]. Przed
uzyciem broni palnej uprawniony jest zobowigzany do podjecia dziatan w zakresie
identyfikacji swojej formacji albo stuzby poprzez okrzyk oraz wezwanie osoby do za-
chowania zgodnego z prawem, a w szczegolnosci natychmiastowego porzucenia broni
lub innego niebezpiecznego przedmiotu, ktérego uzycie moze zagrozi¢ zyciu, zdrowiu
lub wolnosci uprawnionego lub innej osoby, zaniechania ucieczki, odstapienia od uzycia
przemocy [6, art. 48 ust 1. pkt 112 a, 2b, 2c]. W przypadku niepodporzadkowania si¢
wezwaniom, uprawniony zobowigzany jest do uprzedzenia okrzykiem o uzyciu broni
palnej, a jezeli wezwanie jest nieskuteczne — oddaje strzal ostrzegawczy w bezpiecz-
nym kierunku [6, art. 48 ust. 2]. Przygotowanie podmiotéw systemu bezpieczenstwa
panstwa do przeciwdzialania i zwalczania terroryzmu wymaga wieloplaszczyznowego
procesu szkolenia [7, s. 155] opartego miedzy innymi na treningach z zakresu uzycia
i wykorzystania broni palnej jako szczegdlnego i ostatecznego srodka przymusu bez-
posredniego. Celem treningéw jest uksztaltowanie pozadanych kompetencji oraz ich
zastosowanie poprzez wlasciwg alokacje w strukturze dzialan antyterrorystycznych.
Zmienno$¢ srodowiska zagrozen o charakterze terrorystycznym wymaga poszukiwa-
nia rozwigzan, za pomocg ktérych mozliwym jest dostosowanie si¢ do zaistnialych
okolicznosci [7, s. 159]. Zas dostosowanie do nich uzaleznione jest migdzy innymi od
posiadanych informacji na temat potencjalnego zagrozenia oraz poziomu wyszkolenia
funkcjonariuszy.

Celem przedmiotowego opracowania jest wskazanie funkcjonalnosci Cyfrowych
Technologii Szkolenia (CTS) w procesie szkolenia strzeleckiego przedstawicieli podmio-
tow systemu bezpieczenstwa panstwa realizujacych zadania zwigzane z przeciwdzia-
taniem i zwalczaniem zagrozen o charakterze terrorystycznym. Zwalczanie zagrozen
terrorystycznych wymaga wieloptaszczyznowego przygotowania rowniez w zakresie
umiejetnego, zgodnego z prawem uzycia i wykorzystania broni palnej. Zagrozenia
terrorystyczne w uwagi na swa nieprzewidywalnos¢ i zmienno$¢ stanowiag wyzwanie
dla przedstawicieli podmiotéw systemu bezpieczenstwa panstwa rowniez w zakresie
doboru adekwatnych do zagrozenia srodkéw przymusu bezposredniego. Budowanie
$wiadomosci sytuacyjnej niezbednej przy ocenie sytuacji zagrozenia stanowi kluczowy
element umozliwiajacy wlasciwy dobér srodka i sposob jego zastosowania, a szkolenie
w tym zakresie umozliwiaja rowniez wspoélczesne rozwigzania technologiczne w postaci
Cyfrowych Technologii Szkolenia (CTS).

Uzycie broni palnej wigze sie z podjeciem decyzji przez uprawnionego, podejmo-
wanej pod presja czasu i w sytuacji stresujacej. Zebranie informacji w krétkim czasie
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i ich prawidtowa interpretacja, pozwala na wypracowanie i podjecie dzialania zgod-
nego z prawem. Informacja (fac. informatio) oznacza wyobrazenie, wizerunek, pomyst.
To wiadomo$¢, wieéé, nowina, rzecz zakomunikowana, zawiadomienie, komunikat,
pouczenie, powiadomienie, zakomunikowanie o czyms, dane, miara wiedzy o jakims

zdarzeniu [8]. Sfownik wspolczesnego jezyka polskiego [9, s. 320] definiuje informacje
jako element wiedzy przekazywanej za pomoca jezyka lub innego kodu, stanowigcy
czynnik zmniejszajacy stopien niewiedzy o jakims zjawisku, umozliwiajacy cztowiekowi

polepszenie znajomosci otoczenia i sprawniejsze przeprowadzenie celowego dzialania

[10, s. 176]. Posiadanie zasoboéw niematerialnych w postaci informacji staje si¢ zrodtem

przewagi nad potencjalnymi zagrozeniami. Przeciwdzialanie zagrozeniom o cha-
rakterze terrorystycznym zalezy od posiadanej wiedzy, tzw. kapitatu intelektualnego

[11,s.101], rozumianego jako informacja zorganizowana w formie my$lowego modelu

rzeczywistosci [12, s. 5]. Cambridge International Dictionary of England definiuje

wiedzg jako: rozumienie lub pozyskanie informacji na dany temat, ktéra zostata pozy-
skana w wyniku przeprowadzonego doswiadczenia lub badania, i zostata zgromadzona

w ludzkim umysle lub posiadana jest przez ludzi w sensie og6lnym.

Zgodnie ze szkolg postmodernistyczng wiedza, ktora dysponujemy jest prostym
odbiciem tego, co istnieje, ale jest tez zbiorem zebranych faktow, jest odbiciem tego,
co robimy [13]. Alvin Toffler, amerykanski futurolog, znany z prac na temat cyfrowej
rewolucji wymienia cztery charakterystyczne cechy wyrdzniajace wiedzg sposrod
pozostalych tradycyjnych zasobdw:

 dominacja - wiedza zajmuje priorytetowe miejsce wérdd pozostatych zasobow
i ma strategiczne znaczenie dla funkcjonowania kazdego podmiotu;

 niewyczerpalnos¢ — wartos¢ zasobow wiedzy nie zmniejsza sie¢, gdy jest przeka-
zywana;

« symultaniczno$¢ - wiedza moze by¢ w tym samym czasie wykorzystywana przez
wiele osob, w réznych miejscach jednoczesnie;

« nieliniowo$¢ - brak jednoznacznej korelacji pomigdzy wielko$cig zasoboéw wiedzy

a korzysciami z tego wynikajacymi [14].

Jednoczednie nalezy dodag, iz zgodnie z literaturg przedmiotu wiedza moze wy-
stepowaé w dwdch postaciach:

o deskryptywna - pozwala na opisanie rzeczywisto$ci, poniewaz zawiera typologie,
opisy i kategorie;
« preskryptywna — wystepuje w postaci baz danych zawierajacych ,, najlepsze prak-

tyki” lub ,,najczesciej zadawane pytania wraz z odpowiedziami” — FAQ [15, s. 40].
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Przyjmujac za kryterium podzial wiedzy w zakresie jej umiejscowienia czy tez
upodmiotowienia dysponenta wiedzy, nalezy wyrézni¢ dwie grupy:

« wiedza indywidualna - dotyczaca jednostki, przypisana do konkretnej osoby, zgro-
madzona w jej umysle, a z chwilg jej odejscia z formacji zostaje utracona;
« wiedza organizacyjna — dotyczaca grupy, gromadzona jest w regulach, procedurach,

wspolnych normach [16, s. 155].

Powyzsze ma $cisty zwiazek z otaczajaca nas rzeczywistoscig opartg na wiedzy?,
wartosci rozumianej jako zdolnos¢ przyswajania, zrozumienia, nauczania, kreowania
nowych rozwigzan na podstawie zebranych danych i informacji [11, s. 101]. W $wietle
dynamicznie zmieniajacych sie zagrozen terrorystycznych znaczenia nabiera zdolnos¢
dostosowania sie¢ podmiotu do sytuacji, wykorzystujac wiedze oraz wspoélczesne tech-
nologie rozwijane poprzez nig. Przykladem synergii wykorzystania wiedzy i technologii
moga by¢ trenazery do praktycznego szkolenia postugiwania sie bronig palng facznie
z aspektami prawnymi jej uzycia. Na potrzeby niniejszego opracowania, poswieconego
zastosowaniu wspolczesnych technologii w procesie szkolenia antyterrorystycznego,
przedstawione zostang wybrane elementy technologii, ktdre z uwagi na swa funkcjo-
nalno$¢ moga by¢ wykorzystywane w procesie szkoleniowym.

Wyszkolenie uprawnionego? na modelowym poziomie wymaga wielostopniowego
przygotowania. Poczawszy od szkolenia podstawowego, przez szkolenie specjalistyczne
oraz doskonalace i podtrzymujace. Proces szkolenia uwzglednia cztery elementy, takie
jak wiedza, umiejetnosci, nawyki i odruchy. Rys. 1 obrazuje model osiggania pozioméw
wyszkolenia.

Zaréwno w procesie szkolenia, jak i podczas zwalczania zagrozen terrorystycz-
nych, bezpieczne i skuteczne postugiwanie si¢ bronig palng jest niezbedna umiejet-
noscig uprawnionego. Wiasciwe wykorzystanie zdobytych umiejetnosci, bez wzgledu
na zlozonos¢ sytuacji i warunkow, jest gwarancja skutecznej neutralizacji zagrozenia.

1 Okolo 1800 r. czas potrzebny na podwojenie wiedzy ludzkoséci wynosil okoto 100 lat, obecnie jest
to do 5 lat. To, jak szybko powstaje wspolczesnie nowa wiedza, mozemy zaobserwowacé poprzez
liczbe innowacji, ktore pojawiaja sie w otaczajacym nas $wiecie. Srednio co minute wypracowywana
jest nowa formul chemiczna, co 3 min. dochodzi do zaobserwowania nowej fizycznej zaleznosci.
W. Marotzki, Manuskript zur Vorlesung, Einfuhrung in die Allgemeine Padagogik 1999.

2 Art.2.1. ustawy z 24 maja 2013 r. osrodkach przymusu bezposredniego i broni palnej (Dz.U.z 2013 r.
poz. 628) definiuje katalog podmiotéw systemu bezpieczenstwa panstwa, ktorych funkcjonariusze

sg uprawnieni do uzywania i wykorzystywania srodkéw przymusu bezposredniego i broni palne;j.
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Postepowanie uprawnionego, uzywajacego lub wykorzystujacego bron palng, jak juz
wspomniano musi by¢ zgodne z prawem, a wiec poprzedzone wlasciwg oceng sytuacji,
podjeciem decyzji o uzyciu lub zaniechaniu uzycia, poprzedzonego prawidlowym rozpo-
znaniem i wyborem celu. Jednym z elementdw treningowych jest utrwalanie umiejetnosci
i nabywanie nowych poprzez powtarzanie i modyfikowanie ¢wiczen w procesie szko-
leniowym [18, s. 94]. Tak prowadzone szkolenie, rozbudowane o analiz¢ uzyskanych
wynikow, wyciggniecie wnioskow i wdrazanie ich w kolejne etapy szkoleniowe, umozliwia
osiagniecie modelowego poziomu wyszkolenia strzeleckiego [19, s. 128].

Pm

Po [~ 777

UMIEJETNOSCI

|
|
|
|
|
WIEDZA TEORETYCZNA

Pw I H
I o
Podstawowe / ; Specijalistyczne x Doskonalace ; Podtrzymujace

|
Rys. 1. Model osiggania pozioméw wyszkolenia

P — poziom wyszkolenia (Pw - poziom wyjsciowy, Po — poziom oczekiwany, Pm — poziom
modelowy), T - czas realizacji szkolenia
Zrodto: [17, 5. 144]

Wspdlczesny rozwdj technologiczny umozliwia wsparcie procesu szkoleniowego
poprzez wykorzystanie innowacyjnych rozwigzan réwniez w szkoleniach. Rozwoj
technologii z zakresu technologii informacyjno-komunikacyjnych? (ICT) pozwala na
opracowywanie cyfrowych technologii szkolenia funkcjonariuszy w szerszym zakresie
kompetencji z zachowaniem realizmu sytuacyjnego jako niezbednego elementu szko-

3 Technologie informacyjno-komunikacyjne (ICT) - wszelkie dzialania zwigzane z produkcja i wy-
korzystaniem urzadzen telekomunikacyjnych i informatycznych oraz ustug im towarzyszacych,
a takze gromadzenie, przetwarzanie, udostepnianie informacji w formie elektronicznej z wyko-

rzystaniem technik cyfrowych i wszelkich narzedzi komunikacji elektronicznej.
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lenia [20, s. 126-127]. Koncepcja klasycznych trenazeréw umozliwiajacych szkolenie
manualnych czynnosci coraz czgsciej zastepowana jest podejsciem kompleksowym,
umozliwiajagcym przygotowanie uprawnionego do stuzby w trudnych warunkach.
Kompleksowe szkolenie obejmuje zaréwno elementy manuale, jak i podstawy prawne
uzycia i wykorzystania broni palnej, tworzac plaszczyzne do zastosowania rozwigzan
technicznych rozbudowujacych proces szkolenia o elementy niewystepujace przy za-
stosowaniu tradycyjnych metod. Cyfrowe Technologie Szkolenia (CTS) umozliwiajg
szkolenie indywidualnych umiejetnosci funkcjonariuszy w zakresie uzycia i wykorzy-
stania broni palnej. Do gtéwnych zalet wykorzystania CTS w procesie szkolenia nalezy
zaliczy¢ [20, s. 126-127]:
« mozliwos¢ prowadzenia multimedialnego wprowadzenia w zakres tematyczny
szkolenia [21, s. 229-239];
» mozliwo$¢ prowadzenia szkolen na podstawie zréznicowanych scenariuszy ¢wi-
czen, dostosowujac srodowisko szkoleniowe do wymaganego poziomu trudnosci;
» mozliwo$¢ prowadzenia szkolen z zastosowaniem scenariuszy trudnych do prze-
prowadzenia w szkoleniu tradycyjnym;
« mozliwo$¢ wielokrotnego wykorzystania raz przygotowanych materiatow szkole-
niowych i scenariuszy ¢wiczen;
« mozliwo$¢ monitorowania przebiegu procesu szkolenia [22, s. 123-136] oraz
przeprowadzenia analizy po zakonczonym szkoleniu;
» mozliwo$¢ prowadzenia szkolen z zakresu ewakuacji z miejsca zdarzenia oraz udzie-
lania pierwszej pomocy przedmedycznej po uzyciu lub wykorzystaniu broni palnej;
« mozliwo$¢ gromadzenia informacji nt. indywidualnych postepéw uczestnikow
szkolenia;
» mozliwo$¢ gromadzenia informacji o sposobie przemieszczania sie¢ uczestnikow
szkolenia podczas ¢wiczen [23, s. 337-346];
« mozliwo$¢ dynamicznej zmiany metodyki szkolenia, w zaleznosci od potrzeb
szkoleniowych;
« wsparcie instruktoréw poprzez automatyzacje rutynowych czynnosci podczas
prowadzenia szkolenia;
« optymalizacja kosztéw przygotowania logistycznego szkolen oraz redukcja kosztow
eksploatacyjnych infrastruktury szkoleniowej;
» mozliwo$¢ opracowywania nowych metodyk szkolenia wykorzystujacych funk-
cjonalnosci CTS [24, s. 1057-1064],
« zapewnienie obiektywizmu oceny oraz rozliczalnosci procesu szkolenia.
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Zastosowanie wspodlczesnych technologii w procesie szkolenia strzeleckiego jest
istotnym elementem wspierajagcym prace instruktoréw, ktérych zadaniem jest two-
rzenie scenariuszy szkolen zblizonych do warunkéw rzeczywistych. Cechg rozwigzan
CTS-owych jest mozliwos$¢ wygenerowania w srodowisku symulacyjnym realistycznego
zagrozenia, w ktérym uczestnicy szkolenia s3 zobowigzani do wykazania si¢ interdy-
scyplinarnymi kompetencjami [24, s. 130]. Zastosowanie takich rozwigzan poprzez
wprowadzenie uczestnikow szkolenia w srodowisko wirtualne, budujace realizm sytu-
acyjny pozwala im do$wiadczy¢ i zmierzy¢ si¢ z konsekwencjami wlasnych dziatan, jak
i calej grupy, uczac wspdtpracy. Waznym jest, aby podczas szkolenia zastosowano bron
etatowq — przypisana do uczestnika szkolenia, poniewaz ma to bezposredni wplyw na
zachowanie realizmu sytuacyjnego.

Na rys. 2 przedstawiono przyktad multimedialnego trenazera do szkolen z za-
kresu uzycia i wykorzystania broni palnej, zachowujacego wysoki stopien realizmu
sytuacyjnego.

Rys. 2. Przyktad Multimedialnego Trenazera Strzeleckiego o wysokim stopniu realizmu
Zrodto: [20, 5. 130]
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Trenazer jest przykladem narzedzia wspomagajacego szkolenie strzeleckie rozbu-
dowane o elementy wymuszajace konieczno$¢ cigglego utrzymywania $wiadomosci
sytuacyjnej podczas praktycznego wykonywania zadan, w ramach ktérych zatozeniem
bedzie uzycie lub wykorzystanie broni palnej. Wykorzystujac funkcjonalnosci systemu
CTS, instruktor w ramach zadania strzeleckiego moze zazada¢ od uczestnika szkolenia
uzasadnienia prawnego dla podjetych dziatan. Uzasadnienie podlega ocenie podczas
analizy prowadzonej przez instruktora. Dzieki szeregu funkcjonalnosci wirtualnego
srodowiska instruktorzy moga tworzy¢ zadania o zmiennym stopniu trudnosci np.:
strzelanie o zmiennych odleglosciach polozenia celow strzeleckich, definiujac tym
samym specyfike wykonywanego ¢wiczenia. Przy zastosowaniu rozbudowanych funk-
cjonalnosci trenazera, szkolenia strzeleckie mozna prowadzi¢ w réznych obszarach
tematycznych, podnoszac kompetencje strzeleckie uprawnionego. Do przyktadowych
obszaréw mozna zaliczy¢ [24, s. 132]:

o praktyczne wykonywanie zadan w obszarze uzycia i wykorzystania uzbrojenia

i wyposazenia uprawnionego;

« wspdlprace przy wykonywaniu ztozonych dziatan w miejscu zdarzeniach o cha-
rakterze terrorystycznym;

« budowanie kompetencji w zakresie prawidiowego zastosowania obowigzujacych
aktow prawnych i procedur;

 podejmowanie dzialan w sytuacjach zakladniczych, odnoszacych si¢ do definiu-
jacych dzialan kontrterrorystycznych?;

 prowadzenia dzialan o duzym nasyceniu oséb w miejscu prowadzonych dzialan.

Zastosowanie w praktyce wirtualnych symulatoréw strzeleckich poza wskazanymi
powyzej obszarami stwarza szereg mozliwoéci funkcjonalnych, do ktérych mozna
zaliczy¢:

« mozliwo$¢ prowadzenia strzelan z wykorzystaniem broni bojowej [25] i laserowej;
» mozliwos$¢ tworzenia repozytorium predefiniowanych scenariuszy zadan strze-
leckich.

4 Art. 2 ustawy z 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz.U. z 2019 r. poz. 796)
tak definiuje dzialania kontrterrorystyczne — nalezy przez to rozumieé dziatania wobec sprawcow,
0s6b przygotowujgcych lub pomagajgcych w dokonaniu przestepstwa o charakterze terrorystycznym,
o ktorym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. poz. 553,
z poézn. zm.), prowadzone w celu wyeliminowania bezposredniego zagrozenia zycia, zdrowia lub
wolnosci 0s6b lub mienia przy wykorzystaniu specjalistycznych sit i srodkow oraz specjalistycznej
taktyki dziatania
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« mozliwo$¢ wykorzystania narzedzi pozwalajacych instruktorowi samodzielne
konfigurowanie postaci i lokacji (konfigurator lokacji, konfigurator obiektow, kon-
figurator postaci, konfigurator scenariuszy);

« mozliwo$¢ dostepu do repozytorium postaci o wysokim stopniu realizmu, z za-
chowang mimika twarzy oraz uwzgledniajacych anatomiczng reakcje ciala na
trafienie z broni palnej;

« repozytorium obiektéw ilokacji wysokiej jakosci, pozyskanych z wykorzystaniem
m.in. technik fotogrametrycznych?;

« mozliwos¢ integracji z typowymi elementami infrastruktury szkoleniowej wystepu-
jacymi na strzelnicach bojowych, jak np.: lampy stroboskopowe, dymnice, oswietle-
nie, wentylacja w celu symulacji zmiennych warunkéw srodowiska szkoleniowego;

« mozliwos¢ integracji z zestawem manekinéw strzeleckich oraz medyczno-ewa-
kuacyjnych;

« dostep do systemu bazodanowych (DBMS lub SBD)¢ gromadzacego informacje
wazne dla szkolonych oraz umozliwiajacego interaktywna weryfikacje wiedzy
z zakresu obowigzujacego prawa i procedur;

« dostep do zestawu stanowisk i narzedzi programistycznych, umozliwiajacych
odwzorowanie twarzy postaci oraz odgrywanie rél, m.in. w celu umozliwienia
prowadzenia ¢wiczen technik negocjacyjnych;

o dostep do zestawu narzedzi umozliwiajacych analize przeprowadzonych ¢wiczen
i wyciagniecie wnioskéw na przysztos¢ (ang. After Action Review), co pozwala na
$ledzenie [26, s. 69-76] i wizualizacje $ciezki celowania;

 prowadzenie obliczen balistycznych [27, s. 195-228] z wykorzystaniem silnika
fizyki’, umozliwiajacego symulacje np.: zmiennych warunkéw pogodowych.
Ponadto omawiane narzedzie wykorzystujace wirtualne srodowisko szkolenia

z uwagi na zastosowanie wspoltczesnych rozwiazan technologicznych ma realny wpltyw

5 Fotogrametria — dziedzina nauki me techniki zajmujaca si¢ odtwarzaniem ksztattow, rozmiaréw
me wzajemnego potozenia obiektow w terenie na podstawie zdjec fotogrametrycznych (fotograméw)
Zrédlo: [26]

6 Database Management System, DBMS) - oprogramowanie badz system informatyczny stuzacy
do zarzadzania bazg danych. System zarzadzania bazg danych moze by¢ réwniez serwerem bazy

danych (SBD) lub tez moze udostepnia¢ baze danych lokalnie — na okreslonym komputerze.

7 Rodzaj oprogramowania wykorzystywanego do symulacji dzialania praw fizyki w grach wideo,
filmach oraz modelach naukowych. Silnik fizyki odpowiada m. in. Za zmiany toru ruchu i detekcje
kolizji bryl, odksztalcania cial sprezystych oraz dynamike ptynéw. Zrédto: [28]
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na obnizenie kosztéw eksploatacyjnych infrastruktury szkoleniowej w odniesieniu
do tradycyjnych trenazeréw. Nie tylko ze wzgledu na nieograniczona dostepnos¢
scenariuszy szkoleniowych, ale réwniez z uwagi na policzalnos¢ i skalowalnos¢ sy-
stemu, co wplywa na optymalizacj¢ kosztow eksploatacyjnych poprzez zastosowanie
np.: kalibracji barwnej czy zastosowaniu strzelania laserowego lub pneumatycznego.
Szkolenia z wykorzystaniem broni laserowej lub pneumatycznej wplywaja pozytyw-
nie na zachowanie poziomu bezpieczenstwa szkolnych i instruktoréw, zwlaszcza na
poziomie szkolenia podstawowego. Funkcjonalnosci wirtualnego symulatora szkolen
strzeleckich umozliwig instruktorowi wprowadzenie zadan strzeleckich o zmien-
nym poziomie trudnosci, oddzialujac na staly behawioralny schemat postepowania
uprawnionego, co ma istotne znaczenie w wypracowaniu prawidlowych nawykéw
i odruchoéw.

Uzycie i wykorzystanie broni palnej przez uprawnionego, jako staly element wy-
konywania zadan w zakresie przeciwdzialania i zwalczania zagrozen terrorystycz-
nych, wymaga permanentnego i zréznicowanego procesu szkolenia. Celem szkolen
jest modelowe przygotowanie do wykonywania dzialan w zakresie przeciwdzialania
i zwalczania zagrozen terrorystycznych. W zwigzku w czym, podsumowujgc prob-
lematyke wykorzystania wspdlczesnych technologii w procesie szkolenia antyterro-
rystycznego, nalezy podkresli¢, iz wykorzystanie technologii cyfrowych korzystanie
wplywa na proces szkolenia strzeleckiego uprawnionych. Korzysci te wyrazaja si¢
poprzez eliminacje nieuzasadnionego ryzyka w zakresie zachowania optymalnego
bezpieczenstwa zaréwno instruktorow, jak i uczestnikow szkolenia. Poprzez tworzenie
scenariuszy szkoleniowych w oparciu o warunki rzeczywiste mozliwym jest osiagnie-
cie realizmu sytuacyjnego, co przeklada si¢ na kontekst psychologiczny szkolonych,
ktérzy poddani sg oddzialywaniu stresu wynikajacemu z krytycznej oceny sytuacji
oraz konieczno$cia dzialania w symulowanym miejscu zdarzenia terrorystycznego
z ograniczonym dostepem do informacji. Przeprowadzone w opracowaniu rozwazania
pozwolity na zdefiniowanie zbioru istotnych wymagan funkcjonalnych dla narzedzi
wspomagajacych instruktoréw prowadzacych szkolenia z zakresu uzycia i wykorzysta-
nia broni palnej podczas realizacji dziatan antyterrorystycznych. Wskazane funkcjo-
nalnosci wirtualnego symulatora strzeleckiego, jakie oméwiono w opracowaniu moga
stanowi¢ szanse, a zarazem wyzwanie dla panstwowych i komercyjnych o$rodkéw
badawczo-rozwojowych w zakresie budowy wspdtczesnych narzedzi szkoleniowych
wykorzystujacych cyfrowe technologie. Narzedzia te, wykorzystujac wspotczesne
i modyfikowane w zaleznosci od potrzeb rozwigzania technologiczne, uzyte w procesie
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szkolenia strzeleckiego z pewnoscig beda stanowily dodatkowy element wptywaja-
cy pozytywnie na osiggniecie modelowego poziomu wyszkolenia. W poszukiwaniu
uzasadnienia takiego stwierdzenia nalezy podkresli¢, iz polaczenie realistycznego
srodowiska prowadzenia dzialan wobec zagrozen terrorystycznych, tzw. realizmu sy-
tuacyjnego z nieograniczonymi mozliwosciami tworzenia réznorodnych scenariuszy
szkolenia uwzgledniajacego uwarunkowania prawne i konsekwencje podjetych dziatan
stanowig odpowiedz na potrzeby szkoleniowe wynikajace ze ztozonosci sytuacji, ktore
sg stala cecha zagrozen terrorystycznych. Jednocze$nie trzeba uzna¢, iz wirtualne
symulatory strzeleckie nie beda w stanie zastapic¢ szkolenia z wykorzystaniem realnej
infrastruktury (budynki, poligony), niemniej jednak umozliwiaja powtarzalny trening
w warunkach zblizonych do rzeczywistych, redukujac koszty szkolenia oraz umozli-
wiajac instruktorom podnoszenie poziomu trudnosci szkolenia. Ponadto, biorac pod
uwage rosnace potrzeby infrastrukturalne stuzb zwalczajacych terroryzm oraz panu-
jacy trend do rozwijania obiektéw infrastruktury szkoleniowej w celu podnoszenia
kompetencji przedstawicieli podmiotéw systemu bezpieczenstwa, mozna stwierdzic,
ze zastosowanie wspolczesnych technologii pozytywnie bedzie wplywaé na poziom
interdyscyplinarnego szkolenia strzeleckiego oraz konsekwencji podejmowanych
dziatan, stanowiacego wazny element przygotowania do prowadzenia i zwalczania
zagrozen terrorystycznych.
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obszarach. Pierwszy dotyczy problematyki zwigzanej z funkcjonowaniem podmiotéw
systemu bezpieczenstwa Rzeczypospolitej Polskiej realizujacych zadania w obszarze



przeciwdzialania terroryzmowi i zwalczania go. W tym obszarze misja jest poszuki-
wanie praktycznych rozwigzan w zakresie profesjonalnego funkcjonowania formacji
zapewniajacych ochrone przedstawicielom organéw wiladzy. Drugi obszar po$wigcony
jest problematyce szeroko rozumianego bezpieczenstwa osdb prawych i jednostek po-
siadajacych zdolno$¢ prawng. Jego misja jest poszukiwanie rozwigzan organizacyjnych
w zakresie szacowania ryzyka i tworzenia skutecznej polityki bezpieczenstwa organi-
zacji. Czlonek Rady Naukowo-Technicznej Ministra Spraw Wewnetrznych opiniuja-
cej propozycje projektéw naukowo-badawczych i badawczo-rozwojowych z obszaru
»Bezpieczenstwo i Obronnos¢” realizowanych na rzecz formacji nadzorowanych przez
Ministra Spraw Wewnetrznych.
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