Grzegorz KOZIEL

MOZLIWOSCI WYKORZYSTANIA
TRANSFORMATY FOURIERA
W STEGANOGRAFII DZWIEKU

STRESZCZENIE Niniejszy artykut prezentuje mozliwosci
wykorzystania transformaty Fouriera jako przeksztatcenia bazowego
do opracowania metody steganograficznej wykorzystujgcej dzwiek
Jjako kontener. Pokazuje mozliwosci rozwigzania problemu wprowa-
dzania styszalnych zaktécen podczas wykonywania operacji w dzie-
dzinie czestotliwoSci.

Stowa kluczowe: steganografia, ochrona informacji.

1. WSTEP

Istnieje wiele metod steganograficznych wykorzystujacych dzwiek jako
nosnik ukrytej informaciji [23]. Najwiekszg pojemnoscig charakteryzujg sie metody
najmniej znaczacych bitéw (LSB). Polegajg one na zamienianiu najmniej zna-
czacych bitdw kontenera bitami ukrywanej informacji. Mogg operowa¢ w dziedzinie
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czasu, czestotliwosci czy tez innej pozwalajgcej na petng odwracalnos¢ operacji
[1, 8, 4, 5]. Czesto taczy sie rowniez tg technike z innymi takimi jak minimum
error replacement [5], rozpraszania btedéw [6] czy wykorzystuje efekt masko-
wania [4]. Metody te nie sg odporne na uszkodzenia ukrytych danych. Niektorzy
autorzy implementujg w swoich algorytmach rozwigzania pozwalajgce na zwiek-
szenie odpornosci na uszkodzenia, lecz ze wzgledu na duzg pojemnos$¢ stega-
nograficzng i wykorzystanie najbardziej nieodpornej na zmiany czesci nosnika
udaje sie osiagnac tylko niewielki wzrost odpornosci [6, 7, 13].

Aby unikngé wprowadzania dodatkowych znieksztatceh sygnatu mody-
fikacje mogq zostaC wykonane w istniejagcym w utworze szumie. Niektérzy autorzy
proponujg wykorzystanie odpowiednio zmodyfikowanych algorytméw usuwania
szumu, przez co mozliwa jest poprawa jakosci sygnatu podczas steganogra-
ficznego ukrywania danych [17, 21].

Uzyskanie wiekszej odpornosci ukrytych danych wymaga zastosowania
przeksztatcen odpornych na modyfikacje sygnatu. Najczesciej jednak wprowa-
dzajg one znaczne znieksztatcenia. Konieczne staje sie wiec wykorzystanie nie-
doskonatosci HAS do zamaskowania wprowadzonych zmian.

Duzag popularno$¢ zyskaty metody steganograficzne oparte na dotgcza-
niu echa. Rozne formy tego podejscia [15, 3, 14, 11, 18, 9, 10] pozwolity na
uzyskanie dobrej odpornosci na uszkodzenia ukrytych danych. Wysoki poziom
odpornosci oferuje rowniez metoda filtracji subpasmowej zaprezentowana w [9],
lecz w pewnych przypadkach moze ona generowac styszalne zaktécenia.

Wysoka odpornos¢ mozliwa jest do uzyskania przy pomocy technik
wykorzystujgcych kodowanie lub modulacje fazy dzwieku [15, 3, 19]. Metody te
charakteryzujg sie niewielkg pojemnoscig steganograficzng. O wiele trudniej
jest uzyska¢ odpornos¢ operujgc w dziedzinie czasu. Udato sie tego dokonac
poprzez ukrycie danych poprzez modyfikacje histogramu [24, 25] oraz poprzez
modyfikacje odlegtosci pomiedzy znaczacymi punktami sygnatu.

W [22, 2] zaproponowano wykorzystanie technik ukrywania w obrazie.
Sygnat audio jest tu przeksztatcany do postaci obrazu, ktory stuzy do ukrycia
informacji. Uzyskany stegokontener przeksztatcany jest z powrotem na dzwiek.
Podejscie to pozwala na uzyskanie odpornosci na kompresje mp3.

Metody wykorzystujace przeksztatcenie Fouriera nie zyskaty popularnosci
w steganografii sygnatow dzwiekowych. Powodem tego byto generowanie przez
nie styszalnych zaktécen. Uzyskanie przezroczystego ukrywania mozliwe byto
jedynie poprzez wykorzystanie pasma niestyszalnego lub zastosowanie bardzo
matej sity wprowadzanych zmian. Zadne z tych rozwigzan nie dawato jednak
przewagi nad innymi metodami, bowiem przeksztatcenie Fouriera wykonywane
jest na blokach (fragmentach) sygnatu co ogranicza pojemnosc¢ steganograficz-
ng metod bazujgcych na nim. Zaletg jest natomiast duza trwatos¢ wprowadzonych
zmian a co za tym idzie odpornos$¢ dotgczonych danych na uszkodzenie. Wy-
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maga to jednak zastosowania odpowiednio duzej mocy zmian. Ze wzgledu na
sprzecznos¢ wymagan koniecznych do osiggniecia odpornosci i niestyszalnosci
wprowadzanych zaktdcen nie udato sie osiggnaé odpornosci w pasmie styszal-
nym. Mozliwe to byto jedynie w pasmie niestyszalnym. Jednak pasmo to jest
najczesciej usuwane podczas kompresji stratnej. Ponadto energia wystepuja-
cych tam czestotliwosci jest zazwyczaj bardzo mata. Wykonanie modyfikacji
wprowadza znaczne zmiany, ktére sg tatwo zauwazalne podczas analizy widma
co czyni to podejscie nieprzydatnym do zastosowan steganograficznych [15].

W artykule zaprezentowane zostato rozwigzanie pozwalajgce na wyko-
rzystanie transformaty Fouriera jako przeksztatcenia bazowego do konstrukcji
metody steganograficznej wykorzystujgcej dzwiek jako nosnik ukrytej informaciji.
Proponowany algorytm ukrywa dane w pasmie styszalnym dzwieku dzieki
czemu mozliwe jest uzyskanie dobrej odpornosci na uszkodzenia dotgczonych
danych. Aby mozliwe byto wykonanie modyfikacji bez generowania styszalnych
zakiécen wykorzystywane jest zjawisko maskowania do ukrycia wprowadza-
nych zmian.

2. TRANSFORMATA FOURIERA

Metody transformacyjne opierajg sie na przeksztatceniu tradycyjnego
zapisu sygnatu w dziedzine czestotliwosci, ktore wykonywane jest przy pomocy
dowolnej transformaty. Modyfikacja wybranych wspotczynnikow transformaty
pozwala na dotgczenie dodatkowych danych do istniejgcego sygnatu. Powrét
do dziedziny czasu nastepuje poprzez wykonanie przeksztatcenia odwrotnego.
Aby przeksztatcenie mogto by¢ wykorzystane w steganografii, musi by¢ w petni
odwracalne.

Do ukrywania informacji moze by¢ wykorzystana transformata Fouriera.
Jest to przeksztatcenie polegajgce na aproksymacji sygnatu przy pomocy
ztozenia wielu funkcji sin wx i cos wx [7]. Do przetwarzania sygnatu cyfrowego
stosowana jest dyskretna transformata Fouriera (DFT) sygnatu liniowego, ktora
przyjmuje postac:

j2mvx
N

Fu) =3 S (Jexp(- 122 (1)

gdzie:
v — czestotliwos¢ sygnatu,
N —ilos¢ prébek sygnatu.
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Aby reprezentacje czestotliwosciowg sygnatu zamieniC ponownie na
przebieg czasowy nalezy wykona¢ odwrotng dyskretng transformate Fouriera
(IDFT), ktéra przyjmuje postac:

N-1
a,=» Aoy, 0<n<N-1 (2)

k=0

gdzie:
k  — numer harmonicznej,
n —numer prébki sygnatu,
a, —wartos¢ probki sygnatu,
N —liczba probek [7].

W dotychczas opracowanych metodach steganograficznych bazujgcych
na transformacie Fouriera ukrywanie informacji odbywa sie poprzez mody-
fikacje wartosci wybranych czestotliwosci sktadowych. Moze to by¢ modyfikacja
jednej czestotliwosci. W takim przypadku obecnosc tej sktadowej odpowiada
ukrytej wartosci binarnej jeden a jej brak zeru. W przypadku wykorzystania
dwoch czestotliwosci analizie podlega stosunek ich wartosci. Jesli wiekszy
udziat ma czestotliwos¢ f; to jest to réwnoznaczne z zakodowaniem jedynki
a jesli f, to ukryte jest zero. W przedstawiony sposdb mozna ukry¢ jeden bit
dodatkowych danych w jednym fragmencie przetwarzanego sygnatu.

3. MASKOWANIE

Maskowanie to zjawisko, ktore powoduje, ze stuch nie jest w stanie
zarejestrowac pewnych dzwiekow (maskowanych), poniewaz sg one ,zagtuszane”
przez inne dzwieki (maskery). Mozemy wyrozni¢ dwa rodzaje maskowania:

e nieréwnoczesne,
e rownoczesne.

Maskowanie nierownoczesne polega na blokowaniu percepcji sygnatu
przez inny gtosniejszy sygnat nastepujacy w odstepnie czasu nie wiekszym niz
40 ms po lub do 200 ms przed maskowanym[16].

Maskowanie czestotliwosciowe (rownoczesne) polega na maskowaniu
dzwieku cichszego przez réwnoczesnie wystepujacy dzwiek gtosniejszy o zblizonej
czestotliwosci. Warunkiem maskowania jest to, aby dzwiek maskowany znajdo-
wat sie ponizej progu maskowania. Wartos¢ progu maskowania zalezy od czes-
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totliwosci oraz charakteru tonu maskowanego i maskera (czy bedzie to czysty
dzwiek czy tez waskopasmowy szum). Zalezno$¢ tg przedstawia rysunek 1.

4 Cisnienie dzwigku [dB] sygnat maskujacy
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Rys. 1. Prog maskowania réwnoczesnego dla 1 kHz sinusoidalnego sygnatu
maskera, przy maskowaniu ,,czystego” dzwieku [20]

Dzieki maskowaniu réwnoczesnemu mozna wycina¢ oraz dodawac
dzwieki spetniajgce powyzsze warunki bez zmiany jakosci sygnatu audio.
Wykorzystywane jest to w algorytmach kompresji pozwalajgc zmniejszy¢ ilo$¢
danych w $ciezce dzwiekowej jak rowniez w steganografii do ukrywania dodat-
kowych danych, ktére mogg by¢ kodowane przy pomocy dodawanych dzwiekow.
Nalezy jednak zauwazy¢, ze dane te mogq by¢ usuwane przez algorytmy kom-
presujace korzystajgce z tych samych zaleznosci [21, 19].

4. BUDOWA ALGORYTMU

Aby unikng¢ wprowadzania styszalnych zakiécen mozna do celow
steganografii sygnatéw dzwiekowych wykorzystaé czestotliwosci maskowane.
Jako ze niezbedne jest dopasowanie sie do istniejagcego nosnika jak rowniez
niemozliwe jest wprowadzanie dodatkowych dzwiekow w celu zamaskowania
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wprowadzonych zmian, konieczne jest zaprojektowanie algorytmu ukrywania
w taki sposob by wykorzystywat istniejgce w przetwarzanym dzwieku maskery.
Na podstawie przedstawionych w poprzednich rozdziatach informacji oraz
przeprowadzonych badan opracowany zostat algorytm dotgczania informacji do
dzwieku. Pierwszym etapem jest wykonanie DFT na przetwarzanym fragmen-
cie. Z uzyskanych wynikow wyliczane jest widmo czestotliwo$ciowe dzwieku,
w ktorym wyszukiwany jest prazek o najwiekszej wartosci oznaczany jako pmax-
Jego wartos¢ oznaczmy symbolem Wy Prazek ten odpowiada czestotliwosci
fmax Majacej najwiekszy udziat w sygnale. Mozemy go wiec traktowac jako syg-
nat maskera. Z zakresu maskowanego przez tg czestotliwos¢ wybierane sg dwa
prazki widma, ktére postuza do ukrycia bitu informacji. Oznaczmy je jako f; i f>
a ich wartosci odpowiednio jako wy i w,. Wybor prazkow zalezny jest od klucza
steganograficznego. Aby prazek mogt przenosi¢ informacje musi spetniac okres-
lone warunki:

e znajdowac sie w przedziale odlegtosci (Fif1, Fiirz) 0d fmax,

e miec¢ wartosc nie wiekszg niz okreslona zaleznoscia.

I/VnS(a_(fmax_fn)zlb)'VVmax (3)

Wartosci Fyir1, Fuire, @, b pochodzg z klucza steganograficznego, f, jest
czestotliwoscig odpowiadajgaca n-temu prazkowi.

Prazki spetniajgce powyzsze warunki umieszczane sg w tablicy wedtug
kolejnosci okre$lonej przez klucz. Nastepnie kolejno sg sprawdzane tak by
dobrac¢ pare pozwalajacg na ukrycie okreslonej wartosci binarnej. Wybrana para
wykorzystywana jest do dotaczenia bitu informacji. W przypadku jesli w tablicy
przed wybranymi prazkami wystepujg inne pominiete, wowczas ich wartosc¢ jest
modyfikowana tak by nie spetniata nieréwnosci (3).

Nastepnie wyliczana jest réznica wartosci pomiedzy prazkami f; i f>
w celu okreslenia czy wymaga modyfikacji czy tez jest zgodna z oczekiwana.
Oczekiwana réznica wartosci (R) jest wyliczana na podstawie klucza stegano-
graficznego, ktéry zawiera wartos¢ R, okreslajgcqg stosunek R do wartosci maksy-
malnej Wnax. Wartos¢ R obliczana jest zgodnie ze wzorem:

R= Wmax ) Rp (4)

Takie rozwigzanie pozwala na dostosowywanie sity modyfikacji do sity
sygnatu oraz umozliwia wykorzystanie wszystkich fragmentéw sygnatu. Ukrycie
bitu & w sygnale polega na przetworzeniu sygnatu w taki sposob by spetic
zaleznos¢:
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|w, —w, [ R, dla b=1 .
lw,—w, |< 5. dlab=0 (5)

gdzie f jest wartoscig umieszczong w kluczu oznaczajacg maksymalny zakres
wartosci losowej dodawanej do obliczonej wartosci prazka.

Po spetnieniu powyzszej nieréwnosci, fragment transformowany jest
z powrotem do dziedziny czasu przy pomocy odwrotnej transformaty Fouriera
(IDFT) i umieszczany w sygnale w miejsce oryginalnego.

Gdy istnieje koniecznos¢ wprowadzenia zmian wartosci prazkéw to naj-
pierw modyfikacji poddawany jest prazek o mniejszej wartosci. Pozwala to na
ograniczenie wzmocnienia drugiego pragzka. W ten sposob redukujemy site dru-
giej wzmacnianej czestotliwosci a co za tym idzie uzyskujemy znieksztatcenie,
ktore o wiele fatwiej bedzie maskowane. Ze wzgledu na to, ze w widmie sygnatu
praktycznie nie wystepujg wartosci zerowe autor zdecydowat, ze zmniejszenie
warto$ci mniejszego prazka bedzie nastepowato przez podzielenie go przez
warto$¢ z przedziatu (1, 6,..>. 0. jest wartoscig zdefiniowang w kluczu
steganograficznym. Pozwoli to na unikniecie wprowadzania zerowych wartosci
prazkéw.

Wprowadzenie zmian powoduje powstawanie nieciggtosci na taczeniach
blokow, ktére mogg powodowac styszalne zaktdcenia w postaci trzaskow. Niez-
bedne jest wiec przywrocenie ciggtosci sygnatu. Najkorzystniejszym rozwig-
zaniem jest umieszczenie pomiedzy blokami przenoszgcymi informacje blokow
taczacych. Ksztatt sygnalu wewnatrz tych blokéw jest modyfikowany tak by
wartosci sasiadujgcych prébek dwoch blokow byty jednakowe.

Prezentowany algorytm pozwala na osiggniecie pojemnosci stegano-
graficznej rzedu 40 bitéw na sekunde sygnatu probkowanego z czestotliwoscig
44100 Hz.

Aby odczyta¢ ukrytg informacje nalezy okresli¢ potozenie blokow beda-
cych stegokontenerami, dla kazdego z nich wykona¢ DFT. W uzyskanym wid-
mie okreslamy potozenie zmodyfikowanych prazkéw i badamy rdoznice ich
wartosci R'. Okreslamy réwniez wartos¢ najwiekszego prazka Wpax. Nastepnie
odczytujemy wartos¢ ukrytego bitu b zgodnie z zaleznoscia;:

b=0, gdy R'SM -W_, (6)

b=1 gdy R'>(R,—M)-W,_,
b=-1 gdy M W, <R'<(R,—M)-W,_,

gdzie M jest wartoscig zdefiniowang w kluczu. b = -1 oznacza, ze odczytana
wartosc jest traktowana jako nieokreslona.
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5. REZULTATY BADAN

Najistotniejszym zadaniem steganograficznego dotgczania danych jest
ich dobre ukrycie. Oznacza to koniecznos¢ stosowania algorytmow, ktore nie
wprowadzajg zmian, ktére mogty by by¢é wykryte przy pomocy analizy nume-
rycznej lub byty by styszalne. Dlatego aby oceni¢ zaprojektowang metode niez-
bedne jest zbadania poziomu wprowadzanych znieksztatcen oraz sprawdzenie
czy w wyniku wykonywanych przeksztatcen nie powstajg styszalne zaktdcenia.

Do okreslenia poziomu znieksztatcenn wprowadzanych podczas procesu
dotgczania uzyto miar obiektywnych wedtug [15]:

¢ bfedu sredniokwadratowego (MSE),
e znormalizowanego btedu sredniokwadratowego (NMSE),
¢ odlegtosci sygnatu od szumu (SNR),
e szczytowej wartosci odlegtosci sygnatu od szumu (PSNR),
e normy LP (LP),
¢ maksymalnej roznicy pomiedzy sygnatem oryginalnym
i zmodyfikowanym (MD),
e sSredniej bezwzglednej réznicy pomiedzy sygnatami (AD),
e znormalizowanej Sredniej bezwzglednej roznicy pomiedzy sygnatami
(NAD),
e przezroczystosci ukrytych danych (AF).

Uzyskane wyniki zaprezentowane zostaty w tabeli 1.

TABELA 1
Poziom znieksztatcen wprowadzanych podczas ukrywania informacji w dzwieku
SNR PSNR
Rp MSE NMSE [dB] [dB] LP MD AD NAD AF
1% 7E-6 13E-4 29 100 7 E-6 0,06 10E4 | 0,02 1
10% 9E-6 17E-4 27 99 9E-6 0,06 16E-4 | 0,03 1
15% 14E-6 | 27E-4 25 96 14E-6 0,06 20E-E | 0,04 1
20% 23E-6 | 43E-4 23 94 23E-6 0,06 28E-4 | 0,06 1
30% 56E-6 1E-3 19 91 56E-6 0,06 43E-4 | 0,09 0,99
40% 1E-7 2E-3 17 88 1E-4 0,08 58E-4 | 0,12 0,98

Wyniki przedstawione w tabeli 1 wykazujg, ze proponowana metoda
wprowadza bardzo mate znieksztatcenia sygnatu. Swiadczy o tym warto$é SNR,
ktora w szerokim przedziale spetnia rygorystyczne warunki stawiane znakom
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wodnym, dla ktorych SNR musi by¢ wieksze od 22 dB. Dodatkowo miara przezro-
czystosci dotgczonych danych (AF) przyjmuje najwyzsze z mozliwych wartosci.
Weryfikacja rzeczywistej styszalnosci wprowadzanych zaktécen przepro-

wadzona zostata poprzez wykonanie podwdjnie slepego testu odstuchowego na
grupie 20 oséb. Ocena poréwnywanego materiatu dokonywana byta przez kaz-
dego z testerow niezaleznie, przy uzyciu pieciostopniowej skali:

1 — brak zaktocen,

2 — brak pewnosci czy zaktdcenia wystepujg czy nie,

3 — bardzo stabe,

4 — stabe,

5 — wyrazne.

Na osi odcietych rysunku 2 umieszczona zostata moc dotgczania (Ry).
Wartos¢ R, = 0% oznacza, ze ocena dotyczyta kopii oryginalnego nagrania
umieszczonych w tescie w celu porownania z wynikami uzyskanymi dla no$ni-
kow zmodyfikowanych. tatwo mozna zauwazyc¢, ze srednia ocena styszalnosci
zakiécen w nosnikach zmodyfikowanych jest zblizona do oceny jaka zostata
uzyskana dla nosnikéw nie zmodyfikowanych. Wiekszos¢ uzyskanych wynikow
nie przekracza wartosci 2, ktéra oznacza ze osoby testujgce nie byty pewne czy
w ocenianym fragmencie byly wprowadzone jakiekolwiek zmiany czy nie.
Pozwala to na stwierdzenie, ze znieksztatcenia generowane przez prezentowany
algorytm sg niestyszalne dla przecietnego odbiorcy.

Slyszalno$¢ zaklocen w funkcji sity dolaczania

5
= 451 —e—ballada
-5
2 49 —=— muzyka 1
% 35 | muzyka 2
w3 ] muzyka 3
g —x— gitara
E 2’5 1 g -
g & | —*Pianino
2) 2 | —=
= P —~—_ —+—mowa 1
N T~

1.5 ¢ ~| ——muzyka 4
1 T T T T T T T T rTDWa 2
0% 5% 10% 15% 20% 25% 30% 35% 40% | —o— met. tradycyjna
Sila dolaczania (Rp)

Rys. 2. Poziom zaklécen wprowadzanych przez badang metode okreslony w wyniku testu
odstuchowego
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Dodatkowo przeprowadzono testy odpornosci dotgczonych danych na
zniszczenie podczas popularnych operacji wykonywanych na dzwieku. Badaniu
poddawano nagranie stereo utworu muzycznego, dzwieku pianina oraz mowy
zapisane w formacie *.wav o czestotliwosci probkowania 44100 Hz z rozdziel-
czoscig 16 bitow na probke, w ktérym zastosowano site dotgczania R, = 15%. Syg-
nat z dotgczonymi danymi poddawany byt badanym operacjom a nastepnie kon-
wertowany z powrotem do postaci wyjsciowej. Wyniki zaprezentowane zostaty
w tabeli 2.

TABELA 2
llo$¢ btednie odczytanych bitéw (BER) po spowodowana przeksztatceniem nosnika

Przeksztatcenie lub format ..
zapisu muzyka pianino mowa
Ogg 2,5% 0% 2,5%
Mp3 64 kbit/s 9% 4,3% 10,7%
Mp3 128 kbit/s 19,6% 1,4% 12%
Aac 64 kbit/s 12,4% 6,4% 10,5%
Aac 128 kbit/s 4% 1,4% 7,5%
ape 0% 0,0% 0,0%
Wma quality = 98% 0,0% 0,0% 1,1%
Wma quality = 50% 3,1% 2,1% 8,0%
Redukcja czestotliwosci o o o
probkowania do 22 kHz 1% 2,.9% 3.7%
Redukcja rozdzielczosci o o o
prébki do 8 bitow 2% 0.7% 5%
Filtrowanie
pasmowoprzepustowe 1 Hz- 0,5% 0,7% 3,7%
10 kHz

Jak mozna zauwazy¢ podczas analizy tabeli 2, metoda wykazuje wysokg
odpornos¢ na roznego rodzaju przeksztatcenia dzwieku. Mozliwe jest uzyskanie
wiekszej odpornosci od przedstawionej w tabeli poprzez zastosowanie wiekszej
sity dotgczania (R).

6. PODSUMOWANIE

Przeprowadzone badania pozwolity na udowodnienie, ze mozliwe jest
opracowanie efektywnej metody steganograficznej wykorzystujacej dzwiek jako
nosnik ukrytej informacji przy wykorzystaniu transformaty Fouriera jako prze-
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ksztatcenia bazowego. Zaproponowana metoda osigga wysokg odpornos¢ na
rézne przeksztatcenia nosnika, przy jednoczesnym zachowaniu dobrej jakosci
nosnika. Mozliwe jest to dzieki dostosowywaniu wprowadzanych zmian do
parametréw nosnika w przetwarzanym fragmencie sygnatu. Czestotliwos¢ wy-
korzystywana do ukrycia informacji nie jest determinowana przez klucz lecz
wyszukiwane sg prazki potozone w sasiedztwie silniejszego maskera. Pozwala
to zaréwno unikng¢ wprowadzania styszalnych zmian jak rowniez rozproszy¢
wprowadzane zmiany w szerokim pasmie czestotliwosci co znacznie zwieksza
bezpieczenstwo steganograficzne oraz utrudnia usuniecie dotgczonych danych.
Zaprojektowana metoda z powodzeniem moze by¢ wykorzystywana do reali-
zacji ukrytych kanatéw komunikacyjnych. Spetnia ona wymagania pojemnosci
steganograficznej, ktdéra powinna osigga¢ poziom kilkudziesieciu bitow na
sekunde sygnatu w przypadku ukrytej komunikacji a dodatkowo charakteryzuje
sie duzg odpornoscig co ma bardzo duze znaczenie w przypadku wykorzysty-
wania kanatéw o duzym poziomie btedow przesytu lub w sytuacjach gdy nosnik
moze podlega¢ modyfikacjom pomiedzy nadawcag a odbiorca.
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FOURIER TRANSFORM USING POSSIBILLITIES
IN SOUND STEGANOGRAPHY

Grzegorz KOZIEL

ABSTRACT This article presents a new sound steganography
method based on Fourier transform. Proposed method assure the
steganographic capacity up to 40 bits per second. Hiding data is
realised in frequency domain. Masking is used to avoid audible
interference introducing. Idea of the algorithm relies on finding the
biggest value strip in the spectrum. It is treeted as masking strip. Next
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we look for the strips which are masked by the biggest strip in it’s
proximity. Two of them are choosen to hide data. Their values are
change to achieve the value difference meeting conditions for hiding
bit value. In this way it is possibile to obtain signal withought audible
interferencje thanks to the masking effect. Hidden data Has a big
robustness to common sound processing operations and compression.
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(2003) obecnie pracownik Zaktadu Ochrony Informacji w Instytucie Infor-
matyki na wydziale Elektrotechniki i Informatyki Politechniki Lubelskie;.
W pracy badawczej zajmuje sie problematykg steganografii wykorzystujacej
dzwiek jako nosnik ukrytej informaciji.







