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Cybersecurity and cyber risk in integrated
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Streszczenie
Cel: Zakres interaktywnych informacji przetwarzanych i wymienianych w cyberprzestrze-
ni gwaltownie wzrdsl. Istnieje zatem potrzeba zbudowania obszaréw cyberbezpieczenstwa
chroniacych te przestrzen przed wewnetrznymi i zewnetrznymi zagrozeniami, a takze opra-
cowanie odpowiedniego systemu raportujacego model cyberbezpieczenistwa funkcjonujacy
w firmie. Celem artykulu jest identyfikacja i ocena zakresu ujawnienr na temat cyberbez-
pieczenstwa i cyberryzyka w raportach zintegrowanych i sprawozdaniach zarzadu wybra-
nych spétek notowanych na GPW w Warszawie.
Metodyka: Przedmiotem badania sq raporty zintegrowane oraz sprawozdania zarzadu
17 wybranych spétek nalezacych do branz wskazanych w ustawie o krajowym systemie
cyberbezpieczenstwa jako operatoréw ustug kluczowych. Przy wyborze proby reprezenta-
tywnej zastosowano dobdr celowy. Byl on poprzedzony wstepna analiza spétek wchodzacych do
indeksu WIG-30, co do liczby sporzadzanych raportéw zintegrowanych wérdd operatorow
ustug kluczowych. W badaniach wykorzystano metode analizy literatury, regulacji prawnych,
dedukgcji, analize struktury 1 zakresu raportowanych informacji o cyberbezpieczenstwie.
Wyniki: Przeprowadzone analizy pokazaly, ze ujawnienia dotyczace cyberryzyka i cyberbez-
pieczenistwa w badanych przedsiebiorstwach sa stosunkowo niewielkie, informacje te sa roz-
proszone w réznych czeSciach sprawozdan biznesowych, a takze nieporéwnywalne ze wzgledu
na brak jednolitej struktury danych. Ponadto wykazano, ze raporty nie zawieraja szczego-
lowych informacji o prowadzonych dziataniach z zakresu cyberbezpieczenstwa, co uniemoz-
liwia dokonanie wieloaspektowej 1 wielosektorowej oceny jednostki raportujacej.
Oryginalno$é: Artykul uzupelnia dorobek naukowy z zakresu raportowania niefinansowe-
go, identyfikujac braki zwigzane z raportowaniem sposobu zabezpieczenia sie przed ryzykiem
zwiazanym z cyberzagrozeniami w dotychczas sporzadzanych raportach, a takze potwier-
dza potrzebe doskonalenia zawartosci raportéw biznesowych o informacje iloSciowe 1 jako-
$ciowe w tym zakresie.
Slowa kluczowe: cyberbezpieczenstwo, cyberryzyko, model biznesu, bezpieczenstwo infor-
matyczne.
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Abstract

Purpose: The scope of interactive information processed and exchanged through cyber-
space has grown exponentially. Therefore, there is a need to develop cybersecurity that
protects this space against both internal and external threats, as well as to work out an
appropriate reporting system on the cybersecurity model operating in the company. The
aim of the paper is to identify and assess the disclosures on cybersecurity and cyber risk in
the integrated and management reports of selected companies listed on the Warsaw Stock
Exchange.

Methodology: The study focused on the integrated and management reports of 17 select-
ed companies identified as operators of so-called key services. The representative sample
was chosen through purposive sampling. This process was preceded by a preliminary anal-
ysis of companies listed in the WIG 30 Index, drawing on the number of integrated reports
prepared by the operators of key services. The research involved an analysis of the litera-
ture and legal regulations, as well as the structure and scope of information on cybersecu-
rity reported by the surveyed companies, along with the deductive method.

The results of the analysis showed that only some companies present information on
existing cyber risks and cybersecurity, while information is scattered in different parts of
the business reports and non-comparable due to the lack of a unified data structure. It was
noted that the reports do not contain detailed information on the activities in the field of
cybersecurity, which makes it impossible to perform a multifaceted and multisectoral as-
sessment of the results reported by the entities.

Originality: The paper builds on and thus complements the scientific achievements in the
field of non-financial reporting, including the business model, by identifying the shortcom-
ings related to reporting on how to protect companies against the risk related to cyber
threats in the reports to date. The study also confirms the need to improve the content of
business reports with quantitative and qualitative information in this regard.

Keywords: cybersecurity, cyber risk, business model, IT security.

Wstep

Panujaca obecnie sytuacja na miedzynarodowych rynkach zwiazana z rozbudowa
nowoczesnych technologii wymaga od przedsiebiorstw nieustannego rozwoju prze-
jawliajacego sie w szybkim pozyskiwaniu 1 wdrazaniu zdobytej wiedzy. Zakres
interaktywnych informacji przetwarzanych i wymienianych w cyberprzestrzeni
jest tak duzy 1 coraz bardziej zalezny od sieciowych systeméw komputerowych, ze
coraz liczniejsza grupa podmiotéw postrzega kwestie bezpieczenstwa cyberne-
tycznego za wyjatkowo istotne. Zagadnienia cyberataku i cyberbezpieczenstwa
skupiaja uwage najwyzszych szczebli organizacji rzadowych, branzowych, woj-
skowych, organéw regulacyjnych, ktérzy upatruja w wychwyceniu i przejeciu
waznych informacji duze zagrozenie. Organizacje sa pod presja, aby wykazaé, ze
zarzadzaja zagrozeniami dla zapewnienia cyberbezpieczenstwa oraz dysponuja
skutecznymi procesami kontrolnymi w celu wykrywania naruszen i innych zdarzen
zwiazanych z bezpieczenstwem, reagowania na nie, lagodzenia ich i odzyskiwania
(Janvrin, Wang, 2019).
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W systemach informacyjnych rachunkowosci organizacji sa zbierane, przetwa-
rzane 1 przechowywane szerokie 1 unikatowe zbiory danych. Duza cze$¢ z nich to
informacje finansowe, dane osobowe, a takze inne rodzaje informacji stanowia-
cych tzw. informacje wrazliwe, w przypadku ktérych ujawnienie mogloby miec
negatywne konsekwencje (De Groot, 2020). Takze zapewnienie bezpieczenstwa
realizowanych proceséw operacyjnych w cyberprzestrzeni przez rézne przedsie-
biorstwa, a w szczegblnoséci operatoréw ustug kluczowych, jest priorytetem dla
tych jednostek. W zwiazku z powyzszym kadra kierownicza jest mocno zaintere-
sowana zapewnieniem bezpieczenstwa informacji przesytanych za posrednictwem
dowolnej sieci 1 innych urzadzen teleinformatycznych.

W praktyce istnieje wiele strategii i metod kontroli bezpieczenstwa danych,
ktére firmy wdrazaja w celu zmniejszenia prawdopodobienstwa ataku na systemy
informatyczne funkcjonujace w jednostkach gospodarczych. Ich celem jest przede
wszystkim ochrona poufnych informacji biznesowych tworzonych w systemie infor-
macyjnym rachunkowos$ci przesytanych przez sieci i1 inne urzadzenia. Zagrozenie
spowodowane cyberatakiem moze pojawi¢ sie na etapie realizacji podstawowych
proceséw operacyjnych, wprowadzania, przetwarzania, transferu i archiwizacji
informacji. Wyzwaniem dla jednostek gospodarczych jest zatem wprowadzenie
skutecznego systemu zabezpieczen, ktore nalezy uwzgledni¢ w modelu bizneso-
wym organizacji umozliwiajacym zrozumienie logiki biznesu oraz infrastruktury
niezbednej do operacjonalizacji tej koncepcji (Lambert, 2008, s. 282). Przedsie-
biorstwa wchodzace lub uczestniczace w transformacji cyfrowej buduja swoje mo-
dele biznesowe opierajac sie na nowoczesnych technologiach, dlatego uwaza sie za
konieczne kompleksowe podejécie do cyberbezpieczenstwa 1 wpisanie tego aspektu
w model biznesu. Takze organizacja National Cyber Security Alliance zaleca po-
dejécie odgérne do cyberbezpieczenstwa, w ktérym kierownictwo korporacji kieruje
priorytetem zarzadzania cyberbezpieczenstwem we wszystkich praktykach biz-
nesowych.

Takie podejécie wymaga kompleksowego ujecia cyberbezpieczenstwa, ktére
obejmowa¢ powinno nie tylko strategie przedsiebiorstwa, ale takze jej skuteczne
wdrozenie oraz monitoring ryzyka. Istnieje zatem konieczno$¢ zidentyfikowania
obszar6w w najwiekszym stopniu podatnych na czynniki ryzyka. Po dokonaniu
szacowania 1 oceny cyberryzyka nalezy opracowac¢ i wdrozy¢ model zarzadzania
tym ryzykiem oraz zaprezentowaé podjete dziatania w raportach biznesowych.

Celem artykulu jest identyfikacja i ocena zakresu ujawnien na temat cyberry-
zyka 1 cyberbezpieczenstwa w raportach zintegrowanych i sprawozdaniach zarzadu
spétek notowanych na GPW w Warszawie. Przedmiotem badania byty raporty zinte-
growane oraz sprawozdania zarzadu celowo wybranych 17 spétek nalezacych do
branz wskazanych jako operatorzy ustug kluczowych w ustawie o krajowym sys-
temie cyberbezpieczenstwa (Ustawa o krajowym systemie, 2018) za lata 2017,
2018 1 2019. Przy wyborze proby reprezentatywnej zastosowano dobér celowy, ktéry
byt poprzedzony wstepna analiza iloSciowa sporzadzanych raportéw zintegrowa-
nych wérdéd operatoréw uslug kluczowych. Wérdéd spdtek notowanych na gietdzie
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z indeksu WIG-30 najwiecej raportéw publikowaty spétki branz: energetycznej,
paliwowej, telekomunikacyjnej. Nalezy zaznaczy¢, ze artykut ma takze pewne
ograniczenia zwiazane z odnoszeniem wnioskéw do wszystkich spétek uznanych
przez ustawodawce za operatoréw ustug kluczowych.

Artykut uzupelnia dorobek naukowy z zakresu raportowania niefinansowego,
obejmujacy model biznesowy, identyfikujac braki zwigzane z raportowaniem spo-
sobu zabezpieczenia sie przed ryzykiem zwigzanym z cyberatakami. W badaniach
wykorzystano metode analizy: literatury, regulacji prawnych, struktury 1 zakresu
raportowanych przez badane sp6étki informacji o cyberbezpieczenstwie, metode
dedukcji.

1. Zarys definicyjny cyberbezpieczenstwa

Ogodlnoswiatowa wymiana informacji realizowana poprzez nowoczesne techniki
komputerowe, gléwnie sie¢ internetu jest latwo osiagalna przestrzenia 1 najszyb-
szym sposobem komunikacji. Temat cyberprzestrzeni oraz zagrozen z nig zwiaza-
nych znany jest od momentu pojawienia sie internetu, o czym $wiadcza liczne
badania zagranicznych i polskich autoréw, np.: T. Bass (2000), K.J. Knapp i in.
(2009), S.W. Brenner (2010); R. Ottis, P. Lorents (2010), K.T. Smith 1 in. (2011),
D.S. Reveron (2012), L.B.A. Rabai i in (2013); A. Rot, Olszewski B. (2017). W Pol-
sce rowniez od ponad 20 lat publikowane sa opracowania na ten temat, np.: A. Su-
chorzewska (2010); M. Grzelak, K. Lieder (2012); J. Wasilewski (2013), J. Kowa-
lewski, M. Kowalewski (2014).

Termin cyberprzestrzen, w ostatnich latach, zostat uzyty i zdefiniowany w litera-
turze i regulacjach prawnych wielu panstw, a takze Unii Europejskiej. W zaleznoéci
od dziedziny nauki cyberprzestrzen jest inaczej interpretowana, inne spojrzenie
przedstawiaja nauki techniczne, jeszcze inne nauki spoleczne, socjologiczne czy
psychologiczne (Marczyk, 2018, s. 60). Wiele kontrowersji i probleméw sprawia
sama definicja pojecia cyber, ktéra mozna podzieli¢ na pieé obszardéw: 1) infra-
struktura fizyczna; 2) komunikacja; 3) system; 4) urzadzenia i1 5) Srodowisko wir-
tualne (Azmi, Kautsarina, 2020).

W jednej z pierwszych definicji cyberprzestrzeni, wprowadzonej przez Willia-
ma Gibsona w powieéci science fiction, okreélana byla jako ,Konsensualna halu-
cynacja doéwiadczana kazdego dnia przez miliardy uprawnionych uzytkownikéw
we wszystkich krajach, przez dzieci nauczane poje¢ matematycznych [...]. Gra-
ficzne odwzorowanie danych pobieranych z bankéw wszystkich komputeréw $wiata.
Niewyobrazalna zlozonosé... Swietlne linie przebiegajace bezprzestrzen umystu,
skupiska 1 konstelacje danych” (cyt. za: Wasilewski 2013, s. 226). Mozna stwierdzic,
ze w definicji tej zostaly zaakcentowane podstawowe elementy cyberprzestrzeni,
takie jak:

e ludzka percepcja nowego érodowiska;
o rozleglosé (zasieg Swiatowy);
e rzeczywisto$¢ wirtualna;
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e przestrzen informacyjna;

e potencjat do stworzenia nowego do§wiadczenia;

e spajanie wszelkich zasobow w jedna, olbrzymia catos¢;

e wielowymiarowo$¢, zlozonoé¢;

e Dbezprzestrzennoé¢ rozumiang jako brak mozliwoéci odniesienia cyberprze-
strzeni do fizycznych (w tym geograficznych) wymiaréw realnego $wiata.

Departament Obrony Stanéw Zjednoczonych w stworzonym stowniku termino-
logii wojskowej (DOD Dictionary, 2020) traktuje wasko cyberprzestrzen i odnosi
ja do infrastruktury sprzetowej i systeméw wspomagajacych ,cyberprzestrzen to
domena globalna w $rodowisku informacyjnym skladajaca sie z wspélzalezne)
sieci infrastruktur technologii informacyjnej, w tym internetu, sieci telekomunika-
cyjnych, systeméw komputerowych 1 oraz systemy kierujace procesami produkcji
1 kontroli w sektorach strategicznych dla bezpieczenstwa narodowego”. Charakte-
rystyczng cecha tej definicji jest zauwazalny brak czynnika ludzkiego, bedacego
uzytkownikiem cyberprzestrzeni, ktéry jest kluczowym elementem dla innych
autoré6w. Podkresla sie natomiast globalny zasieg, a takze powigzanie infrastruk-
turalne taczace rbzne sieci.

Dynamiczny charakter cyberprzestrzeni i interakcje z czynnikiem ludzkim
mozna zauwazy¢ w propozycji pojecia R. Ottisa 1 P. Lorentsa (2010, s. 267), we-
dtug ktérych cyberprzestrzen to zalezny od czasu zbidér wzajemnie potaczonych
systeméw informatycznych (sprzet, oprogramowanie, media) i ludzi, ktérzy wcho-
dza w interakcje z tymi systemami. Wedlug autoréw czlowiek pozostaje wazng
czescia, cyberprzestrzeni, bez ktérego popadlaby w stagnacje 1 w rezultacie prze-
stataby istnied.

W Polsce definicje cyberprzestrzeni wprowadzono w Rzgdowym Programie
Ochrony Cyberprzestrzeni na lata 2011-2016 (Rzadowy Program, 2010): ,,cyberprze-
strzen to przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne wraz z powiazaniami pomiedzy nimi oraz relacjami z uzytkowni-
kami”. Na szczegdlna uwage zwrédcono w tej definicji na relacje z uzytkownikami,
ktére dotycza réznych obszaréw dzialania przedsiebiorstwa i sa narazone na nie-
wlasciwe ich uzycie.

Globalny zasieg, potencjal do stworzenia nowego do$wiadczenia, bezprzestrzen-
no$¢ zauwazy¢ mozna w definicji M. Marczyka (2018, s. 59), wedtug ktérego cyber-
przestrzen jest m.in. przestrzenia komunikacyjna tworzong przez systemy powigzan
internetowych. Pozwala jej uzytkownikom na komunikacje, wymiane informacji
za pomoca, sieci 1 systeméw komputerowych, nawigzywanie relacji w czasie rze-
czywistym, a takze wymiarem aktywnosci, w ktorej wszelkie dzialania odbiegaja
charakterem od érodowiska fizycznego. Definicja ta jest zbiezna z cybernetycznym
ujeciem cyberprzestrzeni, ktore definiuje jq jako przestrzen otwartej komunikacji,
gdzie sprzezenie zwrotne informacji pozwala na regulacje systeméw, zachodze-
nie relacji miedzy nimi oraz dynamiczny rozw0j i wytyczanie nowych szlakéw
(Konieczny, 2012, s. 59).

Kontekst wymiany, gromadzenia i udostepniania informacji oraz nawigzanie
do pogladu Gibsona akcentuja takze w swojej definicji W. Gogotek 1 W. Cetera
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(2014), wedtug ktérych cyberprzestrzen to iluzja §wiata rzeczywistego stworzona
za pomoca metod teleinformatycznych. Utatwia wymiane, gromadzenie 1 udostep-
nianie informacji za po$rednictwem komputeréw oraz komunikacje miedzy czlo-
wiekiem 1 komputerem. Definicja ta podkresla interaktywno$é istniejaca miedzy
informacjg — cztowiekiem i technologia, ktéra powoduje, ze cyberprzestrzen dla
swoich uzytkownikéw jest nie tylko Zrédtem informacji, lecz takze obszarem pod-
legajacym ksztaltowaniu przez swoich odbiorcéw (Wasilewski, 2013). W psycholo-
gii pojecie cyberprzestrzeni utozsamiane jest z wirtualng rzeczywistoscia, jako
przestrzen zapos$redniczona w kontekécie technologii informacyjnej, w ktérej obecne
sa wirtualne byty, niedostepne dla cztowieka w ich cyfrowym abstrakcyjnym wy-
miarze, zobrazowane poprzez interfejs w formie dostrzeganej wszelkimi zmystami
poprzez dzwiek lub obraz (Konieczny 2012, podano za: Marczyk 2018, s. 61). Przy-
jecie okreslonych cech charakterystycznych dla cyberprzestrzeni oraz jego ,kon-
tekst” prezentujacy zaleznoéci od splotu innych zdarzen, wywiera wplyw na sposéb
wyznaczenia zakresu przedmiotowego obszaru bezpieczenstwa cyberprzestrzeni.

W konteks$cie definicji cyberprzestrzeni obejmujacej przestrzen wirtualna (za-
warte w systemach dane, pliki, strony internetowe, aplikacje, procesy realizowane
przez systemy teleinformatyczne) oraz relacje pomiedzy jej uzytkownikami nale-
zy, zdaniem autorki, bezpieczenstwem cyberprzestrzeni objaé wszystko, co w tej
przestrzeni sie dzieje. Cyberprzestrzen stala sie podstawowa cecha Swiata 1 stwo-
rzyla nowa rzeczywistoé¢ dla prawie wszystkich krajéw, co sprawia, ze problemy
z cyberprzestepczos$cia oraz cyberbezpieczenstwem majq istotne, globalne znacze-
nie zaréwno w wymiarze politycznym, gospodarczym, jak 1 ekonomicznym (De-
bowski, Wroctawski, 2018). Z badania PwC wynika, ze w poprzednim roku w wy-
niku cyberatakéw straty finansowe poniosto 44% polskich przedsiebiorstw, a 62%
odnotowato zaklécenia i przestoje w funkcjonowaniu. Analiza ekspertéow PwC
pokazata dodatkowo, ze jedynie 8% polskich firm jest dojrzala pod wzgledem bez-
pieczenstwa cybernetycznego (Urban, 2018). Ze statystyk za 2020 rok wynika
natomiast, ze stwierdzonych przestepstw dotyczacych cyberbezpieczenstwa byto
niemal 55 tys. (Business Insider). Cyberprzestrzen to zatem duze mozliwosci, ale
tez 1 ryzyko.

Istnieje wiele publikacji 1 opracowan opisujacych cyberryzyko. Nie ma jednak
jednoznacznej jego definicji, dlatego nalezy, zdaniem autorki, to pojecie rozpatry-
waé kontekstowo, co zwigzane jest z faktem, ze pojecie ryzyka réwniez mozna roz-
patrywaé z kilku perspektyw. Przegladu definicji cyberryzyka dokonali C. Biener
1in. (2015), z ktorego wynika, ze w waski spos6b ujmuja cyberryzyko A. Mukho-
padhycy 1 in. (2013), wedtug ktérych ryzyko cybernetyczne to ryzyko wystapienia
zto§liwych zdarzen elektronicznych, ktére powoduja zaktécenia w biznesie 1 straty
pieniezne. Z perspektywy zarzadzania ryzykiem finansowym zdefiniowali cyber-
ryzyko F. Curti 1 in. (2019). Wedlug tych autoréw jest to forma ryzyka operacyj-
nego zwiazanego gléwnie z ponoszeniem straty wynikajacej z incydentéw cyfro-
wych spowodowanych przez osoby wewnetrzne, zewnetrzne lub trzecie, w tym
kradziez, naruszenie integralnoéci i/lub uszkodzenie informacji oraz/lub zasoby
technologiczne, wewnetrzne oraz oszustwa zewnetrzne i zaklocenia dziatalnoéci.
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7 perspektywy rynkéw ubezpieczeniowych 1 finansowych zdefiniowali cyberry-
zyko Biener i in. (2015). Cyberryzyko to ryzyko operacyjne, odnoszace sie do zaso-
béw informacyjnych 1 technologicznych, ktére maja konsekwencje wptywajace na
poufnoéé, dostepnosé lub integralnoéé informacji lub systeméw informatycznych.
Autorzy ci podzielili cyberryzyko na cztery grupy: dzialania ludzi, awarie syste-
moéw 1 technologii, nieudane procesy wewnetrzne oraz zdarzenia zewnetrzne. Bio-
rac pod uwage szerokie ujecie cyberryzyka zaprezentowane przez Bienera i in.,
fakt, ze pojecie ,cyber” jest uzywane takze jako skrét stowa cyberprzestrzen oraz
uwzgledniajac pojecie ryzyka zaprezentowanego w ustawie o krajowym systemie
cyberbezpieczenstwal, proponuje sie na potrzeby niniejszego artykulu cyberryzy-
kiem okres§li¢c kombinacje prawdopodobienstwa wystapienia zdarzenia niepoza-
danego odnoszacego sie do zasobéw informacyjnych i technologicznych, ktére maja,
szerokie konsekwencje dla funkcjonowania organizacji oraz pozostatych interesa-
riuszy zewnetrznych 1 wewnetrznych.

Pojecie cyberbezpieczenstwa ze wzgledu na swoja pojemno$¢ 1 multidyscyplinar-
noéc¢ jest réznie definiowane w literaturze przedmiotu (Schatz 1 in., 2017, s. 53—74).
Czasami zamiennie uzywa sie okreslenia bezpieczenstwo komputera, internetu,
systemow, technologii informacyjnej (von Solms, van Niekerk, 2013, s. 101). Zale-
zy takze w duzej mierze od kontekstu, czyli okoliczno$ci, ktére tworza, otoczenie wy-
darzenia, stwierdzenia lub idei 1 pod katem ktoérych mozna je w pelni zrozumieé
1 ocenic.

Pojecie cyberbezpieczenstwa wywodzi sie z anglojezycznego terminu cybersecu-
rity, oznacza catoksztalt dziatan podejmowanych w celu urzeczywistnienia postu-
lowanego stanu, w ktorym ryzyka grozace operacjom dokonywanym w cyberprze-
strzeni sa mozliwie zminimalizowane (Cybersecurity & Infrastructure, 2009).
Definicja wyznaczajaca zakres cyberbezpieczenstwa oraz jej polaczenie z cyber-
przestrzenia prezentujg L. Yang 1 in. (2019, s. 179), wedlug ktérych cyberbezpie-
czenstwo to ochrona samej cyberprzestrzeni, tzn. informacje elektroniczne, tech-
nologie informacyjno-komunikacyjne wspierajace cyberprzestrzen oraz uzytkow-
nikéw cyberprzestrzeni w zakresie ich osobistych, spotecznych 1 krajowych mozli-
woscl, w tym ich intereséw, materialnych lub niematerialnych, ktérzy sa podatni
na ataki z cyberprzestrzeni.

W sposob uzyteczny ujmowane jest cyberbezpieczenstwo w ustawie o krajo-
wym systemie cyberbezpieczenstwa?, zgodnie z ktéra cyberbezpieczenstwo to od-
pornosé systeméw informacyjnych na dzialania naruszajace poufnoéé, integral-
noé¢, dostepnoéé 1 autentycznoéé przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy.

1 Ustawa o krajowym systemie cyberbezpieczenstwa definiuje ryzyko jako kombinacje
prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego konsekwencji.

2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2020
poz.1369.
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Cyberbezpieczenstwo w odniesieniu do operatoréw ustug kluczowych3 to zatem
szeroka lista dzialan, ktore musza by¢ podjete w celu ochrony danych, proceséw,
zasobéw oferowanych przez systemy informacyjne. Zdaniem autorki, zakres ko-
niecznych dzialan, ktére nalezy podjaé, dotyczy m.in. nastepujacych kwestii:

e techniczno-organizacyjnych zwigzanych z urzadzeniami teleinformatycznymi,
e prawnymi;

e etycznymi;

e edukacyjnymi;

e organizacyjno-zarzadczymi;

e monitorujacymi.

Wybrane przyklady odnoszace sie do powyzszych zadan zawarte w ustawie
o krajowym systemie cyberbezpieczenstwa zawiera tabela 1.

Tabela 1. Przyktadowe dzialania z zakresu cyberbezpieczenstwa

Rodzaj dzialan Zakres podjetych dzialan
Techniczo- Wdrozenie odpowiednich i1 proporcjonalnych do oszacowanego ryzyka
organizacyjne $rodkéw technicznych 1 organizacyjnych, uwzgledniajacych najnowszy

stan wiedzy, w tym:

e utrzymanie i bezpieczna eksploatacja systemu informacyjnego,

e bezpieczenstwo fizyczne i érodowiskowe, uwzgledniajace kontrole
dostepu,

o bezpieczenstwo 1 ciaglo§¢ dostaw ustug, od ktérych zalezy Swiad-
czenie ustugi kluczowej,

o dbatoéé o aktualizacje oprogramowania,

e ochrona przed nieuprawniona modyfikacja w systemie informacyj-
nym

Prawne ¢ wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umoz-
liwiajacych ciagte 1 niezaklécone §wiadczenie ustugi kluczowej,

e opracowanie 1 aktualizacja dokumentacji dotyczacej cyberbezpie-
czenstwa systemu informacyjnego wykorzystywanego do $éwiad-
czenia ustugi kluczowe;j

Etyczne, e stosowanie §rodkéw zapobiegajacych 1 ograniczajacych wptyw incy-

prewencyjne dentéw na bezpieczenstwo systemu informacyjnego wykorzystywa-
nego do $éwiadczenia ustugi kluczowej, w tym: stosowanie mechani-
zmoéw zapewniajacych poufnoéé, integralno$é, dostepnos$é i auten-
tycznoé¢ danych przetwarzanych w systemie informacyjnym,

e oznaczenie informacji stanowiacych tajemnice prawnie chronione,
w tym stanowiace tajemnice przedsiebiorstwa

3 Operatorem ustugi kluczowej jest podmiot, o ktérym mowa w zataczniku nr 1 do ustawy,
posiadajacy jednostke organizacyjna na terytorium Rzeczypospolitej Polskiej, wobec ktdre-
go organ wlasciwy do spraw cyberbezpieczenstwa wydal decyzje o uznaniu za operatora
ustugi kluczowej. Sektory, podsektory oraz rodzaje podmiotéw okresla zatacznik nr 1 do
ustawy.
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cd. tab. 1

Rodzaj dzialan Zakres podjetych dzialan

Edukacyjne e zapewnienie dostepu do wiedzy pozwalajacej na zrozumienie za-
grozen cyberbezpieczenstwa 1 stosowanie skutecznych sposobéw
zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym
ze $wiadczong ushuga kluczowa, w szczegélnosci przez publikowa-
nie informacji na ten temat na stronie internetowej

Organizacyjno- e wdrozenie systemu zarzadzania bezpieczenstwem w systemie in-

zarzadcze formacyjnym wykorzystywanym do $éwiadczenia ustugi kluczowej,

e zarzadzanie incydentami,

e wyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami Krajowego systemu cyberbezpieczenstwa

Monitorujace e prowadzenie systematycznego szacowania ryzyka wystapienia incy-
dentu oraz zarzadzanie tym ryzykiem,

e objecie systemu informacyjnego wykorzystywanego do $éwiadczenia
ustugi kluczowej systemem monitorowania w trybie ciggltym,

e zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podat-
noéciach na incydenty systemu informacyjnego wykorzystywanego
do $§wiadczenia ustugi kluczowej,

o przekazywanie organowi wlaSciwemu do spraw cyberbezpieczen-
stwa danych, o ktorych mowa w art. 7 ust. 2 pkt 819

Zrédlo: opracowanie wlasne na podstawie (Ustawa o krajowym systemie, art. 8—13).

Na podstawie zaprezentowanych dziatan mozna stwierdzi¢, ze cyberbezpie-
czenstwo to zbidr zasobow, technologii, dzialan, proceséw 1 praktyk zaprojektowa-
nych w celu ochrony cyberprzestrzeni — sieci, urzadzen, programow i systeméw
przed zdarzeniami (atak, uszkodzenie, nieautoryzowany dostep), ktére sa nie-
zgodne z faktycznymi prawami wlasnoéci. Definicja ta powinna mie¢ bezpo$rednie
przelozenie na budowe systemu bezpieczenstwa w rachunkowosci, ktéry jest naj-
wazniejszym systemem informacyjnym dla kazdego menedzera, wspieranym
przez nowoczesne technologie informatyczne. Systemy teleinformatyczne zwiaza-
ne z obsluga proces6w operacyjnych, finansowo-ksiegowych przetwarzajace dane
szczegblnie wrazliwe dla menedzeréw powinny byé chronione nie tylko na ataki
z zewnatrz, ale takze z wewnatrz. Aby skutecznie przeciwdzialaé mozliwym za-
grozeniom, kierownictwo podmiotu musi podejmowac okreslone dziatania zapew-
niajace cyberbezpieczenstwo, czyli opracowac¢ i wdrozy¢ odpowiedni system za-
pewniajacy bezpieczenstwo informacji korporacyjnej, uwzgledniajacy aktualne
wymogi prawne oraz potrzeby podmiotu w tym zakresie. Z tego powodu niezwykle
wazny jest wielopoziomowy system zabezpieczen danych, ktéry powinien byé¢ wpi-
sany we wszystkich szczeblach (poziomach) modelu biznesowego firmy. Jednak,
aby dobrze zaplanowaé dzialania zabezpieczajace potrzebne sa informacje kontek-
stowe, ktore umozliwia wglad w okolicznoéci zdarzenia, a nastepnie wychwycenie
1 poprawna klasyfikacje tego zdarzenia jako incydentu.
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2. Cyberbezpieczenstwo w raportach
biznesowych przedsiebiorstw

Role promujaca oraz wspierajaca inicjatywe w zakresie realizowanych dziatan

z zakresu cyberbezpieczenstwa ma informacja z tego zakresu, ktéra powinna byé

prezentowana w raportach biznesowych jednostek gospodarczych. Wedtug E. Wa-

linskiej (2013) istotny dla wszystkich menedzeréw raport biznesowy moze przy-

bieraé nastepujaca forme:

e sprawozdanie finansowe rozszerzone o inne raporty;

e raport zintegrowany zawierajacy wybrane dane ze sprawozdan finansowych;

e raport zintegrowany skladajacy sie z dwoch odrebnych czeSci: sprawozdania
finansowego i pozostatych informacji biznesowych.

Zdaniem autorki szczegdlne znaczenie w prezentowaniu cyberbezpieczenstwa
1 cyberryzka powinien mie¢ raport zintegrowany, ktérego rola polega na wyraznym
1zwieztym komunikowaniu o tym, w jaki sposdb strategia organizacji, przyjety
system zarzadzania, wyniki dziatalnoéci 1 perspektywy — wraz z czynnikami ze-
wnetrznymi §rodowiska — prowadza, do tworzenia wartoSci organizacji w perspekty-
wie krétko-, Srednio- i dlugoterminowej. Poza tym laczy on sprawozdanie finansowe
1 niefinansowe w jeden raport, co pozwala na wyeliminowanie réznic sprawozdaw-
czych w spétkach, ktére sporzadzaja, sprawozdanie wedlug ustawy o rachunkowosci,
jak 1 te, ktére sporzadzaja go wedtug MSR/MSSRF. Informacje w tym raporcie po-
winny by¢ sformutowane pod katem wplywu na przyszle tworzenie wartosci, ktore
prezentuje zaréwno aspekty ekonomiczne, jak 1 spoteczne i1 Srodowiskowe (Stubbs,
Higgins, 2014, s. 3). W strukturze ramowej podkresla sie, ze ,raportowanie zinte-
growane ma by¢ efektem zintegrowanego mys$lenia, polegajacym na aktywnym
rozpatrywaniu przez organizacje zaleznoSci/relacji pomiedzy jej réznymi komor-
kami operacyjnymi i finansowymi oraz kapitalami, jakie organizacja wykorzystuje
lub na ktére wptywa” (IIRC, 2013, s. 2). Zgodnie z propozycja zawartoscl raportu
zintegrowanego uwaza sie, ze sposob zabezpieczenia sie jednostki przed cyberza-
grozeniami moze by¢ opisany w réznych czeéciach raportu zintegrowanego (tab. 2).

Tabela 2. Elementy raportu zintegrowanego

Elementy raportu

. Charakterystyka
zintegrowanego

Informacje ogélne o organiza- | Co organizacja robi, czym sie zajmuje i w jakich warunkach
¢jii otoczeniu zewnetrznym |funkcjonuje? Czy jest narazona na ataki w cyberprzestrzeni?

t.ad korporacyjny W jaki sposéb nadzér korporacyjny wspiera zdolno$é¢ orga-
nizacji do tworzenia wartoSci w krétkim, $rednim i dtugim
okresie takze w odniesieniu do cyberzagrozen?

Model biznesu Jaki jest model biznesowy organizacji? Czy uwzglednia
aspekty cyberbezpieczenstwa?

Szanse 1 zagrozenia Czy istnieje ryzyko cyberbezpieczenstwa 1 jakie sq szanse,
ktére wplyna na zdolno§¢ organizacji do tworzenia wartosci
w krétkim, Srednim i dlugim okresie?
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cd. tab. 2
El-e menty raportu Charakterystyka
zintegrowanego
Strategia i alokacja zasobéw | Dokad organizacja zmierza? Czy uwzglednia aspekty cyber-
bezpieczenstwa?
Dokonania W jakim stopniu organizacja chce osiagnaé swoje cele stra-

tegiczne 1 jakie sg jej wyniki w zakresie realizacji 1 wptywu
na kapitaly z uwzglednieniem cyberzagrozen?

Perspektywy Jakie wyzwania 1 niepewnoé$ci moze napotkaé organizacja
w realizacji strategii takze tej dotyczacej cyberbezpieczen-
stwa 1 jakie sa potencjalne implikacje dla jej modelu bizne-
sowego 1 przysztych wynikéw?

Podstawa sporzadzenia W jaki sposéb organizacja okresla, jakie kwestie nalezy
1 prezentacji uwzglednié w zintegrowanym raporcie i jak kwantyfikuje
lub ocenia kwestie cyberbezpieczenstwa?

Zrédlo: opracowanie wlasne na podstawie IIRC (2013, s. 5).

Jak wynika z treéci zaprezentowanej tabeli, informacje o prowadzonych dzia-
laniach z zakresu cyberbezpieczenstwa moga pojawiaé sie w réznych czeSciach
tego sprawozdania prezentujac w sposOb kompleksowy realizowane dziatania.
Uwaza sie, ze dzialania zabezpieczajace przed cyberzagrozeniami moga by¢ opi-
sane takze w sprawozdaniu zarzadu 1 obejmowac informacje m.in. o:

1) zdarzeniach istotnie wplywajacych na dzialalnoéé jednostki, jakie nastapity
w roku obrotowym, a takze po jego zakonczeniu, do dnia zatwierdzenia spra-
wozdania finansowego;

2) przewidywanym rozwoju jednostki;

3) wazniejszych osiagnieciach w dziedzinie badan 1 rozwoju;

4) instrumentach finansowych w zakresie ryzyka (zmiany cen, ryzyka kredyto-
wego, istotnych zaklécen przeplywoéw Srodkéw pienieznych oraz utraty ptynno-
éci finansowej, na jakie narazona jest jednostka).

Dzialania z zakresu cyberbezpieczenstwa wpisujaq sie zatem w kazdy z tych
punktow.

3. Zalozenia metodyczne analizy raportow
zintegrowanych i sprawozdan zarzadu
zwiazane z cyberbezpieczenstwem

W celu zidentyfikowania ujawnien na temat cyberbezpieczenstwa w raportach
biznesowych autorka przeanalizowata tre§¢ raportéw zintegrowanych (RI) i spra-
wozdan zarzadu (SZ) publikowanych przez spétki branzy energetycznej, paliwo-
wej, telekomunikacyjnej, notowane na GPW w ramach indeksu WIG Energia,
WIG Paliwa 1 WIG Telekomunikacja za lata 2017-2019. Wyb6r tych sektordéw
podyktowany byl najwieksza liczebnoscia raportéw zintegrowanych wérod spoétek
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notowanych na gietdzie z indeksu WIG-30. Dodatkowym argumentem przema-
wiajacym za wyborem tych przedsiebiorstw byl fakt, ze branze te naleza obecnie
do tzw. operatoréw ustug kluczowych, ktére po spelnieniu okreélonych zasad
obejmuja przepisy ustawy o krajowym cyberbezpieczenstwie, (2018). Wybrane
przyktadowe ujawnienia dotyczace cyberryzyka i cyberbezpieczenstwa zidentyfi-
kowane przez autorke w raportach zintegrowanych i sprawozdaniach zarzadu
przedsiebiorstwach branzy energetycznej, paliwowej 1 telekomunikacyjne) przed-
stawiono w tabeli 3.

Tabela 3. Ujawnienia dotyczace cyberryzyka i cyberbezpieczenstwa
w przedsiebiorstwach branzy energetycznej, paliwowe;j, telekomunikacyjne;)

w latach 2017-2019

Przed-
siebior-
stwo

Kategoria
ujawnien na temat
cyberryzyka

Tresé ujawnien na temat
cyberbezpieczenstwa/
podjete dzialania

Miejsce
ujawnien

Enea

Wyszczegdlnienie
kategorii cyberryzyka:
ryzyko utraty do-
stepnos$ci  systemoéw
bilingowych, ryzyko
ataku na infrastruk-
ture informatyczna,
ryzyko utraty ciagto-
$ci dziatania $rodo-
wisk 1 infrastruktury
teleinformatycznej,
ryzyko braku taczno-
$ci1 z siecig Internet

Przewiduje sie dalsze doskonalenie
systemu bezpieczenstwa teleinfor-
matycznego i jego dostosowanie do
nowych przepiséw prawa, w szcze-
gblnosci do wymogéw ustawy o kra-
jowym systemie cyberbezpieczen-
stwa. Jednym z waznych obszaréw
tego doskonalenia jest rozwdj proce-
sOW reagowania na incydenty z za-
kresu bezpieczenstwa teleinforma-
tycznego, jako niezwykle istotnego
elementu  zapewnienia ciagloséci
dziatania uslug $wiadczonych dla
Klientéw.

Podjeto dzialania zwiazane z reali-
zacja wymogéw w zakresie analizy
ryzyka w zakresie cyberbezpieczen-
stwa

SZ (ryzyka nie-
finansowe zwig-
zane z dzialal-
noscia)

Tauron

Zagrozenie: Rosnaca
liczba cyberzagrozen
oraz infrastruktury po-
datnej na takie ataki

Uruchomienie projektu pn. Wdroze-
nie wymagan ustawy o krajowym
systemie cyberbezpieczenstwa.
Bezpieczenstwo: szczegblny nacisk
kladziemy na bezpieczenstwo prze-
twarzania danych osobowych w sys-
temach IT, implementujac narzedzia
i procedury zwiekszenia cyberbez-
pieczenstwa. Wdrazamy i aktualizu-
jemy procedury, optymalizujac bez-
pieczenstwo danych osobowych oraz
szkolimy personel w tym zakresie

RZ (szanse 1 za-
grozenia)
SZ (szanse 1 za-
grozenia)
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cd. tab. 3
Przed- Kategoria Tresé ujawnien na temat . .
s 1. . A . , Miejsce
siebior- | ujawnien na temat cyberbezpieczenstwa/ . .
. . . ujawnien
stwo cyberryzyka podjete dzialania
Energa Ryzyko niedostosowa- | Utworzenie Grupy Roboczej ds.|SZ (zarzadzanie
nia Grupy do nowych | dostosowania dziatan Grupy do prze- | ryzykiem)
przepis6w prawa pisé6w prawa (m.in. ceny cyberbez-
pieczenstwa).
Podjeto dzialania zwiazane z reali-
zacja, wymogéw w zakresie analizy
ryzyka w zakresie cyberbezpieczen-
stwa
Bedzin brak brak brak
Kogene- |brak Dzialania: SZ (czynniki ry-
racja e zapewnienie odpowiedniego pro-|zyka i1 dzialania
cesu identyfikacji 1 reakeji na za- | mitygujace)
grozenia zwigzane z cyberbezpie- | Ryzyka regula-
czenstwem, cyjno-prawne
e wymiana dobrych praktyk,
e opracowanie 1 wdrozenie odpo-
wiednich procedur,
e zastosowanie odpowiednich za-
bezpieczen IT oraz OT
ML System| brak brak brak
Polenergia | brak brak brak
PGE brak Cyberbezpieczenstwo — ryzyko celo- | SZ, RZ (ryzyko
wego zakldcenia prawidtowego funk- | strategiczne)
cjonowania aktywow wytworczych
1 dystrybucyjnych oraz systemoéw in-
formatycznych funkcjonujacych w GK
PGE
ZEPAK brak brak brak
Lotos Ryzyko systeméw IT:|Implementacja wymagan ustawy |SZ (ryzyko bez-
Zewnetrzna lub we-|o krajowym systemie cyberbezpie-|pieczenstwa)

wnetrzna ingerencja
(cyberatak) w systemy
informatyczne  (IT)
i sterowania (OT) oraz
awarie w  wyniku
braku wystarczaja-
cych zasobéw 1 niee-
fektywnych proceséw
w obszarze IT

czenstwa:

e audyty bezpieczenstwa IT,

e procedury wewnetrzne dotyczace
zarzadzania bezpieczenstwem
systemow,

e regularne testy bezpieczenstwa

infrastruktury teleinformatyczne;j,

podnoszenie §wiadomoS§ci pra-
cownikéw w zakresie cyberbezpie-
czenstwa (szkolenia, informacje, te-
sty), powolanie 1 rozwdj Biura
SOC (Security Operation Center)
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cd. tab. 3
Przed- Kategoria Tre$¢ ujawnien na temat . .
. 1. . . R , Miejsce
siebior- | ujawnien na temat cyberbezpieczenstwa/ . .
. . . ujawnien
stwo cyberryzyka podjete dzialania
Orlen brak brak brak
PGNIG brak brak brak
SKOTAN |brak brak brak
UNIMOT |brak brak brak
Orange Cyberryzyko — niedo- | Cyberbezpieczenstwo: RZ (model biz-
stepno$¢ infrastruk-|e aplikacje IT, nesowy), SZ
tury informatyczno-|e platformy ustugowe, Kluczowe czyn-

sieciowej, narazenie na
ataki cybernetyczne.

Dziatalnoéé Spétki moze
prowadzi¢ do utraty,
ujawnienia, upublicz-
nienia, przekazania nie-
uprawnionym  pod-
miotom badZz niewla-
$ciwej modyfikacji da-
nych osobowych klien-
tow. Przyczyna takiej
sytuacji moga byé
miedzy innymi czyny
zabronione (w tym cy-
berataki), zwlaszcza
majace na celu kra-
dziez danych osobo-
wych, badz poten-
cjalne zaniedbania ze
strony Spdétki lub jej
kontrahentow.

o funkcje sieciowe,
e wspdlny transport IP,
¢ sieci dostepowe.
Utworzenie Centrum Bezpieczen-
stwa Operacyjnego (SOC). Wprowa-
dzenie wustugi bezpieczenstwa dla
klientéw indywidualnych (CyberTar-
cza) 1 biznesowych, ktéra zablokowata
ponad 2,5 mln préb zdalnej kontroli
botnetéw (Command & Control).
Wprowadzenie CyberTarczy w wer-
sji mobilne;j.
Zespo6l CERT (Computer Emergency
Response Team) przez cala dobe
reaguje na zagrozenia, jakie napoty-
kaja uzytkownicy Internetu korzy-
stajacy z sieci Orange Polska. Jed-
nostka CERT Orange Polska wcho-
dzi takze w sklad krajowego ekosys-
temu cyberbezpieczenstwa.
Nabycie udzialéw spétki BlueSoft
Sp. z o.0.
Podejmowanie dzialan majacych na
celu zapewnienie cyberbezpieczenstwa:
e odpowiednie planowanie rozwoju
sieci 1 systeméw teleinformatycz-
nych, inwestowanie we wdrazanie
rozwigzan przewidzianych na
wypadek awarii, programy ubez-
pieczeniowe obejmujace zakresem
ryzyka cybernetyczne 1 terrory-
styczne oraz wdrazanie planéw
ciagtoéci dzialania i zarzadzania
kryzysowego
e posiadanie certyfikatu zgodnoSci
z norma, ISO 22301:2012 dla Sys-

niki ryzyka, istot-
ne zdarzenia

Ryzyka wplywa-
jace na dzialal-
no$¢ operacyjna,
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cd. tab. 3
Przed- Kategoria Tres§¢ ujawnien na temat . .
s 1. . A . , Miejsce
siebior- | ujawnien na temat cyberbezpieczenstwa/ . .
. . . ujawnien
stwo cyberryzyka podjete dzialania
temu Zarzadzania Ciagloécia Dzia-
lania w zakresie $wiadczonych
ushug telekomunikacyjnych, tele-
informatycznych 1 cyberbezpie-
czenstwa
Cyfrowy |brak e rozwdj ustug w zakresie cyberbez- | SZ (dzialalno§é
Polsat pieczenstwa, na rynku teleko-
e szkolenia z zakresu cyberbezpie- | munikacyjnym,
czenstwa, najwazniejsze
¢ nabycie pakietu akcji Asseco (wio- | inwestycje)
dacy producent oprogramowania)
Netia brak Rozwd) kompetencji oraz portfolio|SZ (model biz-

ustug z zakresu cyberbezpieczenstwa.
W ramach rozwoju sprzedazy po-

nesowy — strate-
gia podejscie do

wstala inicjatywa NetiaNext. Projekt |klienta)
ten ma na celu zbudowanie kompe-
tencji integratorskich 1 poszerzenie
portfolio sprzedazowego o ustugi ICT
szczegélnie z zakresu IT 1 cyberbez-
pieczenstwa. Szczegdlny nacisk kta-
dziony jest na rozwdj nastepujacych
obszaréw: 1. Cyberbezpieczenstwo —
ushlugi dedykowanej ochrony zaso-
béw klienta, m.in ochrona przed
atakami na systemy komputerowe
(DDoS), ustugi kopii bezpieczenstwa
danych (Backup as a Service),
ochrona sieci IT za pomoca urzadzen
firewall/UTM, ustugi Security Ope-
rations Center

Objaénienia: SZ — sprawozdanie zarzadu, RZ — raport zintegrowany.

Zrédlo: opracowanie wiasne.

Wsréd 17 analizowanych spétek osiem nie zamiescito informacji odnosénie do
cyberzagrozen i cyberbezpieczenstwa (PGNIG, SKOTAN, UNIMOT, MLSystem,
ZEPAK, Orlen, Polenergia, Bedzin). Nalezy podkresli¢, ze spo6tki te deklaruja
realizacje kontroli bezpieczenstwa i dostepnosci informacji zawartych w systemie
finansowo-ksiegowym na wszystkich poziomach bazy danych, aplikacji oraz sys-
temu operacyjnego, a takze na integracje systemu, ktéra zapewniona jest przez
systemy kontroli wprowadzanych danych (walidacje, autoryzacje, listy wartosci)
oraz dzienniki zmian. Istotne dla tych spétek jest takze zagwarantowanie biezacej
weryfikacji 1 aktualizacji ograniczen praw dostepu oraz poziomu zabezpieczen
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haslowych do systemu finansowo-ksiegowego, jak réwniez obowigzujace w spélce
procedury tworzenia kopii zapasowych 1 ich przechowywania. Jest to jednak wa-
skie ujecie bezpieczenstwa informacji i systeméw, brakuje bowiem bezpoéredniego
odniesienia do szeroko ujetego cyberryzyka i cyberzagrozen. Kolejna spétka —
PGE, wymienia co prawda cyberbezpieczenstwo jako element istniejacego ryzyka,
ale nie podaje zadnych podjetych dzialan w tym zakresie
W sprawozdaniach zarzadu w czeSci dotyczacej przyjetych przez jednostke ce-
16w 1 metod zarzadzania ryzykiem cztery spotki: ENEA, Tauron, Lotos, Orange
wyodrebnily kategorie cyberryzyka. Prezentowane przez nie informacje dotyczace
cyberzagrozen pozwalaja ustali¢ zakres cyberryzyka, do ktérego zalicza sie:
e cyberzagrozenia zwiazane z infrastrukturg informatyczng, systemami stero-
wania;
¢ ryzyko utraty ciaglo$ci dziatania érodowisk;
e brak lacznosci z siecia Internet;
e kradziez lub przekazanie nieupowaznionym podmiotom danych osobowych
klientow.

Wyniki pokazuja, ze dwa najczeSciej ujawniane zagrozenia cyberbezpieczen-
stwa to ryzyko przerwania uslug/operacji oraz ryzyko naruszenia danych, co po-
twierdza badanie dokonane przez Gao, Calderon, Tang (2020).

Mozna zatem stwierdzi¢, ze wymienione spélki nie podchodza w sposéb inte-
raktywny do cyberryzyka, poniewaz w swoich planowanych dzialaniach uwzgled-
niaja, tylko wybrane aspekty, a powinny uwzglednié¢ zaréwno czes¢ technologicz-
na, operacyjna, jak i relacje z interesariuszami oraz wymiane informacji.

Tendencje wzrostowa w zakresie prezentowanych informacji o cyberryzyku
1 cyberbezpieczenstwie podczas przeprowadzanej analizy sprawozdan mozna byto
zauwazy¢ w roku 2019, co wigzaé sie moze m.in. z wprowadzeniem w roku 2018
ustawy o krajowym cyberbezpieczenstwie obowigzujace] wiekszoS¢ operatorow
ustug kluczowych od roku 2019, a takze wzrostem zainteresowania informacjami
7 tego zakresu przez interesariuszy zewnetrznych. Na aspekt ciaglego niedosta-
tecznego dostosowania do wymogéw nowych przepiséw prawa zwracaja jednak
uwage spotki Energa, Enea, natomiast spétki Tauron, Energa, Enea, Lotos podje-
ly konkretne dzialania w tym obszarze.

Prezentowane informacje o cyberbezpieczenstwie maja charakter jakoSciowy,
a w realizacji strategii cyberbezpieczenstwa najwieksze znaczenie nadaje sie ko-
niecznoéci zapewnienia odpowiedniego procesu identyfikacji zagrozen i rozwoju
procesow 1 kompetencji reagowania na incydenty z zakresu cyberbezpieczenstwa,
ktore jest podstawa zapewnienia ciggtosci dziatania ustug $wiadczonych dla klien-
téw (Enea, Kogeneracja, Lotos, Netia, Cyfrowy Polsat, Orange). W realizacji cy-
berbezpieczenstwa niektére z analizowanych spétek podjely konkretne dziatania
majace na celu nie tylko realizacje wymogéw ustawy, a takze zapobiegniecie moz-
liwemu ryzyku. W tym celu spétka Lotos utworzyta m.in. Biuro Security Opera-
tion Center (SOC), ktére odpowiada za budowe centralnego systemu zglaszania,
monitorowania 1 koordynacji powaznych incydentéw bezpieczenstwa, nadzoruje
catoksztalt dziatan zwiazanych z monitorowaniem, wykrywaniem oraz koordynacja
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1 obstuga incydentéw bezpieczenstwa informacji w Grupie. Ponadto spoétki podjely

nastepujace dzialania z zakresu cyberbezpieczenstwa:

e podnoszenie $wiadomosci pracownikéw w zakresie cyberbezpieczenstwa (szko-
lenia, informacje, testy —Tauron, Cyfrowy Polsat, Lotos);

e wymiane dobrych praktyk (Kogeneracja);

e zastosowanie odpowiedniej jakoéci 1 poziomu zabezpieczen systeméw informa-
cji (Kogeneracja, Lotos);

e audyty bezpieczenstwa IT;

e wprowadzenie procedur wewnetrznych dotyczacych zarzadzania bezpieczen-
stwem systeméw (Lotos);

e regularne testy bezpieczenstwa infrastruktury teleinformatycznej (Lotos);

e dziatania optymalizujace bezpieczenstwo danych osobowych (Tauron).

Na szczegblne uznanie zastuguja dziatania spétki Cyfrowy Polsat, ktéra w celu
realizacji zasad cyberbezpieczenstwa wykupila pakiety akeji w spotkach bedacych
wiodacymi producentami oprogramowania z tego zakresu. Jedna ze spotek w ra-
mach kategorii podejscie do klienta podjeta natomiast decyzje o rozszerzeniu swo-
jej oferty sprzedazowej o produkty majace zapewni¢ cyberbezpieczenstwo obejmu-
jace m.in ochrone przed atakami na systemy komputerowe, ustugi kopii bezpie-
czenstwa danych, ochrone sieci IT itp.

Podsumowanie

Tempo zmian technologiczno-informatycznych wymaga od przedsiebiorstw, aby
nieustannie modyfikowaly swoja dotychczasowa strategie 1 podejmowaty decyzje
zwiazane z poprawa jakoéci oferowanych ustug, produktéow, dajace przewage na
konkurencyjnym rynku, co jest Scisle powigzane z zaufaniem do sposobu zarza-
dzania bezpieczenstwem informacji 1 proceséw. Istnieje zatem konieczno$é przyje-
cia okreélonej sekwencji dzialan, ktérych celem jest utworzenie indywidualnego
modelu reagowania na incydenty z zakresu bezpieczenstwa teleinformatycznego
1 prezentowanie informacji z tego obszaru interesariuszom zewnetrznym.

Zagadnienie cyberbezpieczenstwa 1 cyberryzyka stanowl szczegélne znaczenie dla
jednostek bedacych operatorami ustug kluczowych, ktérych wptyw na prawidlowe
funkcjonowanie panstwa jest niezwykle silne. Przedstawione badania pokazatly,
ze ujawnienia na temat cyberryzyka 1 cyberbezpieczenstwa w analizowanych
przedsiebiorstwach sa stosunkowo niewielkie, mimo ze raporty zintegrowane 1 spra-
wozdania zarzadu sa bardzo obszerne.

Informacje te sa rozproszone w réznych czesciach tych sprawozdan, najczesciej
pojawialy sie w rozdzialach dotyczacych zarzadzania ryzykiem, szans i1 zagrozen,
a tylko dwie spdtki — Orange i1 Netia wpisaly ten aspekt w cze$é dotyczaca modelu
biznesu. Taki stan powoduje, ze informacje z tego zakresu, ze wzgledu na brak
jednolitej struktury danych, nie moga by¢ poréwnywane. Roznia sie takze zakresem
1formg prezentacji, co zdecydowanie uniemozliwia dokonanie wieloaspektowe;j
1 wielosektorowe]j oceny podejmowanych dziatan przez badane jednostki raportujace.
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Nalezy zaznaczyé, ze istotnym ograniczeniem jest odnoszenie wnioskéw przed-
stawionych w artykule do wszystkich spétek uznanych przez ustawodawce za ope-
ratoréw ustug kluczowych, co ma zwiazek z reprezentatywnos$cia badania i jego
wstepnym charakterem. Stosunkowo nieliczna grupa badawcza jest spowodowana
faktem, ze ustawa o krajowym systemie cyberbezpieczenstwa zostala wprowa-
dzona dopiero w 2018 roku, dlatego, zdaniem autorki, liczba raportujacych spétek,
informacji o cyberbezpieczenstwie 1 cyberryzyku jest niewielka.

Brak informacji o modelach zabezpieczania sie przed mozliwymi cyberzagro-
zeniami w dotychczas sporzadzanych raportach biznesowych potwierdzaja po-
trzebe doskonalenia zawartoéci raportéw zintegrowanych o informacje ilo$ciowe
1jakos$ciowe w tym zakresie.

Autorka proponuje uzupelnienie i ustrukturyzowanie dotychczas raportowanych
informacji niefinansowych o informacje dotyczace cyberbezpieczenstwa, a takze
rekomenduje zbudowanie ,,modelu biznesowego” przedsiebiorstwa, ktéry obejmo-
walby aspekty bezpieczenstwa cybernetycznego. Informacje te powinny byé ujmo-
wane w raportach zintegrowanych spoétek, ktére stosuja przepisy ustawy o rachun-
kowosci, jak 1 MSR. Takie podejscie do prezentowania tych informacji poprawitoby
poréwnywalnoéé dostarczanych informacji i zmniejszytoby istniejacy dualizm spra-
wozdawczy w Polsce wynikajacy m.in. z odmiennego zakresu sprawozdan sporza-
dzanych wedlug ustawy o krajowym systemie cyberbezpieczenstwa 1 MSR, réznych
metod grupowania i wyceny poszczegolnych informacji. Wazne jest, aby podmioty
objete ustawa o krajowym systemie cyberbezpieczenstwa, wprowadzity aspekt za-
rzadzania cyberbezpieczenstwem do obecnie funkcjonujacego modelu biznesowego
przedsiebiorstwa, poniewaz:

1) model biznesu traktowany jest jako noénik réznych rodzajéw innowacji proce-
sowych (np. nowe technologie wytwarzania, zabezpieczen przed cyberatakami)
1jako architektura dziatalnosci biznesowej wzmacnia cyberbezpieczenstwo;

2) model biznesu jest odpowiedzig na wymagania przepisOw prawnych w zakresie
krajowego systemu cyberbezpieczenstwa;

3) model biznesu to Sciezka biznesu, stanowiacego propozycje dla potencjalnych
inwestoréw 1 kredytodawcéw checacych wspétpracowaé z przedsiebiorstwami,
dla ktorych cyberbezpieczenstwo odgrywa pierwszorzedna, role.

Autorka proponuje zbudowanie modelu cyberbezpieczenstwa opartego na zato-
zeniach ustawy o krajowym systemie cyberbezpieczenstwa, a nastepnie uwzgled-
nienie jego elementéw w modelu biznesowym przedsiebiorstwa, co spowoduje bez-
sprzeczny wzrost ochrony systeméw zwigzanych z obstuga rachunkowoéci 1 finan-
sow. Uwzglednienie w modelu biznesowym firmy aspektow cyberbezpieczenstwa,
a nastepnie raportowanie o nim to propozycja, ktora zapewni szereg korzysci w po-
staci podwyzszenia transparentnosci koncepcji tworzenia wartosci, zaréwno dla
klienta, jak i dla wtascicieli przedsiebiorstwa, osiagniecie przewag konkurencyj-
nych, wérdéd ktérych coraz wieksza role odgrywaja cechy jakos$ciowe (np. nieza-
wodnoé¢ sieci teleinformatycznych i1 bezpieczenstwa relacji miedzy ré6znymi uzyt-
kownikami informacji) wzmocnienie istniejacych i budowania nowych trwatych
relacji z interesariuszami.
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