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ILia Soropov!

Z. ABEZPIECZENIE DANYCH CYFROWYCH
PRZECHOWYWANYCH NA DYSKACH TWARDYCH TYPU
HDD 1 SSD — MOZLIWOSCI 1 PROBLEMY

We wspoblczesnym procesie karnym coraz czesciej mamy do czynienia z do-
wodami cyfrowymi?. Podobnie jak w przypadku tzw. dowodow klasycznych
istnieja okreslone reguly i zasady postepowania z takiego rodzaju sladami®.
Przede wszystkim nalezy podkresli¢, ze dowod cyfrowy moze ulec zniszczeniu
zupehie tak samo, jak kazdy inny dowod. Trwatos¢ dowodu cyfrowego zalezy
od wielu czynnikéw, m.in. od miejsca, w ktérym sie znajduje, oraz od cha-
rakteru jego nosnika. Niezabezpieczony lub zabezpieczony w sposob niepra-
widlowy slad cyfrowy moze by¢ zniszczony jak celowo, tak i przez przypadek.
W publikacjach anglojezycznych odnoszacych sie do badan sprzetu
komputerowego mozna odnalez¢ termin ,kolejnoS¢ zmian” (ang. order
of volatility), tj. katalog podzespoléw komputera uwzgledniajacy takie cechy
jak stabilnos¢ oraz niezmiennos$¢ znajdujacych sie w tych podzespotach
danych cyfrowych. Elementy konstrukcyjne wymienione na liScie zmian
zostaly w okreslony sposob uporzadkowane. Na gorze znajduja sie te, kto-
re sa uwazane za najmniej stabilne, na dole za§ umieszczono te, ktore
sg uznawane za bardziej trwate. Obecnie ta lista wyglada nastepujaco:
— procesor komputera (CPU — ang. central processing unit) oraz pamiec
podreczna (ang. cache),
— elementy zawierajace informacje o sieciowych potaczeniach uzytkownika
i uruchamianych programach (ang. routing table, tj. tablica trasowania,
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ARP cache, tj. pamie¢ podreczna protokotu ARP, process table, tj. lista

uruchomionych procesow, kernel statistics),

— pamie¢ operacyjna (RAM — ang. random-access memory),
— pamiec¢ wirtualna,

— dane na dysku twardym,

— dane przechowywane na zdalnych urzadzeniach,

— dane przechowywane na urzadzeniach archiwizujacych®*.

Warto zwrocié uwage na to, ze katalog moze stuzyc¢ realizacji wymogow
dotyczacych identyfikowania, gromadzenia, przejmowania i przechowy-
wania cyfrowego materialu dowodowego. Specjalista, ktéry jako pierwszy
podejmuje dzialania techniczne w sytuacji zagrozenia bezpieczenstwu in-
formacji (ang. Digital Evidence First Responder), musi na miejscu przepro-
wadzenia czynnosci okresli¢ optymalna kolejnosé zabezpieczenia znalezio-
nego tam sprzetu komputerowego. Zgodnie z przyjetymi wymogami nalezy
najpierw zabezpieczy¢ najmniej trwale dane cyfrowe, np. znajdujace sie
w pamieci operacyjnej RAM, plik wymiany, aktywne procesy®.

Z listy zmian wynika, ze podstawowy (w przypadku komputeréow stacjo-
narnych i mobilnych) nosnik informacji, ktérym jest dysk twardy, znajduje
sie na ostatnim miejscu wsréd podzespolow, ktore nalezy zabezpieczy¢
(zdalne urzadzenia oraz urzadzenia archiwizujace znajduja sie fizycznie
poza komputerem). Niemniej jednak jest to podstawowe zrodto danych cy-
frowych, ktére moga miec¢ znaczenie dla wyjasnienia istotnych okoliczno-
Sci faktycznych sprawy. Obecnie na rynku najczesciej mozna spotkaé¢ dwa
typy dyskow twardych réznigcych sie miedzy sobg mechanizmem dzia-
lania, tj. dyski magnetyczne typu HDD (ang. Hard Disk Drive) oraz dyski
poiprzewodnikowe SSD (ang. Solid State Drive).

Mechanizm dziatania dysku typu HDD mozna przedstawié¢ przez analo-
gie z kasetami magnetofonowymi i VHS (ang. Video Home System), ktore
jako nosniki informacji jeszcze nie tak dawno byly bardzo popularnymi
rozwigzaniami. Element roboczy kasety stanowila tasma magnetyczna,
ktora w trakcie nagrywania czy odtwarzania za pomoca silnika elektrycz-
nego byta przewijana z jednej szpuli na druga, przechodzac w miedzy-
czasie przez glowice odczytujaco-zapisujaca. Kasety magnetyczne okazaty
sie rozwigzaniem uniwersalnym, jezeli chodzi o ofiarowane mozliwosci.
Tasmy magnetyczne przeznaczone poczatkowo do zapisu i przechowywa-
nia dzwieku mozna bylo wykorzystywac rowniez do nagrywania danych
w postaci binarnej. Kasety jednak ofiarowaly wylacznie sekwencyjny do-
step do zapisanych na nich danych. Zeby odtworzy¢ potrzebny fragment,
trzeba bylo najpierw przewinac¢ tasme do odpowiedniego punktu, co bylto
jednym z gléwnych powodow wycofania kaset z rynku w epoce cyfrowe;j.

* Por. P. Henry, Best Practices In Digital Evidence Collection, <https://digi-
tal-forensics.sans.org/blog/2009/09/12/best-practices-in-digital-evidence-col-
lection>, 5 listopada 2018 r.

5 PN-EN ISO/IEC 27040: 2016-12. Technika informatyczna — Techniki bez-
pieczeristwa — Bezpieczenstwo pamieci masowych, <https://www.gov.pl/docu-
ments/31305/0/ekspertyza_il_pib_normy_bezpieczenstwa_2016.pdf/406fb99b-
5¢86-afb3-4658-93c¢3910cdcef>, 5 listopada 2018 r.
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Wspoblczesne dyski twarde typu HDD dziataja na tych samych zasa-
dach, czyli wykorzystuja zjawisko indukcji magnetycznej. Analogiem ta-
Smy magnetycznej na dyskach sa tzw. Sciezki (ang. track) ulozone na catlej
powierzchni talerza w sposob podobny do pierscieni. Sam talerz jest po-
kryty cienka warstwa materialu magnetycznego i wykonuje sie go z alumi-
nium (w dyskach twardych w formacie 3,5 cala) lub ze szkla (w nosnikach
w formacie 2,5 cala, ktore mozemy znalez¢ w laptopach czy w dyskach
przenosnych)®. Ta teoretycznie prosta konstrukcja byla stosowana juz
w 1956 r. w pierwszych dyskach twardych RAMAC (ang. Random Access
Method of Accounting and Control) firmy IBM i pozwalala na bezproble-
mowy odczyt danych z dowolnego miejsca na talerzu, ktéry obracat sie
z predkoscig 1200 RMP (ang. revolutions per minute, tj. obrotéw na mi-
nute). We wspolczesnych dyskach HDD predkosc¢ obracania sie talerzy
wynosi od 5000 do 7200 RPM, jesli mowimy tu o urzadzeniach klasy pod-
stawowej, i od 10 000 do nawet 15 000 RPM w profesjonalnych, stosowa-
nych w serwerach dyskach. Dane zapisane na Sciezce odczytuje glowica
odczytujaco-zapisujaca, ktora robi to, unoszac sie nad powierzchnia tale-
rza za pomoca efektu poduszki powietrznej na wysokosé kilku nanome-
trow, dzieki wysokiej predkosci rotacji talerza, a takze specjalnym elemen-
tom aerodynamicznym. Brak kontaktu fizycznego pomiedzy bezposrednim
nos$nikiem danych a glowica umozliwia przeprowadzenie operacji odczytu-
-zapisu informacji z wieksza predkoscia oraz zwieksza okres stuzby tych
elementow.

Powierzchnia talerza magnetycznego wyglada na pierwszy rzut oka
na idealnie gltadka, ze wzgledu na wyjatkowo niskie unoszenie lecacej
glowicy, aczkolwiek zawsze ma nierownosci. Z tego powodu metalowe ra-
mie, na ktéorym mocuje sie glowice, ze wzgledu na swoja sztywnos¢ nie
nadaje sie do jej utrzymywania nad powierzchnia dysku. W zwigzku z tym
pomiedzy ramieniem a glowica odczytujaco-nagrywajaca zostal umiesz-
czony niewielki, cienki kawatek metalu o specyficznym ksztalcie — zwa-
ny zawieszeniem. Na jednym ramieniu mocuje sie wszystkie glowice od-
czytujaco-zapisujace, wiec poruszaja sie one niemal synchronicznie, ale
ze wzgledu na szczegoélnie wysoka gestos¢ zapisu stosowanag we wspolczes-
nych dyskach twardych, niezaleznie od ilo$ci zainstalowanych glowic nad
powierzchnia talerza, w kazdym konkretnym momencie moze pozycjono-
wac sie tylko jedna z nich, a wiec glowice pozycjonuja sie z dyskiem poje-
dynczo. Na przeciwnym konicu ramienia znajduje sie¢ VCM (ang. Voice Coil
Motor, tj. pozycjoner). Jest to cewka, ktéra pracuje w statym polu magne-
tycznym wytwarzanym przez pare magnesow permanentnych i przymoco-
wanych do obudowy dysku. Bedac sztywnie zamontowany na ramieniu,
VCM moze przesuwac go w okreslony sposéb, umieszczajac glowice nad
okreslonym obszarem talerza magnetycznego. Opisane komponenty znaj-
duja sie w metalowej obudowie, ktérej zadaniem jest ochrona delikatnych
czesci nosnika przed negatywnym wplywem czynnikow zewnetrznych.

6 A.A. Mamun, G. Guo, Chao Bi, Hard Disk Drive Mechatronics and Control,
Boca Raton 2006, s. 3, 8.
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Obudowa dysku sktada sie z reguly z dwéch elementéw, tj. stosunkowo
grubej, wykonanej ze stopu metalowego czesci dolnej oraz cienszej, ufor-
mowanej w okreslony sposéb metalowej pokrywy. Czesci dolna i gérna
obudowy HDD chronig nie tylko przed negatywnymi czynnikami fizyczny-
mi, lecz takze przed przypadkowym dotknieciem przez uzytkownika talerzy
czy glowic. Nawet najmniejsze czasteczki kurzu, jesli trafia wewnatrz obu-
dowy, moga znalez¢ sie pod pracujaca glowica, a zwazywszy na wyjatko-
wo maly dystans pomiedzy nig a talerzem (grubos$é poduszki powietrzne;j
pomiedzy glowicg a obracajacym sie talerzem jest o wiele mniejsza niz roz-
miar czgsteczek bytowego kurzu) moga je uszkodzié¢. Uszkodzone glowice
moga straci¢ wlasciwosci aerodynamiczne oraz zaczac dotykaé powierzch-
ni talerza, co spowoduje dalsze uszkodzenia i w konsekwencji doprowadzi
do awarii dysku.

Na obudowie dysku typu HDD znajduje sie modut PCB (ang. Printed
Circuit Board, tj. plytka drukowana) zwany takze sterownikiem dysko-
wym. Na powierzchni PCB umieszcza sie takie podzespoly elektroniczne
jak: procesor, kontroler silnika, pamieé¢ podreczna, interfejs komunika-
cyjny i inne, a wiec w jej wspolczesnym ksztalcie jest ona prawdziwym
komputerem. PCB umozliwia komunikowanie sie komputera z fizycznymi
elementami dysku twardego. Istotne jest to, ze PCB nie zapisuje przeka-
zywanych przez system operacyjny danych bezposrednio na dysk, lecz
poddaje je pewnej obrébce skladajacej sie z kilku etapéw. Po pierwsze,
aby zmniejszy¢ liczbe bledéw przy zapisywaniu oraz pézniejszym odczy-
tywaniu danych, przed rozpoczeciem zapisu wykonuje sie ich kodowanie.
W procesie zapisu urzadzenie stosuje sie do pieciu réznych algorytmow
kodowania danych, zas przy odczytywaniu te same algorytmy stosuje sie
w odwrdconej kolejnosci’. Po drugie nawet dopiero wyprodukowane talerze
magnetyczne posiadaja okreslone defekty powierzchni, ktére producenci
ujawniajg w trakcie wielogodzinnego testowania dyskéw. Znalezione de-
fekty zostaja opisane w specjalnym, méwiac z pewnym uproszczeniem,
pliku, ktérym postuguje sie oprogramowanie dysku. Z uptywem czasu ob-
szary talerzy z defektami moga sie poszerzac¢, moga rowniez powstawac
nowe obszary, na ktoérych wystepuje degradacja powierzchni. Na takich
obszarach nie tylko nie mozna zapisywac¢ nowych danych, ale réwniez nie
zawsze mozna odczytacé tych, ktére byly zapisane wczesniej. Takie miej-
sca na talerzu nosza potoczna nazwe bad sektory (od ang. bad sector).
Wspblczesne dyski twarde sa zbudowane w taki sposob, aby przez caty
czas zapewnialy bezproblemowa prace. W zwiazku z tym dyski posiadaja
swego rodzaju strefy zapasowe zlokalizowane w odrebnych obszarach tale-
rzy. Gdy oprogramowanie dysku odnajduje bad sektor, zamiast niego jest
wyznaczany normalnie dzialajacy sektor w strefie zapasowej. To powoduje,
ze badacz nie wie np. jaki jest adres fizyczny okreslonego pliku lub jego
czesSci. W rzeczywistosci pliki moga znajdowacé sie w réznych miejscach
na powierzchni talerza magnetycznego. W zwiazku z tym nalezy uznaé

7 V. Kanekal, Data Reconstruction from a Hard Disk Drive using Magnetic
Force Microscopy, San Diego 2013, s. 5.
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za bledny zaprezentowany w literaturze poglad, ze miejsce przypisywane
danym przez system operacyjny faktycznie odpowiada fizycznej ich loka-
lizacji na powierzchni dysku twardego. Prawda natomiast jest to, ze sy-
stem operacyjny postuguje sie przy zapisywaniu danych adresacja LBA
(ang. Logical Block Addressing, tj. adresacja logiczna), ale fizyczny adres
zapisywanym danym nie nadaje on, a uklad sterowania dysku, czyli PCB.

Wazna czescia dysku twardego jest jego oprogramowanie. We wspot-
czesnych dyskach twardych znajdziemy go w dwéch miejscach — w PCB
w uktadzie scalonym ROM (ang. read-only memory, tj. pamie¢ komputero-
wa przeznaczona tylko do odczytu), a takze w specjalnych strefach na ta-
lerzach SA (ang. Service Area, tj. Strefa Serwisowa). Coraz wieksza gestosé
zapisu danych powoduje, ze zmniejszaja sie zaréwno poszczegbdlne Sciezki
na talerzu, jak i same glowice odczytujaco-zapisujace. Efektem ubocznym
miniaturyzacji jest to, ze na pozycje glowicy, ktéra zajmuje w chwili od-
czytu Sciezki, ma bezposredni wplyw caly szereg czynnikow, takich jak:
wibracje obudowy, stan elementéw ruchomych dysku (np. tozyska osi sil-
nika czy pozycjonera VCM), temperatura wewnatrz dysku (wplywa na roz-
szerzanie czy zmniejszanie glowicy i wlasciwosci jej zawieszenia), ciSnienie
atmosferyczne czy wilgotnos¢ powietrza powodujace zmiany w wysokosci
slotu” glowicy. Znaczenie maja réwniez mikroskopijne wady oraz réznice
w budowie pojedynczych glowic, ktérych nie da sie w pelni wyeliminowac
przy masowej produkcji. Aby poszczegolne Swieze komponenty wyprodu-
kowanego dysku mogly wspélnie i efektywnie pracowac¢ w granicach de-
klarowanego przez producenta okresu shuzby (z reguly obejmuje on czas
od 3 do 6 1at®), koncowy produkt poddaje sie wielogodzinnemu testowaniu.
W jego procesie sa ustalane takie parametry jak: unikatowe mikroskopij-
ne réznice w wymiarach konkretnego kompletu glowic, charakterystyki
wibracyjne zainstalowanego ramienia, defekty powierzchni magnetycznej
talerza itp. Na podstawie tych danych producent wylicza tzw. parametry
adaptywne, dzieki ktérym sterownik dysku nie tylko bedzie poprawnie
kierowal unikatowym kompletem komponentéw fizycznych danego dysku,
ale tez bedzie przewidywal i kompensowatl wszelkie fluktuacje w ich pracy,
zapewniajac state funkcjonowanie catego systemu. Ten element progra-
mowy dysku twardego, z powodu coraz wiekszej miniaturyzacji parame-
trow fizycznych Sciezek zapisu, staje sie coraz bardziej istotny nie tylko
z perspektywy normalnej pracy calego urzadzenia, ale tez dla zwyktego,
standardowego odczytu zapisanych danych. Sama zas procedura testowa-
nia w jej obecnym stanie okreslana jest przez badaczy jako hiperregulacja
(ang. hyper-tuning). W zwiazku z tym, ze cze$¢ opisanych wyzej unikato-
wych (dla kazdego konkretnego dysku) parametréw znajduje sie w mo-
dule ROM, uszkodzenie tego elementu dysku moze skutkowac brakiem
mozliwosci dostepu do danych, jesli chodzi o srodki standardowe, czyli
wymiane poszczegolnych niedziatajacych komponentéw. Zawartos¢ ROM,

8 S. Anthony, How long do hard drives actually live for, <https://www.ex-
tremetech.com/computing/170748-how-long-do-hard-drives-actually-live-for>,
5 listopada 2018 r.
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w zaleznosci od modelu dysku, mozna odtworzy¢ lub podmienié, ale pozo-
stala czes¢ parametrow zapisang w odrgbie SA mozna straci¢ na zawsze
— razem z jakakolwiek szansa na odtworzenie znajdujacych sie na dysku
danych.

Warto zwréci¢ uwage na to, ze chociaz wspoétczesne HDD sa skonstruo-
wane w taki sposob, aby mozna bylo je uzywac¢ w ekstremalnych, ze wzgle-
du na obciazenia wibracyjne, warunkach (w komputerach samochodo-
wych lub w przenosnych odtwarzaczach multimedialnych, np. iPod), wciaz
zdarzaja sie przypadki awarii tego skomplikowanego mechanizmu.

Na liscie pokazujacej kolejno§¢ zmian (ang. order of volatility) zacho-
dzacych w podzespotach komputera brakuje jednego urzadzenia, ktére
takze stuzy do przechowywania informacji oraz w ostatnich latach zyska-
to na popularnosci. Dyski twarde typu SSD coraz czesciej wykorzystuje
sie jako podstawowy nosnik danych zaré6wno w urzadzeniach klasy kon-
sumenckiej, jak i specjalistycznej (serwery). Rynek dyskéw SSD rosnie
ekspotencjalnie. Zgodnie z prognozami juz w 2021 r. sprzedaz dyskow
SSD przewyzszy sprzedaz dyskow twardych typu HDD?. Aktualnie istnie-
je ponad 80 firm, ktére produkuja podobne nosniki!®. Dla poréwnania
dyski typu HDD sa produkowane obecnie tylko przez 3 firmy!'. Kilka lat
temu dyski SSD wyprzedzity dyski typu HDD pod wzgledem maksymalne;j
pojemnosci. Przodownik wsrod dyskéw typu HDD posiada deklarowanag
pojemnosé 15 terabajtow!?, jednak juz na te chwile ustepuje konkurento-
wi z rodziny dyskow SSD amerykanskiej firmy Nimbus, ktéry dysponuje
zawartoscia 100 terabajtow!'s.

Z punktu widzenia kryminalistyka istotne jest to, ze w przypadku,
gdy uzytkownik ma do czynienia z dyskiem pélprzewodnikowym, moze
on o tym nawet nie wiedzie¢. Na poziomie uzytkownika korzystanie z dys-
ku SSD niczym nie rézni sie od korzystania ze zwyktego dysku twardego,
poniewaz system operacyjny definiuje nosnik jako tzw. urzadzenie bloku-
jace (ang. block device), tj. ciag adresow LBA od O do kilku miliardow!.
Zwracajac sie do kazdego z nich, system odczytuje lub zapisuje znajdujace
sie pod tym adresem dane. Tak samo nic si¢ nie zmienia dla uzytkownika.

9 SSD u HDD-0ucKu: OUHAMUKA Npoo0arK, pblHOUHbLEe 00U 8eHOopos, <https://
blog.colobridge.net/2017/12/ssd_hdd_sales_dynamics_market_share_of_
vendors>, 5 listopada 2018 r.

10 List of solid-state drive manufacturers, <https://en.wikipedia.org/wiki/List_
of_solid-state_drive_manufacturers>, 5 listopada 2018 r.

' Hard disk drive, <https://en.wikipedia.org/wiki/Hard_disk_drive#Manu-
facturers_and_sales>, 5 listopada2018 r.

12 E. St6j, WD prezentuje Ultrastar DC HC620 — HDD o pojemno$ci 15 TB,
<https://www.purepc.pl/pamieci_masowe/wd_prezentuje_ultrastar_dc_hc620_
hdd_o_pojemnosci_15_tb>, 5 listopada 2018 r.

13 J. Porter, Nimbus’ mammoth 100TB SSD is now the world’s largest stor-
age of its kind, <https://www.trustedreviews.com/news/100tb-ssd-nimbus-da-
ta-3429280>, 5 listopada 2018 r.

14 1. Sestanj, NAND Flash Data Recovery Cookbook, s. 52, <http://adreca.net/
NAND-Flash-Data-Recovery-Cookbook.pdf>, 5 listopada 2018 r.



Nr 3(131) Zabezpieczenie danych cyfrowych przechowywanych na dyskach... 87

Postuguje sie on bowiem Srodkami systemu operacyjnego, tj. tworzeniem,
modyfikacja czy tez przegladaniem plikow. Jedyna zas réznica w przypad-
ku korzystania z dysku SSD z perspektywy uzytkownika bedzie znaczacy
wzrost predkosci zapisu/odczytu danych.

W celu zapewnienia kompatybilnosci dysk SSD jest fizycznie bardzo
podobny do dysku typu HDD, jesli chodzi o wyglad zewnetrzny, nazwe czy
tez lokalizacje w komputerze. Niemniej jednak pod wzgledem wlasciwosci,
szczegblnie trwalosci znajdujacych na nim danych, dysk SSD jest bardziej
podobny do umieszczonej na trzeciej pozycji na liScie zmian pamieci ope-
racyjnej RAM.

Swoja nazwe dysk SSD otrzymat od dysku typu HDD, lecz w odroz-
nieniu od tego drugiego dysk SSD nie ma poruszajacych sie elementéw,
tj. talerzy, glowicy czy ich ramion'®, o czym uzytkownik dysku SSD moze
przekonac sie osobiscie. Dysk pélprzewodnikowy umozliwia wieksza inge-
rencje do swego wnetrza niz klasyczny dysk typu HDD, np. z dysku SSD
mozna zdjac¢ gorna pokrywe, zajrze¢ do jego wnetrza, co nie spowoduje
jego awarii czy tez modyfikacji (uszkodzenia) zapisanych na nim danych.
Taki dysk bedzie dalej funkcjonowat, co jest skutkiem zupeknie innej za-
sady jego dzialania. Urzadzenie to sklada sie z trzech podstawowych ele-
mentow: kontrolera pamieci, ukladéw scalonych NAND Flash oraz pamieci
operacyjnej (tzw. bufora).

Pamie¢ typu NAND Flash pelni role nosnika danych. Pierwsza czes¢
tej nazwy jest odwotaniem do bramki logicznej NAND, czyli NOT AND,
i odzwierciedla istote dziatania poszczeg6lnych komérek pamieci. Druga
za$ czeS¢ nazwy w thumaczeniu z jezyka angielskiego oznacza blyskawi-
ce, co odnosi sie do strony fizycznej dziatania pélprzewodnikéw. Wyjat-
kowa, w poréwnaniu z dyskiem typu HDD, szybkos¢ operacji odczytu
i zapisu osiagana jest dzieki polaczeniu tych polprzewodnikéw w jeden
zespol, co umozliwia zapis i odczyt danych jednoczesnie z kilku miejsc,
a wiec ich predkosci sie sumuja. Przy tym pojedyncze komorki pamie-
ci dzialaja powolnie. Wspomniane pojedyncze komoérki sa tranzystorami
zbudowanymi na podobienstwo elementéw konstrukcyjnych pamieci ope-
racyjnej RAM, jednak dysk SSD nie traci swojej zawartosci w momencie
wylaczenia zasilania. Ten efekt osiagnieto dzieki wyposazeniu poélprze-
wodnikéw w dodatkowq tzw. bramke plywajaca (ang. floating gate), ktora
pozwala utrzymywac tadunek elektryczny nawet po odlaczeniu elementu
od zrodla zasilania. Kazdy z tranzystorow ma wiec mozliwo$é autonomicz-
nego przechowywania tadunku elektrycznego. W pamieciach starego typu
SLC (ang. Single Level Cell, tj. komérka jednopoziomowa) obecnos¢ ta-
dunku w tranzystorze interpretowala sie jako ,,0” w kodzie binarnym, zas
jego brak byl uznawany za ,1”. We wspoélczesnych pamieciach typu MLC
(ang. Multi Level Cell, tj. komoérka wielopoziomowa) czy TLC (ang. Triple Le-
vel Cell, tj. komoérka trojpoziomowa) liczy sie poziom natadowania komér-
ki, dzieki czemu mozna przechowywac potencjalnie wieksze ilosci danych.

15 J. Sammons, The Primer for Getting Started in Digital Forensics, Boca Ra-
ton 2015, s. 167.
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W celu obnizenia kosztéw produkcji pamiec¢ typu flash jest zaprojekto-
wana w taki sposéb, aby jej komorki wykonywaly tylko trzy operacje:

— programowanie (ang. program), czyli umozliwialty zapis ladunku elek-
trycznego,

— odczyt (ang. read), czyli umozliwiaty sprawdzenie aktualnego stanu
ladunku,

— kasowanie (ang. erase), czyli umozliwialy roztadowywanie komorki,
tj. pozbycie sie tadunku elektrycznego.

Warto zaznaczy¢, ze nie wszystkie te operacje mozna wykonywacé
na poszczegoélnych tranzystorach. Programowac i odczytywaé mozna tyl-
ko tzw. strony (ang. page) jednostki pamieci sktadajace sie w przypadku
pamieci typu SLC z okoto 16 000 pojedynczych tranzystoréw. Aby prze-
czytac¢ stan natadowania poszczegbdlnego tranzystora (bit), nalezy prze-
czytac cala tzw. strone. Jeszcze gorzej wyglada operacja roztadowywania.
Fizyczne ograniczenia przyczyniaja sie do tego, ze skasowaé¢ mozna tylko
tzw. blok, tj. jednostke rozmiarowa pamieci, ktéra w pamieciach SLC skla-
da sie z ok. 2 000 000 pojedynczych tranzystorow (bitow). We wspotczes-
nych pamieciach typu TLC rozmiar bloku wynosi od 1,5 do 3 megabajtow.
To oznacza, ze w pamieci typu flash nie ma mozliwosci zmiany zawartosci
pojedynczego tranzystora ze stanu natadowania (kod binarny ,0”) do sta-
nu roztadowania (kod binarny ,1”). Jednoczesne roztadowanie takiej ilo-
Sci komorek powoduje powstanie duzego przeptywu pradu, swego rodzaju
Lblyskawicy”. Wyzwolony z komoérek prad po drodze uszkadza pltywajace
bramki oraz pozostale elementy dysku, przez co operacja roztadowywa-
nia jest najbardziej szkodliwa pod wzgledem Zywotnosci pamieci. Wlasnie
w liczbie cykli programowania/kasowania mierzy sie czas zywota pamieci
flash. Operacja kasowania jest rowniez najwolniejsza wsréd wymienionych
trzech, dlatego jest ona wykonywana z reguly w tle, gdy tzw. glowa SSD,
tj. kontroler, ma wolna chwile.

Zuzyte komorki przestaja sie programowac lub roztadowywaé, ponie-
waz, gdy tylko zostana zidentyfikowane przez kontroler, sa wpisywane
na liste uszkodzonych (ang. bad), ktérych oprogramowanie dysku SSD
nie bedzie juz wykorzystywac!®. Przy tym nalezy dodaé, ze im dluzej dane
pozostaja w tym samym miejscu, tj. na jednym fizycznym obszarze pa-
mieci, tym trudniej jest ten obszar pamieci roztadowa¢. Dane w pewnym
sensie wypalaja sie w komorkach pamieci (ang. data retention) podobnie
do tego, jak kiedys wypalaly sie statyczne rysunki na monitorach kine-
skopowych. Aby zapewnic¢ zréwnowazone zuzycie (ang. wear leveling), ko-
nieczne jest przenoszenie danych z jednego obszaru fizycznego pamieci
do drugiego.

To wszystko powoduje, ze dysk SSD musi mie¢ swéj wlasny, wewnetrz-
ny system plikow FTL (ang. Flash Translation Layer, tj. warstwa opro-
gramowania flash), ktéry uwzglednia opisana specyfike dzialania pamieci

16 J. Cooke, The Inconvenient Truths of NAND Flash Memory, s. 23, <http://
cushychicken.github.io/assets/cooke_inconvenient_truths.pdf>, 5 listopada
2018 r.
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flash oraz pozwala na przedstawienie urzadzenia na poziomie systemu
operacyjnego jako wspomnianego wyzej urzadzenia blokujacego. Dziata-
nie FTL, w odr6znieniu od systemu plikéw w systemie operacyjnym NTFS
(ang. New Technology File System), FAT (ang. File Allocation Table) czy EXT
(ang. Extended File System), odbywa sie w sposob zupelnie niewidoczny
zarowno dla uzytkownika, jak i dla sytemu operacyjnego. Wie o nim tylko
kontroler dysku SSD.

Nalezy brac¢ pod uwage rowniez i ten fakt, ze w odroznieniu od dysku
typu HDD w przypadku pamieci flash nie istnieje cos takiego jak modyfi-
kacja danych. Jesli dla dysku typu HDD nadpisywanie danych to tylko je-
den przelot nad odpowiednimi sektorami gtowicy odczytujaco-zapisujacej,
to dla pamieci flash jest to caly szereg czynnosci.

Rozpatrzymy niektoére istotne aspekty dziatania FTL na ponizszym przy-
ktadzie, w ktérym mamy do czynienia z dwoma blokami (blok ,1” i blok
»27) pamieci typu flash. Przyjmijmy, ze w ramach kroku pierwszego do blo-
ku ,1” uzytkownik zapisat dane A, B, C oraz D. Dalej uzytkownik chce
zmodyfikowac juz zapisane dane, poczynajac od A, koniczac na D, oraz
zapisac¢ obok nowe dane E, F, G i H. Z uwagi na to, ze raz zapisanych
danych zmieni¢ nie mozna, FTL zapisuje nowe dane A-D do obszaru wol-
nego bloku ,,1”. W rezultacie powstaja dane A-D’, a kolejno FTL ozna-
cza wczesSniejsze dane A-D jako nieaktualne (ang. invalid). Nieaktualnosé
powoduje, ze dane stajg sie niewidoczne dla systemu operacyjnego oraz
trafiaja do kolejki na kasowanie. Zeby pozby¢ sie nieaktualnych danych
i zwolni¢ miejsce pod nowe dane, kontroler tworzy kopie danych waznych
(ang. valid) w obszarze wolnym (blok ,2”), po czym usuwa wszystkie dane
z bloku ,,1”, roztadowujac go. Ta ostatnia operacja okreslana jest jako tzw.
zbieranie Smieci (ang. garbage collection). OczywiScie wszystkie opisane
manipulacje z danymi sa zupelnie niewidoczne z poziomu uzytkownika.
FTL pilnuje, aby uzytkownik, tj. system operacyjny, nie widzial niczego
poza spéjnym ciagiem adresé6w LBA.

Dla prawidlowego dziatania FTL potrzebne jest wolne miejsce. Produ-
cenci stosuja rézne metody umozliwiajace identyfikacje miejsc, ktére opro-
gramowanie dysku SSD moze bezpiecznie zwolni¢. Najprostsza sytuacja
pojawia sie, gdy oprogramowanie SSD (czyli FTL) samo stwarza dane nie-
aktualne (jak w podanym wyzej przykladzie). Wtedy dysk na pewno wie,
ze stara kopia danych nie jest potrzebna. Inaczej wyglada sytuacja, gdy
uzytkownik opréznia kosz czy w inny sposob kasuje niepotrzebne mu pliki.
W przypadku dysku typu HDD operacja powoduje zmiane kilku bitow (tzw.
flagow) w stuzbowych, systemowych plikach, np. w systemie plikowym
NTFS jest to tabela plikow MFT (ang. Master File Table) oraz plik $BitMap.
W rezultacie miejsce, ktore dalej jest zajete przez pliki, bedzie oznaczone
jako wolne, a system operacyjny przestanie je widzie¢!”. W innym stosowa-
nym w Srodowisku Windows systemie plikow FAT w przypadku usuniecia
pliku pierwsza litera jego nazwy jest zastepowana przez symbol specjalny!®.

17" B. Carrier, File system forensic analysis, Crawfordsville 2005, s. 315.
18 Tamze, s. 231.



90 Ilia Solodov Nr 3(131)

Kiedy system operacyjny chce zapisa¢ na dysku nowe dane, sprawdzane

sa flagi, po czym ten obszar LBA, ktory jest oznaczony jako wolny, zostaje

nadpisany. W odréznieniu od tego klasycznego schematu, kontroler dysku

SSD, przed zapisaniem nowych danych, musi mieé¢ do dyspozycji wolne

miejsce, uprzednio roztadowane bloki.

Kontroler dysku SSD identyfikuje bloki, ktére mozna zwolni¢ na dwa
sposoby:

— stosujac algorytm umozliwiajacy ciagle analizowanie kluczowych
struktur konkretnego zastosowanego systemu plikow — odrebny dla
kazdego systemu plikow, tj. NTFS, FAT wersji 16, 32 i 64, EXT wersji
2, 314 czy HFS (ang. Hierarchical Filesystem, tj. system plikow uzy-
wany przez system operacyjny Apple Macintosh). W tym przypadku
kontroler SSD musi mie¢ dodatkowa moc obliczeniowa oraz zwiek-
szona objetos¢ pamieci RAM,

— uzyskujac informacje od systemu operacyjnego.

Z uwagi na koszty na rynku dominuja urzadzenia wykorzystujace dru-
gie podejscie, ktore nazwa sie TRIM (ang. trim, tj. przyciaé), zatem nad-
budowe protokotu, za pomoca ktérego system operacyjny komunikuje sie
z no$nikiem danych, czyli protokotem ATA (ang. Advanced Technology At-
tachments), ktoérego wspodlczesng implementacja jest SATA (ang. Serial Ad-
vanced Technology Attachment). Za pomoca TRIM system moze przekazac
oprogramowaniu SSD adresy niepotrzebnych wiecej uzytkownikowi da-
nych, ktoére wpisuje na liste adresow przeznaczonych do kasowania i roz-
ladowania w wolnej chwili (ang. idle time) w ramach wspomnianej wyzej
operacji garbage collection. Niestety w praktyce prawidlowe dzialanie TRIM
czasami sie zakloca, bo potrzebuje wspoéldziatania co najmniej trzech ele-
mentéw komputera: systemu operacyjnego (TRIM jest nadbudowa syste-
mu operacyjnego i powinien by¢ w nim prawidlowo zaimplementowany),
interfejsu znajdujacego sie pomiedzy OS (ang. operating system, tj. system
operacyjny) a dyskiem, ktéry musi akceptowaé polecenia TRIM, oraz sa-
mego dysku SSD?°. Bledy w przypadku dowolnego z wymienionych kom-
ponentéw moga powodowac, ze TRIM nie bedzie funkcjonowat. Niedzia-
tajacy lub nieprawidlowo dziatajacy TRIM z jednej strony bedzie utatwiat
odzyskiwanie usunietych danych, ktore pozostang w komérkach pamieci,
z drugiej strony po jakim$§ czasie kontroler wykorzysta wolne miejsce i be-
dzie roztadowywat bloki bezposrednio przed kazda nastepna operacja zapi-
sywania danych, co zasadniczo obnizy predkos¢ dziatlania nosnika. Wada
TRIM jest to, ze od momentu otrzymania przez SSD polecenia kontroler
dysku zaczyna roztadowywac¢ odpowiednie obszary pamieci (wykonywaé
trwate usuwanie danych). Kontroler bedzie to robit zupelnie niezaleznie,
gdy tylko zostanie podiaczony do zasilania.

W 2011 r. grupa badaczy z australijskiego Murdoch University opisa-
ta wplyw mechanizméw dziatania dyskow SSD na mozliwosci odzyskania
dowodow cyfrowych. W ramach eksperymentu wybrano popularny model

19 Y. Gubanov, O. Afonin, SSD and eMMC Forensics 2016, <https://articles.fo-
rensicfocus.com/2016/04/20/ssd-and-emmc-forensics-2016>, 5 listopada 2018 r.
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dysku SSD o pojemnosci 64 gigabajtow, ktory poréwnywano z dyskiem typu
HDD o pojemnosci 80 gigabajtow. W rezultacie ujawniono istnienie zjawiska
tzw. korozji (ang. self-corrosion), tj. samodzielnego, bez polecen uzytkownika
czy tez systemu operacyjnego komputera, trwalego niszczenia przez kon-
troler dysku zapisanych na nim danych cyfrowych. Badany SSD przepro-
wadzal te operacje réwniez w sytuacji, gdy badacze stosowali standardowe
metody zapobiegania uszkodzeniu danych, ktére uzywane sg przez bieglych
policyjnych (utworzenie obrazu dysku, blokada zapisu). Co ciekawe, dysk
SSD zaczynat usuwac dane juz po uplywie 3 minut od momentu wtaczenia
zasilania, a po kolejnych 3 minutach catkowicie usuwat dane, ktére uprzed-
nio byly zaznaczone jako usuniete. W konsekwencji nie udato sie odzyskaé
ani jednego catego pliku. Z 25 000 plikéw tekstowych, ktorymi badacze
wypelnili dysk SSD, tylko jeden udalo sie odzyskac na 50% jego oryginalnej
zawarto§ci — byl to najlepszy rezultat. Wiekszos¢ plikoéw zostato uszkodzo-
nych nawet w 82%. Powyzsze dzialania przetrwato zaledwie 0,03% zapisa-
nych na dysku danych. Nalezy zaznaczy¢, ze autorzy nie zauwazyli zadnej
sygnalizacji, iz trwa wykonywanie algorytmu garbage collection. Dysk nie
podawal jakichkolwiek sygnaléow, nie powodowal systemowych ostrzezen
wizualnych czy dzwiekowych, nie bylo tez wibracji, hatasu lub kliknie¢, kté-
rych w podobnej sytuacji mozna by oczekiwaé od klasycznego dysku typu
HDD. Pod tym wzgledem wlaczony dysk SSD niczym nie réznit sie od dysku
SSD, ktoéry byt odlaczony od zasilania. Wniosek byt taki, ze korozja danych
cyfrowych w przypadku dyskow SSD odbywa sie w sposob, ktéry nie ma re-
jestrowanych objawéw fizycznych?.

Ciagle dziatanie algorytmu garbage collection, ktérego nie da sie zatrzy-
mac, powoduje, ze dane ulegaja modyfikacji zanim zostanie utworzona ich
doktadna kopia. W efekcie standardowa weryfikacja integralnosci danych
w przypadku dyskow SSD jest niemozliwa. Jedynym sposobem utworze-
nia pelnej kopii takiego dysku jest operacja polegajaca na wylutowywaniu
kostek pamieci oraz pézniejszym odczytywaniu ich pojedynczo przy uzyciu
specjalnego sprzetu (ang. chip-offj?!.

Whniosek konicowy brzmi dos¢ paradoksalnie. Zeby zachowac jak naj-
wieksza ilo§¢ danych zapisanych na dysku SSD, po ustaleniu, jaki nosnik
jest wykorzystywany w badanym sprzecie, nalezy niezwlocznie odlaczyc¢
zrodlo zasilania. Problem jest jednak taki, ze nawet jesli przeszukujacy
ma do czynienia z wlaczonym komputerem z rozkrecong obudowa, to bez
wiedzy specjalnej nie potrafi on okresli¢, czy komputer jest wyposazony
w zwykly dysk HDD, czy w dysk SSD, poniewaz ich wyglad zewnetrzny nie
rozstrzyga tej kwestii. Z drugiej strony wylaczenie dzialajacego komputera
(ang. live-system) uniemozliwi analize zawartosci jego komponentow znaj-
dujacych sie na samym poczatku listy zmian, takich jak pamie¢ RAM. Po-
wyzsze moze skutkowacé nie tylko utrata cennych informacji dowodowych,

20 G.B. Bell, R. Boddington, Solid State Drives: The Beginning Of The End For
Current Practice In Digital Forensic Recovery?, s. 17, <http://www.jdfsl.org/sub-
scriptions/JDFSL-V5N3-Bell.pdf>, 5 listopada 2018 r.

21 Tamze, s. 6.
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ale tez calkowitym wykluczeniem mozliwosci dalszego badania danych,
np. jesli uzytkownik korzysta z oprogramowania szyfrujacego odrebne pli-
ki czy moze nawet caly dysk, haslo do ich odszyfrowania bedzie sie znaj-
dowato w pamieci operacyjnej RAM. Bez nalezytego zabezpieczenia dane
zostang utracone w momencie odlaczenia komputera od zasilania. Jedyna
metoda utrwalenia znajdujacych sie na dysku SSD danych jest obciazenie
nosnika przez zadania w taki sposéb, zeby kontroler dysku nie rozpoczat
operacji garbage collection. W tej sytuacji badacze moga bezpiecznie wy-
konac¢ kopie (obraz) przedmiotowego dysku, nie ryzykujac przy tym utrata
istotnych informac;ji.
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danych cyfrowych, odzyskiwanie
danych cyfrowych

Streszczenie: W artykule zostaty opi-
sane mechanizmy dzialania dyskow
typu HDD oraz SSD. Autor szczeg6lna
uwage zwraca na wynikajace z tego
komplikacje dla bieglych, ktérych za-
danie polega na odzyskiwaniu danych
cyfrowych mogacych miec¢ znaczenie
dla toczacego sie postepowania.

Keywords: digital forensics, expertise,
electronic evidence, hard disk, digital
data recovery
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proceedings.





