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CZTERY OBSZARY CYBERBEZPIECZENSTWA —
OMOWIENIE ZAKRESU TEMATYCZNEGO

Wstep

Cyberbezpieczenstwo kojarzy sie z zapewnieniem bezpieczenstwa dla
funkcjonowania infrastruktury, urzadzen i sprzetu elektronicznego, ale
takze z ochrona informacji oraz danych w internecie. Mniej wiecej wiemy,
jak zadbac o rzeczy materialne, takie jak nadajniki, serwery itd., ale mniej
rozumiemy pojecie Srodowiska internetowego, czyli cyberprzestrzeni, gdzie
znajduja sie tresci, ktére chcemy ochroni¢. Rownoczesnie rozszerzaja sie
pojecia przestepczosci i wojny hybrydowej, a wiec majace swoje skutki
zarazem w Swiecie materialnym i wirtualnym. Cyberbezpieczenstwo jest
wyzwaniem dla zagrozen hybrydowych.

Zakres definicyjny cyberbezpieczenstwa obejmuje cztery obszary, ktore
powinny by¢ omawiane wspolnie:
1. prawo dotyczace cyberprzestrzeni,
2. system bezpieczenstwa i instytucje odpowiedzialne za cyberbezpie-

czenstwo,
3. internet, rozumiany jako Srodowisko medialne,
4. przestrzen internetu, ktora jest nowym Srodowiskiem spolecznym.

Nie da sie stworzy¢ spdjnego systemu bezpieczenstwa w cyberprzestrze-
ni, gdy z jakiego§ powodu pominie sie ktérys z przedstawionych obszaréw.

Obszar 1. Prawo dotyczace cyberprzestrzeni

Nie ma na razie jednolitego okreslenia cyberprzestrzeni, a proby defi-
nicji tego pojecia maja ogbdlny charakter. Tak pisze Cezary Banasinski:
»W literaturze brak jest powszechnie akceptowanego pojecia informacji;
w pewnym sensie jest to termin zlozony, interdyscyplinarny, definiowany

1 Stawomir Stalmach — zajmuje sie analiza bezpieczenstwa informacyjnego

w ramach Akademickiego Centrum Polityki Cyberbezpieczenstwa Akademii Sztu-

ki Wojennej, a takze pisze doktorat z socjologii w Collegium Civitas w Warszawie.
Adres do korespondencji: <s.stalmach@akademia.mil.pl>.
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odmiennie w réznych naukach, niemajacy jednoznacznej, powszechnej
definicji”?.

Polskie prawo penalizuje przestepstwa wystepujace w cyberprzestrze-
ni w wielu aspektach, w tym dotyczace: kradziezy, falszerstwa, zniszcze-
nia, oszustwa, podzegania do dziatan przestepczych, stalkingu itd. Polska
ratyfikowala w 2014 r. Konwencje Rady Europy o cyberprzestepczosci®.
Wprowadzono do polskiego prawa, gltownie do kodeksu karnego?, wiele
zapiséw dotyczacych przestepczosci zwigzanej z sieciami i komputerami.
Przyktladowo, artykut 267 § 1 kk stanowi: ,,Kto bez uprawnienia uzysku-
je dostep do informacji dla niego nieprzeznaczonej, otwierajac zamkniete
pismo, podlaczajac sie do sieci telekomunikacyjnej lub przelamujac albo
omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegb6lne
jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 27°.

Rzeczywistos¢ zawsze wyprzedza prawodawstwo, szczegélnie, gdy mamy
do czynienia z dynamicznie zageszczajaca sie przestrzenia internetows.
Stale tez pojawiaja sie nowe rodzaje naruszen prawa, ktoére obecnie naj-
czesciej maja angielskie okreslenia, takie jak: sniffing, czyli przechwytywa-
nie danych; spoofing, czyli podszywanie sie pod inny element systemu in-
formatycznego; phishing, czyli wyludzanie poufnych danych i inne®. Piotr
Kardas zauwaza, ze: ,Wraz ze wzrostem liczby podmiotéw uzyskujacych
dostep do cybernetycznych systeméw gromadzacych i przetwarzajacych
informacje, ktoérych symbolem jest obecnie sie¢ internetowa umozliwiajaca
praktycznie kazdemu dostep do informacji oraz mozliwos¢ jej kreatywne-
go ksztaltowania, pojawia sie coraz wiecej pol potencjalnych konfliktéw,
u podloza ktorych lezy dostepnosc do zrodet informacji, a takze mozliwos¢
ich wykorzystywania oraz wplywania na ich ksztalt””.

Definicja cyberbezpieczenstwa w polskim prawie

Katarzyna Chatubinska-Jentkiewicz zwraca uwage, ze zapisy praw-
ne dotyczace cyberbezpieczenstwa w Polsce nie sa zebrane w jedng ca-
tosé¢. ,Podkresli¢ nalezy, ze przepisy prawne, ktore zaliczy¢ mozna dzisiaj
do tych regulujacych problematyke cyberbezpieczenstwa sa bardzo czesto

2 C. Banasinski, Cyberbezpieczeristwo. Zarys wyktadu, Warszawa 2018, s. 21.

3 Ustawa z 12 wrzesnia 2014 r. o ratyfikacji Konwencji Rady Europy o cy-
berprzestepczosci, sporzadzonej w Budapeszcie w 23 listopada 2001 r. (DzU
z 2014 r., poz. 1514).

* Ustawa z 6 czerwca 1997 r. — Kodeks karny (DzU z 1997 r., nr 88, poz. 553;
dalej jako: k.k.).

5 Tamze, art. 267 § 1.

6 Wiecej F. Radoniewicz, Odpowiedzialno$é karna za hacking i inne przestepstwa
przeciwko danym komputerowym i systemom informatycznym, Warszawa 2016.

7 P. Kardas, Oszustwo komputerowe w kodeksie karnym, ,Czasopismo Prawa
Karnego i Nauk Penalnych” 2000, z. 1, s. 29.



96 Stawomir Stalmach Nr 1(141)

rozproszone, obejmujace bardzo rézne obszary zycia. Problemu tego roz-
proszenia nie rozwigzata ustawa z dnia 5 lipca 2018 r. o krajowym syste-
mie cyberbezpieczenstwa”®.

Pomimo tych zastrzezen nalezy zauwazyc, ze w ustawie o krajowym syste-
mie cyberbezpieczenstwa podjeto probe zdefiniowania okreslenia cyberbez-
pieczenstwa jako: ,odpornos¢ systemoéw informacyjnych na dziatania na-
ruszajace poufnosé, integralnosé, dostepnosé i autentycznosé przetwarza-
nych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.

Niemal réwnolegle do ustawy o krajowym systemie cyberbezpieczenstwa
przyjeto Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-20241. Tak o Strategii méwit Marek Zagorski, minister cyfryzac;ji:
sPrzyjecie w 2018 r. ustawy o krajowym systemie cyberbezpieczenstwa
stworzylo podstawy prawne i organizacyjne dla zbudowania, po raz pierw-
szy w historii, kompleksowego systemu cyberbezpieczenstwa w Polsce.
System ten bedzie ciagle rozwijany, co zostalo jasno wskazane w jed-
nym z celéw szczegbélowych okreslonych w Strategii. Ponadto, wskazano
na priorytety rzadu RP w obszarze bezpieczenstwa informacji”!!.

Nastepnie, w Strategii Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej, ktora zostala przyjeta w maju 2020 r., wyr6zniono cyberbezpie-
czenstwo w pierwszym filarze, opisujacym bezpieczenstwo panstwa i oby-
wateli. Cyberbezpieczenstwo uplasowano nie bez kozery pomiedzy zapisa-
mi dotyczacymi sit zbrojnych Rzeczypospolitej Polskiej oraz przestrzenia
informacyjna, co wskazuje na ich nierozerwalny zwiazek. ,W kontekscie
rewolucji cyfrowej nalezy uwzgledni¢ szczegélna role cyberprzestrzeni oraz
przestrzeni informacyjnej”!2.

Specyficzne zadania zapisane w Strategii Bezpieczenstwa Narodowego,
ktore sa zwiazane ze sfera cyberbezpieczenstwa to:

»4. Podniesienie poziomu odpornosci na cyberzagrozenia oraz zwiek-
szenie poziomu ochrony informacji w sektorze publicznym, militarnym,
prywatnym oraz promowanie wiedzy i dobrych praktyk umozliwiajacych
obywatelom lepsza ochrone ich informacji:

4.1 Zwiekszaé poziom odpornosci systeméw informacyjnych wykorzy-
stywanych w sferze publicznej i prywatnej oraz militarnej i cywilnej oraz
osiagnac zdolnos$¢ do skutecznego zapobiegania, zwalczania oraz reagowa-
nia na cyberzagrozenia.

8 K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnosé, Torun 2019, s. 16.

9 Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (DzU
z 2018 r., poz. 1560), art. 2 pkt 4.

10 Strategia Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2019-2024,
<https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospo
litej-polskiej-na-lata-2019-2024>, 18 grudnia 2020 r.

1 Tamze, s. 2.

12 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, <https://
www.bbn.gov.pl/pl/wydarzenia/8806,Strategia-Bezpieczenstwa-Narodowego-Rze
czypospolitej-Polskiej.html>, 18 grudnia 2020 r.
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4.2 Wzmacnia¢ defensywny potencjal panstwa poprzez zapewnienie cia-
glego rozwoju krajowego systemu cyberbezpieczenstwa.

4.3 Uzyskac zdolnosci do prowadzenia pelnego spektrum dzialan mili-
tarnych w cyberprzestrzeni.

4.4 Rozwija¢ krajowe zdolnoSci w obszarze testowania, badania, oceny
i certyfikacji rozwiazan i ushug z obszaru cyberbezpieczenstwa.

4.5 Rozwija¢ kompetencje, wiedze oraz swiadomosé zagrozen i wyzwan
wsrod kadr administracji publicznej oraz w spoleczenstwie w obszarze cy-
berbezpieczenstwa.

4.6 Wzmacniac i rozbudowywac potencjat panstwa m.in. poprzez rozwoj
rodzimych rozwiazan w zakresie cyberbezpieczenstwa oraz prowadzenie
finansowanych przez panstwo prac badawczo-rozwojowych w obszarze
nowoczesnych technologii, m.in. uczenia maszynowego, Internetu Rze-
czy, szerokopasmowych sieci lacznosci stacjonarnej i mobilnej (5G i ko-
lejnych generacji), w tym takze wspolprace z uczelniami i instytucjami
naukowymi oraz przedsiebiorstwami — zaréwno z sektora publicznego,
jak i prywatnego”!3.

Natomiast opisane w Strategii specyficzne zadania zwiazane z przestrze-
nia informacyjna to:

»9. Zapewnienie bezpiecznego funkcjonowania panstwa i obywateli
w przestrzeni informacyjne;j:

5.1 Na poziomie strategicznym zbudowac zdolnosci do ochrony prze-
strzeni informacyjnej (w tym do systemowego zwalczania dezinformacji),
rozumianej jako przenikajace sie warstwy przestrzeni: wirtualnej (warstwa
systemow, oprogramowania i aplikacji), fizycznej (infrastruktury i sprzetu)
i poznawczej (kognitywnej).

5.2 Stworzy¢ jednolity system komunikacji strategicznej panstwa, kto-
rego zadaniem powinno by¢ prognozowanie, planowanie i realizowanie
spojnych dzialan komunikacyjnych, przy wykorzystaniu szerokiej gamy
kanaléw komunikacji i mediow oraz wykorzystywac narzedzia rozpoznania
oraz oddzialywania w réznych obszarach bezpieczenstwa narodowego.

5.3 Aktywnie przeciwdziata¢ dezinformacji poprzez budowe zdolnosci
i stworzenie procedur wspélpracy z mediami informacyjnymi oraz spotecz-
nosciowymi, przy zaangazowaniu obywateli i organizacji pozarzadowych.

5.4 Dazy¢ do zwiekszenia Swiadomosci spotecznej o zagrozeniach zwia-
zanych z manipulacjg informacja poprzez edukacje w zakresie bezpieczen-
stwa informacyjnego”!*.

Na koniec oczywiste zalecenie, ktore znalazto sie w Strategii Bezpie-
czenstwa Narodowego: ,Zapisy zawarte w niniejszym dokumencie powinny
znalez¢ rozwiniecie i odzwierciedlenie w krajowych dokumentach strate-
gicznych w dziedzinie bezpieczenstwa narodowego i rozwoju Polski”!s.

13 Tamze, s. 20.
14 Tamze, s. 21.
15 Tamze, s. 5.
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Obszar 2. System bezpieczefistwa i instytucje odpowiedzialne
za cyberbezpieczefistwo

Najwazniejszymi pojeciami, ktére definiuja krajowy system cyberbez-
pieczenstwa sa: infrastruktura krytyczna, cyfrowe ustugi kluczowe oraz
sposoby reagowania na tzw. incydenty bezpieczenstwa komputerowego.

System bezpieczenstwa w naszym kraju przewiduje ochrone infrastruk-
tury obejmujacej systemy tacznosci i sieci teleinformatycznych, poniewaz
sa to zasoby, ktére maja podstawowe znaczenie dla bezpiecznego funkcjo-
nowania gospodarki i spoleczenstwa. W tym kontekscie mowi sie o tzw.
infrastrukturze krytycznej, czyli o obiektach, urzadzeniach, instalacjach
i systemach. Art. 3. 2) ustawy o zarzadzaniu kryzysowym!® definiuje,
co nalezy rozumieé¢ pod pojeciem infrastruktury krytycznej, a wiec sa to:
»(--.) sSystemy oraz wchodzace w ich sktad powiazane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczo-
we dla bezpieczenstwa panstwa i jego obywateli oraz shuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze in-
stytucji i przedsiebiorcow”!”.

Natomiast ustawa o krajowym systemie cyberbezpieczenstwa z 2018 r.
wprowadza pojecie cyfrowych ustug kluczowych i ich operatorow!s.

Operatorami staja sie podmioty (zaréwno przedsiebiorcy, jak i podmioty
publiczne), ktoére:

— Swiadczg ustugi kluczowe,

— Swiadczenie tych ushug jest zalezne od systemoéw informacyjnych,

— incydent w tym podmiocie miaty istotny skutek zaklécajacy dla swiad-
czenia tej ustugi.

Operatorami sa zatem podmioty, ktore prowadza dziatalnosé gospo-
darcza m.in.: w zakresie transportu, zarzadzania drogami, wydobywania
kopalin, wytwarzania, przesylania i dystrybucji energii elektrycznej, zarza-
dzania infrastruktura energetyczna, wytwarzania i przesylania ciepta, ma-
gazynowania i przesylania paliw cieklych i gazowych, obrotu i dystrybucji
produktow leczniczych, bankowosci i infrastruktury rynkéw finansowych
oraz dostarczania ustug cyfrowych. Peten wykaz ushug kluczowych znaj-
duje sie w rozporzadzeniu Rady Ministrow z 11 wrze$nia 2018 r.%°

Kolejnym bardzo waznym pojeciem dla systemu bezpieczenstwa w cy-
berprzestrzeni jest okreslenie, czym jest incydent bezpieczenstwa kompu-
terowego oraz jakie instytucje sa obowiazane do reakcji na incydent. Ogoél-
nie, w tym aspekcie, definiuje sie, ze: ,incydent to zdarzenie, ktére ma lub
moze mie¢ niekorzystny wplyw na cyberbezpieczenstwo”?°. Natomiast tzw.

16 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (DzU z 2007 r.,
nr 89 poz. 590).

7 Tamze, art. 3. 2).

18 Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (DzU
z 2018 r., poz. 1560; dalej jako: ustawa o krajowym systemie cyberbezpieczenstwa).

19 Rozporzadzenie Rady Ministrow z 11 wrzesnia 2018 r. w sprawie wykazu
ushlug kluczowych oraz progéw istotnosci skutku zaklécajacego incydentu dla
Swiadczenia ustug kluczowych (DzU z 2018 r., poz. 1806).

20 Ustawa o krajowym systemie cyberbezpieczenstwa, art. 2. 5.
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obstuga incydentu to: ,,czynnosci umozliwiajace wykrywanie, rejestrowa-
nie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkéow incydentu”?!.

Zespoly reagowania na incydenty dzialajg na obszarach samorzadéw
i w poszczegoélnych przedsiebiorstwach, natomiast na poziomie krajowym
wyroznia sie trzy zespoly. Ich nazwa, czyli CSIRT, jest skrotowcem od an-
gielskiego okreslenia: Computer Security Incident Response Team (Zespo6t
Reagowania na Incydenty Bezpieczenstwa Komputerowego). Sa to zespoty:
CSIRT NASK, CSIRT GOV oraz CSIRT MON.

Pierwszy z nich dziala w strukturach NASK, czyli Naukowej i Akade-
mickiej Sieci Komputerowej — panstwowego instytutu badawczego. Od-
powiada m.in. za koordynacje incydentow zglaszanych przez samorzad
terytorialny, uczelnie i poszczegdlnych obywateli. Drugi jest prowadzony
przez Agencje Bezpieczenstwa Wewnetrznego i nadzorowany przez resort
odpowiadajacy za cyfryzacje. Odpowiada za koordynacje incydentéw zgta-
szanych przez glowne organy wladzy publicznej. Trzeci zespét prowadzi
Ministerstwo Obrony Narodowej dla podmiotéw podleglych bezposrednio
ministrowi obrony.

Przykladowo, zadaniem Zespolu Reagowania na Incydenty Bezpieczen-
stwa Komputerowego (CSIRT GOV) jest: ,(...) rozpoznawanie, zapobieganie
i wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych z punktu
widzenia ciaglosci funkcjonowania panstwa systemow teleinformatycz-
nych organoéw administracji publicznej lub systemu sieci teleinformatycz-
nych objetych jednolitym wykazem obiektéow, instalacji, urzadzen i ustug
wchodzacych w sklad infrastruktury krytycznej, a takze systemow telein-
formatycznych wtascicieli i posiadaczy obiektéw, instalacji lub urzadzen
infrastruktury krytycznej, o ktérych mowa w art. Sb ust. 7 pkt 1 ustawy
z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym??”.

Zasoby internetowe

Internet dzieli sie na czeS¢ ogolnodostepna i czeS¢ zamknieta. Ta pierw-
sza, otwarta, to pasaz w galerii handlowej, gdzie wlasciciele witryn wysta-
wiaja na widok publiczny towar, ktéry chca zareklamowac. Druga czesé
zamknieta to bazy danych, mechanika obshugi poszczegélnych witryn,
poliprodukty, wersje robocze itd. Stosunek obu czesci do siebie wynosi
przypuszczalnie jeden do dziesieciu (zasoby internetowe sa bardzo trudne
do oszacowania?®). To, co widzimy, jest ledwie matla czescia tego, czego
nie widzimy, bo nalezy to do tajemnic wlascicieli poszczegélnych stron
internetowych. Szczegélnym fragmentem internetu sa zasoby, do ktérych

21 Tamze, art. 2. 10.

22 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (DzU z 2007 r.,
nr 89, poz. 590); Portal internetowy CSIRT GOV, <https://csirt.gov.pl/>, 11 grud-
nia 2020 r.

23 0. Wasiuta, R. Klepka (red.), Vademecum bezpieczeristwa informacyjnego,
Krakow 2019.
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droga dojscia jest specjalnie i automatycznie anonimizowana. Ten wycinek
internetu bywa roznie nazywany, np.: dark web (mroczna siec), tor lub
sie¢ cebulowa (skroét tor pochodzi od angielskiej nazwy: The Onion Rou-
ter — cebulowy trasownik, czyli rodzaj urzadzenia laczacego rozne sieci
komputerowe). Wbhrew pozorom wejsScie do tego fragmentu internetu nie
jest trudne, a zabezpieczenie w postaci trasowania cebulowego (warstwo-
wego) daje ztudne poczucie bezkarnosci. Jednak, czy to w internecie, czy
to w realu, ukrywanie przestepczej dziatalnosci spotyka sie z reakcja poli-
cjiishuzb specjalnych. Nie ma czegos takiego jak nielegalny internet, nato-
miast niektoére tresci istniejace w sieci sa niewatpliwie nielegalne. Dotyczy
to m.in. handlu narkotykami i bronia, rozpowszechniania tresci porno-
graficznych z udzialem dzieci, nawolywania do dzialan terrorystycznych.

Do zwalczania wrogich i przestepczych dziatan w cyberprzestrzeni
sa zobligowane: policja oraz wszelkie agencje obronne, cywilne i wojsko-
we, takie jak Agencja Bezpieczenstwa Wewnetrznego, czy Stuzba Kontr-
wywiadu Wojskowego. Warto wyré6znic policyjne Biuro do Walki z Cyber-
przestepczoscia, ktére ma tworzy¢ warunki do ,efektywnego wykrywania
sprawcow przestepstw popelnionych przy uzyciu nowoczesnych technologii
teleinformatycznych”?*. Takze nalezy wspomnie¢ o planach powotania no-
wego rodzaju sit zbrojnych w Polsce, a mianowicie Wojsk Obrony Cyberprze-
strzeni. Na razie sg to tylko dzialania projektowe, podejmowane przez ze-
spoly naukowcéow. Np. Akademickie Centrum Polityki Cyberbezpieczenstwa,
dzialajace w ramach Akademii Sztuki Wojennej w Warszawie, wskazuje, ze:
~W przypadku szczegolnego zagrozenia konstytucyjnego ustroju panstwa,
bezpieczenstwa obywateli lub porzadku publicznego spowodowanymi dzia-
laniami w cyberprzestrzeni, ktore nie moze by¢ usuniete poprzez uzycie
zwyklych srodkow konstytucyjnych — w czasie stanu wyjatkowego — mo-
glyby zosta¢ <<uruchomione>> dzialania Wojsk Obrony Cyberprzestrzeni”®.
Wedtug autoréw z Akademickiego Centrum Polityki Cyberbezpieczenstwa,
Wojska Obrony Cyberprzestrzeni powinny zostaé utworzone jako kolejny,
szosty rodzaj sit zbrojnych, obok: wojsk ladowych, powietrznych, specjal-
nych, marynarki wojennej i wojsk obrony terytorialne;j.

Obszar 3. Internet, jako Srodowisko medialne

Internet niemal od samego swojego poczatku, a wiec od poczatku lat
90. XX w.?", stat sie Srodowiskiem dla wszystkich rodzajow mediéw. Prasa,
radio i telewizja sa zawieszone w internecie, cho¢ niektére nadal uparcie
utrzymuja specyficzne dla siebie formy docierania do odbiorcéw poprzez
papier gazetowy, czy eter radiowy i telewizyjny.

2% Biuro do Walki z Cyberprzestepczoscia, <https://policja.pl/pol/kgp/bwc/3
3358,Biuro-do-Walki-z-Cyberprzestepczoscia.html>, 11 grudnia 2020 r.

25 Ekspertyza w zakresie obowiqzujacych aktéw normatywnych regulujacych
Srodowisko prawne dziatania nowotworzonych Wojsk Obrony Cyberprzestrzeni.
Wnioski i rekomendacje, Warszawa 2020, s. 38.

26 Tamze, s. 36.

27 Historia internetu (2020), <https://pl.wikipedia.org/wiki/Historia_Interne-
tu>, 11 grudnia 2020 r.
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Na marginesie, w ogoéle trudno o jednobrzmiaca definicje mediéw, a wie-
lu autoréw prezentuje rozne jej wersje?®. Dieter Mersch w swojej ksiazce
pt. Teorie mediéow opisuje sfere medialna w sposob bardzo niejednoznacz-
ny i enigmatyczny: ,Ni to jednostkowos¢, ni ogolnosé, ni forma, ni materia,
ni postac, ni tres¢, ni figura, ni ttlo — zajmuje przestrzen nieokreslona,
wymykajaca sie zwyklym podziatom”?°.

Internet na nowo gwaltownie przyspieszyl proces nazywania, czym
sa media: od elitarnego dostawcy informacji, przez srodki masowego prze-
kazu, do serwisow spotecznosciowych. Do niedawna media kojarzyly sie
nam z przekazem tresci od redaktoréw do okreslonych odbiorcow (np. ku-
pujacych periodyki), nastepnie redaktorzy zaczeli podawac informacje
do powszechnego odbiorcy (stad: srodki masowego przekazu), a obecnie
moga juz wszyscy, a nie tylko redaktorzy, przekazywac tresci do wszyst-
kich, za pomoca mediéw spotecznosciowych. Mozna powiedziec, ze w Sro-
dowisku internetowym jesteSmy zarowno odbiorcami, jak i nadawcami
komunikatow. Dzieki mediom w internecie mozemy przebywaé zarazem
w §rodowisku lokalnym, jak i globalnym. Anthony Giddens méwil, ze jest
to nasza dialektyka lokalnosci i globalnosci (dialectic of the local and glo-
bal), czyli ,gra wzajemnych oddzialtywan miedzy uczestnictwem w kon-
tekstach lokalnych a tendencjami globalnymi”*°. Manuel Castells nowa
internetowa rzeczywisto$¢ medialng nazywa: ,masowa komunikacjq zindy-
widualizowana, ktora w znaczny sposob zwieckszyla autonomie komuniko-
wania podmiotéw wobec korporacji komunikacyjnych, poniewaz uzytkow-
nicy stali sie jednoczesnie nadawcami i odbiorcami przekazow”3!. Media
internetowe przyczynity sie takze w duzym stopniu do tego, ze obecnie
bardziej wierzymy opisom medialnym niz naszym zmystom. Mozemy za-
kwestionowac kazdy autorytet naukowy, bo internet natychmiast dostar-
czy nam argumentow, dzieki ktorym bedziemy mogli popierac¢ lub negowaé
poszczegoélne wypowiedzi. To wskazuje na ptodne podtoze do manipulacji.

Fake news jest to falszywa informacja rozpowszechniana w mediach,
szczegoblnie internetowych; zwykle shuzy dezinformacji lub dyfamacji. Wal-
ka z tego typu falszywkami jest trudna, bo, jak mowi stare powiedzenie,
klamstwo wiele razy powtarzane staje sie prawda. Niemniej jednak po-
wstaje wiele inicjatyw, ktérym celem jest wychwytywanie i odkltamywanie
fake newsoéw. Oto kilka z nich, ktére zajmuja sie Sledzeniem dezinformac;ji
w polskiej przestrzeni medialne;j:

— portal FakeNews.pl, prowadzony przez Fundacje Przeciwdziatamy Dez-
informacji®?;
— portal Stowarzyszenia Demagog®?;

28 M. Mersch, Teorie mediow, Warszawa 2010, s. 8.

29 Tamze, s. 27.

30 A. Giddens, Nowoczesnos$é i tozsamosé. ,Ja” i spoleczeristwo w epoce péznej
nowoczesnos$ci, Warszawa 2012.

31 M. Castells, Wtadza komunikacji, Warszawa 2013, s. 16.

32 Portal FakeNews.pl, <https://fakenews.pl/>, 18 grudnia 2020 r.

33 Portal Stowarzyszenia Demagog, <https://demagog.org.pl/>, 18 grudnia
2020 r.
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— serwis Stop Dezinformacji, prowadzony przez Fundacje Panoptykon3*;
— projekt: Sprawdzam , prowadzony przez francuska agencje AFP
(dziala od kwietnia 2019 r., jako jeden pierwszych tego typu projektow

w Polsce)?’;

— portal Konkret24, prowadzony przez telewizje TVN?®®;
— portal FakeHunter, uruchomiony przez Polska Agencje Prasowg®.

W mniejszym stopniu sa podejmowane préby opisywania i demasko-
wania caltych strategii falszowania rzeczywistosci, kampanii dyfama-
cyjnych, czy tworzenia tzw. baniek medialnych. Brakuje takze refleksji
na temat bezpieczenstwa informacyjnego panstwa. Joanna Taczkowska-
-Olszewska zauwaza, ze: ,Bezpieczenstwo informacyjne nie jest pojeciem
prawnym, co oznacza, ze w polskim systemie prawnym brak jest aktow
prawa powszechnie obowiazujacego, w ktorych ustawodawca zdecydowat
sie na uzycie tego terminu. Tym bardziej nie jest mozliwe odnalezienie
legalnej definicji tego pojecia. Zarazem jednak nie spos6b nie zauwazy¢,
ze termin ten uzyskal autonomie zaré6wno na gruncie nauki o bezpieczen-
stwie, jak réwniez stal sie nosnikiem koncepcji i rozwiazan o charakterze
normatywnym”38.

Powstanie mediéw spolecznosciowych wytworzylo wrazenie, ze kazdy
z nas w rownym stopniu moze by¢ redaktorem i wydawca. Nic bardziej
mylnego. Wspoélczesny swiat medialny jest nadal (a moze bardziej niz
przedtem?) uzalezniony od wielkich graczy, czyli koncernéw i korporacji
posiadajacych wielki kapital i wyspecjalizowane narzedzia. Wsréd najwiek-
szych wyréznia sie obecnie firmy dominujace w cyberprzestrzeni, a miano-
wicie: Google, Amazon, Facebook, Apple i Microsoft.

Niektorzy z uzytkownikow Facebooka mogli sie juz zderzy¢ z tzw. stan-
dardami spotecznosci®. Nie zastosowanie sie do nich moze skutkowac re-
strykcjami ze strony wlasciciela tego serwisu spotecznosciowego. Dziatania
zwykle poprzedza komunikat mniej wiecej o nastepujacej tresci: ,Z po-
wodu ciaglego naruszania naszych Standardéw spolecznosci publikacja
Twojej strony moze zostac cofnieta. OgraniczyliSmy juz dystrybucje Twojej
strony i natozyliSmy na nia ograniczenia”. Dzialania wielkich koncernéw
internetowych, ktére monopolizujg rynki, w tym mediéw spotecznoscio-
wych, budza zastrzezenia poszczeg6lnych panstw. Na przyktad, w grud-
niu 2020 r. rzad Stanoéw Zjednoczonych ztozyl pozew do sadu, w ktérym

3% Serwis Stop Dezinformacji, <https://panoptykon.org/stop-dezinformacji-
-przewodnik>, 18 grudnia 2020 r.

35 Projekt: Sprawdzam, <https://sprawdzam.afp.com/list>, 18 grudnia
2020 r.

36 Portal Konkret24, <https://konkret24.tvn24.pl/>, 18 grudnia 2020 r.

37 Portal FakeHunter, <https://fakehunter.pap.pl/>, 18 grudnia 2020 r.

38 J. Taczkowska-Olszewska, Bezpieczeristwo informacyjne jako kategoria
prawna. Ujecie teoretyczne [w:] W. Kitler, J. Taczkowska-Olszewska, Bezpieczeri-
stwo informacyjne. Aspekty prawno-administracyjne, Warszawa 2017, s. 47.

39 Standardy spotecznosci, <https://www.facebook.com/communitystandar-
ds/>, 14 grudnia 2020 r.
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soskarzono Facebooka o dziatania antykonkurencyjne i wykorzystywanie
dominacji rynkowej do gromadzenia danych konsumentow”#°.

Réwniez w Polsce zaczyna sie proces definiowania zagrozenia, ktore
jest zwiazane z bezpieczenstwem informacyjnym w dobie globalizacji. Pa-
trycja Szostok pisze: ,Doktryna bezpieczenstwa informacyjnego, aby by¢
kompletna, powinna rowniez zwroci¢ uwage, co czyni sie niezwykle rzad-
ko, na bezpieczenstwo medialne panstwa. (...) Bezpieczenstwo medialne
to takze wzgledna niezaleznos¢ od zewnetrznych zrodet informacji, co wy-
maga utrzymywania nakladéw na rodzime agencje informacyjne, oraz
ustawodawstwa, regulujacego udzial podmiotéw zagranicznych w ryn-
kach medialnych czy tez ograniczajacego mozliwos¢ koncentracji kapitatu.
Sa to kwestie, ktérym poswieca sie uwage w odrebnych aktach prawnych,
jednak rzadko uwzglednia sie je jako element bezpieczenstwa informa-
cyjnego panstw, co wydaje sie niedopuszczalnym przeoczeniem w dobie
globalizacji mediéw i zagrozen z niej pltynacych”*!.

Obszar 4. Internet, jako nowe Srodowisko spoleczne

Internet jest od dawna analizowany jako nowe Srodowisko spoteczne
oraz tym samym jako przedmiot i obszar badan psychologii spoteczne;j.
Jan Zajac i Krzysztof Krejtz pisza: ,Fenomen Internetu polega jednak
na tym, ze ze spotecznego punktu widzenia jest on obecnie czym$ znacznie
wiecej niz jedynie technologia komunikacyjna. Dla wielu grup spotecznych
stal sie naturalnym Srodowiskiem funkcjonowania spotecznego, pozwala-
jacym na zaspokojenie wiekszos$ci spotecznych potrzeb i motywacji. Stuzy
nie tylko do poszukiwania informacji, lecz rowniez do zawierania i pod-
trzymywania znajomosci i bliskich zwiazkow. Co wiecej, sie¢ jest takze
Srodowiskiem tworzenia si¢ nowych spotecznosci oraz norm spotecznych
i kulturowych”*2.

Sek w tym wtasnie, ze na naszych oczach powstaja nowe zjawiska wy-
wolane przez zwiazki zawarte w sieci, a péki co nie umiemy ich odpowied-
nio opisac i zdefiniowaé. Anthony Giddens pisat o epoce, w ktérej sie znaj-
dujemy, w sposéb nastepujacy: ,,Czyms, co w najbardziej oczywisty sposéb
odréznia epoke nowoczesna od wszystkich poprzedzajacych ja okresow,
jest niestychany dynamizm. Nowoczesny Swiat <<ucieka>>: nie tylko tem-
po zmian jest nieporéwnywalnie szybsze niz w przypadku jakiegokolwiek
wczesniejszego systemu, ale niespotykany jest takze ich zasieg i radykal-
ny wplyw, jaki wywieraja na zastane praktyki i zachowania spoteczne”*3.

40 Rzqd USA pozwal Facebooka. Czego dotyczaq oskarzenia?, <https://wiado-
mosci.dziennik.pl/swiat/artykuly/8039686,rzad-usa-pozew-facebook-mark-zu-
ckerberg-oskarzenia-monopol.html>, 14 grudnia 2020 r.

41 P. Szostok, Bezpieczeristwo informacyjne paristwa a spoteczeristwo infor-
macyjne [w:] K. Czornik, M. Lakomy, M. Stolarczyk, Dylematy polityki bezpie-
czenistwa Polski na poczatku drugiej dekady XXI wieku, Katowice 2014, s. 422.

42 J. Zajac, K. Krejtz, Internet jako przedmiot i obszar badan psychologii spo-
tecznej, ,Psychologia Spoteczna”, t. 2, Warszawa 2007, s. 191.

43 A. Giddens, Nowoczesnos$é i tozsamosé. ,Ja” i spoleczeristwo w epoce poz-
nej nowoczesnos$ci, Warszawa 2012, s. 30.
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Jean Baudrillard, twoérca teorii symulakréw, wskazuje na glebokie
przenikanie sie Swiata realnego z nierzeczywistym. Zawsze nieznany nam
Swiat oswajaliSmy przez nadanie mu opisu, jakiegos okreslenia lub zna-
ku. Tych sztucznych znakéw jest jednak juz tak duzo, ze przestajemy
je rozumiec i kojarzy¢ z ich pierwotnym znaczeniem. Z czasem wiec za-
czynaja one zy¢ wlasnym zyciem. ,Abstrakcja nie jest juz dzisiaj mapa,
sobowtér, zwierciadlo albo pojecie. Symulacja nie dotyczy jakiegos teryto-
rium, bytu referencyjnego albo substancji. Jest natomiast generowaniem,
przy pomocy modeli, nierzeczywistej i pozbawionej oparcia realnosci —
hiperrealnosci”**. Dzieki tej teorii tatwiej zrozumie¢, czym jest Swiat wir-
tualny w erze internetu. Swiat wyobrazony w sieci nasladuje prawdziwe
istnienie i w konsekwencji powoduje u odbiorcéw rozdwojenie lub podwo-
jenie ich rzeczywistosci. Niestety mozna to poréwnac do sytuacji chorego,
ktory tak dobrze symuluje chorobe, ze na nia wreszcie zapada.

Rzeczywistos¢ wirtualna wplywa na zachowania poszczegélnych osob
oraz grup spolecznych. To jest terytorium do szeregu analiz i badan na-
ukowych, takze w kontekscie bezpieczenstwa jednostek i spoteczenstw.
Jeszcze innym zjawiskiem, ktore wymaga uwagi w tym aspekcie, jest
sztuczna inteligencja i samouczace sie maszyny. Perspektywa, ze maszy-
ny przejma kontrole nad Swiatem, jest nadal z dziedziny science fiction,
czyli fantastyki naukowej. Jednakze, na przyktad coraz czesciej bywa,
ze bierzemy udzial w wymianie mysli i wrazen na jakims$ forum dyskusyj-
nym, a tymczasem wcale nie rozmawiamy z drugim cztowiekiem, a jedynie
z maszyna, ktora wiernie udaje naszego interlokutora. To juz jest nowa
rzeczywistos¢. Ten sztuczny rozmowca w internecie nazywa sie bot, kto-
ry w sposob automatyczny probuje nasladowac ludzkie zachowania. Gdy
ktos§ uzywa botéw do manipulacji, to wtedy, my odbiorcy, mamy do czy-
nienia ze zwyklym ambarasem, albo... z grozna sytuacja z obszaru cyber-
bezpieczenstwa.

Whioski koncowe

W kontekscie cyberbezpieczenstwa przedstawione cztery obszary,
a wiec: prawo, system obrony, media w internecie oraz nowa rzeczywistosé
wirtualna, musza by¢ analizowane tacznie. Poczucie bezpieczenstwa w cy-
berprzestrzeni mozna zbudowacé jedynie wtedy, gdy konsekwentnie bedzie
sie bralo pod uwage kazdy z tych zakresow.

Na naszych oczach cyberprzestrzen sie rozszerza i rownoczesnie zagesz-
cza. Na plaszczyzne wirtualna przenosimy coraz wiecej naszej aktywnosci
publicznej, biznesowej i prywatnej. Musimy sie wiec liczy¢ z tym, ze stale
beda pojawia¢ sie nowe rodzaje naruszen prawa w obszarze cyberrzeczy-
wistosci.

44 J. Baudrillard, Precesja symulakréow [w:] R. Nycz (red.), Postmodernizm.
Antologia przektadéw, Krakow 1997, s. 176.
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Bezpieczenstwo w cyberprzestrzeni zapewni zbudowanie catoSciowego
systemu, ktorego straznikami beda odpowiednie instytucje panstwowe
i prywatne. Muszg one zadbac o infrastrukture krytyczna, ushugi cyfrowe
i niezagrozony obieg informacji, a takze wypracowaé sposoby reagowania
na wszelkie incydenty zwigzane z bezpieczenstwem komputerowym.

Internet jest Srodowiskiem dla wszystkich mediéw. Dlatego bezpieczen-
stwo cyberprzestrzeni jest tak wazne, jak ochrona naszych informacji.
Obecny Internet stal sie nowym Srodowiskiem spotecznym. Sie¢ interne-
towa zastepuje wielu internautom dotychczasowe zwiazki miedzyludzkie.
Nie wiadomo, w jakim stopniu i dlaczego, zanurzenie sie w sieci wywiera
na nas tak duzy wplyw. Jeszcze wieksza zagadka moze by¢ powstanie
sztucznej inteligencji, ktéra moze sie rozwinac na bazie internetu. Réwniez
te aspekty musza by¢ brane pod uwage podczas tworzenia caloSciowego
systemu cyberbezpieczenstwa.
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Streszczenie: Artykul przedstawia pokrotce cztery obszary, ktore nalezy
uwzglednia¢ podczas analiz, czym jest cyberbezpieczenstwo. Po pierwsze
jest to: przestrzen prawa dotyczaca cyberprzestrzeni, po drugie: budowany
system bezpieczenstwa panstwa, po trzecie: specyfika mediéw w Srodowi-
sku internetowym, po czwarte: nowa rzeczywistos¢ wirtualna, powstajaca
w cyberprzestrzeni. W kontekscie cyberbezpieczenstwa wszystkie te zakre-
sy badawcze musza by¢ traktowane tacznie.



