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Miedzy sitq a informacjaq.
Zarzgdzanie Internetem, cyberbezpieczenstwo
i nowe technologie w Chinach po XIX zjezdzie KPCh

Niniejszy artykul jest poswigcony wybranym aspektom obecnej cyberpolity-
ki Chin i chinskiej innowacji technologicznej. Jest to proba scharakteryzowania
ewolucji chinskiego podejscia do zarzadzania Internetem i informacja w kontek-
scie XIX zjazdu Komunistycznej Partii Chin oraz reform cyberbezpieczenstwa do
2018 r. W artykule podjeta zostanie rowniez proba nakres$lenia implikacji nowej
polityki cyfrowej 1 informacyjnej dla odbioru Chin na $wiecie.

Do 2017 r. dziatania w cyberprzestrzeni pozwalaty wtadzom Chinskiej Repu-
bliki Ludowej osiagnac¢ dwa cele: wewnetrzny, czyli kontrole przeptywu informa-
¢ji w Internecie w celu ochrony interesu politycznego, i zewngtrzny, czyli reali-
zacje interesow gospodarczych. Xi Jinping sformutowatl dwa ,,cele na stulecie”:
pierwszy, do 1 lipca 2021 r., jest zwigzany ze stuleciem istnienia KPCh, natomiast
drugi odnosi si¢ do stulecia powstania ChRL — 1 pazdziernika 2049 r., kiedy to
Chiny majg osiagnac¢ zhonghua minzu weida fuxing, czyli ,,wielki renesans naro-
du chinskiego”. Pierwszym kamieniem milowym mialo by¢ stworzenie spoteczen-
stwa umiarkowanego dobrobytu, xiaokang shehui. Zgodnie z ta koncepcja moto-
rem napedowym chinskiej gospodarki bytaby silna klasa $rednia i rozbudowany
rynek wewngtrzny, co doprowadzitoby do zmiany charakteru chinskiej gospodar-
ki: z produktow niskiej jakosci na nowoczesne technologie.

24 pazdziernika 2017 KPCh zakonczyta XI1X zjazd — w czasie trwajacej tydzien
sesji Xi Jinping potwierdzit swoje przywddztwo i skonsolidowal wiadze. Zjazd rzu-
cit $wiatto na podejscie kierownictwa partii do gospodarki cyfrowej i budowania
cyberpotegi Chin. Pekin planowat nie tylko wprowadzenie wysublimowanego za-
rzadzania informacja — ambicje obj¢ty rozwoj obszaru Al (sztucznej inteligencji)
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i doktryny wojskowej. Deklaracje polityczne, ktore padly na XIX zjezdzie, jasno
wskazaty, ze rozwdj technologii informacyjno-komunikacyjnych znajduje sie wsrod
nowych priorytetow na kolejna kadencje Xi Jinpinga, a osiggnigcie statusu global-
nego lidera innowacji do 2035 r. jest strategicznym celem Chin.

Zarzgdzanie Internetem w Chinach

Od lat 90. XX w. Internet byt postrzegany jako samorzadna przestrzen bez gra-
nic, w duzej mierze poza wladza panstwa. Jego gwattowna ekspansja wywotata
liczne kontrowersje, sktaniajac politykow do rozpoczecia debaty na temat zarza-
dzania Internetem ,,z chinska charakterystyka”. Chinscy przywoddcy nadal zmagaja
si¢ z formutowaniem i reformowaniem ram prawnych dla cyberbezpieczenstwa. Do
najistotniejszych kwestii naleza: zdefiniowanie krytycznej infrastruktury informa-
tycznej, regulacja przeptywu i zarzadzanie ,.transgranicznymi’” danymi oraz usta-
lenie relacji migedzy chinskimi i miedzynarodowymi standardami.

Chinska konceptualizacja prawa w cyberprzestrzeni jest jednym z najgoret-
szych zagadnien polityki i stosunkéw miedzynarodowych w ostatnich latach, po-
dobnie jak dyplomacja cyfrowa miedzy Waszyngtonem i Pekinem — reprezentuja-
cymi diametralnie r6zne modele zarzadzania. Chiny sa powszechnie postrzegane
jako majace ograniczong zdolno$¢ do zapewniania alternatywnych norm w global-
nej cyberprzestrzeni. Zmieniajacy si¢ ksztalt chinskiej polityki internetowej, ktorej
idee czesto nie sg klarowne dla zachodnich obserwatordéw, powoduje brak zaufania
do nowych koncepcji (takich jak wspomniana suwerenno$¢ Internetu). Co wigcej,
chinska administracja jest znana z prob wdrazania kontrowersyjnych — z zachod-
niego punktu widzenia — aspektow prawa dotyczacego przeptywu danych. ChRL
wykorzystuje bowiem cyberprzestrzen do globalnej promocji swojej koncepcji su-
werennos$ci, stanowczo sprzeciwiajac sie¢ ,,cyfrowej hegemonii”, czyli dominacji
Stanow Zjednoczonych w zarzadzaniu siecia, sankcjonuje prawo panstw do kon-
troli przeptywu tresci w Internecie.

XIX zjazd partii: rezultaty

Podczas XIX Zjazdu podkreslano, ze cyberbezpieczenstwo jest integralna
czgscia bezpieczenstwa narodowego, a bez informatyzacji nie bedzie szans na
modernizacje chinskiego spoteczenstwa — zagrozenia, jak rowniez mozliwosci
zapoczatkowane w cyberprzestrzeni coraz cze$ciej przenikaly do obszaréw poli-
tyki, gospodarki, kultury i zycia spotecznego. Konsolidacja wladzy (w osobie Xi
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Jinpinga) miata zdecydowanie przyspieszy¢ wdrazanie zmian do polityki cyfro-
wej 1 sfinalizowanie niedokonczonych projektow, takich jak zabezpieczenie kry-
tycznej infrastruktury informacyjne;j.

Technologia stata si¢ kluczowa czesécia wizji Xi Jinpinga na jego druga kaden-
cje. Po raz pierwszy przemdwienie otwierajace zjazd identyfikowato specyficzne
terminy, takie jak sztuczna inteligencja (Al) i cyfrowe Chiny jako priorytety w pla-
nach rozwoju kraju. Po XIX zjezdzie, praca partii i stuzby cywilnej miata si¢ sku-
pi¢ na nastepujacych czterech obszarach:

1. Ulepszenia i innowacje w obszarze pozytywnej propagandy online,

2. Wzmocnienie fundamentow w cyberbezpieczenstwa,

3. Wzmocnienie ochrony bezpieczenstwa krytycznej infrastruktury informa-

cyjne;

4. Promowanie poglebienia rozwoju integracji wojskowej i cywilnej na rzecz

bezpieczenstwa cybernetycznego i informatyzacji.

Nowa perspektywa na chinska dominacje technologiczna nakreslona przez Xi
Jinpinga zaktadata miedzy innymi, ze zaleznos$¢ swiata online i offline moze by¢
pokazana jako koncentryczne kregi. Dzigki takiej konceptualizacji kierownictwo
KPCh bedzie mogto dotrze¢ rowniez do globalnej spotecznosci i wypromowaé
chinskie rozwigzania technologiczne. Idea ta poczatkowo odniosta spektakularne
rezultaty (dominacja Huawei na rynku 5G, DJI wérdd firm produkujacych UAVs,
czy TikTok posrod aplikacii).

2017: nowe regulacje

Nalezy pamigta¢, ze mimo réznic kulturowych, w Chinach cyberbezpieczen-
stwo postrzegane jest nie inaczej niz w innych regionach: jako ochrona Internetu
przed szkodliwymi dziataniami, ktére moga wptyna¢ na interesy handlowe i spo-
leczne. Jest to niewatpliwie jeden z powodow, dla ktorych rzad chinski jest bardziej
sktonny do szybkich reakcji i bezzwlocznego wprowadzania nowych standardéw
prawnych — rowniez dla firm operujacych tylko w Internecie lub korzystajacych
z wylacznie z nowych technologii'.

Cyberbezpieczenstwo jest postrzegane jako problem ponadnarodowy ze wzgle-
du na anonimowos$¢, multidyscyplinarno$¢ i multiagencyjnos$¢, wspoétistnienie
sprzetu i oprogramowania. Majac na uwadze potencjalne spowolnienie lub para-
liz infrastruktury cybernetycznej, rozpowszechnianie informacji (w tym obrazow)

! Catherine Su, China Doubles Down on Real-name Registration Laws, Forbidding Anonymo-
us Online Posts, 27 sierpnia 2018, https://techcrunch.com/2017/08/27/china-doubles-down-on-real-
name-registration-laws-forbidding-anonymous-online-posts/ [dostep 25 maja 2018].
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szkodliwych dla zachowania obecnego ksztattu ustroju, spoteczenstwa lub gospo-
darki, zarzadzanie Internetem w 2017 wykroczylo poza tradycyjne wyzwania le-
gislacyjne. Dodatkowo, KPCh musiata mysle¢ o utrzymaniu planowanego tempa
rozwoju, przyspieszeniu innowacyjnosci wzgledem konkurujacych panstw, zagad-
nieniach zwiazanych z prywatnoscia, jak rowniez o wspotpracy politykow z sek-
torem informatycznym i inzynierami.

XIX zjazd nakreslit nowe zagrozenia bezpieczenstwa kraju: cyberprzestgpczose
(cyber-enabled crime) i hacking, propagande internetowg oraz luki w systemach
wojskowych. Aby skuteczniej szerzy¢ ideg ,,suwerennosci internetowe;j”, jak row-
niez swoja wizje Internetu i cyberbezpieczenstwa, w narracji zwiagzanej z regulacja-
mi z 2017 r. Pekin skorzystat na kontrowersjach wokot roli fatszywych wiadomo-
$ci rozpowszechnianych w mediach spotecznosciowych (dezinformacji) w czasie
wyborow prezydenckich w Stanach Zjednoczonych?. W obliczu negatywnego wi-
zerunku zachodnich rozwigzan dotyczacych bezpieczenstwa cyfrowego, w marcu
2017 r. Pekin zaproponowat ,,chinskie rozwigzanie” dla globalnego zarzadzania
danymi. To rozwigzanie zostalo nakreslone w pierwszym dokumencie strategicz-
nym opisujacym wizje sieci, w ktorej poszczeg6lne kraje kontroluja informacje
przeptywajace przez ich granice’. W 2018 r. koncepcja ta byta juz w fazie opera-
cyjnej — promowanie ,,suwerennosci Internetu” byto rozumiane jako normatywna
pozycja Chin w cyberprzestrzeni. XIX zjazd reprezentowal wigc chinskie pode;j-
$cie do ewolucji do cyberpotegi, wskazujac na dazenie do (przynajmniej) doréw-
nania Stanom Zjednoczonym.

Prawne aspekty cyberbezpieczenstwa

W czerwcu 2017 r. rozpoczeto wprowadzanie wielopoziomowego systemu
ochrony sieci*. Nowe ramy prawne potaczyly trzy obszary: cyberbezpieczenstwo
per se, gospodarke cyfrowa i big data, jak réwniez moderowanie tresci online
w sposob, ktorego zaden inny kraj nie chciat lub nie byt w stanie do tej pory za-
implementowa¢. Nowy system prawny byt kompleksowy i dotyczyt wszystkich

2 Patrick Greenfield, The Cambridge Analytica Files: The Story So Far, 26 marca 2018, https://
www.theguardian.com/news/2018/mar/26/the-cambridge-analytica-files-the-story-so-far [dostep
25 maja 2018].

3 Jack Wagner, China s Cybersecurity Law: What You Need to Know, ,,The Diplomat”, 1 czerw-
ca 2017, https://thediplomat.com/2017/06/chinas-cybersecurity-law-what-you-need-to-know/ [do-
step 25 maja 2018].

4 Davis Wright Tremaine, The Chinese Government Issues Draft Cybersecurity Regulations to Pro-
tect Critical Information Infrastructure, https://www.lexology.com/library/detail.aspx?g=d36a5919-
-cb3a-4bad-bbec-1686b04eae27 [dostep 25 maja 2018].
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dostepnych interakcji online: od foréw przez czaty po komentarze. Przepisy wpro-
wadzone w 2017 wymagaty migdzy innymi rejestracji tozsamosci online pod praw-
dziwym imieniem. Internauci mogli w dalszym ciaggu wybra¢ nazwe ekranowa
lub wyglada¢ anonimowo, ale ich prawdziwe dane osobowe zaczely by¢ przecho-
wywane w Ministerstwie Bezpieczenstwa Publicznego. Zwolennicy nowych ram
prawnych twierdzili jednoczes$nie, ze dane sg bezpieczniejsze w ministerstwie niz
na platformach prywatnych firm®.

Chinskie wladze sa niezwykle efektywne we wprowadzaniu rozwigzan doty-
czacych prywatnosci i przechowywania danych w sieci. Jest to zwigzane zar6wno
z wydarzeniami dotyczacymi bezprawnego udostepniania danych na Zachodzie®
oraz z faktem, ze Chiny staraja si¢ pokaza¢ spektakularny postep w zakresie no-
wego prawa, odwracajac uwage Chinczykow od bardziej ztozonych, kontrowersyj-
nych kwestii, takich jak zabezpieczenie krytycznej infrastruktury informacyjnej’.
Dziatania te do 2018 r. byly czgécia wysitkow podejmowanych przez administra-
cje Xi Jinpinga w celu wzmocnienia istniejacego systemu cyberbezpieczenstwa
i rozszerzenia ram prawnych w obszarze kontroli danych, sieci i tresci. Model za-
rzadzania Internetem forsowany przez KPCh spowodowal, Zze przestrzen anoni-
mowosci w Internecie ulega erozji, a dane zebrane z ,,cyfrowych tozsamos$ci” za-
silaja rozlegly rzadowy system punktowy, tzw. System Wiarygodno$ci Spotecznej
(shehui xinyong xitong).

Xi Jinping nie pojawit si¢ na Swiatowej Konferencji Internetu®, ktora odbyta
sie¢ w Wuzhen 3-5 grudnia 2017 r., a wigc juz po XIX zjezdzie, co nie dziwi, pa-
trzac na status, jaki osiagnat w czasie zjazdu. Wydat jednak list, w ktorym znajdu-
ja sie stwierdzenia podkreslajace, ze ChRL nie ma zamiaru odcina¢ si¢ od §wiato-
wego Internetu. Zapewnit rowniez, ze ,,rozwo6j cyberprzestrzeni w ChRL wchodzi
na przyspieszong Sciezke [...]. Chinskie drzwi beda si¢ otwiera¢ coraz bardziej™,
ale kluczem pozostaje kwestia suwerennosci. Rzad uwaznie obserwuje podejscie
innych krajow do prywatno$ci w sieci. Niemniej jednak konieczno$¢ zachowania
peinej kontroli nad Internetem przez wtadze pozostaje priorytetem. Chodzi zarow-
no o moderacje wypowiedzi chinskich internautéw, jak i reglamentacje dostawcow

5 J. Wagner, China's Cybersecurity Law...

¢ P. Greenfield, The Cambridge Analytica...

7 Jing de Jong-Chen, Bobby O’Brien, A Comparative Study: The Approach to Critical Infra-
structure Protection in the U.S., E.U., and China, 14 listopada 2017, https://www.wilsoncenter.org/
publication/comparative-study-the-approach-to-critical-infrastructure-protection-the-us-eu-and-china
[dostep 25 maja 2018].

8 http://www.wuzhenwic.org/.

% Lam Yan Liang, China Continues to Push for its Vision of the Internet, 3 grudnia 2017, https://
www.straitstimes.com/asia/east-asia/xi-jinping-says-china-will-not-close-door-to-global-internet-
but-insists-on-cyber [dostep 31 sierpnia 2020].
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wszelkich ustug internetowych oraz rolg Internetu w masowym programie kontroli
behawioralnej obywateli — wspomnianym Systemie Wiarygodnosci Spolecznej. Na-
lezy doda¢ ze Czwarta Swiatowa Konferencja Internetu byta istotna z komercyjnej
perspektywy: zachgcita do przyjazdu do Wuzhen nie tylko szefow najwigkszych
spotek internetowych ChRL — Alibaby, Tencent czy Baidu, ale przede wszystkim
reprezentantow gigantow technologicznych z Zachodu reprezentujacych Apple, Go-
ogle czy Wikipedie, mimo ze wickszos¢ zachodnich serwisow byta w ChRL zablo-
kowana, co niewatpliwie wskazywato na to, jak waznym rynkiem staty si¢ Chiny.

Wewnetrzna regulacja Internetu

Wracajac do kwestii regulacji z 2017 r., co porusza Zachdd najbardziej w kon-
tekscie cyberbezpieczenstwa w Chinach, to oczywiscie cenzura. Podczas gdy Chi-
ny sa domem dla najwigkszej liczby uzytkownikow Internetu na $wiecie, raport
amerykanskiego think tanku Freedom House z 2015 r. wskazat, ze maja one najbar-
dziej restrykcyjne strategie korzystania z Internetu sposrod 65 badanych krajow!'.

Roézne formy cenzury internetowej, zwane tacznie The Great Firewall (wielka
zapora ogniowa, fanghuo changcheng), to w rzeczywistosci system kontroli re-
prezentowany przez dwa gtowne filary — ,,Wielka Zapore” i ,,Ztota Tarcze”. Po-
wstawaly one stopniowo przez wiele lat, a wiara w ich skutecznos¢ jest w duzej
mierze zakorzeniona w obawach, ze niekontrolowane dyskusje online dotyczace
drazliwych tematéw moga przeksztalcic¢ sie w powszechne niezadowolenie, w kon-
cu za$ w zagrozenie dla porzadku publicznego poza siecia. Chiny oczywiscie nie
sa odosobnione we wprowadzaniu takich rozwigzan, jednak efektywnos¢ i kom-
pleksowos¢ chinskich rozwigzan jest gigantyczna.

W obliczu zmagan wielu panstw z problemem dezinformacji propaganda inter-
netowa w kontekscie dostepu obywateli do tresci propagowanych przez kraje za-
chodnie, ktére maja wprowadzac ich w stan niewiedzy, wydaje si¢ nabiera¢ nieco
innego niz dotychczas znaczenia. Kontrola Internetu w Chinach przechodzi trzy
fazy: automatycznego i rgcznego blokowania tresci, filtrowania tresci znajdujacych
si¢ w sieciach Chin na podstawie miedzynarodowych umoéw z operatorami i do-
stawcami Internetu oraz model, ktory faczy w sobie oba poprzednie rozwigzania
z samocenzurg obywateli, ktorzy sa nagradzani za ujawnianie nielegalnych tresci
w Internecie. Strony www, ktore zostaty skonstruowane, aby omija¢ zautomaty-
zowane formy filtrowania, sg wyszukiwane przez ,.cyberpolicje”, czyli—w 2018 1.

10 Sanja Kelly, Madeline Earp, Laura Reed, Adrian Shahbaz, Mai Truong, Freedom on the Net.
Privatizing Censorship, Ervoding Privacy, Freedom House, pazdziernik 2015, https://freedomhouse.
org/sites/default/files/FH_FOTN 2015Report.pdf [dostgp 8 maja 2018].



2 3 6 Miedzy sita a informacja

— okoto 30 tys. zatrudnionych przez Ministerstwo Bezpieczenstwa Publicznego
pracownikow, ktdrzy rgcznie przeczesuja sie¢ w poszukiwaniu nielegalnych tresci.

Osiagniecie pelnej kontroli nad siecig w ten sposob nigdy nie bedzie mozliwe,
co wynika migdzy innymi z roznorodnych postaw reprezentowanych przez oby-
wateli. Problem z falszywymi wiadomos$ciami, ktore rozpowszechniaja si¢ w sieci,
jest jednak bardzo powazny i realny. Centrum Przeciwko Zagranicznym Falszywym
Pogtoskom (fan haiwai yaoyan zhongxin) ujawnito kolekcje wyedytowanych zdjec,
ktorych uzywano do ilustracji nieprawdziwych informacji w tzw. self-media (zi me-
iti)"". Termin ten odnosi si¢ do niezaleznie zarzadzanych kont mediéw spoteczno-
sciowych — na platformach takich jak WeChat czy Weibo — i zwykle uruchamia-
nych przez indywidualnych uzytkownikow. Nie sg to jednak kanaly informacyjne.

System wiarygodnosci spotecznej

Rzad centralny, wprowadzajac pilotazowy System Wiarygodnos$ci Spotecznej,
promowat go jako odpowiednik zachodnich systemow wiarygodnosci kredytowe;.
Miat on za zadanie przyznawac obywatelom punkty za odpowiednia postawe i za-
chowanie, co mialo wptywac tez na faktyczng zdolno$¢ kredytowa. Narracja par-
tii na 2018 r. byta watpliwa: dluznicy stanowili ledwie 10% 0s6b na czarnej liscie
SWS. Faktycznie natomiast osoby, ktore dokonaly drobnych wykroczen lub wda-
ly si¢ w spdr z lokalng administracja, miaty ograniczone mozliwosci wyjazdow
zagranicznych czy kupna krajowych biletow kolejowych 1. klasy. SWS wptywat
rowniez na stopien dopasowania w aplikacjach randkowych. Punkty byty odejmo-
wane za publikowanie w mediach spoteczno$ciowych negatywnych komentarzy
dotyczacych wladzy. Warto zauwazy¢, ze SWS objal takze przedsiebiorstwa, gdzie
wladze wykorzystaty poczatkowo ponad 30 réznych projektow sledzacych infor-
macje podatkowe, raporty bezpieczenstwa pracy, poziom zaangazowania w ochro-
n¢ srodowiska czy wyniki inspekcji sanitarnych.

System Wiarygodno$ci Spotecznej od poczatku zostal okrzykniety sukcesem,
cho¢ wiladze byly $wiadome, ze wprowadzone rozwigzania nie sa bez wad: w zwiaz-
ku z ogromna ilo$cig danych przechowywanych w jednym miejscu udany cybera-
tak lub nieuczciwy pracownik rzadowej agencji moga pograzy¢ najlepsze nawet
przedsigbiorstwo. Co wigcej, atrakcyjnos¢ systemu punktowego moze zachgcic
przestepcow do oglaszania na czarnym rynku ustug zwiekszajacych ranking SWS.

" Tvy Yu, How ‘Self-media’in China has Become a Hub for Misinformation, [online] SupChi-
na, 27 marca 2018, https://supchina.com/2018/03/27/how-self-media-in-china-has-become-a-hub-
for-misinformation/ [dostep 25 sierpnia 2018].
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Blockchain, kryptowaluty i sztuczna inteligencja

XIX zjazd, jak réwniez osobny plan rozwoju nowej generacji sztucznej inteli-
gencji, wprowadzony w lipcu 2017 r. przez Rade Panstwa, jasno pokazuja ze Pekin
ma ambicje ,,przewodzenia $wiatu” w obszarze zastosowan Al do 2030 r. Chiny
szybko nabierajg rozmachu: w nowym modelu innowacji wykorzystuja zarowno
wsparcie panstwa, jak i dynamike prywatnych przedsigbiorstw.

Sztuczna inteligencja dopiero niedawno dotaczyta do chinskich priorytetéw pod
egida programu przeksztatcenia Chin w ,,panstwo innowacji”’. W sierpniu 2016 r.
w 13. piecioletnim krajowym planie innowacji w zakresie nauki i technologii we-
zwano do zajecia czotowych pozycji w miedzynarodowym rozwoju naukowym,
uruchamiajac seri¢ 15 ,,megaprojektow i innowacji w dziedzinie nauki i techno-
logii 2030”2, w ktorych uwzgledniono zarowno inteligentng produkcje, big data,
jak irobotyke. Sztuczna inteligencja nie zostata w 2016 r. uwzgledniona jako prio-
rytet, cho¢ wspominano o tym koncepcie rowniez we wczesniejszych planach, ta-
kich jak trzyletni plan wdrazania dziatan Al ,,Internet Plus” z maja 2016 r. Dopie-
ro w maju 2017 r. Ministerstwo Nauki 1 Technologii oglosito decyzj¢ o dodaniu
,»Al 2.0” do pierwszego sktadu jako 16. megaprojekt. W listopadzie 2017 r. Mi-
nisterstwo Nauki i Technologii (MNiT) zwotato posiedzenie wysokiego szczebla,
ktore oficjalnie uruchomito Biuro Promocji Rozwoju Nowej Generacji Al: przed-
siewzigcie catego rzagdu angazujace nie mniej niz 15 réznych podmiotow, z udzia-
tem MNIT, Komisj¢ Narodowego Rozwoju i Reform oraz Ministerstwa Przemystu
i Technologii Informacyjnych (MPiTI). Ponadto oficjalne zaangazowanie Central-
nego Biura Komisji Rozwoju Fuzji Wojskowo-Cywilnej, Naukowo-Technicznej
Centralnej Komisji Wojskowej i Departamentu Rozwoju Sprzetu Centralnej Ko-
misji Wojskowej potwierdza wiaczenie sztucznej inteligencji do wojskowych za-
stosowan i rozszerzenie zakresu program krajowego.

W grudniu 2017 r. Ministerstwo Przemystu i Technologii Informacyjnych opu-
blikowato trzyletni plan dziatania na rzecz rozwoju sztucznej inteligencji nowej
generacji jako branzy (w latach 2018-2020). Ten nowy plan wezwal Chiny do
osiggnigcia ,,przelomu w produkcji zwigzanej ze sztuczng inteligencja” i ,,stwo-
rzenia miedzynarodowej przewagi” do 2020 r. Plan ten zostat niemal zrealizowa-
ny, a technologie, takie jak mechanizm rozpoznawania twarzy, sa rutynowo sto-
sowane w Chinach w czasie wykonywania tak podstawowych zadan, jak zakupy,
uzyskiwanie dostepu do niektorych ustug publicznych itd. Systemy rozpoznawa-
nia twarzy Baidu na przyklad potwierdzaja tozsamo$¢ pasazerow na niektorych
bramkach lotniska. Ostatnie postepy w zakresie sztucznej inteligencji umozliwity

12 http://chinainnovationfunding.eu/national-st-megaprojects/.
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identyfikacje osob nie tylko na zdjeciach z bliska, ale takze w wideo, co bylo pi-
lotazowo wdrozone w prowincji Xinjiang' i w Kantonie'.

Nalezy pamigtac, ze to chinskie firmy technologiczne pozostana integralnymi
graczami w innowacyjnych przedsiewzieciach, takich jak te wymienione powy-
zej — kilka wiodacych chinskich firm Al, dziatajacych jako ,,druzyna narodowa”,
podjeto sie opracowania nowych ,,otwartych platform innowacji”. I tak Baidu jest
odpowiedzialne za autonomiczne pojazdy, Alibaba Cloud (Aliyun) za inteligentne
miasta, Tencent za obrazowanie medyczne, a iFlytek za inteligentny glos. Utwo-
rzenie krajowych laboratoridw sztucznej inteligencji na poziomie korporacyjnym
jest bezprecedensowe i ilustruje wazny trend: wzmocnienie, ale takze sterowania
prywatnymi firmami internetowymi przez Pekin. Rozwdj technologii w Chinach
i odpowiadajacych im ram prawnych postepuje réwnoczesnie. Tak jak ropa nafto-
wa podsycata epoke przemystowa, dane — gldéwnie pochodzace z systemoéw takich
jak SWS — napedzaja rozwoj sztucznej inteligencji, a Chiny, jak to ujat ,,The Eco-
nomist”, to ,,Arabia Saudyjska danych”'®. Za kazdym razem, gdy kto§ wprowadza
zapytanie do Baidu, ptaci karta z portfelem WeChat, korzysta z Taobao (chinski
Amazon) lub jedzie na przejazdzke z Didi (chinski Uber) — dane moga by¢ ponow-
nie wykorzystane przez algorytmy, aby poprawic¢ ich dokladnos¢. Ich skala jest
ponadprzecietna: China Network Information Centre informowato w 2018 r., ze
w Chinach jest okoto 751 mln unikatowych uzytkownikéw serwisow online, a po-
nad 95% z nich korzysta z Internetu za pomoca urzadzen mobilnych'®. W 2016 .
chinskie transakcje z ptatno$ci mobilnych wyniosty 5.5 bln dol., czyli okoto 50 razy
wiecej niz w Stanach Zjednoczonych w tym samym roku (szacunek IResearch, fir-
my konsultingowej z Szanghaju).

Rozwazajac sfere finansowa, Chiny sg réwniez istotne z perspektywy rozwoju
kryptowalut. W 20171 2018 r. ponad potowa 406 patentéw §wiatowych zwigzanych
z blockchainami pochodzita z Chin'”. Mimo wdrozenia wielu zakazéw dotycza-
cych kryptowalut — we wrzesniu 2017 r. wladze zakazaly obrotu wirtualng waluta

13 Elsa B. Kania, Technological Entanglement: Cooperation, Competition and the Dual-use Di-
lemma in Artificial Intelligence, 28 czerwca 2018, https://apo.org.au/node/180151 [dostep 31 sierp-
nia 2020].

14 S.China City Subway Adopts Facial Recognition, 10 wrze$nia 2019, http://www.xinhuanet.
com/english/2019-09/10/c_138381309.htm [dostep 31 sierpnia 2020].

15 The Algorithm Kingdom. China May Match or Beat America in A1 15 lipca 2017, https://www.
economist.com/business/2017/07/15/china-may-match-or-beat-america-in-ai [dostep 28 maja 2018].

16 Statistical Report on Internet Development in China, styczen 2018 [online], https://cnnic.com.
cn/IDR/ReportDownloads/201807/P020180711391069195909.pdf [dostep 25 maja 2018].

17" Stephanie Nebehay, ‘Driving Force’ China Accounts for Nearly Half Global Patent Filings:
U.N., 16 pazdziernika 2019, https://www.reuters.com/article/us-global-economy-innovations/driving-
force-china-accounts-for-nearly-half-global-patent-filings-u-n-idUSKBN1WU2XR [dostep 30 sierp-
nia 2020].



Dominika Janus 23 9

— Pekin zaczyna by¢ bardziej otwarty na rozwdj technologii blockchain. Chce wigc
wyeliminowac¢ bitcoina, ale zachowac¢ ,.kopalnie”, poniewaz celem wtadz moze
by¢ wprowadzenie wirtualnego RMB wzorowanego na bitcoinie. Wirtualny pie-
nigdz kontrolowany przez wtadze jest logicznym uzupetnieniem budowanego Sys-
temu Wiarygodnosci. Dodatkowo Chinskie Ministerstwo Przemystu i Technologii
Informacyjnych opublikowato liste celow, ktore maja zacheci¢ do rozwoju i stan-
daryzacji sektora technologii blockchain'®. Cele te beda rekomendowac standardy
,»W specyfikacji formatu danych, interoperacyjnosci i inteligentnych kontraktach™".

Perspektywy

Do 2018 Pekin skutecznie rownowazyt gospodarke cyfrowa z celami wytyczo-
nymi dla stabilnosci politycznej. Bezposredni udzial prywatnych firm w krajowych
inicjatywach, ktore moga tworzy¢ technologie i aplikacje podwojnego zastosowa-
nia, odzwierciedla uwiktanie przedsiebiorstw w ogo6lna agende panstwa: ,,.kom-
pleks partyjno-korporacyjny”. Wysoki poziom inwestycji i rosnagce kwoty finan-
sowania rzagdowego, a takze priorytyzacja cyberbezpieczenstwa po XIX zjezdzie
sa w dalszym ciggu korzystne dla dlugoterminowego wspierania badan i rozwoju
technologii. Jednoczes$nie istnieja obawy, ze w wyniku takiego procesu i nacisku
na jeden sektor w Chinach moze powsta¢ banka technologiczna.

Chiny koncentrujg si¢ na wzmocnieniu kontroli Internetu w kraju oraz w za-
przyjaznionych rezimach. Powstaje w ten sposob infrastruktura i technologie, kto-
re mogg by¢ na zyczenie poszczegélnych rzadow implementowane w kolejnych
krajach. Istotnym pytaniem jest, czy nowe pomysty legislacyjne, przede wszyst-
kim te zwigzane z Systemem Wiarygodnos$ci Spotecznej, moga zagrazac rzado-
wym inicjatywom majacym na celu wspieranie bardziej innowacyjnej chinskiej
gospodarki. W dalszym ciggu nie ma pewnosci, czy chinska wizja suwerennos$ci
cybernetycznej jest —jak zaktadano — odtwarzalna w innych miejscach, szczegdlnie
w krajach rozwijajacych sie. Pekin niewatpliwie uzywa inwestycji zagranicznych
w rozwigzaniach dotyczacych bezpieczenstwa i kontroli w sieci do powickszania
istniejacych stref wptywu, liczac, ze wraz z ich rozszerzaniem chinskie standardy
beda brane pod uwage rowniez przez wiekszych graczy.

18 Aaron Wood, China: IT Ministry To Create Committee For Blockchain Standards, Domestic And
International, 24 marca 2018, https://cointelegraph.com/news/china-it-ministry-to-create-committee-
for-blockchain-standards-domestic-and-international [dostep 30 sierpnia 2020]

19 Zhou Yanyan, [E 5 K 207 B @ P25 % X HBE BT & @ vty U AT ML AR #E, 13 marca
2018, https://www.thepaper.cn/newsDetail forward 2028742 [dostep 15 marca 2018].
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Oczywiste jest, ze Chiny stoja na czele globalnej rewolucji w zakresie inno-

wacji technologicznej, cho¢ jej przyszla trajektoria i dalsza realizacji chinskich
ambicji pozostaje niepewna. Niewatpliwie trudne jest oddzielenie priorytetow
Chinskiej Partii Komunistycznej i prob zapewnienia bezpieczenstwa panstwa
poprzez wzmocnienie zdolnosci kontroli spolecznej. W ostatnich miesigcach
do takich niewiadomych dotaczyly relacje ze Stanami Zjednoczonymi i przede
wszystkim dtugoterminowe skutki pandemii.
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