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Pozycja przedsigbiorstw na wspotczesnym rynku ustug logistycznych uzalezniona jest od ich
otwarto$ci na innowacje oraz gotowosci do inwestycji w nowe technologie. Obecnie za jedng z naj-
bardziej przelomowych technologii uwaza si¢ blockchain. W niniejszej pracy krotko zdefiniowano
pojecie technologii blockchain oraz scharakteryzowano zasady jej funkcjonowania. Zasadniczg czg§¢
stanowi przedstawienie przykladu zastosowania powyzszej technologii w zarzadzaniu tancuchami
dostaw. Zaprezentowano proces realizacji transakcji finansowych w branzy motoryzacyjnej oraz
$ledzenia produktow w tancuchu dostaw branzy spozywczej. Opisano przyczyny podjecia decyzji
0 wdrozeniu technologii blockchain oraz pltynace z niej korzysci.

1. WSTEP

W dobie przemystu 4.0 rynek uslug logistycznych staje przed wyzwaniem
nadazenia za wysokim tempem postepu technologicznego w warunkach hiper-
konkurencji, czyli intensywnej rywalizacji podmiotow. Walka o klienta w coraz
mniejszym stopniu odbywa si¢ poprzez konkurencje cenowa, natomiast coraz is-
totniejsze stajg si¢ takie elementy ustugi jak widoczno$¢ w tancuchu dostaw, elas-
tyczno$é, niezawodno$¢ oraz otwarto$¢ na innowacje. \Wspomniane wyzwania
sktaniajg do rozwazenia znacznych inwestycji w nowe technologie wsrod przed-
siebiorstw, chcacych utrzymac silng pozycje na rynku [19].

Jedna z najbardziej obiecujacych technologii jest obecnie blockchain.
Oddziatywanie tego rozwigzania na gospodarke zaczyna by¢ zauwazane nie tylko
przez indywidulanych badaczy, lecz takze liczne instytucje czy organizacje
miedzynarodowe. [24] W 2016 roku blockchain uplasowal si¢ na trzeciej pozycji
listy najbardziej przetomowych technologii tworzonej przez Radg¢ ds. Nowych
Technologii Swiatowego Forum Ekonomicznego [10]. Jego pojawienie sie jest
okreslane mianem poczatku drugiej ery Internetu [26]. Celem niniejszej pracy jest
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identyfikacja oraz analiza mozliwosci zastosowania technologii blockchain
W zarzadzaniu tancuchami dostaw.

2. OGOLNA CHARAKTERYSTYKA TECHNOLOGII BLOCKCHAIN

2.1. DEFINCJA TECHNOLOGII BLOCKCHAIN

Tworca  technologii  blockchain,  dzialajacy @ pod  pseudonimem
Satoshi Nakamoto, przedstawit ja po raz pierwszy w 2008 roku, jako podstawe
kryptowaluty bitcoin [21]. ,,Blockchain to rozproszony rejestr operacji przeprowa-
dzanych w danej sieci, do ktorego wglad majg wszyscy uzytkownicy tej sieci”.
Technologia bazuje na sieci peer-to-peer, co oznacza, ze nie wystepuja tu centralne
komputery czy systemy zarzadzajgce i weryfikujgce transakcje. Kazdy uczestnik
danej sieci moze dodaé operacje, ktora nastgpnie musi zosta¢ zweryfikowana przez
wszystkich pozostatych cztonkow [28]. Roznice w funkcjonowaniu rejestru cen-
tralnego oraz rozproszonego obrazuje rys. 1.
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Rys. 1. Rejestr centralny a rejestr rozproszony [1]
Fig.1. Centralised and distributed ledger approaches [1]

Przeprowadzane operacje rejestrowane sg w tzw. blokach. W ramach po-
jedynczego bloku przechowywane mogg by¢ informacje o $cisle ustalonej liczbie
transakcji. Kiedy jeden z nich si¢ zapelni, tworzony jest nastepny, i na tej samej
zasadzie rowniez kolejne — w ten sposob powstaje tancuch. Ponadto kazdy blok
miesci w sobie koncowke poprzedniego [28]. Wyroznia si¢ dwie grupy uczest-
nikow blockchain [2]:
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e operatorzy rejestru — strony, mi¢dzy ktorymi wystapita operacja;
o sie¢ uczestnikdéw — wszyscy uzytkownicy danej sieci blockchain, ktérych za-
daniem jest potwierdzenie autentyczno$ci operacji.

2.2. ZASADY FUNKCJONOWANIA TECHNOLOGII BLOCKCHAIN

Poszczegolni uzytkownicy blockchain posiadajg indywidualny adres (portfel)
0 zweryfikowanej lub niezweryfikowanej (w zalezno$ci od rodzaju blockchain)
tozsamos$ci. Kazdy uzytkownik ma przypisang do adresu par¢ komplementarnych
Kluczy:

e Kklucz prywatny — dowod praw wilasnosci do danego portfela. Stuzy on
do inicjowania transakcji transferu danych/aktywéw przechowywanych

w danym portfelu. Klucz ten ma charakter $cisle poufny, jego ujawnienie moze

umozliwi¢ kradziez tozsamos$ci wiadciciela, a co za tym idzie inicjowanie

transakcji bez jego wiedzy, lecz w jego imieniu.
e Klucz publiczny — stuzy wytacznie do poswiadczenia whasnosci danego adresu

i ma charakter ogolnie dostepny dla kazdego uczestnika blockchain [25].

Proces tworzenia blockchain rozpoczyna si¢ od zainicjowania danej operacji
przez jednego z uczestnikow sieci. W tym celu podaje on wszystkie niezbedne
dane dotyczace operacji oraz uwierzytelnia ja swoim Kkluczem prywatnym.
Operacja trafia do rejestru, co odnotowywane jest przez wszystkich jego
uzytkownikow.

Operatorzy rejestru (ang. miners), ktorych zadaniem jest przegladanie
transakcji, tworza z nich bloki, a nastgpnie rozsytaja do catej sieci w celu
uwierzytelnienia. Jedna transakcja obslugiwana jest przez jednego minera. Po
uwierzytelnieniu bloku przez wszystkich uzytkownikéw zostaje on dodany do
fancucha. Sfalszowanie lub uniewaznienie takiej operacji jest praktycznie nie-
mozliwe, poniewaz wigzatoby si¢ z koniecznos$cia ingerencji w kazdy blok oraz
zmiany zapisow.

Uwierzytelnienie operacji nastgpuje na drodze konsensusu mig¢dzy uczest-
nikami sieci oraz poprzez opatrzenie jej znakiem czasu i zabezpieczenie za pomoca
kluczy prywatnych oraz publicznych. Dzigki temu uczestnicy uwierzytelniajacy
operacj¢ przechowuja jedynie klucz, ktérym ja uwierzytelnili, lecz nie
przechowuja poufnych danych oraz wszystkich szczegolow tej operacji [28].
Przyktadowy proces tworzenia blockchain przestawia rys. 2.
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1. Zlecenie transakcji
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Rys. 2. Tworzenie ancucha blokow [28]
Fig. 2. Creating of blockchain [28]
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3. MOZLIWOSCI ZASTOSOWANIA TECHNOLOGII BLOCKCHAIN
W ZARZADZANIU EANCUCHEM DOSTAW

3.1. REALIZACJA PLATNOSCI W LANCUCHU DOSTAW BRANZY MOTORYZACYJNEJ

Technologia blockchain umozliwia regulacje nalezno$ci miedzy dostawca
a odbiorca, bez udziatu posrednika, jakim w przypadku tradycyjnych ptatnosci jest
bank. Przykladem przedsiebiorstwa wykorzystujacego technologie blockchain
W ten sposob jest australijski start-up Tomcar, zajmujacy si¢ wytwarzaniem samo-
chodow terenowych. Producent korzysta ze specjalnej platformy umozliwiajacej
transakcje w bitcoinach, celem wykorzystania w maksymalny sposob potencjatu
wszystkich dostepnych metod platnosci. W ten sposob optaca on trzech swoich
dostawcow oraz daje mozliwo$¢ uregulowania naleznosci przez zainteresowanych
klientow. Cena pojazdow wyliczana jest w czasie rzeczywistym na podstawie ak-
tualnej wartosci bitcoina. Dostawca ustugi portfela bitcoin pobiera optate w wyso-
kosci 1% wartosci transakcji, podczas gdy w przypadku tradycyjnych transakcji
wynosi ona 6-12%. Jak twierdzi CEO Tomcar'a, David Brim, taki sposob dokony-
wania platnosci pozwala rowniez unikna¢ ryzyka finansowego zwigzanego z wa-
haniami kurséw walut. Obecnie nabywcy spoza Australii stanowia jedynie 5%
wszystkich klientow przedsiebiorstwa. Akceptowanie srodka platnosci, jakim jest
bitcoin, ma pomoc przyciaggnaé wieksza ich liczbe [6].

Wykorzystanie technologii blockchain do realizacji transakcji finansowych nie-
sie za sobg takie korzysci jak wyzszy poziom bezpieczenstwa operacji oraz krotszy
czas ich realizacji w poréwnaniu do np. Automatycznego Systemu Rozrachunko-
wego (ACH). Ponadto korzystanie z portfela bitcoin zwykle zwigzane jest z niz-
szymi oplatami w porownaniu do standardowych transferé6w pienigznych, szcze-
golnie w przypadku transakcji pomiedzy podmiotami z réznych krajow, a nawet
kontynentéw [22].

3.2. SLEDZENIE DROGI PRODUKTOW W LANCUCHU DOSTAW BRANZY SPOZYWCZEJ

Wedlug szacunkéw Swiatowej Organizacji Zdrowia kazdego roku okoto
600 mln os6b na catym $wiecie cierpi z powodu zatrucia pokarmowego, z czego
okoto 420 tys. oso6b umiera [18]. W 2006 roku w Ameryce Poinocnej poszuki-
wanie zrodla skazenia szpinaku bakterig E. coli, ktére doprowadzito do epidemii,
pochtongto mnoéstwo czasu, energii i srodkow wszystkich uczestnikow tancucha
dostaw (hurtownikow, detalistow i rolnikow) oraz organdéw nadzorujacych [23].
Niemozno$¢ szybkiego zlokalizowania miejsca, w ktérym doszto do zaniec-
zyszczenia szpinaku, przyczynita si¢ do znacznych i dtugotrwatych szkod gospo-
darczych dla jego producentow oraz spadku zaufania ze strony klientow [18].
Z kolei w 2011 roku w Chinach ze sprzedazy zaczgto wycofywaé osle migso
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zpowodu wykrycia w nim obecnosci lisiego migsa [7]. Dodatkowe zaniec-
zyszczenie innymi zwigzkami m.in.: melaming?, czy klenbuterolem?, pogtebity
problem ograniczonego zaufania konsumentdw wobec funkcjonowania tancuchéow
dostaw branzy spozywczej [15]. Wskaznik strat chinskiego rynku rolno-
spozywczego wyniost od 25 do 30% w skali roku. Organizacja Wspotpracy Gos-
podarczej i Rozwoju (OECD) zidentyfikowala w zwiazku z powyzszym
problemem nast¢pujace wyzwania: niedobor informacji na kazdym z ogniw
spozywczego tancucha wartosci, zdecentralizowany sposob magazynowania
zywno$ci, marnotrawstwo zywnos$ci w restauracjach i firmach cateringowych oraz
brak koordynacji wéroéd organéw nadzorujacych i rzadowych. W lipcu 2017 roku
skazona papaja przyczynita sie do epidemii salmonelli w USA. Zlokalizowanie
odpowiedzialnej za skazenie farmy w Meksyku zajeto trzy tygodnie. W tym czasie
producenci nieskazonych owocow oraz hurtownicy zdazyli ponies¢ znaczne straty
gospodarcze [18].

Brak mozliwosci §ledzenia drogi produktow w tancuchu dostaw wynika z silnie
zroznicowanych sposobow prowadzenia rejestrow [13]. Powszechnie przyjete
podejscie ,,one up, one down” (OUOD) przyczynia si¢ do sytuacji, w ktorej
uczestnicy lancucha dostaw znaja wylacznie bezposrednich dostawcoéw i1 od-
biorcow. W przypadku skazen, osoby odpowiedzialne za poszukiwanie ich zrodet
zmuszone s3a przeglada¢é oraz analizowa¢ dokumentacje krok po kroku.
Niepoprawne badz niekompletne dane moga prowadzi¢ do dalszych opdznien
w poszukiwaniach. Wielosktadnikowe produkty spozywcze oraz opakowania zbi-
orcze zywnosci moga zawiera¢ sktadniki pochodzace z wielu réznych miejsc na
$wiecie, co czyni proces Sledzenia jeszcze bardziej skomplikowanym [3].
Rozwiazanie dla tych probleméw moze przynie$¢ technologia blockchain, dzigki
ktorej przesytki z produktami zywnos$ciowymi beda mogly by¢ identyfikowane
jako bezpieczne dla zdrowia juz w poczatkowych ogniwach tancucha dostaw.
Przyczyni si¢ to nie tylko do unikniecia strat wsrdd producentow, hurtownikow
oraz detalistow, lecz rowniez do ochrony zdrowia i zycia konsumentéw [16].

W ostatnich latach amerykanska sie¢ supermarketow Walmart we wspotpracy
Z przedsiebiorstwem informatycznym IBM podjeta prace nad pilotazowym pro-
jektem, majacym na celu wykorzystanie technologii blockchain do $ledzenia
miejsca pochodzenia produktow zywnosciowych [27]. IBM Blockchain oparto na
architekturze Hyperledger Fabric, umozliwiajacej uzytkownikom wglad do
udostepnianych sobie nawzajem danych w dowolnym czasie. [17]. Rejestry
zawieraja informacje o audytach, przetworstwie rolnym, numerach
identyfikacyjnych, producentach, dostgpnych aktualizacjach oprogramowan,

2 Aromatyczny zwiazek chemiczny. W 2008 r. w Chinach doszto do masowych zatru¢ dzieci,
spowodowanych melaming dodawang do mleka w proszku.
Organiczny zwigzek chemiczny stosowany jako lek rozszerzajacy oskrzela. W krajach europej-
skich wycofany z lecznictwa w 1988 r.
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rozpoznanych problemach z bezpieczenstwem, udzielonych pozwoleniach i proto-
kotach bezpieczenstwa, dostepnych w czasie rzeczywistym i przechowywanych na
state w formie e-certyfikatow [18].

Walmart podjat inicjatywe wykorzystania nowych technologii celem budowy
zaufania wéréd mieszkancéw Chin co do pochodzenia produktow spozywczych
[18]. Chiny produkuja potowe $wiatowych zasoboéw wieprzowiny [14]. Jej kon-
sumpcja w tym kraju siega 12,7 mln ton rocznie. Chinscy konsumenci przyktadaja
coraz wigkszg uwage do jako$ci oraz bezpieczenstwa zywnosci, ktore staja si¢
kluczowymi kryteriami decyzji zakupowych [8]. We wrzesniu 2016 roku firma
Walmart otwarta w Pekinie Food Safety Collaboration Center [9]. Centrum bada
substancje skazajace przenoszone przez zywnos$¢ i opracowuje modele oceny
ryzyka, ktore moga by¢ wykorzystywane przez inne organizacje oraz przedsiebi-
orstwa [4]. Walmart zainwestowal rowniez w technologie umozliwiajace wykry-
wanie przenoszonych przez zywno$¢ patogenéw oraz monitorowanie pakowanej
zywno$ci pod wzgledem zanieczyszczen, bedacych skutkiem przeptywu przez
tancuch dostaw [18]. Pilotazowy projekt Walmart’a obejmuje rdzne systemy
gromadzenia danych, ktore zazwyczaj postugujg si¢ numerem GTIN (Global Trade
Item Number) lub numerem partii produkcyjnej [3].

W przypadku wieprzowiny proces $ledzenia rozpoczyna si¢ w momencie, gdy
w zagrodzie kazde zwierze zostaje zaopatrzone w tzw. SmartTag z kodem
kreskowym, ktory towarzyszy produktowi az do sklepowej potki. Dzieki wykor-
zystaniu technologii RFID oraz kamer, uczestnicy tancucha dostaw rejestruja
przemieszczanie si¢ trzody, a kamery zainstalowane w ubojniach utrwalaja prze-
bieg procesu produkcyjnego [12]. E-certyfikaty w postaci kodow QR
umieszczonych na opakowaniach zawieraja informacje dotyczace lokalizacji far-
my, numeru partii produkcyjnej, jakosci gleby, wykorzystywanych nawozow, czy
panujacej w zagrodzie temperatury [20]. Samochody transportujace produkty wy-
posazone sg w czujniki temperatury i wilgotnosci oraz systemy GPS. Kiedy
warunki w pojezdzie przekrocza ustalone progi, Walmart otrzymuje powiadomie-
nie o konieczno$ci podjgcia dziatan interwencyjnych [14]. Jesli jakikolwiek
skazony produkt trafi w rece konsumenta, system bedzie w stanie precyzyjnie
okresli¢, ktore towary powinny zosta¢ wycofane, bez koniecznosci wstrzymywania
produkcji pozostatych [5].
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4. PODSUMOWANIE

4.1. KORZYSCI WYNIKAJACE ZE STOSOWANIA TECHNOLOGII BLOCKCHAIN

Biorac pod uwage powyzsze przyklady, wyodrgbni¢ mozna nastgpujace korzy-
$ci plynace z wdrozenia blockchain:

¢ wyeliminowanie posrednikow w przypadku platnosci — transfer pienigzny od-
bywa si¢ bezposrednio pomigdzy dostawcami a klientami;

e szybsze rozliczenia — transakcje realizowane sa w czasie rzeczywistym;

e szybsze rozpowszechnianie danych wsrdd zainteresowanych stron;

e obnizenie kosztow — automatyzacja proces6w pozwala na lepsze wykorzystanie
zasobow ludzkich, poprzez wyeliminowanie koniecznosci wykonywania zadan
powtarzalnych; nizsze oplaty w porownaniu do tradycyjnych transakc;ji;

o przejrzystos¢ transakceji — kazdy z uczestnikéw blockchain ma mozliwos¢ wgla-
du w rejestr;

e bezpieczenstwo danych — na skutek braku mozliwo$ci zmiany wprowadzanych
zapisOw oszustwa sg prawie niewykonane;

e budowa zaufania klientow w kwestii bezpieczenstwa produktow w tancuchu
dostaw;

e mozliwo$¢ uniknigcia ryzyka finansowego zwiazanego z wahaniami kursow
walutowych;

e mozliwo$¢ §ledzenia drogi produktu na kazdym etapie tancucha dostaw.

4.2. WNIOSKI

Podsumowujac powyzsze rozwazania, nalezy stwierdzi¢, iz cel pracy zos-
tat zrealizowany. Ustalono, ze wspotczesne przedsigbiorstwa dostrzegaja mozli-
wosci zastosowania technologii blockchain w zarzadzaniu tancuchem dostaw i
podejmuja proby jej wdrozenia w praktyke biznesowa z pozytywnym skutkiem.
Decyzje takie wigza sie jednak z koniecznoscia podjecia $cistej wspotpracy z
dostawcami rozwigzan informatycznych, organami regulacyjnymi oraz wszystkimi
cztonkami tancucha dostaw. Przytoczone w pracy przyktady dowodza, ze takie
wspotdziatanie nie tylko jest mozliwe, ale rowniez przynosi dtugofalowe korzysci
dla wszystkich zainteresowanych stron.
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BLOCKCHAIN TECHNOLOGY AS THE FUTURE OF SUPPLY CHAINS

Key words: blockchain, peer-to-peer, bitcoin, supply chain, logistics

A position of the companies belonging to contemporary logistics market is dependent on their
openness regarding innovations as well as preparedness to investments in new technologies. Presently
blockchain is considered to be one of the most disruptive technologies. The paper presents shortly
blockchain technology definition and its rules of functioning. The essential part is constituted by
presenting exemplary applications of described above technology in supply chain management. The
processing of financial transactions in the automotive industry and tracing products in supply chain of
the food industry were presented. The reasons and spoils of making decision to deploy the blockchain
technology were described.



