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Streszczenie. W artykule zaprezentowano problematyke dotyczaca realizacji procesu symulacyjne-
go testowania elementdw sieci telemetrycznych z zastosowaniem metod diagnostyki systemowej.
Omowiono podstawy zagadnienia z zakresu wykorzystywanych metod diagnostyki systemowe;j.
Przedstawiono zarysy projektu sieci telemetrycznej do badan w zakresie diagnostyki i bezpieczenstwa,
a takze opracowywane dla niej srodowisko symulacyjne dla potrzeb testowania elementdw tej sieci.
Na bazie $rodowiska symulacyjnego zaprezentowano przyktadowq realizacje procesu diagnozowania
elementdw sieci telemetrycznej.
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wych, standardy komunikacyjne

1. Wstep

Problematyka diagnozowania proceséw przemystowych — w tym réwniez sieci
przemystowych — jest szeroko analizowana w literaturze §wiatowej. Znana autorom ar-
tykutu literatura z wybranego zakresu tematycznego porusza problem diagnozowania
elementow sieci przemystowych czy np. proceséw przemystowych. Problematyka dia-
gnozowania proceséw przemystowych jest szczegétowo zaprezentowana w publikacji [8].
Autor tej publikacji porusza zagadnienia diagnozowania proceséw przemystowych
z uwzglednieniem wymogoéw nakladanych na systemy czasu rzeczywistego.

Inne podejscie zostalo zaprezentowane w pracy [10], gdzie przedstawiono roz-
wigzanie bazujgce na wykrywaniu uszkodzen w elementach komunikacyjnych sieci
przemystowych. Realizacja procesu wykrywania uszkodzen bazuje na metodach
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i technikach diagnostyki systemowej. Autorzy proponujg wykorzystanie do dia-
gnostyki miedzy innymi protokotu SNMP.

Podobnie w pracy [13] poruszana jest problematyka detekeji oraz diagnozowania
bledow w sieciach przemystowych bazujacych na standardzie Ethernet. Przedstawiono
modele btedéw, ktore moga by¢ zaimplementowane w tego typu rozwigzaniach.

Jak mozna zaobserwowa¢, problematyka diagnozowania poszczegdlnych ele-
mentow sieci przemystowych traktowana jest rozlacznie. Istotne jest wiec pola-
czenie problematyki diagnozowania zardwno procesow, jak rowniez elementow
i mechanizmoéw przesylowych i zaproponowanie wspolnej metodyki ich diagnozo-
wania. Stad tez celem realizacji badan, ktdrych fragment przedstawiono w artykule,
jest rozwinigcie podstaw teoretycznych metod diagnostyki systemowej sieci teleinfor-
matycznych i sieci przemystowych, ich praktyczna weryfikacja oraz zaproponowanie
jednolitej metody oceny stanu bezpieczenstwa i niezawodnosci catego systemu.

2. Elementy diagnostyki systemowej

Zaleznie od rodzaju zastosowanego modelu diagnostycznego, wyniki wzajem-
nego testowania sie elementéw sieci mozna przedstawi¢ za pomocg podanych poni-
zej zaleznos$ci. Najwieksze znaczenie praktyczne znalazty modele PMC oraz BGM
[1,2,9,10, 12].

W przypadku przyjecia modelu PMC interpretacja wynikow testowania przed-
stawiana jest za pomocg nastepujacych zaleznosci:

B |0 dla n(e,)=ny(e,) .
[nCe)=ny(e)]=du=1 4. n(e) % (e) (1)

oraz:
[n(e,) # ny(e)]= [d = x] (x€{0,1}), (2)

gdzie: n(e)) — stan niezawodnosciowy elementu, ktory w grafie reprezentowany
jest przez wezet eg;
ny(e,) — stan zdatno$ci komputera ey
d,, — opinia elementu testujacego e, o elemencie testowanym e,
przy czym d, = 0 oznacza, ze komputer e, opiniuje jako zdatny element
e, natomiast d,, = 1 oznacza, ze element e, opiniuje jako niezdatny
element e,.

Jezeli przyjety zostanie model BGM, wowczas wynik testowania si¢ elementéw
przedstawiany jest za pomoca nastepujacej zaleznosci:
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x dla n(er)zno(et)} (3)

[n(e,) %y (e,)] = {d - {1 dla n(e,) (e

Zwykle w systemach o zwiekszonej odpornosci na uszkodzenia uwarunkowa-
nych czasowo bierze si¢ pod uwage dwie strategie diagnostyczne, pierwsza dotyczy
diagnozy doktadnej (jednoznacznej), druga zwigzana jest z diagnoza nadmiarows.
W przypadku systeméw jednoznacznie diagnozowalnych chodzi o precyzyjna iden-
tyfikacje wszystkich niezdatnych jednostek (komputeréw) w systemie na podstawie
uzyskanych wynikow testow wzajemnych tych jednostek przy zatozeniu, ze liczba
niezdatnych jednostek systemu nie przekroczy ustalonego parametru t. W syste-
mach jednoznacznie diagnozowalnych stosowane s dwie metody: opiniowanie
diagnostyczne i dialog diagnostyczny.

Metoda opiniowania diagnostycznego zalicza si¢ do grupy scentralizowanych
metod diagnozowania systemow komputerowych. Cechg charakterystyczng tej
metody jest to, ze identyfikacji niezdatnych jednostek systemu (sieci komputerowe;j)
dokonuje si¢ po zgromadzeniu wszystkich wynikéw testowan elementéw, zgodnie
z zalozonym przydzialem testow.

Metoda dialogu diagnostycznego nalezy do grupy rozproszonych metod
diagnozowania systemow (sieci). W przypadku tych metod proces testowania
inicjowany jest przez dowolny element sieci i obejmuje zazwyczaj pewien pod-
zbidr elementow sieci przylegtych do elementu inicjujacego. Mozliwe, pomiedzy
elementami biorgcymi udzial w testowaniu, dialogi diagnostyczne opisane sa
grafem nazywanym grafem dialogdéw diagnostycznych, ktory jest tozsamy grafowi
opisujacemu strukture logiczng sieci. Uzyskane w procesie testowania wyniki
wykorzystywane sa do oceny stanu niezawodnosciowego zaréwno elementéw
(facznie z elementem inicjujagcym), jak i linii transmisji danych nalezacych do
badanego podzbioru elementéw sieci.

Systemy jednoznacznie diagnozowalne sg systemami o ograniczonej diagno-
zowalnosci, wynikajacej glownie z topologii polaczen miedzy elementami, ktéra
okresla mozliwo$ci wzajemnego testowania si¢ elementow. Problem ten moze by¢
bardzo istotny w przypadku systemow (sieci) o duzej liczbie elementdw.

W systemach nadmiarowo diagnozowalnych pewna liczba elementow systemu
moze by¢ diagnozowana niepoprawnie (zdatne elementy moga by¢ diagnozowane
jako niezdatne). Przy takim podejsciu istnieje mozliwos¢ okreslenia takiego zbioru
elementow, ktory zawiera¢ bedzie wszystkie niezdatne elementy systemu oraz by¢
moze niewielkg liczbe elementdw zdatnych. Pozwala to na szybka izolacje wszystkich
niezdatnych jednostek systemu w ramach tak okreslonego zbioru, kosztem utraty
niewielkiej liczby jednostek zdatnych. Dalej dokonuje si¢ rekonfiguracji systemu
z udzialem pozostalych elementéw systemu.
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3. Sieci telemetryczne

Telemetria to dziedzina telekomunikacji obejmujaca rézne techniki przesylania
wartosci wielko$ci mierzonych na odleglos¢. Telesterowanie to zdalne sterowanie obiek-
tami zautomatyzowanymi. Sie¢ telemetryczna — inaczej system telemetryczny — to
urzadzenia pomiarowe i sterujace rozmieszczone na wiekszym obszarze (w terenie lub
w budynkach), pofaczone siecia telekomunikacyjna, realizujace zatozenia telemetrii
i telesterowania. Do przesylania informacji w sieciach telemetrycznych uzywa
sie sieci telefonicznych, drogi radiowej, komunikacyjnych sieci przemystowych,
przewodowych, bezprzewodowych i $wiattowodowych sieci komputerowych oraz
sieci mobilnych (komérkowych).

Sieci telemetryczne znajdujg zastosowanie przede wszystkim w energetyce,
przedsiebiorstwach wodno-kanalizacyjnych i gazowych. Obecnie sieci telemetryczne
maja coraz wigksze zastosowanie takze w innych dziedzinach, takich jak:

— nadzor i zarzadzanie wszystkimi urzadzeniami technicznymi wykorzysty-

wanymi w dziedzinie:

« produkcji wody (odwierty, ujecia wody, stacje uzdatniania, pom-
pownie);

« magazynowania i dystrybucji (zbiorniki cisnieniowe, zasobniki, ko-
mory obliczeniowe);

— nadzdr i zarzadzanie obiektami wchodzacymi w sklad sieci kanalizacyjnych

i deszczowych:

o oczyszczalniami $ciekow;
e  przepompowniami;

o  przelewami burzowymi;

— przewidywanie wylewow rzek i kanatow;

— kontrola jakosci wody;

— monitorowanie magazynoéw z odpadami;

— monitorowanie poziomu wéd gruntowych;

— monitorowanie kotlowni i sieci cieptowniczych;

— nadzdr i zapis pomiaréw dotyczacych urzadzen chiodniczych;

— zarzadzanie zakladami produkujacymi energie odnawialng (stoneczna,

wiatrowa);

— techniczne zarzadzanie budynkami:

« monitoring i optymalizacja zuzycia energii elektrycznej;
+  zdalne odczyty licznikéw wody, gazu, pradu;
»  zarzadzanie ogrzewaniem/klimatyzacjq w zaleznosci od zaplanowanych
zalozen;
»  nadzor pracy wind;
o kontrola dostepu;
— oswietlenie publiczne:
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« kontrola szaf i stacji;

o  sterowanie o$wietleniem;

e monitorowanie dzialania;

« optymalizacja zuzycia energii;

— optymalizacja zuzycia wody, elektrycznosci, gazu, ogrzewania w przemysle;

— alarmy techniczne;

— nadzér nad odpadami wprowadzanymi do $rodowiska.

Pomimo réznorodnosci zastosowan systemy telemetryczne zazwyczaj realizuja
nastepujace podstawowe funkgje:

— automatyczny odczyt wartosci z urzadzen pomiarowych zgodnie z zada-

nymi harmonogramamij;

— przekazywanie informacji miedzy odleglymi obiektami, umozliwiajace

zdalny nadzdr i zarzadzanie;

— zdalne sterowanie i oddzialywanie na odleglo$¢ na monitorowane urza-

dzenia;

— automatyczne i reczne sterowanie dziataniem urzadzen;

— automatyczne nadawanie komunikatéw alarmowych w razie awarii lub

usterki urzadzenia;

— zapis informacji pozwalajacy na analize, optymalizacje i zarzadzanie od-

legtymi obiektami.
Dodatkowo sieci telemetryczne spelniajg nastepujace zadania:

— rejestrujag wyniki pomiaréw, umozliwiajac dostep do danych historycz-

nych;

— obliczajg wartosci $rednie oraz udostepniaja parametry zwigzane z do-

kladnoscia;

— opracowujg wyniki pomiaréw, okreslaja wskazniki oraz porzadkuja je;

— generuja sygnaly przeznaczone do regulacji, samorekonfiguracji i ostrze-

gawcze;

— dostarczajg danych o aktualnej wartosci wielkosci mierzonej lub kontro-

lowanej;

— opracowujg rozliczenia finansowe w zaleznosci od zuzycia dla réznych

parametrow.

Ogodlna idea budowy sieci telemetrycznej zostata przedstawiona na rysunku 1.
Urzadzania pomiarowe, czujniki lub urzadzania sterujace rozmieszczone s3 w réznych
budynkach na znacznym obszarze. Odpowiednie przetworniki umozliwiaja odczytanie
i przesytanie warto$ci mierzonych wielkosci lub polecen sterujacych przy pomocy
réznych mediéw komunikacyjnych do centrum monitoringu (sterowania) i w od-
wrotng strone.

W centrum dane moga by¢ w dowolny sposob obrabiane i dostarczane upowaz-
nionym do ich odbioru uzytkownikom. Z centrum przesytane sg tez odpowiednie
dane konfiguracyjne i polecenia sterujace do urzadzen.
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Rys. 1. Ogolna idea budowy sieci telemetrycznej

4. Badana siec telemetryczna

Celem realizowanych badan jest wykorzystanie diagnostyki systemowej do
kompleksowego diagnozowania systemoéw przemystowych, w szczegdlnosci sieci
telemetrycznych.

Do tych badan zostal opracowany przez autoréw artykutu przykladowy system
telemetryczny (siec telemetryczna). Przygotowany system jest przyktadem realizacji
sieci przemystowej. Umozliwia on zdalny odczyt wartosci wielkosci mierzonych
przez podigczone do systemu rézne urzadzenia pomiarowe oraz zdalne sterowanie
réznymi urzadzeniami sterujgcymi.

Istotg opracowanych testow jest weryfikacja poprawnosci dziatania modutu
wejscia-wyjscia tego systemu (modut I/O z rysunku 2). Modul ten ma za zadanie
odczytywanie i zapamietywanie danych z urzadzen oraz zapisywanie danych
do urzadzen sterujacych. Z drugiej strony modut I/O zapewnia poprzez modut
GSM przekazywanie danych do Centrum sterowania i odbieranie polecen ste-
rujacych.

Mierzone wielkosci sa zamieniane na sygnal elektryczny w urzadzeniu pomia-
rowym lub czujniku pomiarowym. Modul I/O przechowuje odczytane informacje
w odpowiednim formacie.

Modut I/0O uzyty w badanym systemie umozliwia zarzadzanie 4 urzagdzeniami
pomiarowymi lub sterujacymi jednoczesnie.
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Rys. 2. Schemat blokowy badanej sieci telemetrycznej

W zalozeniu system powinien wspdlpracowa¢ z urzadzeniami pomiarowymi
i urzadzeniami sterujagcymi réznych typow. Stad tez opracowany zestaw testow pozwala
na sprawdzenie poprawnosci pracy modutu I/O w réznych konfiguracjach.

W jednej z badanych konfiguracji do modutu I/O podlaczony byt regulator
pogodowy (urzadzenie sterujace) oraz licznik ciepta (urzadzenie pomiarowe).
Identyfikacja urzadzen realizowana jest poprzez podzial na grupy, przy czym jedno
urzadzenie stanowi jedna grupe i podiaczane jest do koncowek odpowiadajacych
danej grupie. W danej chwili moze by¢ obstugiwanych od jednej do czterech grup.
Grupy nieobstugiwane s3 programowo wylaczane poprzez wprowadzenie opisu
konfiguracji do pamigci konfiguracji.

Komunikacja pomiedzy modutem GSM oraz modulem I/O realizowana jest
z wykorzystaniem standardu SPI (ang. Serial Peripheral Interface). Natomiast komu-
nikacja pomiedzy modulem I/O a urzadzeniami wykorzystuje standard MODBUS
(w przypadku regulatora pogodowego) lub rozwigzanie firmy, ktéra urzadzenie
wyprodukowata (w przypadku licznika ciepla). Proces diagnozowania zalezy silnie
od wiasciwosci wykorzystywanych w systemie interfejséw komunikacyjnych.

5. Symulacyjne Srodowisko dla testowania elementéw
sieci telemetrycznej

Stworzenie srodowiska symulacyjnego dla potrzeb testowania elementéw sieci
telemetrycznych ma na celu znaczne zmniejszenie kosztéw przygotowania nieza-
wodnej pod wzgledem funkcjonalnym i spetniajacej wymogi bezpieczenstwa sieci
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telemetrycznej gotowej do wdrozenia w warunkach rzeczywistych. Srodowisko
symulacyjne pozwala w fatwy i tani sposob przetestowacé nowo projektowane ele-
menty sieci telemetrycznej w pierwszych etapach projektowania nowego systemu
rzeczywistego, a takze przy rozszerzaniu funkcjonalnosci juz istniejacej sieci.

Schemat blokowy srodowiska symulacyjnego dla testowania elementéw systemu
telemetrycznego zostal przedstawiony na rysunku 3.

———— Zintegrowane $rodowisko testowe
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Konfiguracja p interpretacji
testow

Symulator
licznika

A A A

AAA

Symulator
regulatora

A A A
5
w
=
o
=
5
w
=
~<

A w A

LA A 4 vyvYy A 4

Modut I/O osadzony na platformie testowej
h r h 4 -~
y ‘[ ]V ‘[ v

Licznik Regulator

A

v

Rys. 3. Schemat blokowy $rodowiska symulacyjnego dla testowania element6w sieci telemetrycznej

Zadaniem $rodowiska symulacyjnego sieci przemystowej jest pelna automa-
tyzacja procesu testowania systemu telemetrycznego na poziomie modutu I/O
i na poziomie calego systemu. Srodowisko umozliwia sprawdzanie poprawnosci dzia-
tania modutu I/O po dokonaniu w nim zmian lub rozszerzen funkcjonalnych.

Dodatkowo stworzone $rodowisko testowe umozliwia przeprowadzanie te-
stow nie tylko na etapie konstrukcyjnym, ale takze na etapie produkcyjnym, gdzie
w szczegolnosci moze zostaé wykorzystane do sprawdzenia kazdego modutu I/O
systemu telemetrycznego przed jego zainstalowaniem w rzeczywistym systemie
u odbiorcy koncowego.

Wykonane oprogramowanie ma budowe modulowa. Kazdy modut realizuje
funkcje w zaleznosci od jego roli w systemie testujagcym.
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Tester realizuje zadania zwiazane z przesylaniem kolejnych testow wybranej se-
kwencji testowej na wejscie modutu I/0O w postaci odpowiednich polecen sterujacych
i pobieranie wyniku wykonania testu z wyjscia modutu I/O w postaci odpowie-
dzi na polecenia sterujace. Wszystkie wyniki dla wybranej sekwencji testowej sa
automatycznie oznaczane odpowiednimi znacznikami i zostajg zapisane w pliku
tekstowym lub pliku XML.

Ponizej przedstawiona zostata przykladowa realizacja automatycznego wyko-
nywania testow z wybranej sekwencji testowej dla jednej z konfiguracji.

SEKWENCJA TESTOWA: 20000

>>START TEST 20001<<

17:50:44.67 Modut IO Gotowy!

17:50:44.67 RCON:1C SVer:0E MTyp:06030001

17:50:49.40 GR:01T:01

17:50:49.42 RMet:1DB2012F00000510852410F13A01000C000000000D00000000
046B150000FFO5FAA10000FF092337000018312319F60A1A3B18130000FF14000
000150000FF300000

17:50:49.51 GR:03T:03

17:50:49.51 RMet:1E000000001F0000000022002300240E

17:50:49.59 GR:04T:06

17:50:49.60 RMet:1D0006351B0036BE00373C0038 AF003900003A00003B14003C
00003D03003E00003F0000402B12410415422324

>>END TEST 20001<<

>>START TEST 20002<<

17:51:08.59 1:40007C03440101010101010101010100000000000000000000010100
0000000000000000000101000000000000000000000101000000000000000000000
1010000000000000000000002340101FF01 FFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFOA

17:51:08.96 EEst:00

17:51:08.96 EEd:0101FF01FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEF
FFFF7FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

17:51:09.07 EEa:010101010101010101010000000000000000000001010000000000
0000000000010100000000000000000000010100000000000000000000010100000
000000000000000

17:51:09.20 ACT:00 MI:00 MA:00

17:51:09.21 O:FEC00000

>>END TEST 20002<<
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>>START TEST 20003<<

17:52:16.59 1:40003602340101 FFO1FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFF7FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFF
FFOA141E40

17:52:16.76 EEst:00

17:52:16.76 EEd:0101FFO1FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE
FFFF7FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE

17:52:16.87 ACT:00 MI:00 MA:00

17:52:16.89 O:FEC00000

>>END TEST 20003<<

>>START TEST 20004<<
17:52:38.43 1:0020000A141E40
17:52:38.45 ACT:00 MI:00 MA:00
17:52:38.46 O:FE800000

>>END TEST 20004<<

Interpreter realizuje zadania zwigzane z automatyczng oceng wszystkich testow
kazdej sekwencji testowej w celu okreslenia, czy dany test dal w odpowiedzi prawi-
dfowy wynik (T_PASS), czy tez dat wynik nieprawidtowy (T_FAIL).

Interpretacja odbywa si¢ po wezytaniu danych z pliku tekstowego lub pliku
XML zawierajacego odpowiednio oznaczone wyniki testéw. Wyniki interpretacji
zapisywane s3 w zwyklym pliku tekstowym lub pliku HTML.

Ponizej przedstawiony zostal wynik automatycznej interpretacji wynikéw
testow dla wybranej sekwencji testowej dla jednej z konfiguracji.

SEKWENCJA TESTOWA: 20000

>>START TEST 20001<<

T T T

WLACZENIE ZASILANIA ---> Test
[HHHTTHHTH T T

OE --> Testowana wersja oprogramowania Modutu IO.

Konfiguracja: 06 03 00 01

Grupa 1: Licznik ciepla

Grupa 2: GRUPA WYLACZONA

Grupa 3: Wejécia dodatkowe
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Grupa 4: Regulator pogodowy

Odpytanie grupa 1:
dane w postaci heksadecymalnej
Odpytanie grupa 3:
dane w postaci heksadecymalnej
Odpytanie grupa 4:
dane w postaci heksadecymalnej
---> Wynik testu T_PASS (zostaly odczytane dane po wlgczeniu zasilania)
>>END TEST 20001<< --> T_PASS

(...)

>>START TEST 20005<<

Polecenie SPI: 00 22 00 OA 14 1E 40 ---> Test
Pobierz dane

Polecenie dotyczy grup: 1

Stan alarméw: ACT:00 MI:00 MA:00

---> Aktualny stan do analizy ---<

Konfiguracja: 06 03 00 01
---> Analiza odpowiedzi i ocena wyniku testu ---<

556 54 5 2 5 56 3k 5 5 5 56 % X 5 56 5 % X 5 6 % %

Interpretacja odpowiedzi SPI
56 256 2 56 2 56 X 54 5 56 X 5 06 6 X6 06 6k
FE --> Wersja modutu IO
01 --> Identyfikator grupy danych
1 grupa, Licznik ciepla
1D --> 29 Typ miernika (0x01 + wersja softu CC) (uint, 2 bajty)
B2 01 -->434
Ostatni RMet: B2 01 (434) --> Zgodne z ostatnim RMet --> T_PASS
04 --> 4 Energia (str5, 5 bajtow)
6B 15 00 00 FF --> 548,3

Ostatni RMet: 6B 15 00 00 FF (548,3) --> Zgodne z ostatnim RMet --> T_PASS

05 --> 5 Przeptyw (str5, 5 bajtow)
FA A1 00 00 FF --> 4146,6

Ostatni RMet: FA A1 00 00 FF (4146,6) --> Zgodne z ostatnim RMet --> T_PASS

18 --> 24 Temperatura zasilania (uint, 2 bajty)
3123 -->9009
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Ostatni RMet: 31 23 (9009) --> Zgodne z ostatnim RMet --> T_PASS
19 --> 25 Temperatura powrotu (uint, 2 bajty)

F6 0A --> 2806
Ostatni RMet: F6 0A (2806) --> Zgodne z ostatnim RMet --> T_PASS
1A --> 26 Réznica temperatur (uint, 2 bajty)

3B 18 --> 6203
Ostatni RMet: 3B 18 (6203) --> Zgodne z ostatnim RMet --> T_PASS
13 --> 19 Moc chwilowa (str3, 3 bajty)

0000 FF -->0
Ostatni RMet: 00 00 FF (0) --> Zgodne z ostatnim RMet --> T_PASS
14 --> 20 Przeptyw chwilowy (str3, 3 bajty)

000000-->0
Ostatni RMet: 00 00 00 (0) --> Zgodne z ostatnim RMet --> T_PASS
>>END TEST 20005<< --> T_PASS

---> Ocena uzyskanych wynikow sekwencji testowej ---<

STATYSTYKA SEKWENCJI TESTOWE]: 20000
Liczba wszystkich testow: 69

Liczba testéw T_PASS: 69

Liczba testow T_FAIL: 0

Ocena sekwencji testowej: PASS

Symulator realizuje zadania zwigzane z symulowaniem funkcjonalnosci wy-
branego licznika lub regulatora na poziomie obstugi interfejsu komunikacyjnego.
Kazdy modut Symulatora musi poprawnie realizowa¢ protokét wymiany danych
tak jak pomiedzy rzeczywistym urzadzeniem a modulem I/O. Modut I/O moze
jednoczesnie obstugiwa¢ zaréwno prawdziwe urzadzenia jak i ich symulatory.

6. Realizacja procesu diagnozowania elementow sieci
telemetrycznej w srodowisku symulacyjnym

Na bazie srodowiska symulacyjnego mozna przeprowadzi¢ testowanie elemen-
tow sieci przemystowej. Dla potrzeb niniejszego artykulu zostal przedstawiony tylko
fragment badan. Szczegdtowy opis zostal zaprezentowany w publikacji [3].
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Istotne z punktu widzenia efektywnosci i skutecznosci realizowanych testow
jest przyjecie odpowiedniej strategii testowania. W zalozonym procesie testowym
przyjeto przeprowadzanie testow dla wybranej grupy elementéw systemu stanowigcej
rdzen testowania. Rdzen testowania zawiera elementy newralgiczne sieci przemy-
stowej (systemu). Od poprawnosci dziatania tych elementéw zalezy poprawnosé
dziatania pozostatych elementéw systemu. Jako rdzen testowania w testowanym
systemie przyjety zostaje modut I/O.

Proces generacji testow oparty zostal o zalozone klasy bltedow, ktére moga
wystapi¢ w systemie. Dla badanego systemu okreslono nast¢pujace klasy btedow:

— odczytu grup i ich parametréw (odczyt pogrupowanych dla kazdego urzadze-

nia zestawow wartosci wielkosci mierzonych przez urzadzenia, zapamietanych
i przetwarzanych w module I/O);

— odpytywania urzadzen (proces odczytywania przez modutu I/O wartosci

wielko$ci mierzonych przez urzadzenia);

— identyfikacji alarméw (wykrywanie przekroczenia ustalonej wczesniej

warto$ci minimalnej lub maksymalnej);

— interpretacja danych niedozwolonych (dopuszczalnych, ale niezgodnych

z protokotami komunikacyjnymi);

— harmonogramoéw czasowych (wykonywanie odczytoéw urzadzen);

— zapisu danych (polecen sterujacych) do urzadzen sterujacych.

Jako metode testowania systemu wybrano metode zapamietanej odpowiedzi.
Polega ona na zadawaniu wymuszen dla testowanego uktadu i poréwnywaniu
odpowiedzi ukladu z wartosciami uznanymi za wzorcowe.

Testy na poziomie modutu wejscia-wyjscia majg za zadanie sprawdzenie po-
prawnosci dzialania rdzenia testowania, czyli samego modutu I/O. Schemat uktadu
testowego przedstawiono na rysunku 4.

Taki uktad testowy pozwala na odlaczenie od modutu I/O wszystkich innych
elementéw systemu (w poréwnaniu z ukladem pracujacym w rzeczywistych wa-
runkach), ktore moglyby powodowa¢ nieprawidtowe dzialanie modutu.

MODBUS

Urzadzenie RS232
sterujace

Symulator

! MODUL I/O
urzadzenia

SPI Komputer
sterujaco-

Pamieé -kontrolny
konfiguracji

A
v

Urzgdzenie
pomiarowe

LT

Symulator
urzgdzenia

Rys. 4. Schemat ukfadu testowego na poziomie modutu I/O
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Dzigki temu na podstawie uzyskanych wynikow testow mozemy wnioskowac,
ze stwierdzone bledy sa generowane przez sam modul I/O, a nie jakikolwiek inny
element systemu.

Komputer sterujaco-kontrolny wraz z oprogramowaniem diagnostycznym
jest podiaczony do modutu I/O poprzez przejscidwke RS232 do SPI. Zadaniem
tego komputera jest zadawanie testow oraz weryfikacja reakeji ukladu na zadane
testy. Weryfikacja otrzymanych wynikow jest realizowana w sposéb automatyczny
lub pétautomatyczny. Wstepnie uzyskane sekwencje wyjsciowe sg przetwarzane
z rozbiciem na poszczegolne wartosci: parametréw oraz danych identyfikacyjnych
przy pomocy opracowanego oprogramowania. Czes¢ wynikow testéw wymaga
dodatkowo recznej interpretacji.

W przypadku stwierdzenia bledéw w otrzymanej sekwencji wyjsciowej test
powodujacy jej wygenerowanie jest powtarzany 10 razy w celu eliminacji btedow
przypadkowych.

Dla przykladu przedstawiona zostala klasa btedéw dotyczacych identyfikacji
bledéw odczytu grup iich parametrow. W tej klasie zalozono mozliwos¢ wystapie-
nia nastepujacych bledéw: odczyt innej grupy niz podana w zapytaniu (G_INNA),
odczyt innego parametru dla grupy niz podany w zapytaniu (GP_INNY), niepo-
prawna interpretacja danej okreslonego typu (B_TYP). Opis sekwencji testowej
dla tej klasy btedow przedstawiono w tabeli 1.

TABELA 1
Opis sekwencji testowej bledow odczytu grup i parametréw

Test Wystanie polecenia pobrania danych dla okreslonych w tescie grup
i konfiguracji parametréw w grupach dobranych tak, aby pozwalaly
na identyfikacje zatozonych klas btedéw: G_INNA, GP_INNY, B_TYP.

Wzorzec testowy | Okreslone dla kazdego testu identyfikatory grup i konfiguracja parametrow
dla kazdej grupy.

Sposob weryfl- | Poréwnanie uzyskanej odpowiedzi na polecenie pobrania danych z wzorcem
kacji wyniku | testowym.

Mozliwe oceny | T_PASS — uzyskana odpowiedz na polecenie pobrania danych jest zgodna
uzyskanych wy- | z wzorcem testowym.

nikow testow | T_FAIL_G_INNA — w uzyskanej odpowiedzi s3 parametry z innej grupy
niz okreslone we wzorcu testowym.
T_FAIL_GP_INNY — w uzyskanej odpowiedzi sg inne parametry
dla co najmniej jednej z grup niz okreslone we wzorcu testowym.
T_FAIL_B_TYP — w uzyskanej odpowiedzi jest co najmniej jeden parametr
z dowolnej grupy ztego typu.

Powtarzalnos¢ | Przeprowadzenie wielokrotnej operacji odczytu poszczegdlnych grup z zato-
testu zong wartoscig testowa.
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cd. tabeli 1

Mozliwe PASS — wszystkie testy sekwencji testowej maja ocene wyniku T_PASS
oceny uzyska- | FAIL_X — X% testow sekwencji testowej ma ocene jednego z wynikow
nych wynikéw | T_FAIL, a (100-X)% testow ma ocen¢ wyniku T_PASS
sekwencji ERROR — wszystkie testy sekwencji testowej maja oceng jednego z wynikow
testowej T_FAIL.

Testy na poziomie systemu stanowig ostatni etap procesu testowania, majacy na
celu wykrycie bledéw przesytania danych przez sie¢ GSM (poprawno$¢ interpretacji
pakietow) oraz zapisu odbieranych informacji w bazie danych. Przeprowadzane sa
wtedy, kiedy testy na poziomie modutu I/O wykaza prawidiowe dziatanie modutu.
Dzigki temu na tym etapie mozemy juz przyjaé, ze pojawiajace si¢ bledy nie beda
bledami w dziataniu samego modutu I/O, ale bledami spowodowanymi nieprawi-
dfowym dzialaniem innych elementéw sieci przemystowej. Jednoczesnie testy te
pozwalaja zbada¢ reakcje modulu I/0 na bledy generowane poza nim. Newralgicz-
nym elementem sg tutaj urzadzenia sterujace, bo bledy w procesie przekazywania
do nich sygnaléw sterujacych moga mie¢ bardzo duze konsekwencje.

Na poziomie systemu przeprowadzane s3 testy z wykorzystaniem symulatora
urzadzenia sterujacego lub pomiarowego, co pozwala na weryfikacje danych prze-
kazywanych do Centrum sterowania, jak réwniez testy z wykorzystaniem urzadzen
rzeczywistych dla weryfikacji zaleznosci czasowych.

Istotnym elementem tego etapu testow jest weryfikacja poprawnosci gene-
rowania zapytan do urzadzen oraz generowania odpowiedzi przez urzadzenia
i przesylania jej do Centrum sterujacego z zapisem do bazy danych. Na tym etapie
wazna jest weryfikacja zalozen czasowych przyjetych w systemie dla realizacji au-
dytu danych pochodzacych z urzadzen pomiarowych. Schemat ukladu testowanego
przedstawiono na rysunku 5.

Na poziomie systemu przeprowadzone sg testy pozwalajace na identyfikacje
zalozonych klas btedéw z poziomu interfejsu Centrum sterowania. Zmianie ulega
wiec przede wszystkim sposob wykonywania testéw dla poszczegolnych sekwencji
testowych.

Dla przykladu przedstawiona zostala klasa btedéw dotyczacych identyfikacji
bledéw na poziomie systemu zapisu do urzadzenia sterujacego (regulatora).

Zestaw testow dla tej sekwencji testowej zostal tak dobrany, aby umozliwiat
sprawdzenie z poziomu Centrum sterowania mozliwosci zapisu w regulatorze
danych dozwolonych (wynikajacych ze skrajnych wartosci danego parametru), jak
réwniez wartosci dopuszczalnych (wynikajacych ze skrajnych wartosci dla danego
typu parametru). Opis sekwencji testowej na poziomie systemu dla tej klasy bledow
przedstawiono w tabeli 2.
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Rys. 5. Schemat ukfadu testowego na poziomie systemu

TABELA 2
Opis sekwencji testowej na poziomie systemu bledéw zapisu do urzadzenia sterujacego
(regulatora)
Test Zapis do regulatora z Centrum sterowania wartoéci parametréw
z zalozonego przedzialu wartoéci dopuszczalnych oraz wartoéci dozwolonych.

Wzorzec testowy | Warto$¢ zapisana do regulatora.
Sposob weryfika- | Poréwnanie warto$ci parametru uzyskanej po odpytaniu regulatora

¢ji wyniku z wzorcem testowym.

Mozliwe oceny
uzyskanych
wynikow testow

T_PASS — warto$¢ parametru uzyskana podczas odpytania regulatora
jest zgodna z wzorcem testowym.

T_FAIL — warto$¢ parametru uzyskana podczas odpytania regulatora
nie jest zgodna z wzorcem testowym.

Powtarzalno$é
testu

Przeprowadzenie wielokrotnej operacji zapisu do regulatora réznych
wartosci testowych sterowanej z Centrum sterowania.

Mozliwe oceny
uzyskanych
wynikéw
sekwengji testowej

PASS — wszystkie testy sekwencji testowej maja ocene wyniku T_PASS
FAIL_X — X% testow sekwencji testowej ma oceng wyniku T_FAIL,

a (100-X)% testow ma ocen¢ wyniku T_PASS

ERROR — wszystkie testy sekwencji testowej maja oceng wyniku T_FAIL.

Testy na poziomie systemu umozliwiajg zastosowanie obydwu metod diagno-
zowania: opiniowania diagnostycznego i dialogu diagnostycznego. Dzigki temu,
majac tylko $rodowisko symulacyjne rzeczywistej sieci telemetrycznej, poprzez
odpowiednie polaczenie wielu moduléw I/O, mozemy testowac sie¢, korzystajac
z calej wiedzy dotyczacej diagnostyki systemowej.
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7. Podsumowanie

Niniejszy artykul porusza problematyke realizacji procesu symulacyjnego
testowania elementdw sieci telemetrycznych z zastosowaniem metod diagnostyki
systemowej. Obszar rozwoju przemyslu teleinformatycznego zajmujacy sie zasto-
sowaniem diagnostyki systemowej do diagnozowania sieci przemystowych zaczy-
na si¢ cieszy¢ w ostatnich latach coraz wieksza popularnoscia. Niniejszy artykut
acznie z innymi publikacjami dotyczacymi m.in. ochrony informacji i obiektow
w polaczonych sieciach przemystowych i teleinformatycznych przedstawia fragment
prac zainicjowanych w Instytucie Teleinformatyki i Automatyki WAT z zakresu
technik diagnostyki systemowe;j.

Zaprezentowane w artykule rozwigzanie stanowi rozwinigcie podstaw teore-
tycznych metod diagnostyki systemowej sieci teleinformatycznych oraz sieci mi-
kroprocesorowych i zastosowanie ich dla potrzeb diagnostyki sieci przemystowych.
Realizacja pracy pozwolita na weryfikacje wspomnianych zalozen teoretycznych
w praktyce.

Stworzone srodowisko symulacyjne dla testowania elementow sieci telemetrycz-
nych pozwala w fatwy i tani sposdb przetestowac nowo projektowane elementy sieci
telemetrycznej w pierwszych etapach projektowania nowego systemu rzeczywiste-
go, a takze przy rozszerzaniu funkcjonalnosci juz istniejacej sieci. Srodowisko to
umozliwia przeprowadzanie testéw nie tylko na etapie konstrukcyjnym, ale takze
na etapie produkcyjnym.

Nastepnie moze ono zosta¢ wykorzystane w szczegélnosci do sprawdze-
nia kazdego elementu systemu telemetrycznego przed jego zainstalowaniem
W rzeczywistym systemie.

Zastosowaniem Srodowiska jest tez badanie nowych metod diagnostyki, a takze
zastosowanie srodowiska w dydaktyce. Wykorzystujac stworzone srodowisko symu-
lacyjne i pracujac nad dalszym jego rozwojem, mozna testowac rézne moduty wspot-
pracujace z cala gama przeréznych miernikow, czujnikow i urzadzen sterujacych.

Sieci telemetryczne znajduja coraz wigksze zastosowanie nie tylko w przemysle,
ale takze w wojsku w obszarze bezpieczenstwa narodowego (sieciocentryczno$¢).
Stad tez niezawodnos¢ dzialania i bezpieczenstwo tych sieci jest niezwykle new-
ralgicznym problemem.

Kierunki dalszych prac beda zmierzaly miedzy innymi do opracowania narzedzia
programowego wspierajacego proces generacji testow oraz testowania elementow
sieci telemetrycznej przy zastosowaniu strategii on-line. Pozwoli to na zmniejszenie
kosztow tego procesu, zwlaszcza ze testowane elementy moga by¢ rozmieszczone na
duzym obszarze. Strategia on-line zapewni takze mozliwo$¢ wczesniejszego wykry-
wania niezdatnosci elementéw sieci telemetrycznej — co umozliwi ich weze$niejsza
naprawe lub wymiane — zanim zostanie wykryta niezdatnos¢ sieci telemetrycznej
podczas realizacji jej podstawowych (niezwiazanych z diagnostyka) funkcji.
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The simulation environment for testing elements of telemetry networks

Abstract. This paper describes the implementation of a process of simulation testing elements of
telemetry networks on the basis of system diagnostics methods. A project of telemetry networks to
diagnostics researches was presented. Moreover, fundamental theory of system diagnostics, theoretical
basis of the process tests generation, a model set of tests, worked out for the examined network and
a way of interpretation of get results are given.

Keywords: system diagnostics, telemetry networks, testing methods industrial control systems,
communication standards



