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1. Wstep

Problem przetwarzania informacji wrazliwych o réznych poziomach tajnosci
byt intensywnie badany juz od poczatku lat 70. XX wieku [1, 2, 3]. Podstawy for-
malne tzw. ochrony wielopoziomowej (ang. MultiLevel Security — MLS) zostaty
przedstawione w pracach Bella-LaPaduli [2], a proby implementacji modelu, do
przetwarzania informacji o réznych poziomach tajnosci w systemach informatycz-
nych, byly wykonane w korporacji MITRE w systemie Multics. Mowi sig, Ze system
lub urzadzenie jest MLS (multilevel secure — zapewnia wielopoziomowga ochroneg),
jezeli potrafi przetwarza¢ informacje z wielu poziomdw tajnosci bez ujawnienia jej
nieautoryzowanym podmiotom [10].
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Wraz z rozwojem sieci komputerowych, w szczegélnosci Internetu, problem
ochrony wielopoziomowej przesunat si¢ z pojedynczych systeméw komputero-
wych na sieci komputerowe przetwarzajace i wymieniajace informacje z réznych
poziomow tajnosci — w literaturze przedmiotu sieci takie s3 nazywane sieciami
etykietowanymi (ang. labeled networks).

Zagadnienie omawiane w dalszej czgsci tego artykulu mozna sformutowaé
nastepujaco: jak skutecznie chronic¢ informacje wrazliwe przed niepozgdanym doste-
pem. Poniewaz z zalozenia problem ma dotyczy¢ informacji wrazliwych z obszaru
wojskowego, to do dalszych rozwazan przyjmujemy, ze ww. informacje wrazliwe sa
informacjami niejawnymi w rozumieniu ustawy o ochronie informacji niejawnych
[13, 14, 15], a systemy teleinformatyczne, w ktérych sg przetwarzane, przecho-
wywane i przesylane, musza, zgodnie z odpowiednimi regulacjami prawnymi,
posiada¢ akredytacje.

Dostep do informacji mozna rozpatrywaé na czterech, uzupetniajacych sie,
poziomach dziatan:

— organizacyjnych (przetozonych uzytkownika);

— technicznych (administratora systemu i stuzb ochrony);

— operacyjnych (uzytkownika w systemie);

— programowych i sprzetowych podsystemu kontroli dostepu systemu teleinfor-
matycznego.

Dzialania organizacyjne przetozonych mozna przypisa¢ do nastepujacych
procesow:

— Opracowania i wdrozenia polityki i procedur bezpieczenstwa.

— Dopuszczenia uzytkownikéw, zgodnie z wymogami realizowanych zadan
stuzbowych i z uwzglednieniem zasady ,wiedzy koniecznej”, do pracy z in-
formacja niejawng. Wynikiem pomyslnego przejscia procesu dopuszczenia
powinno by¢ stwierdzenie ,,rekojmi bezpieczenstwa” i przyznanie uzytkowni-
kowi odpowiedniego certyfikatu osobowego, zawierajacego podstawowe dane
autoryzacyjne uzytkownika.

— Klasyfikacji informacji, ktéra ma by¢ przetwarzana, przesylana i przecho-
wywana w systemie teleinformatycznym. Na zakonczenie tego procesu cala
informacja powinna mie¢ przypisane etykiety ze zbioru {jawne, zastrzezone,
poufne, tajne, icisle tajne} oraz powinna by¢ pogrupowana w odpowiednie
kategorie (por. rozdz. 5).

— Akredytagcji systemu, w ktérym majg by¢ przetwarzane informacje niejaw-
ne. Warunkiem koniecznym otrzymania zgody na przetwarzanie informacji
niejawnych (akredytacji) jest pomyslne zakonczenie procesu oceny zdolnosci
systemu do ochrony takich informacji, potwierdzone przyznaniem systemowi
odpowiedniego certyfikatu.
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Dziatania techniczne administratora systemu w zakresie ochrony dostepu do in-
formacji polegaja (oprocz wlasciwej konfiguracji sprzetu i oprogramowania) na:
— rejestracji w systemie uzytkownikéw i ich uprawnien zgodnie z odpowiednimi

procedurami;

— skonfigurowaniu i uruchomieniu mechanizmow nadzoru (w tym zapisu)
dziatan uzytkownikow w systemie;
— przydzieleniu hasel poczatkowych uzytkownikom.

Dzialania techniczne stuzb ochrony dotycza ograniczenia dostepu fizycznego
do elementoéw systemu teleinformatycznego przez umieszczenie ich w odpowiednio
zaprojektowanych, wyposazonych i nadzorowanych strefach bezpieczenstwa oraz
odpowiednie przedsigwzigcia organizacyjne (w tym wspdtudzial w dzialaniach
organizacyjnych przetozonych).

Dziatania operacyjne uzytkownika w zakresie uzyskania dostepu do informacji
w systemie (po zmianie hasla poczatkowego) polegaja na:

— podaniu danych uwierzytelniajacych (np. login i hasto);
— podaniu kodu operacji na informacji (obiekcie) w systemie.

Dziatania podsystemu kontroli dostepu systemu teleinformatycznego, po wy-
konaniu przez uzytkownika ww. dzialan, to:

— Identyfikacja uzytkownika (uwierzytelnienie) na podstawie danych uwierzy-
telniajacych i w zaleznosci od wynikéw identyfikacji dopuszczenie uzytkownika
do dalszych dziatan w systemie lub zabronienie dostepu.

— W przypadku pomyslnego uwierzytelnienia uzytkownika i podaniu przez
niego kodu operacji na obiekcie, sprawdzenie autoryzacji uzytkownika' i,
w zaleznosci od wynikow tego sprawdzenia, dopuszczenie do wykonania danej
operacji na wybranym obiekcie lub zabronienie jej wykonania.

W dalszej czesci artykulu beda omawiane dzialania z poziomu programowego
i sprzetowego podsystemu kontroli dostepu systemu teleinformatycznego. Za-
kiada si¢ przy tym, ze dzialania z pozostalych pozioméw zostaly zrealizowane
prawidlowo.

Warto zwréci¢ uwage, Ze problem nieuprawnionego dostepu do systeméw
teleinformatycznych podlega réznym unormowaniom [12, 13, 14] takze na fo-
rum miedzynarodowym (por. przyklad 1). W obszarze militarnym (NATO) takie
unormowania zawiera Dyrektywa Bezpieczenstwa Zjednoczonego Dowddztwa
Europejskiego AD 70-1 PL [12].

! Potocznie ten proces jest nazywany autoryzacjg uzytkownika w systemie.
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Przyklad 1. Zalecenia formalno-prawne

DECYZJA RAMOWA RADY EUROPY 2005/222/WSiSW z dnia 24 lutego 2005 r.
w sprawie atakow na systemy informatyczne:

Artykut 2
Nielegalny dostep do systeméw informatycznych:

1.

Kazde Panstwo Czlonkowskie podejmuje niezbedne $rodki celem zapew-
nienia, ze umyslny bezprawny dostep do caloéci lub czesci systemu infor-
matycznego jest karalny jako przestepstwo, przynajmniej w przypadkach,
ktdre nie sg przypadkami mniejszej wagi.

Kazde Panstwo Cztonkowskie moze zdecydowac, ze zachowanie, o ktérym
mowa w ust. 1, jest objete oskarzeniem jedynie w przypadkach, kiedy
przestepstwo popelniane jest z naruszeniem zabezpieczenia.

Implementacja powyzszej decyzji ramowej w realiach polskich powoduje, ze do
polskiego Kodeksu Karnego jest przewidziane wprowadzenie stosowanych zmian:
Art. 267 Kodeksu Karnego (cytaty z projektu zmian z 24.04.2007 i 01.04.2008):

S1.

§2.

Kto bez uprawnienia uzyskuje dostep do informacji dla niego nie prze-
znaczonej, otwierajac zamkniete pismo, podlgczajgc sie do sieci teleko-
munikacyjnej lub przetamujgc albo omijajqc elektroniczne, magnetyczne,
informatyczne lub inne szczegolne jej zabezpieczenie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do calosci
lub czgsci systemu informatycznego.

2. System ochrony informacji

Budujac system ochrony informacji w systemach teleinformatycznych, nalezy
uwzglednia¢ dobrg praktyke inzynierska. Wynika z niej na przykiad, ze kazdy ze znanych
sposobow zabezpieczania mozna zakwalifikowac do jednej z nastepujacych grup:

1)

2)

fizycznej i technicznej ochrony przed nieupowaznionym dostepem fi-

zycznym, ogniem i woda, obejmujacej nie tylko ludzi-straznikéw ale takze

skomputeryzowane systemy alarmowania o wltamaniach, monitoringu,

i ppoz., oraz $rodki mechaniczne (sejfy, zamki, przegrody budowlane itp.);

sprzetowo-programowej, obejmujacej:

— odpowiednig ochrone¢ dostepu na poziomie logicznym,

— odpowiedni poziom kryptograficznej ochrony tajnosci oraz integral-
nos¢ informacji,

— monitorowanie przeptywu pakietéw w sieci i dziatan uzytkownikéw,
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— zapewnienie odpowiedniego poziomu dostepnosci informacji przez
redundancje sprzgtowe i programowe, w tym odpowiednio zbudowane
systemy zasilania gwarantowanego,

— zapewnienie wlasciwego niszczenia informacji zapisanej na kompu-
terowych nosnikach i na wydrukach z systemu komputerowego;

3) organizacyjno-kadrowej, obejmujace;j:

— wlasciwe udokumentowanie systemu ochrony informacji,

— Kklasyfikacje informacji i przyznawanie praw dostepu do niej,

— szkolenia i treningi z zakresu bezpieczenstwa,

— wlasciwe przydzielenie zakreséw odpowiedzialnosci za ochrong in-
formacji,

— organizacj¢ nadzoru i kontroli w zakresie ochrony informacji,

— zasady reagowania na incydenty z zakresu bezpieczenstwa teleinfor-
matycznego.

W zbiorze srodkéw ochrony B mozna wyréznic zatem zabezpieczenia:
— fizyczne i techniczne By,

— sprzetowo-programowe Bgp,

— organizacyjne i kadrowe B,

gdzie By = By UBgp UB1(.

Na rysunku 1 sg pokazane zwigzki miedzy procesami biznesowymi oraz zacho-
dzacymi w systemie teleinformatycznym. Skladajg si¢ na nie procesy przetwarzania
informacji i — niejako ,nalozone” na nie — procesy, ktorych celem jest zapewnienie
odpowiedniego poziomu ochrony informacji przetwarzanej w systemie teleinfor-
matycznym. Do jego zapewnienia w procesach tych sa wykorzystywane srodki
ochronne (zabezpieczenia) z trzech grup wymienionych na poczatku niniejszego
rozdzialu. Zatem zabezpieczenia mozna zdefiniowa¢ (przynajmniej na potrzeby
tego opracowania) nastgpujaco:

Definicja
Termin zabezpieczenia oznacza elementy osobowe, techniczne, programowe lub
organizacyjne wykorzystywane w procesach ochronnych do dziatan, ktérych celem
jest zapewnienie odpowiedniego poziomu ochrony logicznej i fizycznej informacji
oraz elementéw systemu teleinformatycznego.

Cecha poprawnego pod wzgledem inzynierskim systemu bezpieczenstwa
teleinformatycznego jest skutecznos¢. Jej podstawowa przestanke stanowi kom-
pleksowos¢ takiego systemu, rozumiana tutaj w nastepujacy sposob:

— zastosowane zabezpieczenia powinny uwzglednia¢ kazda z wymienionych

w definicji grup (dywersyfikacja zabezpieczen);
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— zabezpieczenia powinny by¢ zorganizowane tak, zeby zapewni¢ wykrycie
naruszenia bezpieczenstwa oraz prob takich dziatan oraz skuteczng ochrone
mimo przetamania cze$ci zabezpieczen.

Stosowane na podatnosci zgodnie
z ,dobrymi praktykami” w celu
uniemozliwienia realizacji zagrozen

. tworzg Pod
Sciezki odatnos¢
penetracjiA/ Zabezpieczenia:
techniczne,
\ - organizacyjne,
ma
sa wykorzystywane przez 4 q programowe
¥ majg wykorzystuja
- \
Zagrozenia PROCESY
Zasoby OCHRONNE
\ i procedury /
wplywajg na ?

wykorzystuja sq wspierane
\ przez
sq wspierane

przez PROCESY /

PRZETWARZANIA
INFORMAC]JI

KLUCZOWE
PROCESY
BIZNESOWE

<lllllllllllllll Zﬂktéconeprocesy
przetwarzania informacji
stanowiq zagrozenie dla

Rys. 1. Zalezno$ci przyczynowo-skutkowe w procesie identyfikacji procesow, zagrozen, podatnosci
i zabezpieczen

Ostatni punkt oznacza, ze zabezpieczenia powinny by¢ zorganizowane wedlug
schematu tzw. obrony w glgb, ktdrej najlepsza wizualizacja jest Sredniowieczny zamek,
odpowiednio umiejscowiony w terenie, otoczony fosa i kilkoma pasami muréw
obronnych wzmocnionych wiezami. Pokonanie fosy i przerwanie zewnetrznego
pasa muréw obronnych przez napastnikoéw zwykle nie prowadzito do utraty zamku,
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poniewaz obroncy wycofywali si¢ za drugi, wewnetrzny pas muréw obronnych
i bronili si¢ dalej. Warunkami dodatkowymi do wymogu kompleksowosci sa spdj-
no$¢ (rozumiana jako brak luk w systemie ochrony, ktére moglyby utworzy¢ $ciezki
penetracji bez przelamywania zabezpieczen) oraz niesprzecznos¢ (rozumiana jako
brak kolizji miedzy zastosowanymi zabezpieczeniami).

3. Uwierzytelnianie i autoryzacja podmiotow,
urzadzen i procesow

Wsrod proceséw ochronnych dwa majg znaczenie szczegélne ze wzgledu na
kontrole dostepu do elementéw systemu teleinformatycznego i przetwarzanej
w nim informacji.

Te procesy to:

— uwierzytelnianie — proces sprawdzajacy czy podmiot jest uprawniony
do dziatania w systemie i, w razie pozytywnej identyfikacji, dopuszczajacy
podmiot do dalszych dzialan w systemie.

— weryfikacja autoryzacji — proces sprawdzajacy, jakie uprawnienia w systemie
ma podmiot i, w razie pozytywnej weryfikacji zadan podmiotu, dopuszczajacy
go do dalszych dziatan w systemie.

Rozwazajac proces uwierzytelniania, nie nalezy myli¢ uwierzytelniania pod-
miotow z uwierzytelnianiem danych, tj. procesem wykorzystywanym do weryfikacji
integralnosci danych, np. weryfikacji przeprowadzanej w celu stwierdzenia, czy
dane otrzymane sg identyczne z danymi wystanymi.

Proces uwierzytelniania moze dotyczy¢ nie tylko uzytkownika (osoby), ale takze
stacji roboczej (wykorzystuje si¢ adres fizyczny karty sieciowej), procesu w syste-
mie oraz wymiennych no$nikéw danych. Warto zwroci¢ takze uwage, ze proces
uwierzytelniania oséb jest stosowany w systemach:

— kontroli dostepu fizycznego (np. do pomieszczen) oraz

— kontroli dostepu logicznego (np. do okreslonej aplikacji).

Stosowane sg trzy podstawowe metody, dzieki ktérym podmiot-uzytkownik

moze uwierzytelni¢ swoja tozsamo$¢:

— weryfikacja przedmiotu posiadanego przez podmiot (ang. something he or she
has) — uzytkownik otrzymuje dostep do zasobéw na podstawie identyfikacji
przez system pewnego znacznika (ang. fokena), ktorym moze by¢ klucz, karta
magnetyczna lub elektroniczna, a nawet specjalne urzadzenie. Znacznik zawie-
rajednoczesnie informacje o uzytkowniku, co pozwala unikng¢ wprowadzania
recznego tej informacji. Obecnie wykorzystywane sa gléwnie karty magnetyczne
i mikroprocesorowe. W celu minimalizacji ryzyka zwigzanego z nieupo-
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waznionym dostepem (np. w przypadku zagubienia lub pozostawienia go
w miejscu dostepnym) uzycie znacznika jest czesto polaczone z koniecznoscia
wprowadzenia przez uzytkownika tzw. Osobistego Numeru Identyfikacyj-
nego (ang. Personal Identification Number — PIN), a po kilku nieudanych
probach wprowadzenia PIN, czytniki moga zatrzymywac karte;

— weryfikacja cech fizycznych podmiotu (ang. something he or she is) —
metoda polega na identyfikacji biometrycznej (analiza odciskéw palcow,
siatkowki oka, glosu, itd.), a zatem nadaje si¢ wylacznie do identyfikacji
podmiotéw-ludzi. Podstawowe problemy zwigzane z wykorzystaniem
praktycznym tej metody dotycza ochrony baz wzorcéw biometrycznych?,
rozpoznania zywosci podmiotu oraz minimalizacja falszywych identyfika-
cji. Techniki stosowane w metodzie biometrycznej sg obecnie intensywnie
badane i udoskonalane. Urzadzenia, w ktérych s3 zaimplementowane,
gwaltownie taniejg, co daje szanse na ich szersze zastosowanie;

— weryfikacja wiedzy podmiotu (ang. something he or she knows) — me-
toda ta polega na sprawdzaniu informacji znanej wylacznie podmiotowi.
Najprostszg i najczesciej stosowang forma realizacji tej metody jest spraw-
dzanie hasta; znacznie rzadziej sprawdzanie innych informacji znanych
uprawnionemu podmiotowi (np. imi¢ matki, data urodzenia Zony itp.),
ze wzgledu na brak akceptacji uzytkownikoéw i stosunkowo tatwe uzyskanie
takich informacji.

Jak juz wspomniano, uwierzytelnianie uzytkownikéw w systemie telein-
formatycznym jest dokonywane najczesciej przy pomocy haset i metod dialo-
gowych. Procedury uwierzytelniajace wykonuje si¢ raz na poczatku sesji lub
w przypadku przerwania transmisji, wigc nie muszg by¢ zbyt oszczedne ale
réwniez nie powinny by¢ zbyt skomplikowane, bo uzytkownik bedzie si¢ starat
je omijac.

Najczesciej stosowana procedura uwierzytelniania to tzw. metoda prostych
haset. Polega ona na podaniu przez jednego uzytkownika hasta i sprawdzeniu jego
poprawnosci przez system. W praktyce sa tez stosowane, dajace silniejsze uwierzy-
telnianie, wariacje metody prostych haset:

— podawanie wybranych znakéw — system zada podania nie catego hasta,

lecz znakéw ze wskazanych pozycji w hasle;

— haslajednorazowe — uzytkownik i komputer uzywaja tylko raz kolejnego hasta

z listy (wadg jest to, ze przy bfedach w transmisji nie wiadomo, czy jest zte
hasto, czy transmisja).

? Baza z wzorcami biometrycznymi jest baza z danymi osobowymi w rozumieniu ustawy o ochronie

danych osobowych.
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Przy postugiwaniu sie hastami, nalezy pamietac ze:

1) hasto, podobnie jak prywatny klucz kryptograficzny, powinno by¢ sku-
tecznie chronione przed nieuprawnionym wykorzystaniem;

2) hasto powinno by¢ trudne do odgadnigcia — elementy, ktérymi mozna
manipulowad, to: dtugos¢ hasta, uzyty do jego wytworzenia repertuar znakow
(licznos¢ zbioru znakow wplywajgca na liczbe kombinacji), przypadkowos¢
zestawienia znakéw w hasto;

3) im dluzsze hasto, tym skuteczniejsza ochrona (ale efekt ten moze zniweczy¢ zta
implementacija systemu haset — por. casus Windows NT i implementacji NTLM

i LM);

4) im dluzej uzywane hasto, tym wiecej czasu ma potencjalny intruz na jego
zfamanie i wykorzystanie;

5) hasta nie powinny by¢ przechowywane w postaci jawnej (rowniez tak
drukowane czy wyswietlane),

ale (!)
hasta oséb o szczegolnych uprawnieniach w systemie (np. administrato-
réw) lub zarzadzajacych aplikacjami i/lub systemami, do ktérych dostep
jest ograniczony (np. administrator repozytorium projektowego systemu
CASE), powinny by¢ zapisane i przechowywane w bezpiecznym, znanym
i dostepnym przetozonym miejscu’;

6) wspdlczesne systemy operacyjne udostepniajg administratorowi szereg
mozliwosci w zakresie zarzadzania hastami (dfugos¢, czestos¢ zmian, po-
wtérzenia itd.).

Oprdcz haset mozna w procesie uwierzytelniania skorzystac z metody dialogowej
(metody pytan i odpowiedzi). Polega ona na tym, ze system utrzymuje zbior pytan
i odpowiedzi, a przy rozpoczeciu sesji zadaje losowo ,,n” z nich. Uzytkownik musi
udzieli¢ wlasciwych odpowiedzi.

Innym sposobem uwierzytelniania podmiotéw przy dostepie do systemu jest
sposob dostepu wykorzystujacy tzw. bilety. Najbardziej znanym jest opracowany
w latach 80. XX wieku na Massachusetts Institute of Technology we wspolpracy
z firmami IBM i DEC system (i protokét) Kerberos. Jego wspolczesne znaczenie wiaze
sie z faktem zaimplementowania wersji 5 tego protokotu przez firme¢ Microsoft jako
podstawowego dla uwierzytelniania podmiotéw w systemie operacyjnym Windows
2000. Kerberos w tym systemie operacyjnym zostal zaimplementowany zgodnie
z otwartym standardem zawartym w dokumencie RFC1510. W celu potwierdzenia
tozsamosci podmioty muszg skorzystac z ustugi centrum dystrybucji kluczy (KDC

> Np. w celu umozliwienia dostepu do danych w przypadku $mierci pracownika odpowiedzialnego

za te dane.
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— ang. Key Distribution Center). KDC zostaje zainstalowane w systemie Windows

2000 Server wraz z instalacjg ustugi Active Directory4. W procesie uwierzytelniania

wykorzystywana jest baza skrotow hasel uzytkownikow, ktora jest zawarta wlasnie

w Active Directory. Podstawowe stabosci systemu Kerberos to:

— system Kerberos wymaga bezpiecznego serwera Kerberos — nieuprawniony
dostep do takiego serwera grozi przejeciem przez intruza gléwnej bazy haset
systemu;

— system Kerberos wymaga ciagtej dostepnosci serwera Kerberos.

Podstawowa niedoskonato$¢ koncepcji uwierzytelniania za pomocg haset
polega na tym, ze w przypadku wymaganego dostepu chronionego do réznych
obiektéw uwierzytelnianie, zgodnie z regutami sztuki, powinno si¢ odbywa¢
z wykorzystaniem réznych haset. Wymaga to od uzytkownika pamigtania nieraz
wieloelementowego zbioru hasel. Dodatkowym utrudnieniem jest to, ze zbior ten, ze
wzgledu na stosowane reguly bezpieczenstwa, powinien by¢ zbiorem zmieniajacym
sie w czasie. Takze sam fakt nieraz wielokrotnego w czasie jednej sesji podawania
danych uwierzytelniajacych, moze frustrowa¢ uzytkownika i powodowac proby
obejscia mechanizmoéw kontroli dostepu.

Dlatego we wspolczesnych systemach teleinformatycznych prébuje sie sto-
sowac tzw. jeden punkt uwierzytelniania (SSO — ang. Single Sign-On) — mecha-
nizm, z pomocg ktdrego jedna akcja uwierzytelniania oraz autoryzacji umozliwia
uzytkownikowi uzyskanie dostepu do wszystkich komputeréw oraz systemoéw, do
ktorych dany uzytkownik ma uprawnienia dostepu, bez koniecznoséci wielokrotnego
wprowadzania hasel’. Odmiany SSO to:

1. Jeden zestaw poswiadczen, np. Kerberos.

2. Wiele zestawow poswiadczen, np. Credential Manager (Win 2003 i XP).

Mechanizm SSO nalezy do modnego trendu rozwoju metod uwierzytelniania
podmiotéw, tzw. zarzgdzania tozsamosciq.

Uwierzytelnianie tozsamosci podmiotéw i systeméw ma takze istotne zna-
czenie w sieciach, jako sposob przeciwdziatania atakowi intruza przez linie trans-
misji danych. Podstawowe, stosowane w praktyce, zabezpieczenie, to korzystanie
z protokotéw dostarczajacych mechanizméw uwierzytelniania w potaczeniach
komutowanych (por. przyklad 2).

Serwerem kluczy moze by¢ kazdy kontroler domeny.
Warto zauwazy¢, ze jeden punkt uwierzytelniania to takze jeden punkt awarii skutecznie unierucha-
miajacy caly system lub pozwalajacy intruzowi na dostep do wszystkich chronionych zasobéw.
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Przyklad 2. Protokoly dostarczajace mechanizméw uwierzytelniania:°®

1.

TACACS (TAC Access Control Server) jest protokotem klient-serwer (demon
serwera nastuchuje zwykle na porcie 49) firmy TAC. TACACS+ jest unowo-
cze$nionym przez CISCO protokotem TACACS; do transportu wykorzystuje

TCP. Klientem TACACS+ jest zwykle serwer dostepowy, a serwerem proces-

demon dziatajacy na komputerze z systemem UNIX lub NT. Protokét TACACS+

umozliwia:

— wymiang uwierzytelnien o narzuconej dfugosci i zawartosci, co umozliwia
w klientach TACACS+ zastosowanie dowolnego mechanizmu uwierzytel-
niania (Kerberos, karty znacznika, PAP PPP, itd.);

— autoryzacje (moze dostosowac ustuge do danego uzytkownika);

— rozliczanie uzytkownikow (sa zapisywane ich dziatania).

RADIUS (Remote Adress Dial-In User Service) jest protokotem klient-serwer

(demon serwera nastuchuje zwykle na porcie 1812); do transportu wyko-

rzystuje UDP. Klientem RADIUS jest zwykle serwer dostgpowy, a serwerem

proces-demon dzialajacy na komputerze z systemem UNIX lub NT. Podobnie
jak TACACS+ umozliwia uwierzytelnianie, autoryzacje i rozliczanie uzytkow-
nikow.

IPSec (IP Scecurity) — jest to zbior protokoléw opracowywanych od 1992 roku

przez IETF w celu podwyzszenia bezpieczenstwa komunikacji w sieciach TCP/IP.

IPSec jest opisany w dokumentach RFC 2401-2411, 2451 i 2709. Obecna zalecana

wersja IPSec v.6 obejmuje zestaw protokotow:

— AH (Authentication Header) — uwierzytelniajacy;

— ESP (Encapsulation security Payload) — zabezpieczenia zawartosci pakietu;

— SA (Security Associations) — bezpiecznych polaczen. Protokdét ten umozliwia
dwa tryby pracy: transportowy (do transmisji w sieciach LAN: komputer-
komputer i komputer-bramka IPSec) i tunelowy (gtéwnie do komunikacji
firewall-firewall; umozliwia budowe VPN);

— IKE (Internet Key Management) — zarzadzania kluczami.

Ze wzgledu na kluczowe znaczenie dla ochrony przed niepozadanym dostepem,

system uwierzytelniania jest szczegdlnie narazony na réznego rodzaju ataki. Oprocz

naduzy¢’ na poziomie organizacyjnym i technicznym (por. wstep) nalezy sie liczy¢

z atakami na system uwierzytelniania. Mozna je sklasyfikowac¢ jako:

1.

Bezposrednie — polegaja na przejeciu elementu uwierzytelniajacego (np. pliku
hasel, tokena, przepustki), ewentualnej obrébce (np. rozszyfrowaniu pliku
hasel, zamiany zdjecia na przepustce) i nieuprawnionym wykorzystaniu.

7

Bardzo dobre omdwienie tej tematyki zainteresowany Czytelnik znajdzie w [6] i [11].
Od strony formalnej, takie naduzycia mozna traktowac jak ataki.
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Posrednie — polegaja na wykorzystaniu podatnosci systemu uwierzytelniania

zwigzanych z przesylaniem informacji uwierzytelniajacych. Do podstawowych

technik ataku naleza:

a) podstuch sieciowy;

b) podstuch ulotu elektromagnetycznego;

c) przechwytywanie i odtwarzanie informacji uwierzytelniajacej (atak powto-
rzeniowy);

d) przejecie uwierzytelnionej sesji.

Typu ,,social engineering” — polegaja na obserwacji i oddziatywaniu na uzytkowni-

kéw systemu uwierzytelniania oraz przeszukiwaniu srodowiska pracy atakowanego

uzytkownika w celu przejecia informacji lub elementu uwierzytelniajacego.

W celu zminimalizowania mozliwosci ataku na system uwierzytelniania, stosuje

sie m.in. metody kryptograficzne. Sposoby realizacji kryptograficznych ustug ochrony
przesylanej informacji (nie tylko) uwierzytelniajacej sg nastgpujace:

1)

2)

3)

4)

5)
6)

integralno$¢ zawartosci — przez dolaczenie do wiadomosci znacznika inte-
gralnosci, bedacego ciaggiem bitéw obliczonych na podstawie wiadomosci. Dla
wykluczenia mozliwosci podszycia si¢ intruza pod innego uzytkownika sieci,
ustuga ta nie powinna by¢ realizowana samodzielnie, lecz zawsze jako czes¢
sktadowa ustug uwierzytelniania i niezaprzeczalnosci;

integralnoé¢ sekwencji® — nadawca zawiera w wiadomosci, a odbiorca sprawdza
numer sekwencyjny wiadomosci lub nadawca moze zazada¢ potwierdzenia
odebrania wiadomosci;

wykrycie powielonych lub przechwyconych i przestanych z opéznieniem wia-
domodci:

— nadawca zawiera w wiadomosci, a odbiorca sprawdza numer sekwencyjny,
— nadawca zawiera w wiadomosci, a odbiorca sprawdza znacznik czasu;
uwierzytelnianie nadawcy — przez dotaczenie do wiadomosci znacznika uwie-
rzytelniania wiadomosci (ang. MAC — Message Authentication Code), ktorego
warto$¢ jest funkcjg wiadomosci i tajnego klucza, znanego tylko nadawcy
i odbiorcy;

niezaprzeczalnos¢ nadania — przez zastosowanie podpisu cyfrowego;
utajnianie zawartosci — przez zaszyfrowanie zawartosci wiadomosci.

4. Sterowanie dostepem do informacji — realizacja praktyczna

Podstawowe znaczenie dla skutecznej ochrony informacji przetwarzanej,

przesylanej i przechowywanej w systemie teleinformatycznym ma sterowanie

8

W celu wykrycia utraty wiadomo$ci lub zmiany kolejnosci wiadomosci.



O organizacji i implementacji mechanizméw dostepu do informacji wrazliwych... 245

dostepem na poziomie fizycznym i logicznym do informacji i elementéw sys-
temu teleinformatycznego (obiektow, w tym zabezpieczen). Sterowanie takie jest
realizowane na bazie proceséw ochronnych:
1. Uwierzytelniania (opisanego bardziej szczegétowo w rozdziale 3):

— w systemach dostepu logicznego do systemu teleinformatycznego;

— w systemach dostepu fizycznego do obiektow.
2. Wykrywania:

— nieuprawnionych dzialan;

— zagrozen $rodowiskowych (np. pozar, zalanie). Te zagrozenia mozna trak-
towac takze w kategoriach niepozadanego ,,dostepu” ognia lub wody do
elementdw systemu komputerowego.

3. Autoryzacji 0s6b i/lub proceséw (ktorego formalna strona jest przedstawiona

w rozdziale 5).

Procesy uwierzytelniania wykorzystuja zabezpieczenia (por. rozdz. 2):

— wbudowane w systemy operacyjne (integralne procesy uwierzytelniania
w systemach operacyjnych), czyli z grupy Brep;

— dodane do systemu wramach budowy systemu ochrony (autonomiczne systemy
kontroli dostepu do danych), czyli z grupy B¢, w wypadku dostepu logicznego
i Byp w wypadku dostepu fizycznego.

Ale zabezpieczenia te nie beda skuteczne, jesli nie zostang wsparte odpowiednio
dobranymi zabezpieczeniami z grupy By, takimi jak:

— procedury nadawania i odbierania praw dostepu do informacji (B
>Brsp)”s

— procedury nadawania i odbierania praw dostepu do pomieszczen i urzadzen
(Bro >Bre);

— procedury dzialania stuzb nadzoru i prewencji w zakresie obstugi skom-
puteryzowanych systemdéw wykrywania wlaman i reakcji na wykryte
zagrozenia (Bpg >Brp);

— szkolenia (Byg > Brgp Brp)-

Procesy wykrywania obejmujg podprocesy:

— monitorowania;

— alarmowania (powiadamiania)w;

— zapisu (rejestracji) zdarzen;

— analizy zapisow.

Bro —Brsp czytaj: zabezpieczenie organizacyjne wspierajace zabezpieczenie...
Ten podproces nalezy interpretowac jako przekazywanie informacji/sygnaléw do ustalonych ele-
mentéw systemu komputerowego — plikéw, innych proceséw lub elementéw wykonawczych.

10
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Procesy wykrywania wykorzystuja zabezpieczenia:

— w zakresie nieuprawnionych dzialan: IPS (Intrusion Prevention System),
skomputeryzowane narzedzia do analizy zapisow w dziennikach zdarzen
systemow operacyjnych i urzadzen (Bpgp);

— wzakresie zagrozen $rodowiskowych: systemy ppoz., systemy wykrywania
wilgoci (Bpp).

Ale zabezpieczenia te nie bedg skuteczne, jesli nie zostang wsparte odpowiednio
dobranymi zabezpieczeniami z grupy B, takimi jak:

— procedury reakcji na incydenty nieuprawnionych dziatan w sieci kompu-
terowej (B >Brep)s

— procedury dzialania stuzb nadzoru i prewencji w zakresie obstugi skompu-
teryzowanych systeméw wykrywania zagrozen srodowiskowych i reakcji
na wykryte zagrozenia (Brg >Brp);

— szkolenia (Byg > Brsp Brp)-

Procesy autoryzacji oséb/proceséw wykorzystuja zabezpieczenia:

— wbudowane w systemy operacyjne (integralne procesy autoryzacji dziatan
w systemach operacyjnych), czyli z grupy Brep;

— dodane do systemu teleinformatycznego w ramach budowy systemu ochrony
(autonomiczne systemy kontroli dostepu do danych), czyli z grupy B¢p
w wypadku dostepu logicznego i By w wypadku dostepu fizycznego.

Ale zabezpieczenia te nie beda skuteczne, jesli nie zostang wsparte odpowiednio
dobranymi zabezpieczeniami z grupy By, takimi jak:

— procedury autoryzacji praw dostepu do informacji (Brq >Brgp);

— procedury autoryzacji praw dostepu do pomieszczen i urzadzen (B
>Brp);

— procedury dzialania stuzb nadzoru i prewencji w zakresie obstugi btedow
w autoryzacji praw dostepu do informacji (B > Bpgp) i pomieszczen lub
urzadzen (Brg >Brp);.

— szkolenia (Byo > Brsp Brp)-

5. Sterowanie dostepem do informacji — model formalny

Stosowane do ochrony przed nieuprawnionym dostepem, opisane w rozdz. 2,
zabezpieczenia fizyczne i techniczne, osobowe, sprzetowo-programowe oraz od-
powiednie rozwigzania organizacyjne, pozwalaja na zorganizowanie réznych
sposobow wymuszania i kontroli drog dostepu''. Wyrdznia sie trzy podstawowe
sposoby sterowania dostepem:

1. Uznaniowe sterowanie dostepem (ang. Discretionary Access Control, DAC).

"' W tym kontekécie méwi sie czesto o sterowaniu dostepem.
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Srodki ochronne, ograniczajace dostep do obiektéw wykorzystujg atrybut
wlasnosci obiektu, umozliwiajacy podmiotowi nadanie lub odebranie innemu
podmiotowi (lub grupie podmiotéw) prawa dostepu do obiektu, ktorego jest
wlascicielem.

2. Obowiazkowe sterowanie dostepem (ang. Mandatory Access Control,
MACQ).
Srodki ochronne, ograniczajace dostep do obiektéw wykorzystuja przypisane
do obiektu etykiety okreslajacej poziom tajnosci (ang. security level, nazywanej
tez etykietqg wrazliwosci lub, jak to ma miejsce w modelu Bella-LaPaduli, klasg
bezpieczerstwa) oraz formalnie nadane podmiotom poziomy uprawnien (ang.
clerance level).

3. Sterowanie dostepem wykorzystujace role (ang. Role Based Access Control,
RBAC).
Uprawnienia dostepu do obiektéw zamiast podmiotowi przypisane s3 rolom.
Podmiot moze pelni¢ roézne role, ale zawsze powinien posiada¢ tylko takie
uprawnienia, jakie sg niezbedne do wypelnienia aktualnej roli.

Do dalszych rozwazan, z tego wzgledu ze taki typ sterowania dostepem jest
zwigzany z omawianym w tym artykule modelem Bella-LaPaduli, przyjetym jako
obowigzujacy w unormowaniach z zakresu militarnego (por. np. [12]), bedzie
przyjete obowigzkowe sterowanie dostepem.

Obowigzkowe sterowanie dostepem oznacza, ze kazdemu podmiotowi (moze
nim by¢ cztowiek lub proces) i zasobowi systemu (moze to by¢ informacja, np. w po-
staci pliku komputerowego lub papierowego dokumentu) nadaje si¢ klase bez-
pieczenstwa. Jest ona wyznaczana na podstawie poziomu tajnosci, opisywanego
etykietg ochrony (np. écidle tajne, tajne, poufne, zastrzezone)'? i kategorii, okreslajacej
klase informacji, do ktdrej podmiot moze uzyska¢ dostep zgodnie z reguly ,wiedzy
niezbednej”. Nadawanie klas bezpieczenstwa potocznie nazywa si¢ klasyfikacja.
Klasyfikacja zasobow polega zatem na wyznaczaniu par:

{poziom tajnosci, kategoria tajnosci}

Nalezy zauwazy¢, ze wprowadzenie, np. w firmie lub organizacji, klasyfikacji
zasobOw automatycznie wymusza wprowadzenie ,klasyfikacji” (ang. clearance)
pracownikéw (podmiotdw) przez nadanie im odpowiednich uprawnien dostepu
do zasobow klasyfikowanych. Klasyfikacja podmiotéw odzwierciedla stopien za-
ufania klasyfikujacego do podmiotu i obszar dziatania podmiotu (klase informacji
lub, szerzej, zbiér zasobow, do ktdérej moze mie¢ dostep). Klasyfikacja zasobow

2 Jest to przyktad etykiet ochrony stosowanych w Polsce na postawie ustawy o ochronie informacji

niejawnych. Podobna czterostopniowa klasyfikacja jest przyjeta w calej Unii Europejskie;.
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odzwierciedla ich wrazliwo$¢, czyli jest miarg waznosci, przypisang zwykle do
informacji zawartych w obiekcie (zasobie).

Na podstawie opisanej wyzej klasyfikacji informacji, w Dyrektywie Bezpieczen-
stwa Zjednoczonego Dowddztwa Europejskiego AD 70-1 PL [12] zdefiniowano
tzw. bezpieczne tryby pracy systemow komputerowych:

1. Tryb dedykowany (ang. dedicated mode)

Wszyscy uzytkownicy, posiadajacy dostep do systemu komputerowego, sa upo-

waznieni do najwyzszej klauzuli tajnosci informacji przetwarzanej, prze-

chowywanej i przesylanej przez ten system komputerowy i maja dostep do
calej informacji (przy zachowaniu zasady ,,wiedzy koniecznej”” — oznacza
to, Ze wymagania bezpieczenstwa nie narzucajg obowigzku separacji danych
wewnatrz systemu komputerowego).

2. Tryb wysokiego poziomu (ang. system high mode)

Wszyscy uzytkownicy, posiadajacy dostep do systemu komputerowego sa

upowaznieni do najwyzszej klauzuli tajnosci informacji przetwarzanej prze-

chowywanej i przesytanej przez ten system komputerowy, natomiast nie wszy-
scy posiadajacy taki dostep i upowaznienie beda mieli dostep do konkretnej
informacji (zgodnie z zasadg ,,wiedzy koniecznej” — zastosowane $rodki
bezpieczenstwa musza zapewniac selektywny dostep i separacje¢ informacji
wewnatrz systemu komputerowego).

3. Tryb wielopoziomowy (ang. multilevel mode)

Nie wszyscy uzytkownicy, posiadajacy dostep do systemu komputerowego,

posiadaja upowaznienie odpowiadajace najwyzszej klauzuli tajnosci informacji

przetwarzanej, przechowywanej i przesylanej przez dany system komputerowy

i nie wszyscy posiadajacy taki dostep i upowaznienie bedg mieli dostep do

konkretnej informacji (zgodnie z zasada ,,wiedzy konieczne;j”). Ten tryb pracy

pozwala na jednoczesne przechowywanie, przetwarzanie lub transmisje infor-
magcji o réznych klasyfikacjach i réznych kategoriach przeznaczenia.

Jedna z podstawowych konstrukeji formalnych, wykorzystywanych w modelu
Bella-LaPaduli, jest macierz dostepu (nazywana tez macierzg uprawnien). Sklada
sie ona z wierszy reprezentujacych podmioty (np. uzytkownikéw) i kolumn repre-
zentujacych obiekty (np. pliki, ale w ogélnym przypadku do zbioru O moga naleze¢
takze podmioty). Zawiera podzbiory zbioru dopuszczalnych w systemie uprawnien
A(sj, o)), tzn. na przecigciu wiersza j i kolumny k znajduje sig zbior praw dostepu,
jakie posiada podmiot j wzgledem obiektu k (por. tab. 1).

13 Zasada wiedzy koniecznej (w polskiej literaturze uzywane jest tez okreélenie ,wiedza niezbedna”):
pracownik powinien wiedzie¢ tylko tyle, ile jest mu niezbedne do rzetelnego wykonywania jego
obowigzkéw stuzbowych.
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TABELA 1
Macierz dostepu
Obiekty
Podmioty 0, 0, O
S A(s), 0) A(s), 0,) A(sy, 0,)
S, A(sy, 0;) A(s,, 0,) A(s,, 0)
Sy A(s,, 0y) A(s,, 0,) A(s,, 0,,)

Aktualny stan ochrony modelowanego systemu opisuje trojka:

(S,0,A)

gdzie: S — jest zbiorem podmiotéw S= %i | ieln };
O — jest zbiorem obiektow O = {E)j| je 1,m };

A — jest macierzg dostepu (uprawnien).

Mechanizm autoryzacji sprawdza, czy dostep r;, ktory podmiot s; prébuje za-
stosowa¢ do obiektu o;, nalezy do podzbioru praw dostepu okreslonego dla s; i o,
w macierzy A, czyli czy na przecigciu kolumny odpowiadajacej o, i wiersza odpowia-
dajgcego s;, znajduje si¢ taki zbior A(s;, 0)), ze r€ A(s;, 0)). Jezeli ten warunek zachodzi,
to podmiot s; ma dostep do obiektu o; (w przeciwnym przypadku nie ma).

W modelu Bella-LaPaduli wprowadza si¢ pojecia:

— poziomu bezpieczenstwa dla obiektu i podmiotu (tzw. poziom autoryzacji),
opisywanego za pomocg dwdch elementow: klasyfikacji, tj. elementu zbioru
klas bezpieczenstwa i zbioru kategorii. Zbiér L pozioméw bezpieczenstwa
tworzy krate;

— stanu bezpiecznego;

— podmiotu zaufanego (gwarantuje utrzymanie bezpieczenstwa);

— monitora referencyjnego (nadzoruje zadania wykonania operacji — por.
rys. 2).

Monitor referencyjny to koncepcja wyrazona w formie zalecenia, aby wszystkie
proby dostepu do obiektow uwierzytelniac i autoryzowac na podstawie informacji
zawartych w specjalnej bazie danych. Poniewaz jest to koncepcja (pewna idea),
nie wspiera ona zadnego zbioru regul dost¢pu ani konkretnej implementacji.
Podstawowe wymagania, ktére musi spelnia¢ kazda implementacja monitora
referencyjnego, s3 nastepujace:

— kompletnos¢ — kazdy dostep musi odbywac si¢ przez monitor (nie mozna

go obejscé);
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— izolowanie — musi by¢ odporny na manipulacje;

— weryfikowalno$¢ — musi by¢ mozliwo$¢ wykazania jego poprawnej im-

plementacji.
Dziennik
zdarzen
MONITOR
PODMIOTY —> REFERENCYJNY —P| OBIEKTY
/// II‘
4 1
// !
/ 1
e
,’/ Dane \\\\
// uwierzytelniajace \
! i zadania ! Baza danych
\\ wykonania operacji ,/' uwierzytelniajacych
A na obiekcie 7 i autoryzacyjnych

Rys. 2. Koncepcja monitora referencyjnego

Biorac pod uwage wymagania na systemy wojskowe eksploatowane w NATO
mozna stwierdzi¢, Ze monitor referencyjny powinien by¢ zaimplementowany jako
element tzw. wiarygodnej platformy komputerowej (TCB — Trusted Computer
Base), ktora jest (cytat za [12]): ... caltoksztalt mechanizmow bezpieczeristwa w sys-
temie komputerowym obejmujgcy sprzet i oprogramowanie sprzetowe i systemowe,
ktorych polgczenie realizuje wdrozenie polityki bezpieczeristwa. Tworzy to podsta-
wowe srodowisko zabezpieczen i dostarcza dodatkowych ustug dla uzytkownikow.
Zdolnos¢ wiarygodnej platformy komputerowej do wlasciwego wymuszania polityki
bezpieczenstwa zalezy wylgcznie od mechanizmow w niej zawartych i od wlasciwe-
g0 wprowadzania parametrow przez personel administracyjny (np. upowaznienie
i weryfikacja uzytkownikow), zgodnie z politykg bezpieczeristwa.

W modelu Bella-LaPaduli rozwaza si¢ cztery podstawowe uprawnienia:

r — czytanie zawartosci;

w — zmiana zawartosci;

ap — dopisywanie zawartoéci'®;

x — wykonywanie programu.

" Warto zauwazy¢, ze podmiot dopisujacy nie widzi (doktadniej: zgodnie z zatozeniami dla modelu
nie powinien widzie¢) zawartosci dokumentu (pliku), do ktérego co$ dopisuje.
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W modelu zapewnia si¢ takze zdecentralizowane administrowanie upraw-
nieniami do obiektéw przez mozliwos¢ przypisania uprawnienia » zarzadzania
obiektami. Tworca obiektu jest uwazany za jego wlasciciela i posiada uprawnienie
do przekazywania i cofania uprawnien do tego obiektu innym uzytkownikom
(wyjatek stanowi uprawnienie #, ktore nie podlega przekazaniu).

W modelu Bella-LaPaduli stanem systemu nazywa si¢ czworke:

(D) A) A) H)’

gdzie: D — zbidr aktualnych uprawnien podmiotéw do obiektow; trojka
(s; 0; )€ D oznacza ze podmiot s; posiada aktualnie uprawnienie r
do obiektu o;.
A — macierz uprawnien.
A\ — funkcja poziomu, ktdra jest przeksztalceniem A\: OUS->L.
Symbol A, gdzie element A, UL oznacza poziom bezpieczenstwa
obiektu o,. Analogicznie, symbol A\, gdzie element A UL oznacza
poziom bezpieczenstwa podmiotu s; (nazywanego czesto w tym
przypadku poziomem autoryzacji).
H — biezaca hierarchia obiektows; jest to drzewo skierowane
z korzeniem, w ktérym wierzcholki odpowiadajg obiektom.
Poziom bezpieczenstwa danego obiektu nie moze by¢ nizszy niz poziom
bezpieczenstwa jego rodzica.

j

Stan systemu Q moze ulec zmianie na Q' w wyniku wykonania operacji op,
tj. op: Q>Q. Zbidr OP operacji'®, powodujacych zmiane stanu systemu, jest na-
stepujacy:

get_access_rnew,

release_access_r

give_access_r.1j ,

rescind_access_rij ,

create_object,

delete_object,
change_user_security_level,

change_object_security_level.

Whasciwosci systemu opisuje si¢ formalnie za pomocg sze$ciu aksjomatow.

w2

Aksjomat_1 (bezpieczenstwa prostego)

Podmiot moze mie¢ uprawnienia r lub w do obiektu tylko wtedy, gdy poziom
autoryzacji podmiotu jest poziomem bezpieczenstwa réwnym lub wyzszym niz
poziom bezpieczenstwa obiektu.

"> Interpretacje wymienionych operacji zainteresowany Czytelnik znajdzie w [2] i [7].
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Aksjomat_2 (gwiazdki)

Stan Q = (D, A, A\, H) systemu spelnia aksjomat gwiazdki wtedy i tylko wtedy, gdy
dla kazdego podmiotu s€ S; przy czym S'CS jest zbiorem podmiotéw nie bedacych
zaufanymi i dla kazdego obiektu oe O sa spelnione trzy warunki:
ape A(s,0)=A,(0)2A,(s)
re A(s,0)=A,(0)<A((s)
we A(s,0)=A,(0)=A,(s)

Aksjomat_3 (stalosci)
Zaden podmiot nie moze modyfikowa¢ klasyfikacji aktywnego obiektu.
Aksjomat_4 (bezpieczenstwa uznaniowego)

Stan systemu spelnia aksjomat bezpieczenstwa uznaniowego wtedy i tylko wtedy,
gdy dla kazdego podmiotu s, kazdego obiektu o i kazdego uprawnienia r jest spet-
niona implikacja:

(s, 0, r)e D=re A(s,0)

tzn. podmiot moze korzysta¢ tylko z tych uprawnien, do ktérych ma autoryzacje.
Aksjomat_5 (niedostepnosci obiektu nieaktywnego)

StanQ = (D, A, A, H) systemuspetniaaksjomat niedostepnosci obiektu nieaktywnego wtedy
i tylko wtedy, gdy dla kazdego podmiotu s i dla kazdego obiektu nieaktywnego
o zachodzi implikacja:

(s, 0, r)E D= r£rAr£W

Aksjomat_6 (niezaleznosci stanu poczatkowego)

Nowo aktywowany obiekt ma stan poczatkowy Q, niezalezny od poprzednich
aktywacji tego obiektu.

Z przedstawionych aksjomatéw wynikaja nastepujace wnioski:

1. Aksjomat bezpieczenstwa prostego ma zapobiec temu, ze podmioty bedg mialy
uprawnienia do informacji, bedacych na wyzszym poziomie bezpieczenstwa
niz poziom autoryzacji podmiotu.

2. Aksjomat gwiazdki oznacza ze:
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a) podmiot nie bedacy zaufanym moze mie¢ uprawnienie ap (dopisywania)
do obiektu, jezeli poziom bezpieczenstwa obiektu jest nie nizszy niz biezacy
poziom bezpieczenstwa podmiotu;

b) podmiot nie bedacy zaufanym moze mie¢ uprawnienie r (czytania) do
obiektu, jezeli biezacy poziom bezpieczenstwa podmiotu jest nie nizszy
niz poziom bezpieczenstwa obiektu;

c) podmiot nie bedacy zaufanym moze mie¢ uprawnienie w (zmiany za-
wartos$ci) do obiektu, jezeli poziom bezpieczenstwa obiektu jest rowny
biezacemu poziomowi bezpieczenstwa podmiotu.

3. Aksjomat bezpieczenstwa prostego oraz aksjomat gwiazdki s3 podstawa naste-
pujacych regul, dajacych pewnos¢, ze dostep do informacji klasyfikowanej nie
bedzie mozliwy dla podmiotéw, ktére nie przeszly wymaganej weryfikacji:

a) podmiot ma uprawnienia do czytania informacji klasyfikowanych z tych
obiektow, ktorych poziom bezpieczenstwa jest zdominowany przez poziom
bezpieczenstwa podmiotu;

b) podmiot ma uprawnienia do zapisywania informacji klasyfikowanych do
tych obiektow, ktorych poziom bezpieczenstwa dominuje nad poziomem
bezpieczenstwa podmiotu.

Aksjomat stalosci, wprowadzony w oryginalnym modelu Bella i LaPaduli, zostat
z niego usuniety — w nowszych wersjach modelu dopuszcza si¢ modyfikacje
klasyfikacji obiektéw aktywnych wedlug regul formutowanych w zaleznosci od
rozpatrywanego systemu.

Model opisany w tym rozdziale zostal opracowany na potrzeby systeméw opera-
cyjnych, chociaz sprawdza si¢ tez w systemach baz danych (por. np. modele Wooda
i SeaView [8]). Warto zauwazy¢, ze model Bella-LaPaduli zapewnia tajnos¢ informacj,
ale jednocze$nie nie zabrania podmiotom pisa¢ do obiektéw o etykiecie wrazliwosci
dominujacej nad poziomem uprawnien podmiotu — narusza to integralnos¢ infor-
macji. Model ten identyfikuje takze tzw. ukryte kanaly wycieku informacji (ang. covert
channel) — podmiot moze wykry¢ istnienie obiektu o wyzszym (niz jego) poziomie
tajnosci, gdy zostanie mu zabroniony dostep typu r. Przeglad modeli formalnych wraz
z ich podstawowymi charakterystykami jest zamieszczony w tabeli 2.

6. Podsumowanie

Problematyka ochrony przed niepozadanym dostepem jest nadal, pomimo
uplywu ponad trzydziestu lat od podjecia pierwszych prac formalnych nad tym
zagadnieniem [1, 2], przedmiotem intensywnych badan na catym $wiecie. Jako
przyklad mozna wskaza¢ prace prowadzone w ramach projektu SECURE sponsoro-
wanego przez Uni¢ Europejska [9], a zwigzane z zapewnianiem ochrony informacji
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TABELA 2
Charakterystyka modeli ochrony informacji (za [7])
Ochrona informacji w: Sterowanie dostepem Kontrola
obowigzkowe Kontrola Przepw
MODEL bazie systemie . dostepu informacji
danych | operacyjnym Hrnamowe poufnoé¢ | integralnos¢ lub, dost'qpu
posredniego
macierzowy v v v v
take-grant” v v v v
Wooda v v v
Bella-LaPaduli v v v v
Biby v v v v v v
Diona 4 4 v v v
Sea View v v v v v v
Jajodii-Sandhu v v v v
Smitha-Winslett| v v 4 v
kratowy v v

w sieciach (glownie telefonii mobilnej). W ramach tego projektu wykorzystano
sterowanie dostepem wykorzystujace role (por. rozdz.3) oraz pojecia ,,zaufania”
(ang. trust) i analizy ryzyka jako kluczowych elementéw decydujacych o przyznaniu
dostepu podmiotom do okreslonych obiektow.

Powolujac si¢ na model Bella-LaPaduli [2, 3, 10], mozna stwierdzi¢, ze do
»halezytej staranno$ci” w zakresie ochrony dostepu do informacji nalezy spisanie,
wdrozenie i przestrzeganie regul bezpieczenstwa w zakresie utrzymania odpowied-
niego poziomu tajnosci, w tym:

— reguly przydzielania dostepu do informacji zgodnie z zasada ,wiedzy

niezbednej”;

— reguly zabraniajgcej ,,pisania w dot”;

— reguly zabraniajacej ,,czytania w gore”;

— regul (i dzialan) zapewniajacych zaufanie do podmiotu-administratora.

Niestety, zaimplementowanie w systemach i sieciach komputerowych wymie-
nionych regut (czyli zbudowanie wielopoziomowego ,wojskowego” systemu ochrony
informacji) jest niezmiernie trudne i kosztowne. W praktyce okazalo sie takze,
a ma to konkretne przetozenie na pienigdze wykladane na badania i zakupy przez
przemyst, ze w systemach komercyjnych, w odréznieniu od systemdéw wojskowych,
wigksza wage przywiazuje si¢ do integralnosci niz tajnosci informacji (por. model
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Clarka-Wilsona [5]). Dlatego rozwdj ,,bezpiecznych” systemdéw komputerowych dla
przemystu poszed! wlasng droga — por. np. polityke ,,chinskiego muru” [5], model
Brewera-Nasha [4] czy ww. prace w ramach projektu SECURE.

Artykut wplyngt do redakcji 25.07.2008 . Zweryfikowang wersje po recenzji otrzymano we wrzesniu

2008 r.
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