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1. Wprowadzenie

Budowa no$nikéw do przechowywania danych, ich ztozona struktura i zasa-
da dzialania powoduja, Ze nosniki te ulegaja awarii. Utrata danych zwigzana jest
réwniez z bledami, zaré6wno czlowieka, jak i oprogramowania.

Przyczyny utraty danych mozna podzieli¢ na logiczne, elektroniczne oraz me-
chaniczne. Analogicznie, techniki odzyskiwania danych dzielg si¢ na odzyskiwanie
danych ze wzgledu na utraty: logiczne, mechaniczne oraz elektroniczne.

Odzyskiwanie danych spowodowanych uszkodzeniami logicznymi sprowadza
sie do uzycia specjalisycznego oprogramowania przeznaczonego do ich odzyski-
wania. Skutecznos¢ tego oprogramowania zalezna jest od algorytméw uzywanych
do znalezienia utraconych danych.

W artykule przedstawiono analize poréwnawczg technik odzyskiwania danych
zuwzglednieniem charakterystyki oprogramowania stuzacego do ich odzyskiwania,
zaréwno komercyjnego, jak i bezplatnego.
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2. Przeglad programéw do odzyskiwania danych

Ponizej przedstawiono charakterystyke uzywanych programéw do odzyski-
wania danych.

Ontract Easy Recovery

Producent: Ontract

Opis: Program oferuje takie mozliwosci, jak: testowanie w poszukiwaniu bfedow,
monitorowanie dysku, informacje o zajetej przestrzeni dysku, analizowanie struktury
systemu plikdw, odzyskiwanie danych z sformatowanej partycji/dysku, odzyskiwanie
skasowanych plikow oraz zaawansowane opcje naprawiania plikéw (Word, Excel,
Power Point, Access, Zip) i naprawianie e-maili (MS Outlook, Expres).

{

" Professional

Eﬂ-—* R l:li“lﬁll

Easyupdate™ Properties Quick Launch

Rys. 1. Gléwne okno programu Easy Recovery

Po lewej stronie umieszczone jest gléwne menu programu. Zawiera ono takie
opcje, jak Disk Diagnostics, Data Recovery, File Repair, Email Repair, Software
Updates oraz Crisis Center.

W kategorii diagnostyka dysku znajduja sie narzedzia diagnostyczne pozwalajace
m.in. okresli¢, czy dyski nie maja jakich$ logicznych albo fizycznych uszkodzen.

Kazde z narzedzi tworzy szczeg6lowy raport na temat stanu systemu. DriveTe-
sts (testy napedow) oraz SMART Tests pozwalaja na sprawdzenie stanu fizycznego
dysku. Narzedzia te wykonujg jedynie operacje odczytu.

Dostepne s3 nastepujace testy:

— Quick Diagnostic Test (szybki test diagnostyczny),

— Full Diagnostic Test (pelny test diagnostyczny),

— SMART Status Check (sprawdzanie stanu SMART),
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Rys. 2. Okno Disk Diagnostics programy Easy Recovery

— Short SMART Test (krotki test SMART),

— Extended SMART Test (rozszerzony test SMART).

Czasami dysk moze nie mie¢ uszkodzen fizycznych, lecz uszkodzong strukture
systemu plikow. PartitionTests (testy partycji) sa narzedziem stworzonym do analizy
struktury systemu plikéw na partycjach FAT i NTFS. Narzedzie to dokona skanowa-
nia systemu plikéw, generujac raport o stanie plikow. W tej kategorii znajduje sie tak-
ze narzedzie, ktérego mozemy uzy¢, jesli system nie startuje z dysku. DataAdvisor jest
narze¢dziem diagnostycznym dzialajagcym z automatycznie uruchamianej dyskietki.
Pozwala to oceni¢ sprawno$¢ zaréwno twardego dysku, jak i pamieci RAM. SizeMa-
nager pokazuje, w jaki sposdb wykorzystane jest miejsce na dysku twardym. Prezen-
tuje w postaci wykresu stupkowego miejsce zajmowane na dysku przez poszczegdlne
katalogi i pozwala zorientowac sie, gdzie znajduja sie pliki zajmujace najwiecej
miejsca. JumperViewer jest programem, ktory pokazuje, jak nalezy ustawi¢ zworki
na dysku twardym w zalezno$ci od konfiguracji urzadzen dofaczonych do kontrolera
dysku twardego. Moze by¢ bardzo pomocny, poniewaz nie na kazdym dysku usta-
wienia te sg rozrysowane. Aby uruchomi¢ JumperViewer, trzeba by¢ polaczonym
zinternetem. JumperViewer jest aktualizowany na biezaco, wiec zawsze mozna znalez¢
w nim najnowsze modele dyskow.

Kategoria Data Recovery zawiera narzedzia do odzyskiwania utraconych
plikow.

Pozwalaja one odzyska¢ dane z uszkodzonych partycji FAT i NTES. Narzedzia
pracuja w trybie tylko do odczytu. Po odzyskaniu danych mozna je skopiowaé
w bezpieczne miejsce. Dlatego zablokowana jest mozliwo$¢ zapisywania na par-
tycje, z ktérej odzyskiwane sa dane. Kazde z narzedzi wyposazone jest w kreatora,
ktéry przeprowadza przez proces odzyskiwania danych w trzech prostych kro-
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Rys. 3. Okno DataRecovery programu Easy Recovery

kach. Identyfikacja: narzedzie identyfikuje wszystkie napedy i partycje dyskow
zainstalowane w systemie i prezentuje graficznie wyniki przeszukiwania. Odzyski-
wanie: narzedzie bada struktury plikéw, ktore pozostaly na uszkodzonej partycji
i tworzy wirtualny system plikéw w pamieci. Wybér i kopiowanie: lista plikéw
zorganizowana na wzor Eksploratora Windows pozwala na tatwy wyboér plikéw
do odzyskania. Pozwala tez wybra¢ folder, do ktérego kopiowane beda odzyskane
pliki. W kategorii Data Recovery dostepne s3 nastepujace narzedzia:

DeletedRecovery (odzyskiwanie skasowanych plikow),

FormatRecovery (odzyskiwanie plikéw ze sformatowanych partycji),
RawRecovery (odzyskiwanie plikow w wypadku utraty FAT/MFT),
StandardRecovery (standardowy modut odzyskiwania danych) w wersji
EasyRecovery DataRecovery lub AdvancedRecovery (zaawansowany modut
odzyskiwania danych) w wersji EasyRecovery Professional,
ResumeRecovery (wznowienie wczeéniej zapisanego odzyskiwania),
Emergency Diskette (dyskietka awaryjna).

Kategoria FileRepair zawiera narzedzia stuzace do naprawy uszkodzonych do-
kumentéw stworzonych przy pomocy pakietu Microsoft Office oraz archiwéw ZIP.
W wersji DataRecovery dostepne sa tu nastepujace narzedzia:

WordRepair (naprawa dokumentéw Worda),
ZipRepair (naprawa archiwéw ZIP).

W wersji Professional znajduja si¢ tu dodatkowo:

AccessRepair (naprawa baz danych Access),
ExcelRepair (naprawa arkuszy kalkulacyjnych Excela),
PowerPointRepair (naprawa prezentacji PowerPointa),
Email Repair (Naprawa Plikow Pocztowych).
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Rys. 4. Okno FileRepair programu Easy Recovery

EmailRepair
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Rys. 5. Okno EmailRepair porgramu Easy Recovery

Ta kategoria zawiera narzedzie OutlookRepair, ktore potrafi naprawia¢ pliki
stworzone przez Microsoft Outlook. Narzedzie to sposobem obstugi przypomina

narzedzia FileRepair.

Stellar Phoenix FAT & NTFS

Producent: Stellar Information Systems Ltd.

Opis: Program jest w stanie przeanalizowa¢ uszkodzone dyski twarde, a nastep-
nie odzyska¢ z nich dane. Odzyskiwanie danych z dyskow twardych w systemach
Windows 9x/ME/NT/2000 XP/2003. Obstugiwane systemy plikéw: FAT16, FAT32,
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NTES, NTES5. Odzyskiwanie danych z dyskéw sformatowanych. Odzyskuje dane
z zaginionych badz btednych partycji oraz zaginionych dyskéw logicznych. Odzy-
skuje utracone foldery i usuniete pliki. Program jest nastawiony na automatyczne
wyszukiwanie wszystkich pomocnych przy odzyskiwaniu danych informacji (mie-
dzy innymi o usunietych partycjach). Co jest zardwno jego wada, jak i zaleta. Nie
pozwala on okresli¢ miejsca, ktére ma by¢ skanowane, ale przeszukuje wszystkie
sektory dysku w poszukiwaniu informacji o partycjach. Jest to szczegélnie uzyteczne,
gdy trzeba odzyskac pliki z partycji, ktora zostata uszkodzona lub usunieta, a nie
jest znany jej poczatek ani koniec.

% Stellar Phoenix File Recovery
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Rys. 6. Gtéwne okno programu Stellar Phoenix

PC Inspector File Recovery

Producent: CONVAR Deutschland GmbH

Opis: PC Inspector File Recovery jest bezptatnym programem do odzyskiwania
skasowanych i uszkodzonych danych, ktéry obstuguje systemy plikow FAT 12/16/32
i NTFS. Program automatycznie odnajduje napedy takze wtedy, kiedy Boot Sektor
lub FAT zostal skasowany lub uszkodzony (opcja ta nie dziala w systemie plikow
NTES), odtwarza pliki z ich oryginalnym czasem i datg powstania oraz rekonstruuje
takze takie pliki, przy ktérych brak odsytacza z folderu, w ktérym znajdowat si¢ ten
plik. Specjalna funkcja odtwarzania obstuguje nastepujace formaty plikéw: AR]J,
AVI, BMP, CDR, DOC, DXF, DBE XLS, EXE, GIE, HLP, HTML, HTM, JPG, LZH,
MID, MOV, MP3, PDE, PNG, RTE TAR, TIE WAV, ZIP. Duzg zaletg programu jest
mozliwo$¢ okreslenia wielkosci utraconego pliku badz partycji.
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Rys. 7. Gléwne okno programu Pc File Recovery

Handy Recovery

Producent Softlogica

Opis: Program wspolpracujacy z systemami plikow FAT12, FAT16, FAT32,
NTES oraz NTFES5. Dzigki temu programowi mozliwe jest odzyskanie danych,
ktére zostaly utracone podczas ataku wirusa lub usuniete z dysku komputera przez

pomytke, np. sformatowano niewlasciwg partycje.
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Rys. 8. Gtéwne okno programu Handy Recovery
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DataRecovery version 2.2.1

Producent: Tokiwa

Opis: Program napisany przez japonskiego programiste, stuzacy do odzyski-
wania danych z partycji FAT oraz NTFS.
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Rys. 9. Gtéwne okno programu DataRecovery

Directory Snoop’s NTFS

Producent: Briggs Softworks

Opis: Program umozliwia wyszukiwanie na dyskach informacji. Program dziata
na takiej zasadzie, ze przeszukiwane sg pojedyncze klastry w partycjach NTFS oraz
FAT. Dzigki temu istnieje mozliwo$¢ obejrzenia rzeczywistej zawartosci no$nika
danych, a nie tylko pokazywanej przez system. Aplikacja pozwala réwniez na cal-
kowite usuniecie lub odzyskanie plikéw. W tym celu mozna korzysta¢ ze zwyklych
dyskoéw, dyskietek, napedéw ZIP, MO oraz kart flash.
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Rys. 10. Gtéwne okno programu Directory Snop

3. Analiza poréwnawcza poszczegolnych programéw

W ponizszej analizie zostaly przetestowane wyzej wymienione programy w dwoch
testach. W pierwszym teécie zostat uzyty dysk twardy, z ktérego usunieto katalog ,,Wykta-
y” wraz z plikami, nastepnie zostat oprézniony ,,Kosz” oraz system zostal zrestartowany.
W drugim teécie dysk twardy ulegl sformatowaniu. Ponizsza tabela przedstawia
wyniki obu testow.

TABELA 1
Analiza poréwnawcza wynikow programéw do odzyskiwania danych

Lp. Nazwa programu TEST 1 TEST 2

1. Ontract Easy Recovery odzyskano odzyskano

2. Stellar Phoenix FAT & NTFS odzyskano odzyskano

3. PC Inspector File Recovery odzyskano nie odzyskano

4. Handy Recovery odzyskano nie odzyskano

5. DataRecovery version 2.2.1 odzyskano nie odzyskano

6. Directory Snoop’s NTFS odzyskano nie odzyskano

Ponizsza analiza pokazuje, ze sposrod wymienionych programéw w przypadku
utraty danych polegajacych na przypadkowym usunieciu pliku z dysku, a takze po
oproznieniu Kosza wszystkie programy radzg sobie bez wiekszego problemu. Jednak
w przypadku kiedy dochodzi do sformatowania dysku, tylko programy komercyjne
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sa w stanie odzyska¢ utracone dane. Duzg zaletg programéw komercyjnych jest
réwniez to, ze podczas skanowania dysku w poszukiwaniu utraconych danych nie
dokonujg one zadnego zapisu na skanowanym dysku. Programy freewerowe nie s3
jednak od tego wolne i podczas skanowania powierzchni dochodzi do zapisu na
dysku twardym, co w przypadku niepowodzenia odzyskania danych przez dany
program utrudnia w przysztosci lub wrecz uniemozliwia odzyskanie danych.

4. Podsumowanie

Utrata danych lub awaria dyskow twardych jest sprawg niepozadang, ale czgsto
wystepujaca, poniewaz dysk twardy zawiera czesci mechaniczne, ktore ulegaja zuzyciu,
a czasami uszkodzeniu. Wystepujace programy do odzyskiwania danych nie zawsze
umozliwiajg pelny odzysk danych, a ich skutecznos¢ zalezy od jakosci uzaleznionej od
ceny. Wystepujace darmowe programy w wigkszosci przypadkéow sa mato skuteczne.
Z powyzszych wzgledow tworzenie kopii bezpieczenstwa jest najlepszym sposo-
bem unikniecia utraty danych i szybkim sposobem ich odzyskania w przypadku
awarii dysku.

Artykut wptyngt do redakcji 28.03.2007 r. Zweryfikowang wersje po recenzji otrzymano w kwietniu
2007 r.
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