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Rozwoj zdolnosci NATO wobec zagrozen cybernetycznych

Abstrakt: Zagrozenia, ktére zwigzane sa z cyberprzestrzenig, obejmuja wszystkie
podmioty wspolczesnego Srodowiska bezpieczenstwa, w tym réwniez Organizacje Traktatu
Pénocnoatlantyckiego. Z uwagi na to, ze staja si¢ one coraz czestsze, bardziej ztozone i dotycza
coraz wiecej sektoréw bezpieczenstwa, NATO zmuszone bylo podja¢ okreslone kroki w dziedzinie
cyberbezpieczenstwa. Przedmiotem badania w przedstawionym artykule s3 dzialania, ktére
zostaly podjete przez Sojusz w odpowiedzi na dotychczasowe cyberzagrozenia. Zasadniczym
celem badan bylo zidentyfikowanie tych dzialan, ktére przyczynily si¢ do rozwoju zdolnosci
NATO do walki z zagrozeniami cybernetycznymi. W artykule wykorzystano metod¢ analizy
krytycznej (literatury przedmiotu, artykutéw naukowych, dokumentéw, raportéw, materiatow
prasowych) oraz metode historyczng. Gtéwnym pytaniem badawczym jest: jakie dotychczasowe
dzialania przyjete przez Sojusz Péinocnoatlantycki przyczynily sie do budowy jego zdolnosci
do zwalczania cyberzagrozen? Gléwna teza artykulu zaklada, ze dotychczasowe dziatania
Sojuszu Pétnocnoatlantyckiego bedace odpowiedzia na zagrozenia cybernetyczne, mialy
wplyw na rozwéj i wzmocnienie jego zdolnosci do obrony w tym obszarze. Rezultaty badan
przedstawione w artykule wskazuja na aktywno$¢ Sojuszu Pdélnocnoatlantyckiego w sferze
cyberobrony, w szczegdlnosci te, podjeta w okresie ostatnich pigciu lat. Nalezy sie spodziewac,
ze dzialania te bedg podstawa do dalszej aktywnosci Sojuszu, ktéra obejmowaé bedzie nie
tylko dzialania defensywne, ale i réwniez inne proaktywne stuzace poprawie bezpieczenstwa
cybernetycznego wszystkich jego cztonkow.

Stowa kluczowe: NATO, cyberbezpieczenistwo, cyberprzestrzen, cyberzagrozenia, cyberobrona.

The Development of NATO's Capabilities of Tackling Cyber Threats

Abstract: Manifold dangers related to cyberspace concern all modern security environment
entities, including the North Atlantic Treaty Organization. Due to the fact that they become ever
more frequent and complex, NATO is in need of taking specific steps in this field. This paper
presents the measures undertaken by the Alliance in response to current cyber threats. The main
goal of the research was to identify those activities that have contributed to the development of
NATO’s capabilities concerning cyber threats. The article uses the method of critical analysis
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(literature on the subject, scientific articles, documents, reports, press materials) and the historical
method. The main research question is: what actions taken so far by the North Atlantic Alliance
have contributed to extending its cyber threats capabilities? The thesis advanced in the article says
that the North Atlantic Alliance’s activities in this matter have impacted the development and the
strengthening of its ability to defend this area. It should be expected that they will be the basis
for the Alliance’s further activity which will include not only defense policies, but also other pro-
active activities in terms of contributing to the improvement of cyber security of all its members.

Keywords: NATO, cybersecurity, cyberspace, cyber threats, cyber defence

Wstep

Gwaltowny rozwoj technologii telekomunikacyjnej oraz systeméw i narzedzi
informatycznych w ostatniej dekadzie XX wieku sprawil, ze zaczely one
odgrywa¢ coraz wazniejszg role we wszystkich obszarach zycia spotecznego,
w tym sferze militarnej. W 1993 roku ukazal sie artykul dwoch amerykanskich
analitykow zajmujacych sie bezpieczenstwem militarnym oraz stosunkami
miedzynarodowymi Johna Arquilla i Davida Ronfeldta — Cyber war is Coming.
Jego autorzy przedstawili teze, ze nowe narzedzie, jakim jest Internet, ktore zaczyna
opanowywac rozne sfery zycia czlowieka, rowniez bedzie mialo wplyw na obszar
militarny i zasadniczo zmieni sposob prowadzenia wojny (Arquilla i Ronfeldt,
1997). Pomimo ze pojawily sie pierwsze oznaki tego zjawiska, to w srodowiskach
polityczno-militarnych nie wszyscy zdawali sobie z tego sprawe i nie chcieli si¢ z ta
tezg zgodzic. Pierwsza dekada XXI wieku przyniostajeszcze wigksze przyspieszenie
w kwestiach zawansowania technologicznego wykorzystywanych narzedzi
informatycznych i w konsekwencji potrzeby wykorzystania cyberprzestrzeni jako
przestrzeni komunikacyjnej, tworzonej przez system powiazan internetowych.
Powstanie cyberprzestrzeni zapoczatkowal proces zmian, ktéry obejmowat
integracje techniczng oraz organizacyjng systemdéw informatycznych
i telekomunikacyjnych, co doprowadzilo do powstania zintegrowanej globalnej
platformy teleinformatycznej. W pierwszej kolejnosci dokonano zmian
w sposobie standaryzacji prezentacji informacji (ustalono jej format), nastepnie
przeprowadzono integracje systeméw informatycznych, a w koncu stworzono
media elektroniczne, ktére dopelnily technosfere (Wrzosek, 2016, s. 45).
Powyzsze zmiany, zwigzane z gwaltownym rozwojem technologii spowodowaly,
ze ,cyberprzestrzen stworzyla zaréwno wielkie mozliwosci, jak i powazne
zagrozenia dla panstw i podmioty niepanstwowe” (Osula i Roigas, 2016, s. 11).
Sojusz Péinocnoatlantyckistosunkowo pézno zaczatodpowiadaé nazagrozenia
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zwigzane z cyberprzestrzenig, nie podejmujac poczatkowo bezposrednich dziatan
powiazanych z rozwojem polityki bezpieczenstwa w cyberprzestrzeni. Pomimo ze
juz w 1999 roku po raz pierwszy przeprowadzono atak na NATO, wykorzystujac
do tego cyberprzestrzen, to i tak dzialania te nie wptynely w znaczacy sposob
na odpowiedz ze strony Sojuszu w kwestii cyberbezpieczenstwa. W konsekwencji
doprowadzilo to do zmarginalizowania problemuizajecia si¢ innymi wazniejszymi
wowczas problemami oraz wyzwaniami, przed ktorymi Sojusz mial stawi¢ czota
i je rozwigzal. Juz nieco inne, bardziej zaawansowane kroki podjeto w 2007
roku po ataku na Estonig, jednego z czlonkéw Sojuszu Péinocnoatlantyckiego.
Wiasnie ataki na to panstwo pokazaty miedzy innymi mozliwosci wykorzystania
cyberprzestrzeni do dziatan o szerokim spektrum i tym samym staty si¢ podstawa
do rozpoczgcia aktywnosci w tym obszarze ze strony Organizacji Traktatu
Pélnocnoatlantyckiego. Dzialania w tej sferze sg rozwijane do dzisiaj, a ich
znaczacym wynikiem sg opracowane do tej pory dokumenty obejmujace zakres
owej problematyKki, a takze dzialalnos¢ juz istniejacych instytucji zajmujacych sie
tego typu zagrozeniami.

Ewolucja cyberzagrozen skierowanych przeciw NATO

Organizacja Traktatu Poélnocnoatlantyckiego od poczatku funkcjonowania
musiala stawi¢ czola réznym formom zagrozen, ktdre zwigzane byly bezposrednio
ze zmieniajacym sie Srodowiskiem bezpieczenstwa. W okresie zimnowojennym
byly to w zasadniczej czesci zagrozenia zwigzane z obszarem militarnym
i dotyczace srodowiska ladowego, powietrznego oraz morskiego. Jednak po
rozpadzie §wiata bipolarnego sytuacja si¢ zmienila i coraz wigksza role zaczety
odgrywa¢ zagrozenia pochodzace ze sfery pozamilitarnej. Z jednej strony
zwigzane one byly z negatywnymi nastepstwami zmian zachodzacych w réznych
sferach bezpieczenstwa, w gléwnej mierze politycznego, ekonomicznego
i spotecznego. Z drugiej za$ obejmowaly konsekwencje gwaltownego rozwoju
cywilizacyjnego i dotykaly miedzy innymi réinych sfer bezpieczenstwa:
energetycznego, ekologicznego czy tez cybernetycznego. Coraz szybsze zmiany
zwigzane z rozwojem technologii wspdlczesnego srodowiska militarnego, a takze
jego skomplikowany wymiar, spowodowaly koniecznos¢ przewartos$ciowania
i dokladnej analizy wszystkich elementdéw jego otoczenia. To wlasnie miedzy
innymi te czynniki mialy bezposredni wptyw na pojawienie si¢ nowego srodowiska
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prowadzenia dzialan militarnych - cyberprzestrzeni (The Economist, 2010)". To
z kolei stworzylo nowe spektrum zagrozen, dla ktérych nalezalo przygotowac
nowe rozwigzania, dostosowane do dzialan w pigtym wymiarze.

W $rodowisku zajmujacym sie zagrozeniami w cyberprzestrzeni mozemy
spotka¢ si¢ z wieloma prébami zdefiniowania zaréwno samego terminu
cyberprzestrzeni, jak i dodatkowych poje¢ zwigzanych z tym §rodowiskiem, m.in.
cyberbezpieczenstwo, cyberzagrozenia, czy tez pojecia stricte militarnego — wojny
cybernetycznej’. Wszystkie te pojecia dotycza sfery cyber, a wiec najprosciej
okreslajac, wszystkiego, co ma zwigzek z informatyka, a zwlaszcza z Internetem
(SJP, 2020). Moze to dotyczy¢ z jednej strony przestrzeni wirtualnej jako domeny,
z drugiej za$ wykorzystania w niej wysoko technologicznie zaawansowanego
sprzetu, niekoniecznie powigzanego z bezpieczenstwem militarnym. W NATO
nie przyjeto oficjalnie definicji cyberprzestrzeni, jednak w sojuszniczych
dokumentach pojawiaja si¢ mniej lub bardziej szczegétowe opisy tego medium
elektronicznego®. Cyberprzestrzen przedstawiono w rozlegtym ujeciu, wskazano,
ze jest ona tworzona nie tylko przez Internet, oprogramowanie i systemy
informacyjne, lecz takze przez ludzi wykorzystujacych owe sieci i przez spoteczne
interakcje zachodzace wewnatrz tych sieci (Wrzosek, 2016, s. 45). Mozemy wigc
wskaza¢ gléwne cechy cyberprzestrzeni, ktore okreslaja jej specyfike i nadajg
odpowiedni status wspdlczesnemu zagrozeniu. Nalezg do nich ,,globalny zasieg,
wydajnos¢, uniwersalnos¢ i w zasadzie tanio$¢ w dostepie. Te czynniki powoduja,
ze kolejne dziedziny Zycia spolecznego s3 przenoszone do $wiata wirtualnego”
(Hoffmann, 2018, s. 12).

W literaturze przedmiotu spotykamy si¢ z podzialem wykorzystania
cyberprzestrzeni w polityce bezpieczenstwa na trzy grupy. Pierwsza z nich
dotyczy cyberterroryzmu, ktoéry wiaze si¢ z politycznie motywowanymi atakami
na komputery, systemy i sieci informatyczne w celu osiggniecia okreslonych
korzysci. Kolejna grupa dotyczy dzialalnosci wywiadowczej, polegajacej

! W literaturze przedmiotu mozna spotkal si¢ z réznym podzialem $rodowiska dziatann militarnych.
M. Wrzosek wskazuje na sze$¢ przestrzeni operacyjnych, tj.: ladowa, wodna, powietrzna, kosmiczna,
spektrum elektromagnetyczne i cyberprzestrzen (Wrzosek, 2018, s. 238).

? Istnieje bardzo wiele definicji zwigzanych z tymi terminami (por.: Deren i Rabiak, 2014; Hoffmann, 2018;
Liedel i Piasecka, 2011; Wrzosek, 2018).

* Termin ,,cyberprzestrzen” powstal w polowie lat sze$¢dziesiatych ubieglego wieku i po raz pierwszy zostal
wprowadzony w sztukach wizualnych przez Dunczykdw, artystke Susanne Ussing i architekta Carsena Hoffa.
W 1984 roku termin ten zostal uzyty pisarza Williama Gibsona w fantastyce naukowej (Lillemose, Kryger,
2015).
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na probie uzyskania niejawnych informacji z serweréw nalezacych do oséb
fizycznych, instytucji rzadowych oraz pozarzadowych. Trzecia, nie mniej wazna
grupa zwigzana jest z wykorzystaniem cyberprzestrzeni do prowadzenia dzialan
zbrojnych w ramach kolejnego teatru dzialan (Lakomy, 2011, s. 151). Dokonujac
proby analizy dotychczasowego oddzialywania $rodkami informatycznymi
w celach militarnych, nalezy potwierdzi¢, iz zagrozenia te wyptywaly ze wszystkich
wskazanych powyzej obszaréow. Réznily sie jedynie trzema zasadniczymi
wskaznikami: podmiotem wykonujacym atak, forma i metodg oraz motywem
jego przeprowadzenia.

Po raz pierwszy do powaznego cyberataku na instytucje NATO doszto
w 1999 roku. Zostal on wykonany w odwecie za przeprowadzone przez Sojusz
PéInocnoatlantycki ataki lotnicze na wybrane cele Federalnej Republiki Jugostawii
podczas operacji ,,Allied Force”. Dokonali tego niezidentyfikowani serbscy hakerzy
komputerowi, ktérzy przeprowadzili ataki typu Denial Distribiuted of Service
(DDoS) na gléwny serwer WWW siedziby NATO w Brukseli, ktory obstugiwat
komorke zajmujacy sie operacja NATO. W wyniku tego ataku hakerskiego serwer
NATO zostal przecigzony przez otrzymywanie okoto dwdch tysiecy wiadomosci
dziennie. Adresy sprawcow atakow, ktore zostaly przeprowadzone w pierwszych
dniach, pochodzily z Jugostawii, natomiast tych przeprowadzonych w dniach
kolejnych, pochodzity z wielu miejsc naszego globu. W odpowiedzi na te ataki
NATO podjeto dziatania zwigzane z modernizacja wszystkich swoich serweréw,
wymieniajgc je na nowsze, ktdre posiadaly wieksza moc obliczeniows, a wigc
znacznie trudniej mozna bylo je przecigzy¢. Ponadto w serwerach zamontowano
dodatkowe filtry, ktére blokowaltyby zlosliwe wiadomosci e-mail, oraz wylaczono
wszystkie dodatkowe ustugi internetowe z wyjatkiem tych niezbednych (Verton,
1999). Z tego tez wzgledu, w tym samym czasie roéwniez przeprowadzono ataki
hakerskie naserwery Pentagonu. Zwigzane tobyto miedzyinnymiz tym, ze wooperacji
»Allied Force” w przewazajacej czesci udziat wzigto lotnictwo amerykanskie.

Znacznie powazniejszy w skutkach byt atak cybernetyczny, przeprowadzony
w 2007 roku na Estonig, ktory okreslany jest rowniez jako pierwsza cyberwojna
(Urbanek,2016). Niebylon wymierzonyjak poprzedniprzeciwko kwaterze gtéwnej
NATO, lecz przeciwko jednemu z panstw sojuszniczych. Ataki byly nastepstwem
wydarzen zwigzanych z planami estoniskiego rzadu, ktdre dotyczyly przeniesienia
tzw. Brazowego Zolnierza — pomnika upamietniajacego radzieckich zolnierzy
- na miejscowy cmentarz w Tallinie. Tym zamiarom sprzeciwiala si¢ zaréwno
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Moskwa, jak i dziatacze mniejszosci rosyjskiej w Estonii. Na poczatku protesty
mialy charakter pokojowy i obejmowaly jedynie stolice, natomiast pozniej, po
oficjalnym wiagczeniu si¢ do niego Rosji, sytuacja zamienita si¢ w miedzynarodowy
kryzys. W dniu 27 kwietnia, w czasie kiedy na ulicach estonscy Rosjanie prowadzili
walke z policja, zaatakowane zostaly estonskie serwisy rzadowe tzw. atakami
denial of services (DoS). ,,Dzi§ wiadomo, ze te cyberataki, prowadzone przez wielu
niezaleznych hakeréw, rozpoczeta rosyjska organizacja »Nasi«, podporzadkowana
Kremlowi (ona sama twierdzi, ze jest niezalezna od rosyjskiego rzadu*)” (Jalonen,
2009). W pierwszej kolejnosci cyberataki skierowane byly na panstwowa
infrastrukture informatyczng, unieruchamiajac strony internetowe parlamentu,
ministerstw obrony i sprawiedliwosci, partii politycznych, policji, a nawet szkot
publicznych. Od 9 maja celem atakow stal si¢ sektor prywatny, w tym bankowy
i prasowy. Dwa najwieksze banki zmuszone zostaly do zawieszenia swoich ustug
on-line i wstrzymania transakcji zagranicznych. Przestal tez funkcjonowac
najwickszy estonski dziennik ,Postimees”. Wydarzenia tych 22 dni zostaly
powaznie potraktowane zaréwno przez estonski rzad, jak i przez NATO, ktorego
Estonia jest czlonkiem (Joubert, 2012). Podjeto dyskusje, czy artykul piaty
Traktatu Péinocnoatlantyckiego dotyczy takze cyberwojny i cyberterroryzmu
(Jalonen, 2009). Skutki tych wydarzen mialy wptyw nie tylko na rozpoczecie
dziatan w zakresie cyberobrony w Tallinie i Brukseli, ale i réwniez w panstwach
niebedacych cztonkami NATO, w Szwecji i Finlandii. Wydarzenia w Estonii z 2007
roku réznie zostaly zinterpretowane i zakwalifikowane ze wzgledu na ich sprawce.
Posdréd wielu instytucji zajmujacych si¢ problematyka dziatan cybernetycznych
istnieje réwniez i taka opinia, iz byla ,,rosyjska operacja informacyjng przeciwko
Estonii” (Ottis, 2008, s. 6). Do konca 2007 roku nastgpil wzrost rywalizacji
panstw i podmiotéw niepanstwowych w cyberprzestrzeni. Celem nastepnego
ataku stal si¢ kolejny czlonek NATO - Stany Zjednoczone. ,W 2007 r. doszlo
do »elektronicznego Pearl Harbor« w Stanach Zjednoczonych, kiedy w serii
skoordynowanych atakéw wlamano si¢ do serweréw departamentéw Obrony,
Stanu, Handlu i Energii, gdzie uzyskano m.in. dostep do informacji dotyczacych
funkcjonowania sieci elektroenergetycznej USA” (Lakomy, 2011, s. 146).
Znaczacym wydarzeniem zwigzanym z wykorzystaniem cyberprzestrzeni

4 Zadna organizacja ani grupa nie przyznata si¢ do odpowiedzialnoéci za cyberataki na Estonie w 2007 roku,
chociaz niektdre osoby zostaly powigzane z ich wykonywaniem.
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do dzialan militarnych byta wojna gruzinsko-rosyjska w 2008 roku. Okreslana
jest ona mianem ,drugiej cyberwojny” i stanowi pierwszy przypadek ataku
sieciowego na duza skale (computer network attack - CNA) prowadzonego
w parze z gtéwnymi operacjami sil ladowych. Cho¢ do przeprowadzonych atakéw
oficjalnie nie przyznala si¢ zadna instytucja, to sposéb ich wykonania wpisywat
sie w rosyjskie zdolnosci wynikajace z walki informacyjnej i psychologicznej
(Shakarian, 2011, s. 63). Pomimo Ze nie dotyczyly one bezposrednio Sojuszu
Pétnocnoatlantyckiego, to posrednio dwa panstwa NATO byly zaangazowane
w zlagodzenie oddziatywania cyberatakéw na gruzinskie instytucje rzagdowe. To
miedzy innymi udostepnienie rzagdowi w Tibilisi wlasnych serweréw przez Polske,
Estoni¢ i Ukraine poprawilo sytuacje po zmasowanych atakach zorganizowanych
struktur hakeréw, kontrolowanych przez rosyjskie stuzby specjalne - GRU
i FSB (Lakomy, 2011, s. 147). Wykorzystanie cyberprzestrzeni podczas tej wojny
wskazalo na jeszcze jeden wazny czynnik - na to, ze moze by¢ réwnie uzyta do
prowadzenia dzialan propagandowych. Tak wasnie bylo w przypadku przejecia
gruzinskich witryn rzagdowych. Jeszcze tego samego roku dokonano takze ataku
cybernetycznego na amerykanski wojskowy system komputerowy na Bliskim
Wschodzie. Jedna forma jego przeprowadzenia byla nieco odmienna od
dotychczasowych, poniewaz wykorzystano do tego pendrive. Poprzez jego uzycie
»oprogramowanie szpiegowskie rozprzestrzenilo si¢ niepostrzezenie zaréwno
do tajnych, jak i do jawnych systeméw. W ten sposob powstal »informatyczny
przyczolek« z ktorego $ciggnieto tysiace plikow danych do serweréw bedacych
pod zagraniczng kontrolg” (Theiler, 2011). W 2009 roku doszto do dwoéch
powaznych serii cyberatakow, ich celami byly miedzy innymi serwery nalezace
do instytucji panstwowych, politykéw, korporacji oraz instytucji badawczych
niektérych panstw NATO. W pierwszym przypadku chinska grupa szpiegowska
dokonata uderzen na wybrane cele w Stanach Zjednoczonych, na Lotwie
i w Niemczech. W drugim przypadku akcja, przeprowadzona réwniez przez
chinskich hakeréw, znana jako Operacja Aurora, wymierzona zostala miedzy
innymi w 20 amerykanskich korporacji, w tym koncern Northrop Grumman
zajmujacy si¢ produkcja nowoczesnego uzbrojenia (Urbanek, 2016, s. 19).

Po raz kolejny Sojusz Pétnocnoatlantycki uzyty zostal w wojnie informacyjnej
w 2014 roku, podczas nielegalnej aneksji Krymu przez Federacj¢ Rosyjska.
W przekazywanych publicznie przez strone rosyjska informacjach, obawiano
sie »zajecia baz Floty Czarnomorskiej przez NATO” W swojej antyukrainskiej
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retoryce sympatycy Rosji odwolywali si¢ przede wszystkim do drazliwych
faktow historycznych - banderowcéw, nazistéw, jak réwniez do rzekomego
zaangazowania NATO i Zachodu w ,destabilizacj¢ Ukrainy” (Bryjka, 2015, s.
127). Znaczacym wydarzeniem w kontekscie odpowiedzi na ataki cybernetyczne,
ktoére dosiegly nie tylko panstwa NATO, ale takze inne, spoza Sojuszu, byla
wypowiedZ sekretarza generalnego NATO Jensa Stoltenberga w 2017 roku. Po
serii atakow zlosliwego oprogramowania NotPetya, ktore zostaly przeprowadzone
pod koniec czerwca na firmy i instytucje wielu panstw europejskich, w tym
czlonkéw NATO oraz Stanéw Zjednoczonych5, powolat si¢ on na uruchomienie
artykulu traktatu waszyngtonskiego, dotyczacego obrony zbiorowej. Stwierdzit, iz
»w wypadku ataku cybernetycznego moze zosta¢ uruchomiony artykut 5 Traktatu
PéInocnoatlantyckiego, jezeli operacja w sieci bedzie »poréwnywalna« do dziatan
wojskowych” (Cyber Defence 24, 2017).

Poanalizie powyzejopisanychatakéw cybernetycznych, ktérezostalywykonane
bezposrednio nainstytucje NATO oraz na panistwasojusznicze, mozna przedstawic
nastepujace wnioski. Pierwszy z nich dotyczy trudnosci w zidentyfikowaniu
podmiotéw, ktore je wykonaly. W niektérych przypadkach podmioty te byly
powigzanezosrodkamiiinstytucjamipanstw prowadzacych wzmozong aktywnos¢
zwigzang zar6wno z wysoce zaawansowanym cybernetycznym szpiegostwem, jak
i cybersabotazem. Drugi wniosek dotyczy form i metod ich przeprowadzenia.
Rozwdj technologiczny sprzetu zwigzanego z obszarem informatycznym sprawil,
iz wykonane do tej pory cyberataki roznily sie od siebie. Ostatni wniosek zwigzany
jest z wyborem celéw ataku, ktore rowniez ewoluowaly. Pierwsze ataki stworzyty
zagrozenia dla bezpieczenstwa informatycznego, zaréwno prywatnego, jak
i instytucji czy panstw sojuszniczych. W dalszej kolejnosci byly skierowane w celu
zagrozenia bezpieczenstwa krytycznych elementéw ich infrastruktury. Pod tym
wzgledem, jak do tej pory, najwiecej atakow przeciwko NATO i jego panstwom
cztonkowskim przeprowadzono na Stany Zjednoczone.

Proba odpowiedzi NATO na ,niewidzialne zagrozenia”

W zwigzku z narastajacymi zagrozeniami wynikajacymi z uzycia cyberprzestrzeni
jako kolejnego $rodowiska walki oraz mozliwoéciag wykorzystania najnowszej

* Atak skierowany byl gtéwnie przeciwko Ukrainie, gdzie zostalo zaatakowanych okoto 80 wigkszych firm
dzialajacych w tym panstwie, wlaczajac w to koncerny naftowe i firmy logistyczne.
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technologii informatycznej w obszarze militarnym, jak réwniez poza nim, Sojusz
Pétnocnoatlantycki stopniowo przystosowywat sie, podejmujac odpowiednie
kroki w zakresie cyberbezpieczenstwa. Dzialalnos¢ ta w szczegolnosci wzmogta
sie po szczycie NATO w Lizbonie w 2010 roku, kiedy to przyjeto nowg koncepcje
strategiczng, w ktdrej ujeto zapisy dotyczace cyberbezpieczenstwa. Przetom w tym
zakresie przyniost rowniez walijski szczyt NATO w Newport we wrzesniu 2014
roku, po ktérym oczekiwane rezultaty widac juz teraz, w postaci przygotowanych
do tego instytucji oraz narzedziiinstrumentéw do tej skomplikowanej dziatalnosci
sojuszniczej.

Nalezy podkresli¢ jednak, ze pierwsze symptomy zainteresowania Sojuszu
ta problematyka pojawily si¢ juz na szczycie w Waszyngtonie w 1999 roku,
kiedy to przyjeta kolejna koncepcja strategiczna zapoczatkowata proces ,,zmian
struktury dowodzenia i sit w NATO w kontekscie dziatan oraz planéw zwigzanych
z cyberprzestrzenig” (Deren i Rabiak, 2016, s. 1).

Kolejny raz skupiono uwage na tej problematyce podczas szczytu w Pradze
w 2002 roku. Cyberobrona, ktéra po raz pierwszy znalazla si¢ w programie
politycznym tychze obrad, na stale juz zostata tematem dyskusji i w kolejnych
spotkaniach najwazniejszych przedstawicieli panstw cztonkowskich NATO zaczeta
odgrywacé coraz wazniejsza role. Wiasnie w 2002 roku, obok waznych deklaracji
zwigzanych z przedsiewzieciami dotyczagcymi wzmocnienia jego zdolnosci
obronnych, w dokumencie koncowym szczytu - Deklaracji Szczytu Praskiego
(Prague Summit Declaration), ktory zostal przyjety 21 listopada 2002 roku, pojawit
sie réwniez krotki zapis dotyczacy wzmocnienia mozliwosci obrony Sojuszu
przed cyberatakami (NATO, 2002). Ten wazny apel o udoskonalanie ,,zdolnosci
do obrony przed atakami cybernetycznymi” nie do konca zostat doceniony przez
wszystkich cztonkéw NATO, ktérzy przede wszystkim byli skoncentrowani
na wdrazaniu pasywnych $rodkéw obrony, o ktére apelowali wojskowi (Theiler,
2011). Cztery lata pdzniej, na szczycie w Rydze, kolejny raz wskazano na potrzebe
dodatkowej ochrony sojuszniczych systeméw dowodzenia. Cyberataki z 2007
roku, ktore skierowane zostaly przeciwko jednemu z panstw NATO oraz rok
pozniej przeprowadzone na amerykanska infrastrukture wojskowa, a takze te,
zastosowane podczas konfliktu Gruzji z Rosja, jedynie potwierdzily potrzebe
rozpoczecia pilnych prac zwigzanych z przeciwstawieniem si¢ kolejnym tego
typu zagrozeniom poprzez przygotowanie odpowiednich dokumentdéw, procedur
oraz narzedzi. W tym kontekscie juz na szczycie Sojuszu Péinocnoatlantyckiego
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zorganizowanym w Bukareszcie w 2008 roku przyjeto pierwsza polityke NATO
w dziedzinie cyberobrony, zatwierdzajac dokument NATO Cyber Defence Policy,
ktory zapewnial panstwom Sojuszu zdolno$¢ do wsparcia przeciwdzialania
cyberatakom. Co istotne, deklaracja koncowa tego spotkania najwazniejszych
przedstawicieli Sojuszu Pdinocnoatlantyckiego zawierala tresci zwigzane
z kierunkiem polityki NATO w tym zakresie. Znalazly si¢ tam zapisy dotyczace
dalszego wzmocnienia kluczowych systeméow dowodzenia Sojuszu przeciwko
cyberatakom, a takze propozycje umacniania powigzan w zakresie ich ochrony
miedzy NATO a panstwami czlonkowskim (NATO, 2008). Réwniez w 2008
roku w strukturach sojuszniczych powotano do dziatania placéwke badawcza
prowadzacg interdyscyplinarne badania nad cyberbezpieczenstwem - Centrum
Doskonalenia Obrony przed Cyberatakami NATO (NATO Cooperative Cyber
Defence Centre of Excellence - NATO CCD COE). To centrum eksperckie, majace
swoja siedzibe w Tallinnie, jest znaczacym wsparciem panstw czlonkowskich
w obszarze cyberobrony z uwzglednieniem réznych obszaréw i pozioméw jego
funkcjonowania, w tym politycznego, prawnego oraz technicznego.

W tresci obowigzujacej koncepcji strategicznej z Lizbony takze zwrdcono
uwage na bezpieczenstwo cybernetyczne. ,,Ataki cybernetyczne staja si¢ coraz
czestsze, lepiej zorganizowane i bardziej kosztowne biorgc pod uwage szkody, jakie
wyrzadzajg administracjom rzadowym, biznesowi, gospodarce, a potencjalnie
takze transportowi, sieciom dostaw i innej infrastrukturze krytycznej;
moga one osiggna¢ poziom, ktérego przekroczenie zagraza narodowemu
i euroatlantyckiemu dobrobytowi, bezpieczeristwu i stabilno$ci. Zrédlem takich
atakéw moga by¢ obce sity wojskowe i stuzby wywiadowcze, zorganizowane grupy
przestepcze, terrorystyczne i/lub grupy ekstremistyczne” (Biuro Bezpieczenstwa
Narodowego, 2011, s. 206). Waznym ustaleniem tego szczytu bylo réwniez to,
ze Rada Polnocnoatlantycka otrzymata zadanie opracowania doglebnej polityki
cyberobrony NATO oraz planu jej wdrozenia. Rok po lizbonskim szczycie NATO,
w czerwcu 2011 roku ministrowie obrony NATO przyjeli kierunki dzialania,
okreslajac wizje skoordynowanych wysitkow w zakresie cyberobrony w calym
Sojuszu. Podkredlili réwniez potrzebe takich dzialan ze wzgledu na szybko
zmieniajace si¢ zagrozenia oraz rozwdj technologiczny. Te dzialania okreslono
jako druga polityka NATO w zakresie cyberobrony (NATO, 2020). To migdzy
innymi te dziatania byly powodem dalszych krokéw ze strony NATO, poniewaz
rok pozniej cyberobrone wprowadzono do sojuszniczego procesu planowania
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obrony oraz uruchomiono dwa szes$cioosobowe zespoty szybkiego reagowania
(Rapid Reaction Team — RRT), ktére mialy by¢ rozmieszczane za zgoda Rady
Pétnocnoatlantyckiej w celu wsparcia krajow bedacych obiektem powaznych
atakow (Kasprzyk, 2015).

Wobec kolejnych narastajacych zagrozen w cyberprzestrzeni NATO przyjeto
na szczycie w Newport w 2014 roku przelomowsa deklaracje, ktora okreslata
miedzy innymi, Ze cyberataki mogg prowadzi¢ do powolania si¢ na artykut
5. Traktatu Poélnocnoatlantyckiego, méwiacy o obronie zbiorowej. W tym
samym roku w Sojuszu podjeto réwniez dwie wazne inicjatywy zmierzajace
do podniesienia zdolno$ci w ramach cyberobrony. Pierwsza z nich bylo
osiggniecie pelnej zdolnosci operacyjnej przez Zespo6! Reagowania na Incydenty
Komputerowe (NATO Computer Incident Response Capability - NCIRC). Stat sie
on gltéwnym osrodkiem walki Sojuszu z cyberprzestepczoscia, ktory zajmuje sie
incydentami i dostarcza NATO oraz sojusznikom aktualne informacje dotyczace
wyzwan w zakresie bezpieczenstwa cybernetycznego. Ten dwustuosobowy zesp6t
ekspertow odpowiada za cyberobrone wszystkich obiektéw NATO, niezaleznie
od tego, czy jest to Kwatera Gldwna, czy sojusznicze stanowiska rozmieszczone
na potrzeby operacji lub ¢wiczen (Babraj, 2918a; NATO, 2017). Aktywnos¢
sojuszniczych instytucji powotanych w ramach ochrony przed cyberzagrozeniami
nabierata impetu. Juz w listopadzie 2014 roku NATO przeprowadzilo w Tartu,
na wschodzie Estonii najwieksze, jak na tamten okres, ¢wiczenia dotyczace
cyberbezpieczenstwa. W przedsiewzieciu tym, ktére odbylo sie zaledwie 50 km
od granicy z Rosja, wzielo udzial ponad 670 zolnierzy i cywiléw z 80 organizacji
oraz instytucji pochodzacych z 28 panstw (Sadowski, 2017, s. 64).

Kolejnym zamierzeniem bylo uruchomienie pierwszej inicjatywy, majacej
na celu nawigzanie wspotpracy z sektorem prywatnym (NATO Industry Cyber
Partnership). To wydarzenie stworzylo wszystkim uczestnikom tejze inicjatywy
mozliwo$¢ szybkiej wymiany informacji na temat cyberzagrozen, co przyczynia
sie do zwiekszenia ich $wiadomosci sytuacyjnej. Jej realizacja jest wazna nie
tylko pod katem opracowania nowych zdolnosci cyberobronnych dla NATO,
ale tez ze wzgledu na to, ze to firmy prywatne s3 operatorami znacznej czgsci
infrastruktury krytycznej (Kasprzyk, 2015). Do 2019 roku do tej inicjatywy
przystapity 23 firmy.

Nastepny szczyt NATO, ktory odbyt sie w 2016 roku w Warszawie, przyniost
kolejne planywzakresie zwigkszaniazdolnos$cido obronyprzed cyberzagrozeniami
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(Biuro Bezpieczenstwa Narodowego, 2016). ,Czlonkowie Sojuszu uznali
przestrzen cybernetyczng za obszar dzialan zbrojnych i w wiekszym stopniu
zobowiazali si¢ do wzmacniania cyberobrony, w odniesieniu do swoich krajowych
sieci i infrastruktury oraz traktowania jej jako priorytet. NATO i jego panstwa
czlonkowskie podjety znaczace kroki strategiczne, operacyjne i techniczne, aby
przeciwdziata¢ zlosliwym dzialaniom cybernetycznym” (Berent, 2019). Podczas
spotkania warszawskiego przyjeto takze deklaracje cyberbezpieczenstwa (Cyber
Defence Pledge). Dokument ten zawieral miedzy innymi postanowienia dotyczace
konieczno$ci wzmocnienia cyberbezpieczenstwa sieci panstw sojuszniczych
oraz ich infrastruktury, a takze potrzebe przeciwstawiania rozwijajacym sie
cyberzagrozeniom, tak aby panstwa NATO byly w stanie skutecznie broni¢ sie
w cyberprzestrzeni. Nawigzywal on miedzy innymi do artykulu 3. Traktatu
Waszyngtonskiego, ktory stwierdza, ze ,,Strony [...] bedg utrzymywaly i rozwijaly
swoja indywidualng i zbiorowg zdolnos¢ do odparcia zbrojnej napasci” (Dz. U.
2000, nr 87, poz. 970). W deklaracji Sojusznicy potwierdzili stosowanie prawa
miedzynarodowego w cyberprzestrzeni oraz wspétprace z Unig Europejska.
Wazng czg$cia dokumentu byta ta, dotyczaca miedzynarodowej wspodtpracy
poprzez edukacje, szkolenia, a takze wymiane informacji. Efekty wynikajace
z wdrozenia tej deklaracji przedstawiono na szczycie w Brukseli, jak réwniez
na pierwszej konferencji podsumowujacej ten projekt w Paryzu w 2018 roku
(Babraj, 2018b). ,,Sekretarz generalny NATO Jens Stoltenberg przyznal, ze w ciagu
niespetna dwoch lat od przyjecia zobowigzania, niemal kazdy sojusznik poprawit
swoje zdolnosci cyberobronne. Liderem zmian w Europie jest Wielka Brytania,
ktéra zainwestowala 1,9 mld funtéw za posrednictwem narodowej strategii
cyberbezpieczenstwa. Druga w kolejnosci Francja zainwestowata 1,6 mld euro”
(NATO, 2016).

W 2018 roku przedstawiciele NATO podjeli kolejne inicjatywy zwigzane
z podniesieniem zdolnosci cyberobronnych. W czerwcu 2018 roku Rada
Pétnocnoatlantycka zatwierdzila Wizje i strategie Komitetu Wojskowego w sprawie
cyberprzestrzeni jako domeny dziatan (Vision and Strategy on Cyberspace as
a Domain of Operations). Ten znaczacy dokument okresla kluczowe zagadnienia
zwigzane polityka, rozwojem zdolnosci, a takze planowaniem operacyjnym
i wykonywaniem zadan w zakresie dziatan NATO w cyberprzestrzeni (McKenzie,
2019). W tym samym roku, podczas szczytu brukselskiego jego uczestnicy wskazali
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za wzrost aktywnosci w obszarze cyberzagrozen®, podkreslajac miedzy innymi
takt, iz stajg si¢ coraz czestsze, bardziej zagrazajace bezpieczenstwu Sojuszu (Brent,
2019). Na szczycie w Brukseli w 2018 r. Sojusznicy podjeli jeszcze jedng bardzo
wazng decyzje, dotyczacg utworzenia nowej komorki na poziomie operacyjnym
w ramach wzmocnionej struktury dowodzenia NATO - Centrum Operacji
Cyberprzestrzeni (Cyberspace Operations Centre — CyOC). Juz w pazdzierniku
oglosilo ono wstepng gotowos¢ do dzialania (NATO, 2020b). Gléwnym
zadaniem tego komponentu jest zapewnienie $wiadomosci sytuacyjnej w zakresie
cyberprzestrzeni oraz koordynacji zagadnien operacyjnych dotyczacych tej
domeny, a takze planowanie operacji NATO. Sygnatariusze zgodzili si¢ rowniez,
ze NATO moze wykorzystywac krajowe zdolnosci cybernetyczne do swoich misji
i operacji.

Jak wynika z dotychczasowej dzialalnosci, wdrazanie polityki Sojuszu
Pélnocnoatlantyckiego w zakresie cyberobrony odbywa si¢ na wszystkich
poziomach tej organizacji. Oczywiscie na poziomie strategicznym nadzoér nad
ta dzialalnoscig sprawuje Rada Poélnocnoatlantycka, pelnigc gléwng funkcje
w zarzadzaniu kryzysowym zwigzanym z cyberobrong. Inne, usytuowane
na nizszych poziomach komoérki i instytucje podporzadkowane sg takze
dzialalnosci Rady Pélnocnoatlantyckiej. Naleza do nich Komitet Cyberobrony
NATO (NATO Cyber Defence Committee - NCDC) oraz Rada NATO ds.
Zarzadzania Cyberobrong (NATO Cyber Defence Management Board -
NCDMB). Pierwsza z wymienionych instytucji odgrywa gtéwna role w realizacji
sojuszniczej polityki cyberobrony, zapewniajac réwniez doradztwo panstwom
sprzymierzonym na poziomie eksperckim. Druga odpowiada natomiast za
koordynacje zamierzen zwigzanych z cyberobrong w cywilnych i wojskowych
organach NATO na poziomie roboczym. Méwiac o organach wspélpracujacych
ze sobg w ramach wspoéldziatania sojuszniczego, nalezy wskaza¢ jeszcze Komitet
Konsultacyjny, Kontroli i Dowodzenia (Consultation, Control and Command
Board - C3B), ktéry jest odpowiedzialny za konsultacje problemdéw technicznych
i wdrozeniowych w zakresie cyberobrony.

Szczeg6lng role w dzialalnosci sojuszniczej zwigzanej z obrong przez
cyberzagrozeniami odgrywaja szkolenia i ¢wiczenia. Szkolenia prowadzone sa

¢ W okresie przygotowawczym do szczytu NATO w Brukseli odnotowanych zostalo okoto 500 tys. incydentow
z routerami w 54 krajach, w tym w panstwach NATO.
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w celu poprawy §wiadomosci sytuacyjnej sojusznikéw, a takze innych podmiotéw
w nich uczestniczacych, dotyczacej zagrozen pochodzacych z cyberprzestrzeni.
Gléwnym celem ¢wiczen jest wzmocnienie koordynacji i wspolpracy miedzy
sojusznikami oraz poprawa zdolnosci cyberofensywnych NATO. Przykladem
takiej dzialalnosci jest coroczne ¢wiczenie NATO w dziedzinie cyberprzestrzeni
— Exercise Cyber Coalition’.

NATO prowadzi dzialania przeciw cyberzagrozeniom poprzez zaréwno
powotlane do tego instytucje sojusznicze, jak i wspolprace w ramach panstw
czlonkowskich. Poszukuje réwniez innych form kooperacji z krajami spoza
NATO. Dotyczy to inicjatyw skierowanych do krajéw europejskich, takich jak
Szwecja czy Finlandia, ale takze do panstw pozaeuropejskich, np. Japonii. Ten
kierunek wspdtpracy zostal zgtoszony w 2018 roku w czasie wizyty premiera
Japonii Shinzo Abe w Centrum Doskonalenia Obrony przed Cyberatakami
NATO w Tallinnie (Estonian Word, 2018).

W opublikowanym w 2020 roku raporcie sekretarza generalnego NATO Jensa
Stoltenberga podkreslono, iz cyberbezpieczenstwo stanowiczes¢ gléwnego zadania
NATO, jakim jest obrona zbiorowa sojusznikéw (NATO, 2020a). W dokumencie
bardzo duzo miejsca poswiecono tej problematyce. Sekretarz generalny miedzy
innymi wskazat zasadnicze przedsiewzigcia, ktére przyczynily sie do podniesienia
zdolnosci Sojuszu w zakresie cyberbezpieczenstwa. Zaliczyt do nich na przyklad
utworzenie Centrum Operacji Cyberprzestrzeni, przyjecie wspdlnych ustalen
dotyczacych rozwijania nowych technologii celem uporzadkowania prac
w zasadniczych obszarach prowadzonych przez Sojusz oraz zaktualizowanie
wymagan NATO zwigzanych z przygotowaniem sojuszniczych systemow
komunikacji cywilnej w zakresie ich odpornosci na cyberzagrozenia. Wskazano
w nim takze, iz potencjalnym celem cyberatakéw moze by¢ infrastruktura
energetyczna. W dokumencie tym zwrdcono réwniez uwage na dzialania zwigzane
z cyberbezpieczenstwem w ramach programow realizowanych w NATOS, a takze
znaczenie prowadzonych szkolen i konferencji. Waznym elementem aktywnosci

7'W tegorocznych ¢wiczeniach Cyber Coalition 2020, ktére odbyly sie w Estonii w dniach 18-22 listopada,
wziely udzial 24 panstwa NATO, a takze przedstawiciele 4 krajow partnerskich (Finlandii, Irlandii, Szwecji
i Szwajcarii) i 4 krajow obserwujacych. Gléwnym celem ¢wiczen byla wspolpraca sojusznicza i zdolnosé
przystosowania si¢ do zmieniajacego $rodowiska bezpieczenstwa, w tym usprawnienie koordynacji,
wspolpracy i wymiany informacji w calej wirtualnej domenie NATO.

8 Dotyczy to programu NATO Science for Peace and Security, wedtug ktérego w 2019 roku sfinansowano m.in. 49
projektow wspotpracy w 22 krajach partnerskich. 18% podjetych projektow dotyczylo cyberbezpieczenstwa,
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Sojuszu byto przeprowadzenie przez Zespoét ds. polityki cyberprzestrzeni badania
stanu wsparcia wywiadu dla operacji w cyberprzestrzeni. Ich efektem bylo
dokonanie szczeg6lowej analizy niedociaggnig¢ w tym obszarze, a takze wskazania
i zalecenia dotyczace ich usuniecia i poprawy dzialania (Babraj, 2020).

Podsumowanie

Na podstawie analizy srodowiska bezpieczenstwa pod wzgledem jego zagrozen,
nalezy stwierdzi¢, iz w pierwszych dwdch dekadach XXI wieku cyberprzestrzen
nabrala szczegdélnego znaczenia. Szybki rozwdj srodkéw teleinformatycznych
w zakresie ich technologicznego zaawansowania oraz latwa i powszechna
mozliwo$¢ dostepu do zasobdw globalnej sieci nie tylko stworzyly znaczne
mozliwosci udoskonalenia zycia codziennego, ale wygenerowaly réwniez nowe
spektrum zagrozen.

Proces ten nie ominat rowniez sfery militarnej. Srodowisko bezpieczeristwa
NATO zostalo poszerzone o zagrozenia generowane za posrednictwem
technologii teleinformatycznej przy wykorzystaniu cyberprzestrzeni. Dlatego
tez zarowno sam Sojusz, jak i jego panstwa cztonkowskie podjety w ostatnim
dziesiecioleciu istotne decyzje w dziedzinie cyberobrony. Poczatkowo Sojusz
Pélnocnoatlantycki traktowal te formy zagrozenia pobocznie, bez zbytniego
ich docenienia ze wzgledu na ich incydentalnos¢, koncentrujac sie w tym czasie
na innych zagrozeniach. Cyberataki skierowane przeciw NATO postrzegane byly
jako zagrozenia o ograniczonym zakresie i niewielkim niszczacym potencjale.

Zasadnicza zmiana stanowiska w tym obszarze nastgpila po 2007 roku,
kiedy to cyberzagrozenia z dotychczasowego wyzwania dla bezpieczenstwa
informatycznego przeksztalcily sie w zagrozenia dla bezpieczenstwa podmiotéw
infrastruktury krytycznej zaréwno Sojuszu, jak i jego panstw czlonkowskich.
Ta zmiana mys$lenia oraz dalsze wydarzenia zwigzane z rozwojem zagrozen
cybernetycznych byly podstawa do okreslenia w obowiazujacej koncepcji
strategicznej oraz innych dokumentach dalszych dzialan w zakresie rozwijania
zdolnosci sojuszniczych w tym obszarze.

Jak  wida¢, kierunki dotychczasowych przedsigwzie¢ sojuszniczych
realizowanych w ramach ochrony i obrony przed zagrozeniami cybernetycznymi
sg calkowicie zbiezne z trzema zadaniami, ktore ujete zostaly w obowigzujacej

a 20% zaawansowanych technologii (Babraj, 2020).
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koncepcji strategicznej. Dotycza one rozwijania zdolnosci w zakresie obrony
zbiorowej, zarzadzania kryzysowego oraz bezpieczenstwa kooperatywnego.
Realizacja obecnej polityki NATO w tym zakresie, jak réwniez przyjete plany
wskazuja, ze kierunek ten nadal bedzie rozwijany.

Jak wskazujg przedsigwziecia podjete przez Sojusz Pédlnocnoatlantycki
w zakresie przeciwdzialania i zwalczania cyberzagrozen w okresie ostatnich pigciu
lat, to opréczzasadniczych zadan realizowanych przez wyspecjalizowane instytucje
Sojuszu, réwnie wazne s3 te, zwigzane z rozwojem narodowych zdolnosci panstw
sojuszniczych w dziedzinie cyberbezpieczenstwa. Bardzo waznym obszarem
w zakresie rozwijania zdolnosci NATO wobec zagrozen cybernetycznych jest
takze rozpoczecie wspolpracy z innymi podmiotami miedzynarodowymi oraz
panstwami spoza Sojuszu.

Zbudowany przez NATO potencjal do wspdlnego przeciwstawienia sie
zagrozeniom nie tylko chroni sieci informatyczne instytucji sojuszniczych, ale
i wspiera czlonkéw Sojuszu Pélnocnoatlantyckiego w budowie narodowych
zdolnosci cyberobrony. Co wiecej, w NATO rozpoczeto rowniez dyskusje na temat
mozliwo$ci i mechanizmdw uzycia sit cyberofensywnych przez poszczegdlne kraje
w ramach obrony zbiorowej. W kontekscie tych dzialan Sojusz PéInocnoatlantycki
nie poprzestaje na mozliwosciach i inicjatywach wewnetrznych. Aktywnos¢
NATO w ramach walki z cyberzagrozeniami wykracza bowiem poza panstwa
cztonkowskie i nie dotyczy juz tylko panstw europejskich, lecz sigga daleko poza
kontynent.
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