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Cyberbezpieczenstwo i sztuczna inteligencja
w sektorze energetycznym UE

Streszczenie: Ogromne ilosci danych, jakie przechodza przez sektor energetyczny, stwarzaja
potrzebe wdrazania nowych technologii i rozwigzan z zastosowaniem technik i algorytméw
sztucznej inteligencji (AI). Tematyka z tym zwigzana ma utorowaé droge do analizy problemu
badawczego, jakim jest wplyw sztucznej inteligencji na zwigkszenie odpornosci sieci
energetycznych i zmniejszenie prawdopodobienstwa wystepowania przerw w dostawach energii
spowodowanych atakami w cyberprzestrzeni. Oczekuje sie wigc, ze sztuczna inteligencja bedzie
jednym ze $rodkéw rozwoju bezpieczenstwa, ekonomii i niezawodnosci energetyki. W artykule
wskazano luke prawng, ktora dotyczy obecnej sztucznej inteligencji, sektora energii i polityki
cyberterroryzmu. Postawiono teze, ze polaczenie platformy w ramach sztucznej inteligencji
i badan nad energia daje szans¢ na to, ze platforma energetyczna lub rynek oparty na sztucznej
inteligencji mogg by¢ potencjalnym rozwigzaniem dla systemoéw energetycznych nowej generacji
we wlaczeniu ogromnych rozproszonych zasobéw odnawialnych, a taka mozliwo$¢ stwarza
dyrektywa NIS. Wraz z postepujacym rozwojem narzedzi sztucznej inteligencji wzrasta wrazliwo$¢
calej struktury na ryzyko atakéw cybernetycznych. Poniewaz istnieje uzasadniona obawa, ze Al
zostanie wykorzystana do niepozadanych celdw, konieczne jest zabezpieczenie systemdéw z nig
zwiazanych.

Stowa kluczowe: sztuczna inteligencja, polityka energetyczna, cyberbezpieczenistwo, Unia
Europejska

Cybersecurity and Artificial Intelligence in the EU Energy Sector

Summary: The huge amounts of data that pass through the energy sector create the need to
implement new technologies and solutions using artificial intelligence techniques and algorithms.
The subject matter related to this is to pave the way for the analysis of the fundamental research
problem, which is the impact of artificial intelligence on increasing the resilience of energy networks
and reducing the likelihood of interruptions in energy supplies caused by attacks in cyberspace.
In general, artificial intelligence is expected to be one of the means to develop energy, security,
economics, and reliability. The key to this article is to show the existing legal gap that applies
to current Artificial Intelligence (AI), the energy sector, and cyberterrorism policy. This article
has put forward the thesis that combining the platform under Artificial Intelligence and Energy
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Research gives a chance that an energy platform or market based on artificial intelligence can be
a potential solution for new generation energy systems to include huge distributed renewable
resources, and this possibility is provided by the NIS directive. With the progressive development
of artificial intelligence tools, the sensitivity of the entire structure to the risks of cyberattacks is
increasing. Hence, there is a need to secure systems associated with it, as there is a reasonable fear
that it will be used for undesirable purposes.

Keywords: artificial intelligence, energy policy, cybersecurity, European Union

Wstep

Z pojeciem sztucznej inteligencji (Al - Artificial Intelligence) $cisle sa zwigzane
zagadnienia dotyczace cyberbezpieczenstwa, ktore w sektorze energii zaczeto
odgrywa¢ istotng role. Wraz z postepujacym rozwojem narzedzi sztucznej
inteligencji ro$nie wrazliwo$¢ calej struktury na ryzyko atakéw cybernetycznych.
Pojawia si¢ zatem potrzeba zabezpieczen systemdw z nig zwigzanych, wynikajaca
z uzasadnionej obawy, ze zostanie wykorzystana do niepozadanych celow.
Zastosowanie metod sztucznej inteligencji daje wiele mozliwosci, jednoczesnie
moze powodowac wzrost atakdw w cyberprzestrzeni. W zwigzku z tym zwieksza
sie popyt na coraz to nowsze metody i narzedzia wspierajace cyberbezpieczenstwo.

Ogromne ilosci danych, jakie przechodzg przez sektor energetyczny, stwarzaja
potrzebe wdrazania nowych technologii i rozwigzan z wykorzystaniem technik
i algorytmow sztucznej inteligencji. Tematyka z tym zwigzana ma wskaza¢ droge
do analizy zasadniczego problemu badawczego, jakim jest wplyw sztucznej
inteligencji na zwigkszenie odpornosci sieci energetycznych i zmniejszenie
prawdopodobienstwa wystepowania przerw w dostawach energii spowodowanych
skokami i brakami energii. Kluczem jest wiec ukazanie réznic miedzy sztuczna
inteligencja a sztuczng $wiadomoscia, zwlaszcza w obliczu faktu, ze sztuczna
inteligencja stanowi obecnie jedno z wyzwan bezpieczenstwa spotecznego.

Inng istotng kwestia w tym obszarze jest obecny status prawny sztucznej
inteligencji w Unii Europejskiej.W tym ujeciu niezmiernie wazna jest Swiadomos¢
istniejagcych wyzwan oraz probleméw polityki klimatycznej, jakie wiazag sie
z ksztaltowaniem europejskiej polityki energetycznej. Sektor energetyczny
i polityka klimatyczna stanowia integralny element strategii rozwoju Unii
Europejskiej oraz harmonizacji prawa europejskiego. Odpowiednie planowanie,
zarzadzanie i efektywne wdrazanie projektowanych instrumentéw, w tym tych
zwigzanych ze sztuczng inteligencja, stanowig warunek konieczny do osiggniecia
sukcesu projektu integracyjnego oraz zapewnienia bezpieczenstwa dostaw energii,
a takze realizacji wczesniejszych zalozen do 2030 r.
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Stan badan nad problemem

Europa musi si¢ zmierzy¢ z wieloma zagrozeniami. Do najwazniejszych nalezy
zaliczy¢: konflikty regionalne, bioterroryzm, cyberterroryzm, przestepczosé
zorganizowang, polityke srodowiskowq i klimatyczng, kryzysy ekonomiczne.
Przedmiotem badawczym niniejszego artykutu jest ukazanie znaczenia sztucznej
inteligencji w rozwoju polityki energetycznej UE. W ramach tego zagadnienia
omoéwienia wymagaja rowniez zagrozenia wynikajace zzaleznosci politykiochrony
cyberprzestrzeni od poziomu integracji panstw cztonkowskich, a w szczegdélnosci
od nowych zagrozen i wyzwan zwigzanych z bezpieczenstwem cybernetycznym.

W tym celu zalozono, ze ewolucja sztucznej inteligencji w UE rozwija sie
w réznych dziedzinach Zycia. Rozwdj Al powoduje jednak wiele problemdw
spotecznych i etycznych, np. relacje miedzy uzytkownikami a robotami
spolecznie interaktywnymi mogg prowadzi¢ do zaleznosci psychologicznych,
ktére prawdopodobnie zostang wykorzystane przez firmy tworzace te roboty.
Niezbedne sa wigc badania dotyczace etykii praw robotéw wréznych srodowiskach
kulturowych, poniewaz podobne problemy pojawiajace sie¢ w réznych kulturach
moga przynie$¢ rézne wyniki (Mamak, 2017, s. 156; Scheutz, 2012; Malle i in.,
2015, s. 117-120). Nick Bostrom wskazuje, ze poziom sztucznej inteligencji
systematycznie wzrasta i zmierza w kierunku, ktéry wykracza nawet poza ludzki
poziom (Bostrom, 2014, s. 76).

Pozwolilo to na przeprowadzenie wstgpnego badania, jakim bylo poréwnanie
i zestawienie wynikéw wczesniejszych badan (Quan, Sanderson, 2018, s. 22—
23). Podstawe zrodtowg przeprowadzonej analizy stanowity dokumenty Unii
Europejskiej regulujace problematyke polityki energetycznej, sztucznej inteligencji
(B2G, 2020, s. 31-37) i ochrony cyberbezpieczenstwa (NIS, 2019). Powstato
na ten temat wiele raportéw miedzynarodowych, np. materialéw statystycznych,
artykuléw naukowych i opracowan, np. Unii Europejskiej, Migdzynarodowej
Agengcji Energii Odnawialnej (IRENA, 2019), EECSP (2017), IEEE (Institute of
Electrical and Electronics Engineers).

Polaczenie badan nad energig i sztuczng inteligencja sugeruje, Ze rynek oparty
na sztucznej inteligencji moze by¢ potencjalnym rozwigzaniem dla systemow
energetycznych nowej generacji w celu wilaczenia ogromnych rozproszonych
zasobow odnawialnych. Wyniki umozliwily uzyskanie koncowej odpowiedzi
na pytanie, czy obecnie obowiazujaca Biala Ksigga w sprawie sztucznej inteligencji.
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Europejskie podejscie do doskonatosci i zaufania (Komisja Europejska, 2020a)
i Skoordynowany plan w sprawie sztucznej inteligencji (Komisja Europejska, 2018)
zawieraja wlasciwe rozwigzania oraz w jakim stopniu wymagaja modyfikacji, aby
stworzy¢ wiekszg warto$¢ dla systemu branzy energetycznej i rynku.

W strategii dotyczacej sztucznejinteligencji dla Europy Komisjazaproponowata
wspolprace z panstwami czlonkowskimi nad skoordynowanym planem w zakresie
sztucznej inteligencji do konca 2018 r. Mialo to na celu maksymalizowanie
wplywu inwestycji na poziomie UE i szczeblu krajowym, zachecenie do synergii
i wspétpracy w UE, wymiane najlepszych praktyk i wspdlne okreslenie dalszych
dzialan, tak aby zapewni¢ UE mozliwo$¢ konkurowania na calym $wiecie.
Propozycja skoordynowanego planu opartego na deklaracji wspolpracy w zakresie
sztucznej inteligencji ogloszona w kwietniu 2018 r. zostala podpisana przez
wszystkie panstwa czlonkowskie i Norwegie. Nastepnie zostala zatwierdzona
przez Rade Europejska w czerwcu 2018 r. Panstwa czlonkowskie (jako czes¢
grupy ds. cyfryzacji europejskiego przemystu i AI), Norwegia, Szwajcaria oraz
Komisja przygotowaly plan na kilku spotkaniach migdzy czerwcem a listopadem
2018 r. Wymiana pogladéw odbyta sie réwniez podczas posiedzen Rady ds.
Konkurencyjnosci pod przewodnictwem Austrii, w trakcie jej prezydencji w UE.
Podczas tych spotkan panstwa cztonkowskie i Komisja okreslity wiele wspdlnych
dziafan, ktére majg prowadzi¢ do zwigkszenia inwestycji, gromadzenia danych —
surowca dla sztucznej inteligencji, wspierania talentéw i zapewniania zaufania,
opartych nastrategii europejskiej. Za priorytetowe uznano obszaryzainteresowania
publicznego, takie jak opieka zdrowotna, transport i mobilnos¢, bezpieczenstwo,
ochrona i energia, a takze wazne sektory gospodarki, takie jak produkcja i ustugi
finansowe. Rezultatem tych wspolnych prac byl Skoordynowany plan w sprawie
sztucznej inteligencji (Komisja Europejska, 2018). Poszczegolne dzialania zostaly
rozpoczete w latach 2019-2020. Kolejnym potwierdzaniem dziatan bylo przyjecie
Biatej Ksiggi w sprawie sztucznej inteligencji. Europejskie podejscie do doskonatosci
i zaufania (Komisja Europejska, 2020a).

Sztuczna inteligencja laczaca réznorodne pola technologiczne musiala
by¢ zmieniana i dostosowywana przez wiele sektoréw $wiatowego przemystu
i gospodarek, a przy tym jest postrzegana jako front innowacji i technologii
wspomagajacej (Campbell, 1986, s. 5-7). Sztuczna inteligencja obejmuje obszerny
zbidr technik obliczeniowych do wydobywania spostrzezen z réinych Zrédet
danych, w tym tak zwanych ,,matych danych” generowanych przez sam algorytm,
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ktére pomagaja w podejmowaniu decyzji (Teece, 2018, s. 1370-1372) i tworzg
przydatne informacje. Sztuczng inteligencj¢ uwaza sie za technologie ogdlnego
zastosowania, ktéra moze mie¢ znaczace implikacje technologiczne, spoleczne,
gospodarcze i polityczne'. Al radykalnie przeksztalci sektor energetyczny. General
Electric szacuje, ze AI moze zwickszy¢ produkeje farmy wiatrowej nawet o 20%.
Jednoczesnie, jak twierdza Nagy i Hajrizi (2018, s. 308-310), transformacja Al
w przemysle energetycznym bedzie bezposrednio wpltywaé na miedzynarodowg
stabilno$¢ energetyczng i dobrobyt gospodarczy. Przykladowo, zastosowanie
sztucznych sieci neuronowych ma ogromne znaczenie dla przedsigbiorstw
energetycznych w celu poprawy ich wydajnosci, jakosci i bezpieczenstwa
produkeji oraz stabilnosci energii elektrycznej. Z kolei Centrum Danych Google
wykorzystalo sztuczng inteligencje DeepMind, aby skutecznie osiggnac 40%
oszczednosci energii na dziatanie centrum danych (Yao, 2018). Jednak wraz
ze wzrostem przyswajania technologii sztucznej inteligencji i wskaznikow
penetracji w sektorze energetycznym obecnie prowadzone badania nad sztuczna
inteligencja i zwigzane z energia sa nadal niedostateczne dla naukowego
zastosowania. Badanie Quana i Sandersona (2018) wprowadza holistyczne ramy
do analizy systemdw i platform A, w tym podstawowych technologii Al platform
AT i aplikacji AI. Oparte na tych ramach badania nad Al i energig byly w duzej
mierze skoncentrowane na podstawowych technologiach Al, np. technologia
Al szybko przenikneta do aplikacji technicznych w systemach przemystowych.
Technicznie, w dziedzinie energetyki i elektrotechniki, techniki AI (takie jak
systemy ekspertowe, sieci neuronowe i logika rozmyta) zostaty wykorzystane do
rozwigzania probleméw technicznych (Bose, 2017, s. 2268-2270), w tym m.in.
do prognozowania energii (Johannesen, Kolhe, Goodwin, 2019, s. 555-560) i cen
na rynku energii (Lu, Hong, Yu, 2019), do inteligentnego wykrywania awarii sieci,
zarzadzania popytem, zarzadzania energig budynku, zarzadzania reagowaniem
na zapotrzebowanie inteligentnego domu (Xu, Ahokanga, Louis i Pongracz,
2019, s. 2148) i zapewnienia bezpieczenstwa danych inteligentnych sieci dzigki
Al i tancuchowi blokowemu (Salah, Rehman, Nizamuddin i Al-Fuqaha, 2019).
W ramach procesu transformacji energii najwiekszy potencjal w zastosowaniu
Al beda mie¢ odnawialne zZrodla energii, zarzadzanie i optymalizacja systemow

''W 2016 roku w Europie w sztuczng inteligencj¢ zainwestowano okoto 3,2 mld EUR, w poréwnaniu z okoto
12,1 mld EUR w Ameryce Pétnocnej i 6,5 mld EUR w Azji (Komisja Europejska, 2020).
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energii odnawialnej (Macedo, Galo, de Almeida i de Lima, 2015, s. 130; Mocanu,
Nguyen, Gibescu i Kling, 2016, s. 93).

Sztuczna inteligencja a sektor energetyczny UE

Wedlug niektérych uczonych do polowy tego wieku sztuczna inteligencja
bedzie poza ludzkim zrozumieniem i kontrola (Barfield, 2015). Jesli tak sie stanie,
ludzko$¢ napotka bezprecedensowe problemy prawne, a antropocentryczny punkt
widzenia dzisiejszych systemdw prawnych nie pozwala ludzkosci rozwigzac tych
problemow (Pagallo, 2013, s. 47-66). To antropocentryczne podejscie postrzega
nasz gatunek w centrum wszechswiata (Leach, 2015, s. 159-162). Jednak zgodnie
z przewidywaniami Raya Kurzweila sztuczna inteligencja do polowy wieku bedzie
miliard razy bardziej zdolna niz inteligencja ludzka (Hansell, Grassie, 2011, s.
34-40). Jesli tak si¢ stanie, Ziemia wkroczy w nowg ere ewolucji biologiczne;.
Dzisiaj ludzkos¢ ma zamiar stworzy¢ nowe gatunki nieorganiczne, ktdre
prawdopodobnie zdominuja $wiat. Te bardziej inteligentne formy zycia pewnego
dnia mogg wymagac¢ takich samych praw, jakie ma czlowiek. To nieuchronnie
doprowadzi do pojawienia si¢ zlozonych probleméw prawnych dla ludzkosci
(Acemoglu, Restrepo, 2018). Mozna zatem stwierdzi¢, ze przyszly status prawny
sztucznej inteligencji jest do$¢ niepewny (Turing, 1950). Mimo ze roboty obecnie
s3 uwazane za wlasno$¢, w niektérych krajach przeprowadzono wiele badan
dotyczacych praw robotéw (Turkle, 2011, s. 97-101). Pod tym wzgledem istnieja
rézne podejscia. Niektorzy badacze sugeruja, ze przyszie swiadome roboty moga
miec¢ ten sam status co niewolnicy w czasach starozytnych (Kakoudaki, 2014,
s. 65-72). Zgodnie z tym pogladem zasady starozytnego rzymskiego prawa
dotyczacego niewolnictwa sg proponowane jako ramy prawne, aby zapewnic¢
robotom odpowiedzialno$¢ prawng. Wdrazanie praw niewolnikéw dlarobotow jest
podej$ciem antropocentrycznym, jednak traktowanie madrzejszego i wyzszego
stworzenia jako niewolnika nie bytoby zrownowazonym zachowaniem ludzkosci.
Na dluzszg mete mozna powiedzie¢, ze rozwigzania oparte na rownosci okazg sie
bardziej rozsadne, a problemem dla ludzkosci byloby umieszczenie przysztych
relacji cztowiek-robot na wlasciwej podstawie prawne;.

Wedlug badan Quana i Sandersona sztuczna inteligencja w sektorze energii
jest gléwnie ukierunkowana na techniki i rozwigzania do projektowania,
optymalizacji i zarzadzania dzialaniami réznych domen. W badaniach energii
i odnawialnych jej zrodel przeglad literatury pokazuje, ze sztuczng inteligencje
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badano w takich obszarach, jak energia stoneczna, wiatrowa, geotermalna i wodna
(Bilalovic, Patel, Zhang, 2017, s. 297-300). Znaczna liczba badan koncentrowata
sie na prognozowaniu zapotrzebowania na energie (Ahmad, Chen, Shah, 2019,
s. 242-250). Przykladowo, modele predykcyjne mozna podzieli¢ na nastepujace
typy (Ahmad, Chen, 2018, s. 410-417): zorientowane fizycznie, zorientowane
na dane, hybrydowe i wielkoskalowe. W dziedzinie prognozowania energii
sztuczna sie¢ neuronowa jest dobrze znana z dokfadnego prognozowania fenotypu
energii. Znaczacym problemem jest jednak jego dokladnos¢, gdy skala jest
zmniejszana (np. na poziomie sasiedztwa lub gospodarstwa domowego), chociaz
mozliwe jest precyzyjne prognozowanie obcigzenia na poziomie zagregowanym
(np. na poziomie panstwa). Wyniki badania A. Ahmadi i A. Afrouzi (2012, s.
1672-1680) sugeruja, ze sie¢ Al jest rozwinieta az w 40% z algorytmu sztuczne;j
sieci neuronowej energii (Kumar i in., 2017, s. 297-299).

Zastosowania Al w energii stonecznej zostaly przeanalizowane w literaturze
(Dounis, 2010, s. 287-288). Aplikacje czgsto wymagaja uzycia sztucznych sieci
neuronowych do modelowania stonecznego zaréwno w podejsciu pojedynczym,
jak i hybrydowym (Brancucci Martinez-Anido i in., 2016, s. 198-200).
Przyktadowo, zastosowanie uczenia maszynowego moze poprawi¢ dokfadnos¢
prognozowania energii stonecznej od 30% do 50% wzrostu (Gawer, 2014,
s. 1242-1245) w poréwnaniu z konwencjonalnymi modelami prognozowania.
W przypadku energetyki wiatrowej badania empiryczne i proby przeprowadzone
przez przemyst w takich obiektach jak GE pokazuja, ze dzigki wykorzystaniu
czujnikow Internetu Rzeczy, sieci danych i zaawansowanej analityki mozna
zoptymalizowac turbiny wiatrowe, tak aby osiggaly nawet 20% szczytowej
wydajnosci w wytwarzaniu energii przez sztuczng sie¢ neuronowa (Evans, Gawer,
2016, s. 265).

Polityka cyberbezpieczenstwa Unii Europejskiej a sektor energetyczny

Polityka cyberbezpieczenstwa definiuje sposoby korzystania z kont
uzytkownikéw i danych przechowywanych w systemie, zapewniajace wlasciwa
ochrone informacji instytucji. W kazdej organizacji istnieja informacje chronione,
np. dane osobowe, informacje finansowe oraz informacje jawne (marketingowe
itp.). Przedmiotem polityki bezpieczenistwa Unii Europejskiej jest wiec
réwniez informacja znajdujaca sie w systemie teleinformatycznym. Uzywajac
pojecia polityki cyberbezpieczenstwa, ustala si¢ zbior praw, regul i wskazowek
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praktycznych. Okreslajg one takie kwestie, jak zasoby teleinformatyczne, w tym
informacje wrazliwe, ktore sg zarzadzane, chronione i dystrybuowane w UE,
jak réwniez pomiedzy panstwami cztonkowskim i samej UE w ich systemach
teleinformatycznych (Oleksiewicz, 2019, s. 23-26).

Nalezy zauwazy¢, ze polityka cyberbezpieczenstwa jest reakcja powstala
na zaistniale zagrozenie, jakim jest cyberterroryzm. Nalezy takze stwierdzic,
ze polityka cyberbezpieczenstwa Unii Europejskiej jest nie tylko odpowiedzia
na dzialania prowadzone na poziomie regionalnym i panstwowym, ale takze
wynikiem tych dzialan. Przyczyng jej powstania byl réwniez brak odpowiednich
mechanizmoéw i regulacji w tym zakresie. W zwigzku z tym mamy do czynienia
z tzw. procesem instytucjonalizacji. Zagrozenia zwigzane z cyberprzestrzenia
staly si¢ jednym z gléwnych tematéw polityki wielu panstw, organizacji
miedzynarodowych, w tym réwniez Unii Europejskiej, poniewaz cyberprzestrzen
staje si¢ coraz wazniejszym wymiarem systemu mi¢dzynarodowego, a UE
dostosowuje swoja strategie w tym obszarze’.

Rosngce zagrozenia cybernetyczne i postrzeganie niepewnosci cybernetycznej
powodowaly wzrost nieufnosci wsrdd obywateli, potencjalnie powstrzymujac
europejska gospodarke w miare jej cyfryzacji. Komisja Europejska, uznajac,
ze bezpieczenstwo cybernetyczne stanowi kluczowy element strategii rynku,
wskazala na potrzebg ochrony sieci energetycznych, infrastruktury krytycznej
UE i skutecznego reagowania na zagrozenia cybernetyczne oraz na potrzebe
korzystania z istniejacych krajowych i unijnych strategii regulacji w zakresie
bezpieczenstwa cybernetycznego (Wréblewska-Lysik, 2016, s. 67-70). Podstawa
reformy mialy by¢ dzialania przewidziane w strategii cyberbezpieczenstwa
oraz gléwny filar strategii — dyrektywa o bezpieczenstwie sieci i informacji
(Dyrektywa NIS — Network and Information Systems Directive, 2016). Dyrektywa
NIS dotyczaca bezpieczenstwa sieci i informacji stworzyla ogélnounijny system
cyberbezpieczenstwa, ktéory ma na celu m.in. zapewnienie niezakl6conego

* Komisja Europejska byta pionierem tego podejscia w 2013 roku, podkreslajac, ze ,,te same przepisy i normy;,
ktore obowigzuja w innych obszarach naszego codziennego zycia, obowiazuja réwniez w dziedzinie domen
internetowych” (European Commission and High Representative of the EU for Foreign Affairs and Security
Policy, 2013), jak rowniez Parlament Europejski i Rada (Dyrektywa Parlamentu Europejskiego i Rady, 2013).
Ramy polityki UE w zakresie cyberobrony (Rada Unii Europejskiej, 2014) dostosowuja UE do tej nowej
rzeczywisto$ci. CSDP nie jest wyjatkiem. W przypadku misji w ramach WPBIO operacjonalizacje cyber
nalezy traktowa¢ jako zadanie trdjstronne. Bezpieczenstwo cybernetyczne ujete jest réwniez w Globalnej
strategii na rzecz polityki zagranicznej i bezpieczenstwa Unii Europejskiej, ktdra zostala wydana w grudniu
2016 r. przez European External Action Service (EEAS, 2016).
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$wiadczenia kluczowych uslug oraz obslugi incydentéw przez osiaggniecie
wlasciwego poziomu bezpieczenstwa systeméw informacyjnych stuzacych do
$wiadczenia tych ustug. Nalezy jednak podkresli¢, ze jej podstawa prawna jest art.
114 Traktatu o funkcjonowaniu Unii Europejskiej, odnoszacy si¢ do wspolnego
rynku.

Globalna strategia UE na rzecz polityki zagranicznej i bezpieczeristwa, ktora
zostala przyjeta przez Rade Europejska 28 czerwca 2016 r. (EEAS, 2016), okresla
wspolne interesy UE i panstw czlonkowskich. Opiera si¢ na takich celach, jak
bezpieczenstwo obywateli i terytorium, dobrobyt, demokracja i fad $wiatowy,
ktére maja doprowadzi¢ do stworzenia wiarygodnej, reaktywnej i spdjnej Unii
Europejskiej. Oparta jest na zasadach takich jak: jendos¢, wspoldziatanie z innymi,
odpowiedzialno$¢, poglebianie partnerstw zewnetrznych®.

Strategig jednolitego rynku cyfrowego dla Europy (Komisja Europejska, 2015)
powtdrzyla strategie bezpieczenstwa cybernetycznego UE z 2013 r. Celem
unijnej strategii bezpieczenstwa cybernetycznego bylo ustanowienie wspdlnych
minimalnych wymagan dotyczacych bezpieczenstwa sieci i informacji miedzy
panstwami cztonkowskimi, ustanowienie skoordynowanych mechanizméw
zapobiegania, wykrywania, tagodzenia i reagowania oraz poprawa gotowosci
i zaangazowania sektora energetycznego i prywatnego (Biscop, 2019, s. 1-3).

Obecny szybki rozwdj ustug komunikacyjnych zwigzany z przesytaniem
olbrzymiej ilosci danych stawia wiele wyzwan przed podmiotami
odpowiedzialnymi za ich przesylanie, przechowywanie i przetwarzanie.
Dodatkowo automatyzacja sieci energetycznych i budowa tzw. sieci inteligentnych
powoduje réwniez wzrost ilo$ci gromadzonych danych. Ta szeroko rozumiana
informatyzacja dzialalnosci zwigzanej z dostarczaniem energii elektrycznej
sprawia, Ze jest ona narazona na cyberataki. Konieczne jest zatem rozwijanie

* Strategia z 2016 r. identyfikuje pie¢ priorytetéw: 1) bezpieczenstwo samej UE, ktore ma polegaé
na intensyfikacji dzialan w zakresie obronnoéci, bezpieczenistwa cybernetycznego, zwalczania terroryzmu
oraz w zakresie energii i strategicznej komunikacji; 2) sasiedztwo — ten priorytet dotyczy odpornosci
panstw i spofeczenistw lezacych na wschod i potudnie od UE; pojecie ,,odporno$¢” zdefiniowano jako
zdolnos¢ panstw i spoteczenstw do reformowania sig, a tym samym do zwalczania réznorakich kryzysow; 3)
zintegrowane podejscie do sytuacji konfliktowych (wojna i kryzys) - ten obszar wigze si¢ z bezzwlocznym
reagowaniem na tego typu sytacje, zapobieganiem im oraz inwestowaniem w stabilizacje; 4) wspieranie
stabilnych porzadkéw regionalnych opartych na wspdlpracy na calym $wiecie (regiony jako kluczowa
przestrzen fadu); 5) skuteczne globalne rzadzenie w XXI w. Ten ostatni priorytet dotyczy dziatania na rzecz
globalnego fadu, opartego na prawie miedzynarodowym i zapewniajacego poszanowanie praw czlowieka,
zréwnowazony rozwoj oraz trwaty dostep do globalnych wspdlnych dobr.
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narzedzi, ktére pozwolg maksymalnie zabezpieczy¢ zaréwno prowadzenie
dzialalnosci dystrybucyjnej, jak i samych odbiorcéow energii® .

Dyrektywa NIS (2016) zobowigzala wszystkie panstwa czlonkowskie UE
do zagwarantowania minimalnego poziomu zdolnosci krajowych w dziedzinie
cyberbezpieczenstwa przez ustanowienie organéw wlasciwych oraz pojedynczego
punktu kontaktowego do spraw cyberbezpieczenstwa, powolanie zespoldw
reagowania na incydenty komputerowe (CSIRT) oraz przyjecie krajowych
strategii w zakresie cyberbezpieczenstwa. Dyrektywa formutuje obowiazki stuzace
zapewnieniu cyberbezpieczenstwa systeméw informacyjnych w sektorach ustug,
majacych kluczowe znaczenie dla utrzymania krytycznej dzialalnosci spoteczno-
gospodarczej,awiecprzedewszystkimwenergetyce®. Wprowadzapojecieoperatora
ustugi kluczowej, czyli podmiotu $wiadczacego z wykorzystaniem systemow
informacyjnych ustuge kluczowa, w przypadku ktérej incydenty bezpieczenstwa
teleinformatycznego moglyby miec istotny wplyw na jej swiadczenie®. Dyrektywa
NIS okreslita obowiazki dla operatoréw ustug kluczowych dotyczace wdrozenia
efektywnego systemu zarzadzania bezpieczenstwem, obejmujacego m.in.
zarzadzanie ryzykiem, procedury i mechanizmy zglaszania i postgpowania
z incydentami czy organizacje struktur na poziomie operatora. W zalaczniku
do ustawy znajdujg sie natomiast wszystkie potencjalne kategorie podmiotow
w poszczegdlnych sektorach gospodarki i dzialalnosci panstwa, z ktérych moga

*W 2016 . CERT Polska dziatajacy w NASK - Panstwowym Instytucie Badawczym obstuzyl 1926 incydentéw,
tj. 0 32% wiecej niz w 2015 r. Do najcze$ciej zgtaszanych naleza nastepujace kategorie incydentéw: oszustwa
komputerowe (55,5%), obrazliwe i nielegalne tresci (12,31%), ztoéliwe oprogramowanie (10,96%), proby
wlaman (5,66%), gromadzenie informacji (3,37%), wtamania (2,8%), dostepno$¢ zasobow (2,34%), atak
na bezpieczenstwo informacji (2,34%), inne (4,72%). Przyktadowo, phishing (podszywanie si¢ pod znane
marki celem wyludzenia wrazliwych danych) byl zglaszany do CERT Polska 722 584 razy, a otrzymanych
zgloszen dotyczacych unikatowych adresow IP, ktore s narazone na ataki oraz wyciek informacji, byto 1,8
mln. CERT firmy Orange w 2017 r. miesigcznie rejestrowat nawet 10 mld zdarzen systemowych (o ponad 1
mld wiecej niz rok wczesniej). Zarejestrowanych anomalii w 2017 r. bylo prawie 148 tys. $rednio kazdego
miesigca, wérdd ktorych tysiac z nich bylo sklasyfikowanych jako incydenty i wymagalo udzielenia
wsparcia.W 2017 r. CERT Orange Polska obstuzyl 12 029 incydentéw (17 199 incydentéw w 2016 1.).

* Infrastruktura cyfrowa obejmuje punkty wymiany ruchu internetowego, dostawcéw ustug systemu nazw
domen, rejestréw nazw domen najwyzszego poziomu.

® Obecnie w Polsce kwestie zabezpieczania systemoéw teleinformatycznych sa regulowane sektorowo
lub wycinkowo, wedlug zadan réznych podmiotéw. Istnieja regulacje dotyczace zapewnienia systemu
zarzadzania bezpieczenistwem informacji w podmiotach publicznych, np. Rozporzadzenie Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemo6w teleinformatycznych (Dz. U. 2017, poz. 2247).
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by¢ wytaniani w drodze decyzji administracyjnej operatorzy kluczowych ustug’.

Operatorzy ustugkluczowych, dostawcy ustug cyfrowych, podmioty publiczne,
podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa oraz niewymienione
wprostwustawie, ale tezistniejgce zespoly reagowania na zagrozeniakomputerowe,
zespoly reagowania na komputerowe incydenty naruszajace bezpieczenstwo,
dostawcy sieci i ustug tacznosci elektronicznej, dostawcy technologii i ustug
w zakresie bezpieczenstwa oraz inne podmioty (takze publiczne) majg prawo do
przetwarzania danych osobowych w zakresie niezb¢ednym i proporcjonalnym do
zapewnienia bezpieczenstwa sieci i informacji oraz bezpieczenstwa zwigzanych
z nimi ustug oferowanych lub udostepnianych przez te sieci i systemy przez organy
publiczne. W rozumieniu ogdlnego rozporzadzenia o ochronie danych (2016)®
jest to prawnie uzasadniony interes administratora, ktérego sprawa dotyczy.

Rozporzadzeniewskazuje,zemozetoobejmowaczapobieganienieuprawnionemu
dostepowi do sieci facznosci elektronicznej i rozprowadzaniu zlosliwych kodow,
przerywanie atakoéw typu ,odmowa ustugi’, a takze przeciwdzialanie uszkodzeniu
systemow komputerowych i systemow tacznosci elektronicznej’. W tym miejscu
nalezy podkresli¢, ze przetwarzanie danych osobowych w zakresie zwigzanym
z bezpieczenstwem narodowym nie podlega regulacjom rozporzadzenia 2016/679
ze wzgledu na motyw 16 i art. 2 ust. 2 lit. a rozporzadzenia.

Obowiazki o charakterze administracyjnym, regulacyjnym i kontrolnym
zostaly przypisane wlasciwym ministrom do wymienionych w dyrektywie

7 W kwestii udostepniania informacji ustawa wprowadza zasade, Ze informacje o podatnosciach,
incydentach i zagrozeniach cyberbezpieczenstwa oraz o poziomie ryzyka wystapienia incydentu ze wzgledu
na bezpieczefistwo panstwa, a takze majac na uwadze ochrone tajemnic prawnie chronionych operatoréw
ustug kluczowych i dostawcdw ustug cyfrowych, sa wylaczone z rezimu ustawy o dostepie do informacji
publicznej. W celu zapobiegania incydentom albo zapewnienia obstugi trwajacego incydentu CSIRT
moga, po konsultacji ze zgtaszajacym operatorem ustugi kluczowej, opublikowa¢ na stronie podmiotowe;j
BIP odpowiednio ministra obrony narodowej, NASK - Panstwowego Instytutu Badawczego lub Agencji
Bezpieczenistwa Wewnetrznego informacje o poszczegélnych incydentach powaznych (art. 37 ust. 3 ustawy
o krajowym systemie cyberbezpieczenstwa..., 2018).

8 W zwiazku z wejéciem w zycie w maju 2016 r. rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, 2016) ustawodawca uwzglednil zawarte w tym rozporzadzeniu wymogi
wzgledem podmiotéw objetych krajowym systemem cyberbezpieczenstwa, w tym zwlaszcza dotyczace
przetwarzania danych przez CSIRT i sektorowe zespoly cyberbezpieczenstwa w zwigzku ze wsparciem
i koordynacja obstugi incydentu. Minister wladciwy do spraw informatyzacji, dyrektor Rzadowego Centrum
Bezpieczenstwa, pelnomocnik, o ktérym mowa w art. 60 ustawy, oraz organy wlasciwe beda mogly przetwarza¢é
dane w zwiazku z realizowaniem funkcji regulacyjnych i kontrolnych w wezszym niz CSIRT zakresie.

° Motyw 49 rozporzadzenia 2016/679.
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2016/1148 sektordw, czyli np. sektora energii (art. 41 ustawy o krajowym systemie
cyberbezpieczenstwa). W art. 42 zostal wskazany katalog zadan, ktére beda
realizowa¢ organy wlasciwe. Zadania te obejmujg prowadzenie analiz, wydawanie
decyzji administracyjnych pod katem uznania przez operatora ustug kluczowych,
wygasniecia decyzji o uznaniu przez operatora ustug kluczowych, monitorowanie
stosowania przepisow ustawy przez operatoréw ustug kluczowych i dostawcow
ustug cyfrowych we wtasciwych im sektorach.

Organy wlasciwe moga wezwac operatora ustugi kluczowej lub dostawce
ustugi cyfrowej na wniosek wilasciwego CSIRT do usuniecia w wyznaczonym
terminie podatnosci, ktére doprowadzily lub mogty doprowadzi¢ do incydentu
powaznego, istotnego lub krytycznego. To uprawnienie jest szczegélnie
wazne w kontekscie organu wlasciwego dla dostawcy ustug cyfrowych, ktory,
wspolpracujac z odpowiednikami w innych panstwach czlonkowskich, moze
sie zwraca¢ o podejmowanie dzialann wobec dostawcdw naruszajacych przepisy
ustawy i rozporzadzenia wykonawczego 2018/151.

Artykul 42 ust. 2 ustawy o krajowym systemie cyberbezpieczenstwa
wprowadza mechanizm, ktéry pozwoli organowi wlasciwemu dla dostawcow
ustug cyfrowych zwréci¢ sie do swojego odpowiednika w innym wlasciwym
panstwie czlonkowskim UE o podjecie analogicznych dzialan, jakie ustawa
przypisuje polskiemu organowi, czyli przeprowadzanie kontroli, zobowiazywanie
do usunigcia nieprawidlowosci ustalonych w wyniku kontroli oraz nakladanie
kar pienieznych. Tego rodzaju zwrdcenie si¢ do organu innego panstwa
cztonkowskiego UE bedzie mozliwe, jezeli dostawca ustugi cyfrowej nie posiada
siedziby zarzadu na terytorium RP badz nie wyznaczyl przedstawiciela na jej
terytorium, ale jego systemy informacyjne znajduja si¢ na terytorium RP. Zawarcie
takiego rozwigzania w ustawie jest konieczne, poniewaz czes$¢ dostawcéw ustug
cyfrowych nie posiada w Polsce siedziby ani przedstawiciela, ale wiele oséb
przebywajacych na terytorium Polski jest ustugobiorcami ustug $wiadczonych
przez takich dostawcow (Tomaszewski, 2018, s. 135-137).

Ustawodawca wprowadza w art. 43 dla organow wlasciwych przepisy
uprawniajace do zadania przekazania informacji od podmiotéow dzialajacych
w sektorach i podsektorach wymienionych w zalgczniku nr 1 do ustawy
i $wiadczacych ustugi zalezne od systemdéw informacyjnych. Uzyskanie tych
informacji w trybie poza kontrola pozwolifoby organowi wlasciwemu na nalezyta
ocen¢ ryzyka niespelniania wymogdéw ustawowych przez poszczegdlnych
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operatorow kluczowych, bez naktadania dodatkowych, nadmiernych obowigzkow
na operatora ustlug kluczowych, wynikajacych z koniecznosci czynnego
uczestnictwa w prowadzonej kontroli. Zgodnie z przyjetymi rozwiagzaniami
wystgpienie o udzielnie informacji oraz brak udzielenia informacji przez podmiot
lub operatora ustugi kluczowej nie wptywa na mozliwo$¢ wszczecia postepowania
administracyjnego albo postepowania kontrolnego.

Whioski

Sztuczna inteligencja jest strategiczng technologia, ktéra przynosi wiele
korzys$ciobywatelom, przedsiebiorstwom i calemu spoteczenstwu, pod warunkiem
ze jest ukierunkowana na czlowieka, zréwnowazona i przestrzega podstawowych
praworaz wartoéci. Al oferuje istotne korzysci zwigzane z efektywnoscia
i wydajnoscig, ktére moga wzmocni¢ konkurencyjnos¢ przemystu europejskiego.
Moze si¢ réwniez przyczyni¢ do znalezienia rozwigzan niektérych najpilniejszych
wyzwan spolecznych, w tym zwigzanych z przeciwdzialaniem zmianie klimatu
i degradacja $rodowiska, wyzwan zwigzanych ze zréwnowazonym rozwojem
i zmianami demograficznymi oraz ochrona demokracji, a takze - w razie
potrzeby i w sposéb proporcjonalny — przyczyni¢ si¢ do walki z przestepczoscia.
Aby Europa mogta w pelni wykorzysta¢ mozliwosci oferowane przez Al, musi
rozwija¢ i wzmacnia¢ niezbedne zdolnosci przemystowe i technologiczne. Jak
okreslono w Europejskiej strategii w zakresie danych (Komisja Europejska, 2020b)
towarzyszacej Bialej ksiedze (Komisja Europejska, 2020a), wymaga to réwniez
srodkow, ktore pozwolg UE sta¢ sie globalnym centrum danych.

Obecna literatura i badania pokazujg réwniez luke i brak badan, ktére integruja
systemy ICT, systemy zasilania energii, a takze badan rynku energii (Ramos, Liu,
2011, s. 5). Bardziej autonomiczna, zoptymalizowana i elastyczna konstrukcja
systemu energetycznego moze by¢ obstugiwana przez technologie Al ktora jest
wspierana przez postep w zakresie duzych zbioréw danych, technologii IoT,
a takze technologii obliczeniowej. Liczne badania pokazuja, ze Al moze poprawi¢
efektywno$¢ operacyjng, niezawodno$¢ i inteligentne mozliwosci systemu
energetycznego. Ogolnie rzecz biorac, oczekuje sie, ze sztuczna inteligencja
bedzie jednym ze $rodkéw rozwoju bezpieczenstwa, ekonomii i niezawodnosci
energetyki.

Dzigki wdrazaniu w Zycie réznych modeli platform stworzonych na podstawie
dyrektywy NIS i przepisow prawa krajowego badanie wskazuje, Ze obecna



234 Rocznik Bezpieczenstwa Miedzynarodowego 2020, vol. 14, nr 1

AT koncentruje sie na waskich jej zastosowaniach w sektorze energetycznym.
W artykule zwrdcono uwage na mozliwos¢ tworzenia platformy Al ktéra moze
wlacza¢, koordynowac i zarzadzaé réznymi aplikacjami sztucznej inteligencji,
tak aby stworzy¢ wigksza wartos¢ dla ztozonego systemu branzy energetycznej
i rynku. Polgczenie platformy w ramach sztucznej inteligencji i badan nad
energia sugeruje, ze platforma energetyczna lub rynek oparty na Al moze by¢
potencjalnym rozwigzaniem dla systemoéw energetycznych nowej generacji w celu
wlaczenia ogromnych rozproszonych zasobéw odnawialnych. Takie firmy jak
Google, Amazon czy Airbnb udowodnily, ze sztuczna inteligencja ma zdolnosé¢
do zarzadzania oraz automatyzacji cyfrowego systemu i platformy, ktére moga
wykracza¢ poza ludzkie ograniczenia, np. obslugujac dziesiatki tysiecy zapytan
badawczych na sekunde bez utraty jakosci.
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