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Wstep

W dobie dynamicznego rozwoju technologii informacyjnych i komunikacyjnych,
szczegOlnie internetu, coraz czgsciej pojawiaja si¢ opinie mowigce, ze tradycyjne
sposoby uczestnictwa i glosowania w wyborach (w lokalu wyborczym) ze wzgle-
du na utrudniony udziat wielu uprawnionych (oséb starszych, niepelnospraw-

Artykul powstal w ramach projektu ,,E-voting jako alternatywna procedura gloso-
wania w elekcjach panstwowych. Do$wiadczenia wybranych panstw a perspektywy
wdrozenia e-glosowania w Polsce” - finansowanego przez NCN (konkurs OPUS,
UMO-2014/15/B/HS5/0135).


mailto:magdalena.musial-karg@amu.edu.pl

ARTYKULY

47

nych ruchowo, przebywajacych za granicg) winny by¢ uzupelnione m.in. o formy
glosowania elektronicznego. Stanowiska te sa uzasadniane takze pogladami na
temat kryzysu demokracji, przejawiajacego si¢ glownie w obnizajacym si¢ pozio-
mie frekwencji wyborczej. W zwiazku z tym w wielu panstwach podjeto kroki, by
wprowadzi¢ dodatkowe rozwigzania umozliwiajace wyborcom udzial w gloso-
waniu (np. advance voting) czy tez alternatywne sposoby gtosowania (glosowanie
korespondencyjne, glosowanie przez pelnomocnika), a w innych wprowadzono
lub rozwaza si¢ wprowadzenie do systemdéw gltosowania innowacyjnych sposo-
bow uczestnictwa opartych na elektronicznych srodkach komunikacji.

Celem niniejszego artykulu jest analiza do$wiadczen zwigzanych z wdro-
zeniem i wykorzystaniem glosowania internetowego (jako formy glosowania
elektronicznego) w wybranych panstwach, gdzie glosowanie przez internet
funkcjonuje lub gdzie wykorzystywano te forme uczestnictwa w glosowaniach
powszechnych. W opracowaniu postarano si¢ udzieli¢ odpowiedzi na nastepu-
jace pytania badawcze: jakie panstwa wdrozyty glosowanie internetowe i czy/jak
ta forma gtosowania wplywa na frekwencje wyborcza, w jakich panstwach i dla-
czego wstrzymano prace nad wprowadzeniem i-votingu, jakie s3 najwazniejsze
ryzyka (zagrozenia) i korzysci zwigzane z glosowaniem przez internet? Postano-
wiono skoncentrowac sie na analizie do$§wiadczen pigciu panstw, ktore wdrozyty
lub zamierzaly wdrozy¢ i-voting. Sa to: Estonia, Szwajcaria, Stany Zjednoczone,
Norwegia i Austria. Zaznaczy¢ przy tym nalezy, ze dwa pierwsze panstwa zdolaly
wprowadzi¢ w Zycie glosowanie przez internet, dlatego po$wiecono im najwiecej
miejsca.

Glosowanie internetowe
Elektroniczne glosowanie (okreslane jako e-voting) jest jednym z tzw. alternatyw-

nych sposobéw glosowania i nalezy do narzedzi demokracji elektronicznej? E-vo-
ting w najprostszym ujeciu: oznacza glosowanie za pomocg srodkow elektronicznych?®.

2 R. Krimmer, E-voting as a New Form of Voting, [w:] Explorations in eGovernment &

eGovernance. Volume 2: Selected proceedings of the Second International Conference on
eGovernment and eGovernance, red. A. Balci, C. Can Actan, O. Dalbay, Antalya 2010,
s. 148; M. Musiat-Karg, E-voting (as a form of E-democracy) in the European Countries
[w:] Explorations in eGovernment & eGovernance. Volume 2: Selected proceedings of
the Second International Conference on eGovernment and eGovernance, red. A. Balci,
C. Can Actan, O. Dalbay, Antalya 2010, s. 156-157.

A. Kaczmarczyk, R. Czajkowski, E-Glosowanie — niezbedny element elektronicznej
platformy do obstugi procedur w demokracji w spoleczeristwie informacyjnym. E-vote -
an essential element of electronic platform for services for democratic procedures in the
Information Society, referat prezentowany na konferencji ,Tworzenie mechanizméw
i struktur rozwoju elektronicznej gospodarki w Polsce”, Warszawa, 12 czerwca 2001 .,
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Technologiami wykorzystywanymi w procesach glosowania sa przede wszystkim
internet, telefonia, telewizja, platformy cyfrowe*.
Pod wzgledem zastosowanych rozwigzan systemy e-glosowania mozna po-
dzieli¢ na cztery typy:
= maszyny do gltosowania (Direct recording electronic voting machines, DRE) —
bez mozliwosci lub z mozliwoscig druku potwierdzenia oddanego gtosu (vo-
ter-verified paper audit trail, VVPAT); maszyny DRE z opcja VVPAT dostar-
czaja fizycznych dowodow oddania glosu,
= systemy OMR (Optical Mark Recognition systems) bazuja na wykorzystaniu
specjalnych skanerdw, ktére rozpoznaja glosy oddane przez wyborcéw na
specjalnych kartach do glosowania (dostosowanych do odczytu przez skane-
ry); systemy OMR moga funkcjonowac¢ jako:
- centralne systemy liczenia gloséw — wowczas karty do gtosowania sg ska-
nowane i liczone w specjalnych centrach przeliczania gloséw, oraz jako
- systemy skanowania optycznego (precinct count optical scanning systems,
PCOS) - wéwczas skanowanie i przeliczanie kart do gtosowania odbywa
sie w lokalu wyborczym, bezposrednio po wprowadzeniu karty do gloso-
wania (oddaniu glosu),
= drukarki gloséw elektronicznych (Electronic ballot printers, EBPs) — urzadze-
nia podobne do maszyn do glosowania, za pomocg ktérych drukowane sg
specjalne karty (czytelne dla maszyn) lub znaczniki zawierajace informacje
o wyborze dokonanym przez glosujgcego; takie gltosy sg dostarczane do ska-
nowania i automatycznie przeliczane,
= systemy glosowania internetowego, w ktorych glosy za posrednictwem in-
ternetu przekazywane sg do centralnego serwera zliczajacego glosy; glosy
oddawane mogg by¢ zaréwno z komputeréw publicznych (maszyn do gloso-
wania), tzw. kioskéw wyborczych, jak i z dowolnego komputera z dostepem
do internetu’.

W literaturze specjalistycznej glosowanie internetowe dzieli si¢ najczesciej
na dwie kategorie: glosowanie w lokalu wyborczym (Internet Voting at the Pol-
ling Place) lub gtosowanie zdalne (Remote Internet Voting). W tym pierwszym
wyborcy oddajg glos w specjalnie do tego przygotowanym kiosku wyborczym
z wykorzystaniem kanalu, jakim jest internet. Natomiast Remote Internet Voting
jest zdalnym sposobem oddawania glosu, dzigki ktéoremu wyborca glosuje badz

s. 50, http://www.logistyka.net.pl/images/articles/1375/Ref-Czajkowski.doc [dostep
13 pazdziernika 2017 r.].
* M. Nowina-Konopka, Elektroniczna urna, http://www.rpo.gov.pl/pliki/12066058070.
pdf [dostep 15 wrzesnia 2012 r.].
Introducing Electronic Voting: Essential Considerations, International Institute for
Democracy and Electoral Assistance (International IDEA), Policy Paper, December
2011,s. 10-11.
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to z kiosku wyborczego (tyle ze znajdujgcego si¢ poza lokalem wyborczym), badz
z dowolnego komputera podiaczonego do internetu. Internetem przesytane sa
dane do centralnej bazy danych z kazdego z wymienionych typow stanowisk.

Na rysunku 1 przedstawiono wybrane mocne i stabe strony trzech sposobow
glosowania przez internet: glosowania internetowego za pomocg maszyn do gto-
sowania umiejscowionych w lokalu wyborczym, za pomoca kiosku wyborczego
znajdujacego sie poza lokalem wyborczym oraz za pomocg zdalnego glosowania
online (z komputera lub telefonu komoérkowego).

Pierwszy sposob glosowania internetowego — w lokalu wyborczym - gwa-
rantuje wysoki poziom kontroli, zapewnia duzy stopien bezpieczenstwa, ale jed-
noczesnie w poréwnaniu z dwiema pozostalymi formami jest mniej dostepna
metoda dla elektoratu (wyborca, zeby zagtosowaé, musi p6j$¢ do konkretnego
lokalu wyborczego). W przypadku zdalnego glosowania z kiosku wyborczego
zapewniony jest umiarkowany poziom kontroli (mniejszy niz w lokalu wybor-
czym), wysoki poziom bezpieczenistwa, a dodatkowo - kiosk wyborczy jest nie-
co bardziej dostepny dla przecietnego wyborcy. Nadmieni¢ warto, ze sposob ten
moze generowaé wiecej problemdéw technicznych w pordéwnaniu z i-glosowa-
niem w lokalu wyborczym.

Rysunek 1. Sposoby glosowania internetowego

= wysoki poziom kontroli = umiarkowany poziom kontroli = niski poziom kontroli

= bardzo wysoki poziom = wysoki poziom zabezpieczenia = umiarkowany poziom
zabezpieczenia zabezpieczenia

Glosowanie internetowe Zdalne gftosowanie Zdalne gtosowanie internetowe;
w lokalu wyborczym internetowe w kiosku gtosowanie telefoniczne

Polling Place Internet Voting Remote Kiosk Internet Voting Remote Internet Voting
/Mobile Phone Voting
=

-

(T

niska dostepnosc umiarkowana dostepnosc duza dostepnosc

Zrodto: A Comparative Assessment of Electronic Voting, http://www.elections.ca/content.aspx?section=
res&dir=rec/tech/ivote/comp&document=description&lang=e#fg1 [dostep 11 pazdziernika 2017 r.


http://www.elections.ca/content.aspx?section=res&dir=rec/tech/ivote/comp&document=description&lang=e#fg1
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Zdalne glosowanie internetowe przeprowadzone za pomoca komputera czy
telefonu komorkowego wydaje sie by¢ sposobem mniej narazonym na rdzne-
go rodzaju problemy techniczne (cho¢by z powodu malej liczby uzytkownikow
jednego urzadzenia - glosowanie za posrednictwem komputera czy telefonu
przeprowadza zwykle jego wlasciciel). Takie glosowanie z perspektywy wyborcy
moze by¢ dokonane o dowolnej porze z dowolnego miejsca®. Zauwazy¢ nalezy, ze
Remote Internet Voting gwarantuje jednocze$nie o wiele nizszy poziom kontroli,
co z kolei moze negatywnie przektada¢ si¢ na poziom bezpieczenstwa (narazenie
komputera osobistego na ataki hakerskie).

Glosowane internetowe moze by¢ wykorzystane przy wyborach (i-wybory/
i-election) oraz w referendach (i-referendum), co odpowiada rozréznieniu mie-
dzy formami demokracji przedstawicielskiej i bezposredniej. Pod wzgledem
technologicznym ten drugi rodzaj glosowania wydaje si¢ mniej skomplikowa-
ny do zastosowania — gltéwnie ze wzgledu na zwykle dwie mozliwe odpowiedzi
w glosowaniu (,,Tak” lub ,,Nie”). W przypadku wyboréw karta do glosowania jest
najczesciej bardziej skomplikowana i obszerniejsza co do tresci niz karta refe-
rendalna.

Rozpatrujgc wprowadzenie dowolnej formy e-gltosowania (takze i-voting),
nalezy uwzgledni¢ fakt, ze w zaleznosci od wybranej formuly glosowanie moze
by¢ przeprowadzone w tzw. srodowisku kontrolowanym lub niekontrolowanym.

O i-glosowaniu w $rodowisku kontrolowanym moéwi si¢ wowczas, gdy od-
dawanie gloséw nastepuje w lokalu wyborczym, kiosku wyborczym lub innym
miejscu nadzorowanym przez personel reprezentujacy organ zarzadzajacy wy-
borami. Oznacza to, ze tzw. administracja wyborcza moze w duzym stopniu kon-
trolowaé procedury wyborcze, warunki, w jakich wyborcy oddaja swoje gtosy,
oraz same technologie glosowania. Glosowanie internetowe w srodowisku kon-
trolowanym moze by¢ zatem uznane za odpowiednik tradycyjnego glosowania
na papierowych kartach wyborczych w lokalu wyborczym. Z kolei glosowanie
internetowe w $rodowisku niekontrolowanym polega na oddaniu gtosu w wa-
runkach bez nadzoru przedstawicieli administracji wyborczej jak i bez kontroli
urzadzen, za pomocg ktérych oddawane sg glosy. Wyborca moze zatem odda¢
glos z dowolnego komputera lub z innego urzadzenia przenosnego (smartfon,
tablet), majacego dostep do internetu’.

Obawy zwigzane z gtosowaniem w niekontrolowanym $rodowisku dotycza
przede wszystkim kwestii zagwarantowania tajnosci gtosowania, oddawania
glosow za kogo$ z rodziny, zastraszania wyborcéw, kupowania glosow. Jednym
z argumentow przeciwnikow takich form gltosowania jest takze utrata rytuatow

¢ A Comparative Assessment of Electronic Voting, http://www.elections.ca/content.

aspx?section=res&dir=rec/tech/ivote/comp&document=description&lang=e#fg1l
[dostep 11 pazdziernika 2017 r.].
Introducing Electronic Voting: Essential, op. cit., s. 10-11.
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zwigzanych z dniem wyborczym. Ponadto wysuwane sg argumenty, mdowigce
o negatywnym wplywie na wybory przepasci cyfrowej (digital divide) i technicz-
nego oddzielenia tozsamosci wyborcy od karty do glosowania.

I-gtosowanie moze by¢ wprowadzone jako jedyny kanat gtosowania dostepny
dla wyborcow lub moze by¢ oferowany jako dodatkowy sposéb glosowania. Glo-
sowanie za pomocg internetu jest powszechnie wprowadzane jako kanat alterna-
tywny, podczas gdy maszyny glosujace s3 najczesciej wprowadzane jako jedyny
kanat glosowania dostepny dla wyborcow w lokalu wyborczym.

Panstwa, ktore maja doswiadczenia zwigzane z i-votingiem

Zgodnie z danymi Competence Center for Electronic Voting and Participation
(E-Voting.CC GmbH) tylko kilka panstw na $wiecie stosuje (lub jest na bardzo
zaawansowanym etapie wdrazania) tzw. Remote Internet Voting. Zaznaczy¢ nale-
zy, ze we wszystkich przypadkach i-voting stanowi dodatkows, alternatywna wo-
bec glosowania tradycyjnego i korespondencyjnego forme uczestnictwa w wybo-
rach oraz referendach.

Estonia
Swiatowym liderem, jesli chodzi o wykorzystanie elektronicznego glosowania
w wyborach, jest Estonia. Obywatele tego matego panstwa od 2005 r. maja moz-
liwo$¢ gltosowania za pomocg internetu?®.

Na szczeblu rzgdowym dyskusja o implementacji elektronicznego glosowania
w Estonii rozpoczeta si¢ w 2001 r. Rok pozniej estonski parlament — Zgroma-
dzenie Panstwowe (Riigikogu) — stworzyl podstawy prawne do przeprowadzenia
glosowania przez internet®. Latem 2003 r. Paiistwowa Komisja Wyborcza w Esto-
nii zaczeta wdrazaé projekt systemu i-glosowania'®. W styczniu 2000 r. weszta

8 M. Musial-Karg, Internetowe glosowanie w E-stonii na przykladzie wyboréw w latach

2005-2009, ,,Przeglad Politologiczny” 2011, nr 3, s. 98-111.

Digital Signature Act 2002 — ustawa pozwala obywatelom uzywa¢ przyjetych podpi-

sow elektronicznych w celu potwierdzania tozsamosci w transakcjach online, a takze

w glosowaniu; N. Goodman, J.H. Pammett, J. DeBardeleben, J. Freeland, A Compa-

rative Assessment of Electronic Voting, Strategic Knowledge Cluster Canada-Europe

Transatlantic Dialogue, Carlton University, February 2010, s. 33, https://www.elec-

tions.virginia.gov/Files/Media/SB11Workgroup/SB11DraftSept3v1-APPX.pdf [do-

step 10 pazdziernika 2017 r.].

1 E. Maaten, Towards remote e-voting: Estonian case, Elections Departament. Chan-
cellery of the Riigikogu (Parliament), Tallin 2004, materialy konferencyjne z The In-
ternational Workshop on Electronic Voting in Europe, Bregenz/Austria, 7-9 lipca
2004 r., s. 83, https://pdfs.semanticscholar.org/ff4d/0a77¢7561e62fd0258280c0baa02
d8256a03.pdf [dostep 10 pazdziernika 2017 r.].
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w zycie ustawa dotyczaca nowych dowoddéw osobistych (Identity Documents
Act), wprowadzajac od 2002 r. obowigzek posiadania eID-card". Takie dowody
osobiste, wydawane przez rzad Estonii od 2002 r., maja dwojakie funkcje: oprocz
tego, ze sa dokumentami identyfikacyjnymi, stuzg réwniez do potwierdzania toz-
samosci elektronicznej.

Aby oddac glos przez internet, estoniski wyborca potrzebuje: dowodu osobi-
stego nowej generacji z waznymi certyfikatami (odnawianymi na stronie www),
kodéw PIN (wydawanych razem z kartami eID) oraz komputera wyposazone-
go w czytnik kart eID (wraz z odpowiednim oprogramowaniem - instalacja
installer.id.ee/), polaczenia z internetem oraz systemu operacyjnego Windows,
MacOS lub Linux'?. Od 2011 r. do uwierzytelnienia mozliwe s3 takze rozwigzania
mobilne — Mobile-ID solution.

Jedna z najwazniejszych kwestii ustalonych przy wdrazaniu systemu i-gloso-
wania byt fakt, ze glosowanie elektroniczne musi by¢ tak podobne do glosowania
tradycyjnego jak to tylko mozliwe. Oprdcz tego warunkiem wprowadzenia w zy-
cie i-votingu byla zgodnosé¢ glosowania z prawem i zasadami wyboréw, a takze
to, by i-glosowanie bylo co najmniej w takim stopniu bezpieczne jak oddawanie
glosow w sposob tradycyjny*.

Zgodnie z estonskim prawem wyborczym' i-gtosowanie odbywa si¢ od 10.
do 4. dnia przed dniem wyboréw. Taki rozklad w czasie, tzw. advance voting,
jest potrzebny, by zagwarantowa¢ czas niezbedny do wyeliminowania podwdj-
nych gloséw do dnia wybordw. By zapewni¢ wyborcy oddanie glosu zgodnego
z jego wola, wyposaza si¢ go w mozliwo$¢ zmiany glosu elektronicznego przez
ponowne zaglosowanie (jeszcze przed dniem wyboréw) lub przez zaglosowanie
w lokalu wyborczym (réwniez przed dniem wybordw).

System i-glosowania w Estonii oparty jest na ,metodzie podwojnej koperty”
wykorzystywanej zwykle w glosowaniu korespondencyjnym (rysunek 2).

Jak wspomniano, w Estonii istnieje mozliwo$¢ ponownego elektronicznego
glosowania w wyborach - wyborca w czasie advance voting moze odda¢ glos
po raz kolejny, a poprzednio oddany glos zostaje wowczas anulowany. W tym
kontekscie niezwykle istotna jest zasada traktowania glosowania tradycyjnego
jako priorytetowego. Gdy wyborca, ktory zaglosowal wczesniej elektronicznie,

W 2005 r. posiadacze nowych eID cards stanowili okoto 900 tys.; Estonian Natio-
nal Electoral Committee, http://www.vvk.ee/index.php?id=11178&tpl=1062 [dostep
10 pazdziernika 2017 r.].

12 Ibidem.

E-Voting System. General Overview, Estonian National Electoral Committee, Tallin
2005-2010,s. 7.

Riigikogu Election Act, Local Government Council Election Act, Referendum Act and
European Parliament Election Act — wszystkie ustawy zawieraja podobne warunki
e-glosowania.
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Rysunek 2. Metoda podwéjnej koperty w i-glosowaniu w Estonii
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Zrédio: T. Martens, Internet Voting in Estonia, National Electoral Committee, Prezentacja PPT, https:/
www.valimised.ee/sites/default/files/uploads/eng/EH_Overiview_03-11.pdf [dostep 11 pazdziernika
2017 r].

w dniu glosowania tradycyjnego pdjdzie do lokalu wyborczego i tam odda glos,
jego elektroniczny glos zostaje anulowany.

Z technicznego punktu widzenia wymagane jest, by system elektronicznego
(internetowego) glosowania w Estonii byl tak prosty jak to tylko mozliwe, a tak-
ze tak transparentny, by specjalisci od tego typu przedsiewzie¢ mogli sprawdzaé
jego funkcjonowanie. Zgodnie z przyjetymi w Estonii zalozeniami system i-gto-
sowania musi by¢ takze przeznaczony do wielokrotnego stosowania — chodzi
o to, by przy kolejnych wyborach nie istniala potrzeba opracowywania nowego
systemu opartego na metodach elektronicznych?®.

Warto zwroci¢ takze uwage na motywacje wdrozenia i-gtosowania w Esto-
nii. Jako najwazniejsze przyczyny wymieni¢ nalezy: udostepnienie dodatkowego
i wygodnego kanalu oddawania glosu, a przez to unowoczes$nienie glosowania,

5 Jesli chodzi o sam akt wyborczy, to nalezy pamieta¢, ze zaangazowane w niego sa

zawsze dwie strony: wyborca oraz odbiorca glosu. W glosowaniu elektronicznym na-
tomiast tymi stronami sa komputer wyborcy oraz serwery prowadzone przez Pan-
stwowa Komisje Wyborcza (National Electoral Committee, NEC) i pod jej nadzorem.
Najstabszym ogniwem procedury e-glosowania jest zapewne bedacy wlasnoscia wy-
borcy - komputer, nad ktérym nie ma kontroli. Mimo ze serwery NEC moga by¢
kontrolowane, to pojawiajace si¢ btedy czy ataki moga wplyna¢ na duza liczbe gtosow
jednoczesnie. System e-glosowania traktuje te kwestie bardzo powaznie, E-Voting Sy-
stem. General Overview, op. cit., s. 8.


https://www.valimised.ee/sites/default/files/uploads/eng/EH_Overiview_03-11.pdf
https://www.valimised.ee/sites/default/files/uploads/eng/EH_Overiview_03-11.pdf

54

ZESZYTY PRAWNICZE = 1(57) 2018

a takze umozliwienie bardziej wydajnego wykorzystania istniejacej infrastruktu-
ry (cyfrowe platformy oraz elektroniczne eID-karty). W przeciwienstwie do licz-
nych stwierdzen pojawiajacych sie w opinii publicznej, zwigkszenie frekwencji
wyborczej nie byto celem wdrozenia i-votingu w Estonii. Jednak w wielu pracach
dotyczacych i-glosowania zwraca si¢ uwage na kwestie jego wpltywu na poziom
frekwencji w wyborach.

Tabela 1. I-wybory w Estonii - zestawienie wybranych danych

5 3 = 2| g
S S ] S 8
[sa) 5 [sa) S
in o 8 PN o " S o
8 c 29 S c > 28 c
Wybory N 5 $g I s I sg 5
= £ £x | ¢ £ s £% £
e | E | 32 2 E | & | 3% E
E 2 &9 E £ K o 2
S g8 | 82 | =2 g s | 83 g
Frekwencja (%) 47,43 61,91 43,88 60,6 63,5 58,0 36,5 64,2
I-frekwencja (%), i-gtosy
w stosunku do wszystkich 0,91 3,46 6,54 9,5 15,4 12,3 11,4 19,6
uprawnionych
Udziat i-gtoséw w stosunku
do wszystkich oddanych 1,85 5,44 14,68 15,74 24,3 21,2 31,3 30,5

gtosow (%)

I-gtosy wsréd wszystkich
gtosujacych przed dniem 72 17,6 45,4 44 56,4 50,5 59,2 59,6
wyboréw (advanced voting)

2% 3% 2,8% 3,9% 4,2% 469% | 571%
b.d. 51 66 82 105 105 89 116
panstw | panstw | panstwa | panstw | panstw | panstw | panstw

I-gtosy z zagranicy w stosun-
ku do wszystkich i-gtoséw

Okres i-gtosowania 3dni 3dni 7 dni 7 dni 7 dni 7 dni 7 dni 7 dni

Zrodto: na podstawie danych Estonian National Electoral Committee, http://www.vvk.ee/voting-
-methods-in-estonia/engindex/statistics [dostep 10 pazdziernika 2017 r.

Analizujac wyniki kolejnych wyboréw w Estonii (lokalnych, parlamentar-
nych czy wyboréw do Parlamentu Europejskiego), tatwo dojs¢ do wniosku, ze
i-gtosowanie zyskuje na popularnosci i coraz wigcej wyborcéw uczestniczacych
w poszczegdlnych elekcjach decyduje sie na oddanie glosow za posrednictwem
internetu. Dowodzg tego dane zaprezentowane w tabeli 1.

Przygladajac sie¢ skali udziatu Estoniczykéw w wyborach, zauwazy¢ mozna,
ze o ile w wyborach do Parlamentu Europejskiego frekwencja wyborcza istot-
nie zmalata, o tyle w wyborach lokalnych wzrost partycypacji od roku 2005 jest
zauwazalny. W przypadku za§ wyboréw parlamentarnych odnotowano wzrost
frekwencji odpowiednio o 2% w roku 2011 (w stosunku do pierwszego i-glo-
sowania w 2007 r.) oraz o 1% w 2015 (w stosunku do wyniku z 2011 r.). Trud-
no jednak formutowal jednoznaczna opinie, ze i-gtosowanie przektada si¢ na
wzrost frekwencji. Odnotowuje si¢ wzrost udzialu obywateli w wyborach lokal-


http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics
http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics
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nych i parlamentarnych, jednak specjalisci sg ostrozni w formulowaniu wnios-

kéw w tym obszarze's.
Podsumowujac, stwierdzi¢ nalezy, ze na sukces w zakresie wdrozenia i funk-

cjonowania i-glosowania w Estonii mialy wptyw nastepujace czynniki:

= porozumienie na szczeblu politycznym co do implementacji i-gtosowana,

= wspolpraca sektora prywatnego i publicznego w zakresie opracowania syste-
mu,

= szerokie wykorzystanie ID-kart (wraz z bezpiecznym uwierzytelnieniem),

= odpowiednie koszty: rozwdj i implementacja w ciagu 4 lat — 400 tys. euro
(koszty wdrozenia i-votingu w stosunku do catego budzetu wyborczego (20%
w 2005 1.1 6% w 2007 r.)".

Szwajcaria'®
Szwajcaria jest kolejnym przykladem panstwa europejskiego, ktore jako jedno
z pierwszych rozpoczeto proces zmierzajacy do implementacji glosowania opar-
tego na wykorzystaniu nowych technologii. Helwecki rzad rozpoczal proces
wdrazania e-votingu' (a precyzyjniej — i-votingu) w roku 1998%.

Do 2015 r. w Konfederacji Szwajcarii wdrazane byly trzy projekty pilotazo-
we — Genewa, Neuchatel i Zurych?. Kluczowy jest fakt, ze Vote électronique (bo
taka jest oficjalna nazwa catego projektu) byt wspdlnym projektem Konfederacji
i kantonéw. Pierwsze proby z i-votingem rozpoczely sie w 2003 r. w Genewie,
a nastepnie w Neuchatel i Zurychu. W 2008 r. glosowanie online zostalo rozsze-
rzone na obywateli szwajcarskich mieszkajgcych za granicg, najpierw w Genewie,
a potem w pozostatych kantonach?. Do 2015 r. facznie 13 kantonow (tworzac
konsorcja) testowato trzy szwajcarskie systemy. Na krotko przed wyborami par-
lamentarnymi w 2015 r. system Zurychu nie przeszedt audytu bezpieczenstwa.

6 M. Solvak, K. Vassil, E-voting in Estonia: Technological Diffusion and Other Develop-
ments Over Ten Years (2005-2015), University of Tartu & Estonian National Electoral
Committee, Tartu 2016.

7 P. Vinkel, Internet Voting in Estonia, http://www.eis.fi/tapahtumat/2008/Seminaa-
ri200809/Finnish_delegation_Internet_voting.pdf [dostep 10 pazdziernika 2017 r.].

'8 Szerzej na temat e-votingu w Szwajcarii zob. M. Musial-Karg, Elektroniczne referendum

w Szwajcarii. Wybrane kierunki zmian helweckiej demokracji bezposredniej, Poznan 2012.

W zwigzku z tym, ze projekty szwajcarskie w swoich oficjalnych nazwach miaty stowo

»e-voting”, autorka w przypadku szwajcarskich do$wiadczen uzywa zamiennie okre-

slen e-glosowanie oraz i-glosowanie.

D. Braendli, The scope of e-voting in Switzerland, E-Voting and Electronic Democra-

cy: Present and the Future — An International Conference, Seoul, South Korea, March

17-18 2005, s. 2.

Projekty w réznym zakresie uwzgledniaja wykorzystanie nowoczesnych technologii.

Umozliwiaja glosowanie w wyborach i referendach m.in. za pomoca internetu, ale i SMSa.

22 M. Musial-Karg, Elektroniczne referendum w Szwajcarii, op. cit., s. 188-228.

20

21


http://www.eis.fi/tapahtumat/2008/Seminaari200809/Finnish_delegation_Internet_voting.pdf
http://www.eis.fi/tapahtumat/2008/Seminaari200809/Finnish_delegation_Internet_voting.pdf
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Dziewie¢ kantonow, ktore wybrato Zurych E-voting System, rozwigzato konsor-
cjum i zawiesito dalsze prace nad wdrazaniem tego systemu?®.

Funkcjonujace w Szwajcarii trzy systemy gtosowania elektronicznego (inter-
netowego) — Zurych, Genewa, Neuchatel - roznily si¢ miedzy sobg struktura,
jednak najwazniejsze kroki (etapy) przy oddawaniu gloséw za posrednictwem
tych systeméw wygladaty bardzo podobnie. Dysponujac dokumentem upraw-
niajacym do glosowania (na ktérym zamieszczone s3 dane do glosowania elek-
tronicznego), wyborca po wpisaniu swojego identyfikatora (ID uzytkownika)
lub numeru karty do glosowania wybieral wlasciwg odpowiedz na pytanie re-
ferendalne, nastepnie wpisywat z karty do gtosowania elektronicznego kod PIN
i utajnione pod ,,zdrapky” hasto, a na koncu wysyltat glos. Procedure konczylo
otrzymanie informacji, potwierdzajacej oddanie glosu.

Pierwszoplanowym celem wprowadzania e-votingu w Konfederacji Szwajcar-
skiej bylo dostarczenie uprawnionym obywatelom dodatkowej platformy do od-
dawania gltoséw w referendach i wyborach oraz umozliwienie w przysztoéci skla-
dania tzw. elektronicznego podpisu przy okazji sktadania wnioskéw zwigzanych
z inicjatywg ludowgy, referendum czy zglaszaniem kandydatéw przed wyborami
parlamentarnymi. Za najwazniejszg grupe wyborcéw potencjalnie zainteresowa-
nych wprowadzaniem e-votingu uznano ludzi mlodych korzystajacych z inter-
netu (wczes$niej zazwyczaj nieuczestniczacych w gtosowaniach) oraz wyborcow,
ktérzy nie sg zdolni do uczestnictwa w glosowaniach (ze wzgledu np. na ograni-
czenia natury fizycznej). Wazng grupe docelowa stanowig obywatele Szwajcarii,
ktérzy przebywaja poza granicami panstwa.

Dodac¢ nalezy, ze kazdy z wdrazanych w Szwajcarii projektow udostepnial de-
monstracyjng wersje procedury glosowania. Po wejsciu na odpowiednie strony in-
ternetowe: systemu genewskiego — www.ge.ch.evoting, systemu zuryskiego — www.
evotingdemo.zh.ch, systemu Neuchatel - www.guichetunique.ch, kierujac sie instruk-
cjami podawanymi na stronie internetowej, mozna przej$¢ calg procedure glosowania.

W Geneva E-voting System?* glosowanie internetowe odbywa si¢ w czterech
etapach.
= Aby uzyska¢ dostep do serwera wyborczego, wyborca musi wpisa¢ do syste-

mu 16-cyfrowy numer waznej karty do gtosowania®.

# U. Serdiilt, The Swiss Experience with Internet Voting, The Centre for E-Democracy,

2016,  http://www.centreforedemocracy.com/wp-content/uploads/2016/10/Policy_
Brief_Uwe_Serduit.pdf [dostep 11 pazdziernika 2017 r.].
2 A. Weber, G. Taglioni, Swiss Elections to the National Council: First trials with e-vo-
ting in elections at federal level, Dagstuhl-Seminar 11281: Verifiable Elections and the
Public (10-15.07.2011), s. 3, http://arxiv.org/ftp/arxiv/papers/1109/1109.2489.pdf
[dostep 12 listopada 2012 r.].
Warto nadmieni¢, ze karta do glosowania podzielona jest na dwie czesci: lewa strona
stuzy do glosowania online, natomiast strona prawa — do gtosowania tradycyjnego lub

25

korespondencyjnego.


http://www.ge.ch.evoting
http://www.evotingdemo.zh.ch
http://www.evotingdemo.zh.ch
http://www.guichetunique.ch
http://www.centreforedemocracy.com/wp-content/uploads/2016/10/Policy_Brief_Uwe_Serduit.pdf
http://www.centreforedemocracy.com/wp-content/uploads/2016/10/Policy_Brief_Uwe_Serduit.pdf
http://arxiv.org/ftp/arxiv/papers/1109/1109.2489.pdf
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Rysunek 3. Kolejne etapy glosowania elektronicznego
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Zrédio: E-voting. Wspdiny projekt federalno-kantonalny, broszura informacyjna nt. e-votingu, Bundes-

kanzler, Berno 2012, s. 12-13.

Rysunek 4. Glosowanie za posrednictwem Geneva E-voting System
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gtosowania

Elektroniczna
urna wyborcza

Pierwszy Sciana Drugi Sciana Serwer
serwer zaporowa  serwer zaporowa chroniony wyborcéw

Zrédio: M. Chevalier, Internet voting: Status, Perspectives and Issues, prezentacja podczas warsztatow [TU
E-Government, Genewa, lipiec 2003 r,, http://www.itu.int/itudoc/itu-t/workshop/e-gov/e-gov010.pdf
[dostep 11 pazdziernika 2017 r.].


http://www.itu.int/itudoc/itu-t/workshop/e-gov/e-gov010.pdf

ZESZYTY PRAWNICZE = 1(57) 2018

Grafika 1. Karta do gtosowania
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Zrodto: E-voting, Republique et Canton de Geneve, http://ge.ch/vote-electronique/actualites/vota-
tion-8-mars-vote-electronique-electeurs-prennent-controle [dostep 13 pazdziernika 2017 rJ.

= Wyborca oddaje glos, zaznaczajac kwadrat z odpowiedzig ,,Tak” lub ,,Nie”

= System wymaga od wyborcy potwierdzenia dokonanych wyboréw. Za po-
mocg kodu kontrolnego wyborca moze sprawdzi¢, czy jego glos zostal
uwzgledniony w systemie. Nastepnie wyborca jest proszony o dokonanie
uwierzytelnienia przez wpisanie daty urodzenia, miejsca pochodzenia, kodu
identyfikacyjnego z karty wyborczej (ktory ukryty jest pod tzw. zdrapka®).

= System potwierdza, ze zarejestrowal glos (informacja z data i godzing
rejestracji)”.

Schemat gtosowania w kantonie Zurych przedstawiono na rysunku 5. Wtasci-
cielem oprogramowania stosowanego w Zurich E-voting System byt kanton Zurych,
natomiast przedsiewziecie od strony technicznej obstugiwala firma zewnetrzna®.

% Zdrapka to technika pokrywania papieru lub kuponu specjalng warstwg ochronng.
Powierzchnia do zdrapania zakrywa kod lub symbol, ktéry nie jest mozliwy do od-
czytu bez usunigcia warstwy ochronne;j.

77 State Council’s Report to the Grand Council on the Geneva electronic voting project,
Republic and Canton of Geneva, State Chancellery, 2007, s. 21-22.

% A. Weber, G. Taglioni, Swiss Elections to the National, op. cit., s. 3.


http://ge.ch/vote-electronique/actualites/votation-8-mars-vote-electronique-electeurs-prennent-controle
http://ge.ch/vote-electronique/actualites/votation-8-mars-vote-electronique-electeurs-prennent-controle
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Rysunek 5. Glosowanie za posrednictwem Zurich E-voting System
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Zrodto: Statistiches Amt des Kantons Zirich.

Z punktu widzenia wyborcy procedura glosowania elektronicznego w kan-
tonie Zurych jest bardzo zblizona do tej z kantonu Genewa. Doda¢ warto, ze
poczatkowo w pakiecie wyborczym znajdowato si¢ rowniez zestawienie kodow
SMS, ktére mogty by¢ wykorzystane przy gtosowaniu za posrednictwem telefonu
komorkowego. Z glosowania telefonicznego zrezygnowano ze wzgledu na male
zainteresowanie wyborcow.

Caly proces pilotazu zaplanowany zostal na okolo cztery lata. Glosowania
pilotazowe, wykorzystujace internet, zostaly zakonczone sukcesem wiosng roku
2006. Swisscom Solutions, szwajcarska wiodaca firma telekomunikacyjna, wpro-
wadzata system oraz prowadzila wewnetrzny audyt pod wzgledem bezpieczen-
stwa gltosowan. Kancelaria Federalna rownolegle prowadzita oddzielny audyt.

Koszt calego przedsigwziecia wynidst 3,7 mln dolaréw: 1,9 mIn dolaréw
wydano na planowanie i opracowanie, a 1,8 mln dolaréw przeznaczono na im-
plementacje systemu. Niezmiernie istotny wydaje si¢ fakt, Ze coroczne koszty
operacyjne zwigzane z e-votingiem szacowane sg na kwote 400 tys. dolaréw, co
w przeliczeniu daje 0,5 dolara na jeden elektronicznie oddany glos®.

Zaznaczy¢ nalezy, ze procedura e-glosowania w ramach platformy interneto-
wej Guichet unique - podobnie jak w pozostatych kantonach - zblizona byta do

¥ G.E.G. Beroggi, Secure and Easy Internet Voting, ,Computer” 2008, t. 41, nr 2, s. 52.
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systemu bankowosci internetowej. Caly system e-voting w Neuchatel pod wzgle-
dem réznego rodzaju zabezpieczen (kryptografii i certyfikatow) podobny jest do
projektu wdrazanego w kantonie Genewa®.

Po problemach z zapewnieniem bezpieczenistwa w systemie i-votingu kan-
tonu Zurych wstrzymano takze prace nad systemem Neuchétel. Na poziomie
Konfederacji postanowiono dalej pracowa¢ nad systemem genewskim oraz nad
nowym systemem e-glosowania oferowanym przez Swiss Post™.

Obecnie sze$¢ kantondéw prowadzi testy i-gtosowania. W trzech kantonach
e-voting jest oferowany tylko wyborcom szwajcarskim zamieszkatym za granica.
Kantony Genewa i Neuchatel umozliwiajg i-gtosowanie takze czesci wyborcow
mieszkajacych w kraju. W kantonie Bazylea-Stadt — od dnia 5 czerwca 2016 r. -
nie tylko Szwajcarzy mieszkajacy za granicg, ale takze osoby niepelnosprawne
mieszkajace w kantonie mogg korzystac z i-glosowania

Podsumowujac, stwierdzi¢ nalezy, ze do tej pory 14 kantonéw w réznym cza-
sie umozliwialo Szwajcarom mieszkajacym za granica internetowe gtosowanie.
Trzy kantony (Neuchatel, Genewa i Bazylea-Stadt) prowadzity systemy glosowa-
nia elektronicznego dla mieszkancow Szwajcarii. Statystyki wskazuja, Ze okolo
60% obywateli, ktorzy mieli prawo glosowac drogg elektroniczng, skorzystato
z tej mozliwosci.

Obecnie szwajcarskie prawo stawia ograniczenia liczbowe co do i-glosowania:
dopuszcza si¢ umozliwienie skladania maksymalnie 10% i-glosow w referendach
i 30% w przypadku glosowan powszechnych nad poprawkami konstytucyjnymi.
Obecnie Swiss Post i kanton Genewa oferujg i testuja systemy glosowania inter-
netowego, ktore moglyby by¢ wykorzystane w Szwajcarii*.

USA
Idea przeprowadzenia wyborow catkowicie za posrednictwem internetu w najbli-
zej przyszlosci nie jest rozwazana w Stanach Zjednoczonych.

Jednak w wielu stanach umozliwiono wyborcom nieobecnym w dniu wybo-
réw odsylanie gtosu w sposéb elektroniczny (internetowy). Wysytanie kart wy-
borczych - przez e-mail lub fax - jest najczesciej zarezerwowane dla obywateli
podlegajacych federalnej ustawie Uniformed and Overseas Citizens Absentee Vo-

*  D. Cavadini, L. Cimasoni, Case Studies on E-Voting, Seminar work on E-government,

University of Fribourg, 2007, s. 10, http://diuf.unifr.ch/is/studentprojects/pdf/re-
ports/eGov_HS07_Case_Studies_on_E-Voting %28DanieleCavadini_LorenzoCi-
masoni%29.pdf [dostep 14 pazdziernika 2017 r.].
1 Swiss Post’s e-voting solution. Electronic voting and elections for Switzerland, https://
www.post.ch/en/business/a-z-of-subjects/industry-solutions/swiss-post-e-voting
[dostep 11 pazdziernika 2017 r.].
Swiss e-voting poised for expanded roll-out, 5 kwietnia 2017 r., https://www.swissin-
fo.ch/eng/politics/digital-democracy_swiss-e-voting-poised-for-expanded-roll-
-out/43087404 [dostep 13 pazdziernika 2017 r.].
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ting Act (UOCAVA)*. Motywacja do wprowadzenia takiej mozliwos$ci byly przede
wszystkim trudnosci w terminowym otrzymywaniu i odsylaniu kart wyborczych
do komisji wyborczej (co szczegolnie dotykato osoby przebywajace za granica).

W dwudziestu jeden stanach oraz dystrykcie Kolumbia mozliwe wiec jest od-
sylanie kart wyborczych e-mailem lub faksem®. W szesciu stanach amerykan-
skich mozliwe jest odsytanie gtosow faksem™®. Tylko w pieciu stanach — Alabama,
Alaska, Arizona, Dakota Pétnocna i Missouri — mozliwe jest glosowanie interne-
towe przez specjalny portal przeznaczony do gtosowania.

W Missouri umozliwiono glosowanie wojskowym, ktorzy przebywaja poza
granicami panstwa ,w strefie wroga’, a w Alabamie gtosowanie za posredni-
ctwem internetu mozliwe jest wylacznie dla wyborcow podlegajacych pod usta-
we UOCAVA i to tylko w formie pilotazowej. Dakota Pétnocna i Arizona umoz-
liwiajg i-gtosowanie wszystkim wyborcom UOCAVA, a na Alasce kazdy wyborca
moze gtosowaé za posrednictwem portalu internetowego. W osiemnastu amery-
kanskich stanach nie ma mozliwo$ci przesytania gloséw elektronicznie®®. Wybor-
cy moga odesta¢ swoje karty do glosowania za posrednictwem zwyklej poczty®.

Ostrozno$¢ i sceptycyzm wobec i-votingu jest zwigzana z faktem, Ze oddawa-
nie glosu za posrednictwem internetu (w przeciwienstwie do wysylania kart do
glosowania jako zalgcznika w poczcie elektronicznej) niesie za sobg duzy poziom
zagrozenia bezpieczenstwa. Zdaniem Alexa Haldermana, specjalisty w zakresie
bezpieczenstwa komputerowego z Uniwersytetu Michigan: [t]echnologia nie
jest przygotowana do bezpiecznego glosowania przez Internet®®. Zaznaczy¢ nale-
2y, iz wiekszos¢ ekspertdéw, porownujac odsytanie gloséw e-mailem lub faksem
z i-glosowaniem, twierdzi, Ze glosy internetowe s3 masowo narazone na ataki
hakerskie, podczas gdy odestanie glosu pocztg elektroniczng lub faksem naraza
tylko jeden glos (w zalgczniku). Pojawiaja si¢ tez opinie, Ze i-voting jest bardziej
skomplikowany niz bankowo$¢ online, do ktorej czesto poréwnywane sg portale
do glosowania internetowego®.

3 Electronic Transmission of Ballots, 16 stycznia 2017 r., http://www.ncsl.org/research/

elections-and-campaigns/internet-voting.aspx [dostep 10 pazdziernika 2017 r.].

Colorado, Delaware, District of Columbia, Hawaii, Idaho, Indiana, Iowa, Kansas,

Maine, Massachusetts, Mississippi, Montana, Nebraska, Nevada, New Jersey, New

Mexico, North Carolina, Oregon, South Carolina, Utah, Washington i West Virginia.

California, Florida, Louisiana, Oklahoma, Rhode Island, Texas.

Arkansas, Connecticut, Georgia, Illinois, Kentucky, Maryland, Michigan, Minnesota,

New Hampshire, New York, Ohio, Pennsylvania, South Dakota, Tennessee, Vermont,

Virginia, Wisconsin i Wyoming.

7 Electronic Transmission, op. cit.

3 Internet Voting - Not Ready for Prime Time?, http://www.ncsl.org/research/elections-
-and-campaigns/the-canvass-february-2013.aspx#Internet [dostep 12 pazdziernika
2017 ).

¥ Ibidem.
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Norwegia
Analizujgc do$wiadczenia europejskie zwigzane z i-glosowaniem, wspomniec¢
mozna takze o Norwegii, gdzie odbyly si¢ dwie proby zwigzane z i-votingem.
Pierwsza z nich miala miejsce przy wyborach lokalnych w 2011 r. i obejmowata
10 gmin®. Dwa lata p6Zniej w wyborach parlamentarnych i-voting wykorzystano
w 12 gminach. W obu przypadkach — w 2011 r. i w 2013 r. - i-glosowanie byto
dodatkowym sposobem glosowania wzgledem tradycyjnego. W 2013 r. powyzej
250 tys. uprawnionych moglo skorzysta¢ z gtosowania za pomocg internetu. Glo-
sowanie za posrednictwem internetu mozliwe bylto przedterminowo — w okresie
od 12 sierpnia do 6 wrze$nia. W dniu glosowania mozna bylo glosowa¢ wylacz-
nie w lokalu wyborczym. Glosowanie internetowe — szczegdlnie przez opozycje -
postrzegane bylo jako bardzo kontrowersyjne, przede wszystkim ze wzgledow
bezpieczenstwa. Po zwycigstwie przez te ugrupowania wybordéw parlamentar-
nych w 2013 r., w czerwcu 2014 r. ogloszono, ze proby z i-gtosowaniem zostaty
wstrzymane®!.

Zgodnie z raportem dotyczacym i-glosowania w 2013 r. z mozliwosci i-votin-
gu skorzystato okoto 70 tys. Norwegdw, reprezentujacych 38% sposrod 250 tys.
uprawnionych. Z raportu wynikalto réwniez, ze nie ma dowodéw na to, ze i-glo-
sowanie wplywa na zwickszenie frekwencji wyborczej czy tez mobilizuje nowe
grupy wyborcow (np. ludzi mlodych) do gtosowania®.

Austria
Proby glosowania za po$rednictwem internetu przeprowadzone byly takze
w 2009 r. w Austrii w wyborach do Austriackiej Federacji Studentéw (Hoch-
schiilerinnen und Hochschiilerschaftswahlen). Pierwsza proba implementacji
i-glosowania w Austrii okazala sie technicznie skuteczna. Prawie 1% (2161)
uprawnionych studentéw oddato swoje glosy droga elektroniczng miedzy 18
a 22 maja 2009 r. Do identyfikacji i uwierzytelnienia wykorzystano dowod osobi-
sty (austriacki model inteligentnej karty z podpisem cyfrowym) oraz odpowied-
ni czytnik kart. Anonimowo$¢ zostala zagwarantowana przy uzyciu protokotu
kryptograficznego w fazie post-voting i byta ona podobna do te samej procedury

40

S.B. Segaard, H. Baldersheim, J. Saglie, The Norwegian Trial with Internet Voting:
Results and Challenges, Revista General de Derecho Publico Comparado 2013,
http://79.125.117.151/Publikasjoner/Bok-og-tidsskriftsartikler/2013/2013-031 [do-
step 14 pazdziernika 2017 r.].

1 ]. Saglie, S.B. Segaard, Internet voting and the secret ballot in Norway: principles and
popular understandings, ,Journal of Elections, Public Opinion and Parties” 2016, t. 26,
nr 2, s. 155-156.

E-voting experiments end in Norway amid security fears, 27 czerwca 2014 r., http://
www.bbc.com/news/technology-28055678 [dostep 10 pazdziernika 2017 r.].
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przy glosowaniu korespondencyjnym®. Zaznaczy¢ trzeba, ze glosowanie zostato
uniewaznione orzeczeniem austriackiego Trybunatu Konstytucyjnego z 13 grud-
nia 2011 r.*,

Glosowanie przez internet - argumenty zwolennikow
i przeciwnikow*

Rozwazania nad zagadnieniem wdrazania i-glosowania prowadza do analizy
motywow oraz potencjalnych korzysci i zagrozen zwigzanych z i-votingem™.

Najkorzystniejsza zmiana, jaka moze przynies¢ i-voting, jest zwigkszenie mo-
bilnosci wyborcéw. Taki system glosowania umozliwia bowiem oddanie glosu
w dowolnym miejscu i w dowolnym czasie (w granicach okreslonych prawem) —
nawet gdy wyborca pozostaje poza miejscem swojego zamieszkania. Ponadto
dzieki nowym technologiom zwieksza si¢ komfort oddawania gloséw — wyborca
juz nie musi wychodzi¢ z domu do lokalu wyborczego (lub na poczte w przypad-
ku gtosowania korespondencyjnego), by tam oddac lub wysta¢ swéj glos. Glo-
sowanie internetowe przynosi takze korzysci osobom niepetnosprawnym, ktére
czesto maja trudnosci z dotarciem do lokali wyborczych.

Z punktu widzenia administracji glosowanie elektroniczne moze przyspie-
szy¢ oraz zwickszy¢ doktadnos¢ przeliczania oddanych w wyborach czy referen-
dach gloséw. W tym kontek$cie zwraca sie przede wszystkim uwage na wyelimi-
nowanie prawdopodobienstwa popelnienia bledu przez urzednikow wyborczych
oraz manipulacje w lokalach wyborczych. Ponadto wprowadzenie elektronicz-
nego systemu rejestru wyborcow mogloby wyeliminowac¢ zdarzajace sie czasami
przypadki wielokrotnego glosowania, a w panstwach, gdzie jeszcze nie wprowa-
dzono e-glosowania, elektroniczny centralny rejestr wyborcéw mogtby by¢ za-
pewne pierwszym etapem na drodze do wprowadzenia i-votingu®.

Systemy i-glosowania, gdzie funkcjonuje elektroniczny centralny rejestr wy-
borcow, moga przyczyni¢ sie do redukcji kosztdw zwigzanych z organizacja wy-

4 R. Krimmer, A. Ehringfeld, M.Traxl, The Use of E-Voting in the Austrian Federa-
tion of Students Elections 2009, s. 33, https://subs.emis.de/LNI/Proceedings/Pro-
ceedings167/33.pdf [dostep 13 pazdziernika 2017 r.].

4 E-Voting Pilot in Austria Cancelled by Constitutional Court, https://www.wu.ac.at/en/
evoting/news-details/detail/e-voting-pilot-in-austria-cancelled-by-constitutional-
-court/ [dostep 15 pazdziernika 2017 r.].

4 Szerzej zob. M. Musial-Karg. Elektroniczne referendum w Szwajcarii, op. cit., s. 173

176.

R. Krimmer, E-Voting in Austria. Current Status in and around Austria, 11 marca

2010 r., IECEG Conference, Belek, Turcja.

A. Rakowska, M. Rulka, Centralny elektroniczny rejestr wyborcéw podstawg reform

prawa wyborczego, Instytut Spraw Publicznych, Warszawa 2011, s. 14.
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Tabela 2. Mocne i stabe strony elektronicznego gtosowania

Mocne strony elektronicznego gtosowania Stabe strony elektronicznego gtosowania

= szybsze zliczanie i segregowanie oddanych gtoséw | = brak przejrzystosci

= doktadniejsze wyniki dzieki wykluczeniu btedu = ograniczona otwartos¢ i zrozumienie systemu dla
ludzkiego niespecjalistow

= skuteczna obstuga skomplikowanych systemow, = brak uzgodnionych standardéw dla systemow e-
ktore wymagaja zmudnych procedur zliczania gtosowania
glosow = mozliwos¢ naruszenia tajnosci gtosowania, zwtasz-

= lepsza prezentacja tresci kart wyborczych cza w systemach, w ktérych odbywa sie zaréwno

= wieksza wygoda dla wyborcéw uwierzytelnianie wyborcéw, jak i glosowanie

= potencjalne zwigkszenie uczestnictwa i frekwencji | ® ryzyko manipulacji przez tzw. insideréw (administra-
wyborczej, szczegéinie w przypadku gtosowania toréw, obstuge systeméw) z szerszym dostepem do
internetowego systemu lub przez hakeréw z zewnatrz

= dostosowanie wyboréw do potrzeb bardziej mobil- | = zwiekszone koszty zarowno w przypadku zakupu,
nego spoteczenstwa jak i utrzymania systemu e-gtosowania

= zapobieganie oszustwom w lokalach wyborczych = zwigkszone wymogi bezpieczenstwa, jesli chodzi
oraz w trakcie transferu i segregowania wynikow o 0_chrone systemu gtosowania w czasie wyboréw
przez zmniejszenie interwencji ludzkiej i miedzy wyborami, w tym podczas transportu,

= zwiekszona dostepnoi¢ glosowania internetowego, sktadowania i konserwacji o
np. dla niewidomych wyborcéw (audio-karty wybor- | * zmniejszony poziom kontroli przez administracje

cze), dla tych, ktérzy nie moga wychodzi¢ zdomu, wyborcza
czy dla wyborcéw z zagranicy = mozliwosci ponownego liczenia gtoséw

= mozliwos¢ stworzenia wielojezycznych interfejsow | = potrzebne dodatkowe kampanie edukujace wybor-
uzytkownika, ktére moga stuzy¢ obcojezycznym cow

wyborcom lepiej niz glosowanie na kartach druko- |« mozliwy konflikt z istniejacymi przepisami prawnymi

wanych i o ) = mozliwy brak zaufania wyborcéw wobec wyboréw
= redukcja liczby niewaznie oddanych gtosow (system elektronicznych, co jest skutkiem wskazanych wyzej
elektroniczny moze ostrzegac gtosujacych o niepra- stabych stron

widtowym wypetnieniu e-karty), chociaz uwzgledni¢
réwniez nalezy mozliwo$¢ wrzucenia przez wyborce
pustej karty do e-urny

= potencjalne dlugoterminowe oszczednosci kosztow
dzieki ograniczeniu czasu ,pracownikéw wybor-
czych”i nizsze koszty e-gtosowania ze wzgledu na
pominiecie produkgiji i dystrybucji kart wyborczych

= oszczednosci dzieki gtosowaniu internetowemu,
m.in. przez brak kosztéw wysytki, brak opéznien
w wysyfaniu materiatéw oraz oczekiwaniu na nie

= w poréwnaniu z gtosowaniem korespondencyjnym
i-gtosowanie moze zmniejszy¢ zjawisko handlowa-
nia gtosami

Zrédto: Introducing Electronic Voting: Essential Considerations, International Institute for Democracy and
Electoral Assistance, Policy Paper, December 2011, s. 8-9.

boréw czy referendéw. Argument ten jest uzasadniany tym, ze przy okazji i-glo-
sowania nie ma potrzeby angazowania do pracy w lokalach wyborczych duzej
liczby urzednikow wyborczych, ktorzy sg niezbedni, gdy wybory organizowane
sa tradycyjnie (przy urnach wyborczych).

Wprowadzenie internetu do wyboréw wywoluje dyskusje na temat stabych
stron i-gtosowania. Potwierdzeniem tego jest m.in. fakt, ze wiele panstw wyrazito
zaniepokojenie, iz glosowanie elektroniczne moze doprowadzi¢ do masowych
oszustw wyborczych.

Innym waznym problemem jest identyfikacja wyborcéw. Z jednej strony na-
lezy przyznag, ze hasto i podpis elektroniczny sg pomocne na etapie glosowania,
ale z drugiej strony trzeba bra¢ takze pod uwage, ze dane te moga by¢ wykorzy-
stane nie przez wyborce, ale przez osoby trzecie.
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Systemy glosowania za pomoca internetu narazone sg ponadto na wiele prob-
lemow technicznych. Moga by¢ bowiem przedmiotem atakdw, ktore z kolei moga
doprowadzi¢ do istotnych zakldcen procesu glosowania. Dlatego tez serwery, sy-
stemy, komputery czy kioski do gtosowania powinny by¢ tak zabezpieczone, aby
nie mogly by¢ naruszone lub zainfekowane wirusami.

Analizujac literature poswiecong elektronicznemu gtosowaniu, mozna wska-
za¢ najczesciej pojawiajace sie mocne i stabe strony i-votingu. Wigkszos¢ ze
wskazywanych cech zostata ujeta w tabeli 2, ktora stanowi podsumowanie jednej
z czg$ci raportu szwedzkiego International Institute for Democracy and Electoral
Assistance pt. Introducing Electronic Voting: Essential Considerations.

Koszty glosowania internetowego, wybrane przykiady

Jesli chodzi o koszty zwiazane z wdrozeniem i-votingu, to trzeba zauwazy¢, ze
opracowanie, przygotowanie i samo wdrozenie systemu i-glosowania w krotkiej
perspektywie czasu wigze si¢ z wysokimi kosztami, ktore — jak argumentujg zwo-
lennicy e-glosowania — bedg znacznie mniejsze w diugim okresie.

Austria (Internet voting, wybory do rady studenckiej)
= 3,8 euro na zarejestrowanego (403 euro/wyborce),
= 870 tys. euro na 230 tys. zarejestrowanych, 2161 wyborcow*.

Estonia (Internet voting)

= 1-5 euro na wyborce lub 0,1-0,5 euro na zarejestrowanego,

= 500 tys. euro ustanowienie systemu (bez systemu uwierzytelniania); koszty
biezace 100 tys. euro na 100 tys. wyborcow lub 1 mln zarejestrowanych.

Szwajcaria (Internet voting)
= 0,3 euro/wyborce (zakladajac trzy elekcje rocznie),
= utrzymanie: 10 mln euro w okresie 10 lat dla 1 mln wyborcow.

Powyisze zestawienie” opracowane przez International Institute for De-
mocracy and Electoral Assistance przedstawia szacunki i koszty wdrozenia glo-
sowania za pomocg internetu. Nadmieni¢ nalezy, ze koszty wdrozenia systemu
i-votingu zalezne sg od zastosowanych technologii, a takze uwarunkowan imple-
mentacji takich rozwigzan (liczba wyborcow, liczba wybordéw).

% BM fiir Wissenschaft und Forschung. Anfragebeantwortung, http://www.parlament.

gv.at/PAKT/VHG/XXIV/AB/AB_02562/fnameorig 166607 [dostep 13 pazdziernika
2017 r.].

Introducing Electronic Voting: Essential Considerations, International Institute for De-
mocracy and Electoral Assistance, Policy Paper, December 2011, s. 31-32.
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Whioski

Prowadzone w niniejszym artykule rozwazania sklaniajg do sformutowania kilku
wnioskow, ktore przedstawiono ponize;j.

Glosowanie za posrednictwem internetu staje si¢ coraz bardziej dyskutowa-
nym/rozwazanym sposobem glosowania w wyborach i referendach. Dowo-
dem tego jest fakt, ze w ostatnich latach w wielu panstwach toczy si¢ dyskusja
na temat wdrozenia i-gtosowania, a takze przeprowadzane sa/byly glosowa-
nia testowe i pilotazowe, by sprawdzi¢ funkcjonalno$¢ i-votingu.

Panstwem, ktéremu udalo si¢ z sukcesem wdrozy¢ glosowanie internetowe,
jest Estonia, gdzie od 2005 r. mozna glosowac¢ za posrednictwem internetu
w wyborach lokalnych, parlamentarnych oraz w wyborach do Parlamentu
Europejskiego. Estonia jest jedynym panstwem na $wiecie, gdzie i-gloso-
wanie dostepne jest dla kazdej osoby uprawnionej do glosowania. Drugim
panstwem, w ktdrych gltosowanie internetowe zostato juz mocno rozwinie-
te 1 przetestowane, jest Szwajcaria. Po problemach z zabezpieczeniem glo-
sowania za posrednictwem Zurych E-voting System, postanowiono zawiesi¢
dalsze testy tego systemu, a przedsiewziecie przekazano Swiss Post. Obecnie
systemy i-votingu w Szwajcarii wdrazane sg przy wykorzystaniu systemu kan-
tonu Genewa oraz Swiss Post. Mimo préb wdrozenia i-glosowania w wielu
innych panstwach (USA, Norwegia, Austria) system Remote Internet Voting
nie dziata w takim zakresie jak w Estonii.

Procedury oddawania gloséw za posrednictwem i-votingu sa zroznicowane.
Wigkszo$¢ z systemdw podobna jest do bankowosci elektronicznej. Glosy od-
daje sie na specjalnie przygotowanych portalach internetowych. W Estonii
niezbedne jest wykorzystanie eID-card lub Mobile-ID do oddania glosu za
posrednictwem internetu. W szwajcarskim systemie kantonu Genewa nie-
zbedne jest posiadanie karty do gtosowania, na ktdrej umieszczone sg odpo-
wiednie kody, umozliwiajace uwierzytelnienie wyborcy.

Za wczesnie jest, by formulowaé wnioski dotyczace wplywu wykorzysta-
nia i-votingu na frekwencje wyborcza. Widoczny jest pewien umiarkowa-
ny wplyw na partycypacje w wyborach lokalnych i w minimalny sposéb
w wyborach parlamentarnych w Estonii, jednak trudno jest jednoznacznie to
stwierdzi¢. Istnieje potrzeba, by wraz ze wzrostem liczby elekcji z wykorzysta-
niem i-glosowania poglebia¢ badania nad wplywem i-votingu na frekwencje.
Dodac¢ nalezy, ze w Szwajcarii, gdzie przeprowadzono wiele préb i-votingu,
nie odnotowano praktycznie zadnej zmiany, jesli chodzi o frekwencje.
Najwazniejsze ryzyko zwigzane z wykorzystaniem i-votingu w elekcjach jest
natury technicznej. Najczesciej wysuwanym argumentem przeciwnikow gto-
sowania internetowego jest narazenie systemow i-votingu na ataki hakerskie.
Oprocz tego pojawiaja sie zarzuty zmniejszonego poziomu kontroli nad i-wy-
borami przez administracje wyborcza, co wynika z tego, ze glosowanie odby-



ARTYKULY

67

wa si¢ w tzw. niekontrolowanym srodowisku. Gléwnym atutem i-glosowania
pojawiajacym sie w dyskusjach jest zwiekszenie wygody wyborcow, ktorzy
z dowolnego miejsca i w dowolnym czasie wyznaczonym przez komisje wy-
borczg moga odda¢ glos z komputera osobistego podtaczonego do internetu.
Ma to szczegdlne znaczenie dla 0s6b niepetnosprawnych ruchowo lub dla
tych, ktorzy w dniu glosowania przebywajg za granica.

= Analiza kosztow wdrozenia gtosowania internetowego pozwala sformutowa¢
wniosek, ze sg one zréznicowane — w zaleznosci od panstwa, systemu, licz-
by wyborcow. Specjalisci od wdrazania systemdéw i-glosowania argumentuja
jednak, ze mimo wysokich kosztéw na poczatku wdrazania systemu, w diuz-
szym okresie s one zdecydowanie nizsze (brak potrzeby drukowania kart
wyborczych, angazowania administracji wyborczej, zmniejsza sie liczba loka-
li wyborczych itp.).
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