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AEGIS — DEMONSTRATOR
TECHNOLOGII C-IED

STRESZCZENIE

W artykule przedstawiono budowe i dziatanie opracowanego na Politechnice Gdanskie;
demonstratora technologicznego systemu AEGIS, przeznaczonego do przeciwdziatania atakom
z wykorzystaniem prowizorycznych urzadzen wybuchowych detonowanych drogq radiowa (RCIED
— Radio Controlled Improvised Explosive Devices). Przedstawiono zaimplementowang oryginaing
metode generowania sygnatu zagtuszajacego o dowolnie uksztattowanym widmie czestotliwoscio-
wym, bedaca przedmiotem zgtoszenia patentowego o numerze P.398050.

Stowa kluczowe:
prowizoryczne tadunki wybuchowe, IED, C-IED, RCIED, demonstrator technologiczny.

WSTEP

W XXI wieku konflikty asymetryczne zyskaly znaczaca przewage nad ich
klasycznymi odpowiednikami, a sily zbrojne wielu panstw konfrontowane sg z prze-
ciwnikiem, ktorego cele, organizacja i §rodki nie mieszcza si¢ w konwencjonalnym
pojeciu wojny. Kluczowymi elementami takiego konfliktu sa dziatania skryte,
zmienne i nastawione na zaskoczenie, ktorych celem jest maksymalizacja efektow
przy minimalizacji kosztow [3]. W takim stanie rzeczy szczegdlnego znaczenia nabie-
ra konieczno$¢ metodycznego podejscia do kwestii przeciwdzialania prowizorycznym
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urzadzeniom wybuchowym — IED (Improvised Explosive Device), stanowigcym
najczestsze i najgrozniejsze narzedzie walki stabszej strony konfliktu asymetrycznego.

Na wstepie niniejszego artykutlu przedstawiono charakterystyke prowizo-
rycznych urzadzen wybuchowych, zawierajaca definicj¢ tego rodzaju broni oraz jej
klasyfikacj¢. Nastgpnie przedstawiono budoweg demonstratora technologii wytwa-
rzania kurtyny elektromagnetycznej do ochrony przed urzadzeniami IED oraz opisano
metode generowania sygnalu zagluszajacego prace systemow, ktore moga by¢ wy-
korzystywane przez stron¢ konfliktu stosujaca urzadzenia RCIED (Radio Controlled
1ED), detonowane droga radiowa.

CHARAKTERYSTYKA
PROWIZORYCZNYCH URZADZEN WYBUCHOWYCH

W zwiazku z rozbieznoscia polskojgzycznej terminologii uzywanej do zde-
finiowania IED w normie obronnej NO-02-A043 i stlownikach NATO (AAP-6
i AAP-19) postuzymy sig¢ propozycja uniwersalnej definicji tego rodzaju broni,
sformutowanej w [5]: ,,Prowizoryczne urzadzenie wybuchowe (IED) — jest to urza-
dzenie wybuchowe sporzadzone w sposob prowizoryczny, przeznaczone do razenia
ludzi i (lub) $rodkow (przedmiotéw) materialnych. Zawiera przedmiot wybuchowy
i inne elementy (przedmioty) pochodzenia wojskowego i (Iub) niewojskowego”.

Fot. 1. Urzadzenia IED wykonane na bazie uzbrojenia wojskowego (pociski artyleryjskie,
pociski mozdzierzowe, miny)

Zrédlo: R. Ambroziak, S. J. Ambroziak, R. J. Katulski, Metody walki z prowizorycziymi
urzqdzeniami wybuchowymi w Swietle doktryny AJP-3.15, , Zeszyty Naukowe WSOWL”,
2011, nr4,s. 28-37.
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Jest to zatem urzadzenie stosunkowo tanie i proste w produkeji, pozwalajace
jego operatorom na uniknigcie kontaktu zbrojnego z silniejszym przeciwnikiem.
Ponadto IED jest bronig efektywna, zbudowang z elementéw zaréwno pochodzenia
wojskowego (fot. 1.), jak réwniez cywilnego (fot. 2.), ograniczajaca mozliwosci
manewrowe wojsk na poziomie taktycznym.

Fot. 2. Urzadzenia IED wykonane na bazie materiatdéw ogdlnodostgpnych

Zrédlo: R. Ambroziak, S. J. Ambroziak, R. J. Katulski, wyd. cyt.

Ladunki te, z uwagi na zwykle spektakularny charakter ataku i zwiazane
z nim straty przeciwnika, umozliwiaja stosujacej je stronie konfliktu wplywanie na
globalna opini¢ publiczng i posrednio na decyzje rzadow krajow zaangazowanych
w konflikt. W tym stanie rzeczy IED w potaczeniu z kampania informacyjna moze
mie¢ nieproporcjonalne oddziatywanie na prowadzone operacje na poziomie opera-
cyjnym, a nawet strategicznym. Przyktadem wptywu IED na strategiczne decyzje
moze by¢ zamach bombowy w Libanie w 2005 roku na bylego premiera tego kraju
Rafica Al-Hariri. Ten pojedynczy akt terroru doprowadzil do wycofania wojsk sy-
ryjskich z terytorium Libanu.

Ze wzgledu na sposéb detonacji wyrdznia si¢ nastgpujace rodzaje prowizo-
rycznych urzadzen wybuchowych: naciskowego dziatania, inicjowane przez podniesie-
nie, kierowane droga radiowa, kierowane przewodowo, umieszczone na samobdjcy,
umieszczane w pojezdzie z kierowca samobodjca [6]. Urzadzenia te moga roznié sig
migdzy soba, jednakze we wszystkich mozna wyr6zni¢ charakterystyczne elementy,
a mianowicie: przetacznik powodujacy inicjacjg dziatania zapalnika, zapalnik, gtéwny
fadunek wybuchowy, zrédlo zasilania i pojemnik.

Urzadzenia IED zazwyczaj sa maskowane w celu utrudnienia ich identyfi-
kacji. Przyktadowe sposoby ukrywania putapek wykorzystujacych ten rodzaj broni
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przedstawiono na fotografii 3. Moga do tego celu by¢ wykorzystywane kamienie,
plaszcze, folia, butelki, opony, a nawet spotka¢ mozna IED zalane betonem.

Fot. 3. Przyktady maskowania urzadzen IED
Zrédlo: R. Ambroziak, S. J. Ambroziak, R. J. Katulski, wyd. cyt.

Z powodu zwigkszenia mozliwo$ci osiagnigcia celoéw operacyjnych i strate-
gicznych stosujaca IED strona konfliktu stara si¢ rozmieszczaé je w duzych skupi-
skach ludzkich, takich jak targi, czgsto uczgszczane trasy, punkty powodujace
skanalizowanie ruchu (mosty, przepusty, wiadukty), punkty powodujace spowolnie-
nie ruchu (waskie ulice, spowalniacze ruchu) oraz punkty charakterystyczne, np.
skrzyzowania ulic, zjazdy z tras gtownych i tym podobne.

Zagrozenia zwigzane z prowizorycznymi tadunkami wybuchowymi i konse-
kwencje atakow przeprowadzanych przy ich zastosowaniu okreslone zostaty w dok-
trynie AJP-3.15. W celu minimalizacji ryzyka skutecznego ataku oraz ograniczenia
jego skutkéw w razie powodzenia, w dokumencie zawarte zostaly priorytety i pro-
cedury zwalczania systemu [ED zaréwno jako catosci, jak i poszczegdlnych jego
czesci [4].

Jak juz to zostato napisane, ze wzglgdu na sposob detonacji mozna wyrdz-
ni¢ rézne rodzaje prowizorycznych urzadzen wybuchowych. Podczas atakow na
sily sojusznicze najczg$ciej stosowane sg urzadzenia IED detonowane droga ra-
diowa (RCIED — Radio Controlled IED). Dowodem na to jest fakt, iz w Iraku
tego typu ataki stanowily od 50 do 60% wszystkich atakoéw na sity sojusznicze,
jakie przeprowadzono z zastosowaniem IED [6]. W zwiazku z powyzszym nie-
zwykle aktualna jest potrzeba neutralizacji urzadzen RCIED poprzez oddziatywa-
nie elektromagnetyczne.

10 Zeszyty Naukowe AMW



AEGIS — demonstrator technologii C-IED

Taki stan rzeczy byl powodem podjgcia na Politechnice Gdanskiej w Kate-
drze Systemo6w i Sieci Radiokomunikacyjnych prac nad systemem AEGIS, ktorego
zadaniem jest ochrona obiektow mobilnych przed zagrozeniami zwigzanymi z pro-
wizorycznymi urzadzeniami wybuchowymi detonowanymi droga radiowa.

NADAJNIK ZAGLUSZAJACY SYSTEMU AEGIS

Nadajnik systemu AEGIS podzielony jest na dwa niezalezne tory zaghusza-
jace (rys. 1.) sterowane za pomoca komputera z panelem dotykowym. Pierwszy tor,
obejmujacy czestotliwosci z zakresu od 20 MHz do 1 GHz, zbudowany jest z gene-
ratora AFQ100A sygnatéw w pasmie podstawowym oraz z generatora SMU200A,
przenoszacego widmo sygnatu w pasmo wysokich czgstotliwosci. Tak przygotowa-
ny sygnal jest wzmacniany we wzmacniaczu S0W1000, a nastgpnie podawany na
zespot przetaczanych filtrow pasmowo-zaporowych. W zaleznosci od czgstotliwosci,
ktore powinny by¢ chronione (tzw. pasma chronione nie powinny by¢ zaghuszane), np.
czestotliwos$ci dzialania wojskowych urzadzen radiokomunikacyjnych, mozna pod-
tacza¢ dowolne filtry, ktorych przetaczanie jest realizowane za pomoca przekazni-
koéw transferowych (P1, P2, P3) wysokiej mocy. Nastgpnie sygnat jest rozdzielany
w diplekserze 51210-20XQ1300 na dwa podpasma: od 20MHz do 5S00MHz oraz od
500MHz do 1GHz, ktore podawane sa na dwie niezalezne anteny nadawcze, odpo-
wiednio AO1-0.03-0.50V/2013 oraz XPO3V-500-1300/034.

Z kolei drugi tor zagluszajacy, obejmujacy czgstotliwosci z zakresu od 0,8 GHz
do 3 GHz, zbudowany jest z generatora AFQ100B sygnaléw w pasmie podstawo-
wym. Funkcje generatora czgstotliwos$ci nosnej i modulatora realizowane sa przez
generator SMBV100A. Zagluszajacy sygnat w.cz. po wzmocnieniu we wzmacnia-
czu 80S1G4 podawany jest na zespot filtrow pasmowo-zaporowych, przetaczanych
w identyczny sposob jak ma to miejsce w pierwszym torze zaghluszajacym. Po pro-
cesie filtracji sygnal podawany jest na anteng nadawcza OA2-0.3-10.0V/1505.

Nalezy podkresli¢, ze wykorzystywane generatory AFQ100A oraz AFQ100B
pozwalaja na generowanie w danej chwili zagluszajacych sygnatéw w.cz. w pa-
smach o szeroko$ciach odpowiednio 240MHz i 528MHz. W zaleznos$ci od potrzeb
zastosowanie tych generatorow w poszczegdlnych torach zaghuszajacych moze by¢
dowolne.
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Rys. 1. Schemat blokowy urzadzenia zaghiszajacego systemu AEGIS

Zrodto: opracowanie wlasne.

Komputer sterujacy IPPC-6192A-R1AE ma za zadanie realizacj¢ algorytmu
generowania cyfrowej postaci sygnatu zaghluszajacego na podstawie wprowadzo-
nych przez uzytkownika parametrow. Nastgpnie generowany jest sygnal zagluszaja-
cy w pasmie podstawowym i dalej w pasmie wysokich czgstotliwosci. Ponadto
komputer sterujacy odpowiedzialny jest za sterowanie praca generatorow
AFQ100A, AFQ100B, SMBV100A i SMU200A (za po$rednictwem interfejsow
Ethernet) oraz praca przetacznikéw filtrow (za posrednictwem interfejsow RS232).
Wytypowany komputer ma dotykowy wyswietlacz, co znaczaco upraszcza obsluge
urzadzenia. Dodatkowo cato$¢ urzadzenia zamontowana jest w dwoch szafach 19”
posadowionych na specjalnym wozku, co ulatwia przemieszczanie urzadzenia pod-
czas testow. Wyglad demonstratora technologicznego nadajnika AEGIS przedsta-
wiony zostal na fotografii 4. Parametry techniczne i eksploatacyjne zrealizowanego
W powyzszy sposob demonstratora zestawione zostaty w tabeli 1.
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Fot. 4. Wyglad demonstratora technologicznego nadajnika AEGIS

Zrodto: opracowanie wiasne.

1(192) 2013
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Tabela 1. Parametry nadajnika zagluszajacego systemu AEGIS

Zaghuszane pasmo czgstotliwosei (20-3000) MHz
dla (20-1000) MHz <80W
EIRP
dla (0,8-3) GHz <128 W
Szerokos¢ pasma | dla (20-1000) MHz <240 MHz
zagluszanego
jednoczesnie dla (0,8-3) GHz <528 MHz
Metoda zagtuszania Bariera szerokopasmowa

<1,6 kW

Pobor mocy z sieci elektroenergetycznej (ok. 2.2 KW przy uruchamianiu)

. — przewodowe — LAN
Sterowanie
— panel dotykowy

. , L — 3 anteny dookdlne
Rodzaj elementow promieniujacych L
— kable promieniujace

— ochrona obiektow mobilnych przed
RCIED na terenie otwartym

— zaghuszanie sieci komorkowych

. W pomieszczeniach
Zastosowanie . L.
— zagluszanie dowolnych sieci

radiokomunikacyjnych
— mozliwoé¢ dostosowania
parametrow do wymagan obiorcy

Zrodto: opracowanie wiasne.

INTERFEJS UZYTKOWNIKA

Na rysunkach 2. i 3. przedstawiony zostat interfejs uzytkownika, ktory wi-
doczny jest na panelu dotykowym nadajnika AEGIS. Poprzez interfejs uzytkownik
moze wybiera¢ standardowy system do zaghuszania lub wprowadzaé parametry sy-
gnatlu zagluszajacego, wraz z chronionymi pasmami czgstotliwosci, za posrednic-
twem klawiatury numerycznej.

Ponadto mozliwy jest wybor metody generowania sygnatu zaghuszajacego:
WGN — na bazie biatego szumu gaussowskiego lub CHIRP — na bazie sygnatow
z przemiataniem czgstotliwosci. Uzytkownik moze takze wlacza¢ poszczegolne
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filtry sprzetowe w tor sygnatu zaghiszajacego oraz sterowaé¢ moca poszczeg6lnych
generatoréw. Pozostale operacje wykonywane sa przez komputer sterujacy automa-

tycznie, na podstawie wprowadzonych parametrow oraz zapisanego w pamigci algo-

rytmu pracy.
CLIED System - AEGIS
Tor (20 1000} Wiz Tor 300 - 3000) ¥z
Wybierz system  [JWpisz recznie [lZagtuszane pasmo czgstotliwosci - 1 [FZagiuszane pasma czpstotliwnsci - 2
fd 880MHz fg 960 MHz | fd 1710MHz  fg 2200 MHz
> CDMA2000 1x R Slreiere e Esaiate = 1 G e pesii cs e - 2
> GSM900 fd 915 MHz  fg 025 MHz | fd 1785\MHz  fg 1805 MHz
> DCS1800 e —— T ——
> GSM900+DCS1800) rd MHz fg MHz  fd 2025MHz  fg 2100/MHz
© U MTS [IChronione pasmo czestotliwodei - 1.3 [JChronione pasmo czestotliwosei - 2.3
© GSM-+DCS+UMTS fd MHz fg MHz  fd MHz fg MHz
Metoda generowania sygnatu zagtuszajacego Konfiguruj filtry sprzetowe Konfiguruj filtry sprzgtowe P_gen2
-10 dBm

OWGN ¥ CHIRP

Komunikaty systemowe

okna

Filtr 1

Komunikaty toru (20 - 1000)MHz  Status: Gotowry do obliczef...

Karmunik aty taru (300 - 3000)MHz

Filtr 4

() Le]

Status: Gotowy do obliczef...

Rys. 2. Wyglad interfejsu uzytkownika — wybor systemu, zagluszanie wyltaczone

Zrodto: opracowanie wiasne.
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C-IED System - AEGIS

Tor (20 - 1000) MHz Tar (800 - 3000) MHz

- fd MHz fg MHz = fd MHz fg MHz
i + .

fel MHz fg MHz = fd MHz fg MHz
i
. — fd MHz fg MHz = fd MHz fg MHz
- - fel MHz fg MHz = fd MHz fg MHz

Metoda generowania sygnatu zaghuszajacego konfiguruj filtry sprzgtowe P_genl Kanfiguryj filtry sprzgtowe P_gen2
-10 dBm -10 dBm

Kamunik ar

toru (20 - 1000)MH Status: gotowy do ohliczef Komunikar

toru (800 - 3000)MH gotowy do obliczen

Komunikaty systemaowe

WipezyaE
okna

Rys. 3. Wyglad interfejsu uzytkownika — reczna konfiguracja, zaghiszanie wlaczone

Zrodto: opracowanie wiasne.

PODSUMOWANIE

W artykule przedstawiono nadajnik systemu AEGIS, emitujacy barierg elek-
tromagnetyczna w pasmie od 20 MHz do 3 GHz. Pasmo to obejmuje glowny zakres
srodkow, jakie mozna wykorzysta¢ do bezprzewodowej detonacji IED [7]. Dodat-
kowo przewidziano mozliwos¢ okreslania przez operatora tzw. pasm chronionych,
dzigki czemu mozliwe jest przeciwdziatanie detonacji urzadzen RCIED, przy jedno-
czesnym zapewnieniu ciaglosci wlasnej komunikacji. Nadajnik systemu AEGIS jest
latwy w obstudze dzigki intuicyjnemu interfejsowi uzytkownika, natomiast wybor
zaktocanych pasm jest utatwiony dzigki zastosowaniu ekranu dotykowego. Takie
rozwiazania pozwalaja na dopuszczenie do obshugi urzadzenia osoby po krotkim
przeszkoleniu.
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Zaangazowanie polskiego wojska w ramach migdzynarodowych sit wspar-
cia bezpieczenstwa w Afganistanie ISAF (International Security Assistance Force)
wymagato i nadal wymaga zapewnienia polskim Zotierzom maksimum bezpieczen-
stwa. W tym celu wyposazono ich na przyktad w systemy obezwtladniania elektro-
magnetycznego. Obecnie przez Sity Zbrojne RP stosowane sa migdzy innymi
system EJAB-MB izraelskiej firmy Elisra czy wypozyczone od Amerykandéw urza-
dzenia zaghuszajace DUKE — AN/VLQ-12(V)2 [4].

Nalezy zwroci¢ uwagg na fakt, ze zaden z oferowanych na rynku systemow
nie jest w pelni polskim produktem. Co najwyzej moze by¢ dystrybuowany przez
polskich posrednikéw. Taki stan rzeczy byt gtownym powodem rozpoczgcia prac
nad systemem AEGIS, do ktorego gléwnych zalet naleza: szerokie pasmo genero-
wanych sygnatéw zagluszajacych, mozliwo$¢ wyboru waskich pasm chronionych,
a takze nieskomplikowana obstuga. Warto tez podkresli¢, ze rozwiazania zastoso-
wane w nadajniku zaghiszajacym AEGIS stanowia przedmiot zgloszenia patento-
wego P.398050 [2].
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AEGIS — THE C-IED TECHNOLOGY
DEMONSTRATOR

ABSTRACT

The article presents a technology demonstrator of AEGIS system, destined for Countering
Improvised Explosives Devices. An implemented original method of generation of the jamming
signal with freely shaped frequency spectrum is also presented. This method is a subject of patent
application No. P.398050.
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improvised explosive devices, IED, C-IED, RCIED, technology demonstrator.
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