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Streszczenie
W artykule omowiony zostat protokot RTP do transmisji informacji multimedialnej w czasie rzeczywistym oraz
jego profil RTP/SAVP, szerzej znany pod nazwg SRTP (Secure RTP), stanowigcy rozszerzenie znanego profilu
RTP/AVP o kwestie zwigzane z bezpieczenstwem transmisji. SRTP pozwala na uwierzytelnianie pakietu RTP oraz
szyfrowanie danych uzytkownika (danych medialnych) przenoszonych w pakiecie RTP.

WSTEP

Protokét transportowy RTP (ang. Real-time Transport Protocol)
zostat zaprojektowany do pracy w systemach czasu rzeczywistego.
Zostat on zestandaryzowany w styczniu 1996 dokumentem RFC
1889 [1], ktory lipcu 2003 roku zostat zastgpiony dokumentem RFC
3550 [2]. Integralng czescig dokumentacji protokotu RTP jest specy-
fikacja protokotu RTCP (ang. Real-time Transport Control Protocol)
- protokotu kontrolno-sterujacego, pracujacego na potrzeby protoko-
lu RTP. Zardwno RTP, jak i RTCP, sg protokotami multikastowymi
[1]12][3], co oznacza, ze w swym podstawowym trybie pracy realizu-
ja transmisje punkt-wielopunkt, a transmisja punkt-punkt (ang. uni-
cast) traktowana jest przez te protokoty jako szczegdlny przypadek
transmisji multikastowe;.

Protokét RTP zostat opracowany do zastosowan pétprofesjo-
nalnych i profesjonalnych. Jest on jednym z dwdch sztandarowych
protokotéw architektury MMUSIC, zaprojektowanej jako architektura
multikastowej wideokonferencji. A ktéra, dzieki swojej elastycznosci
i udanym rozwigzaniom, znalazta zastosowanie niemal wszedzie
tam, gdzie mamy do czynienia z transmisjg multimediéw przez sie¢
teleinformatyczna z zachowaniem warunkéw czasu rzeczywistego -
poczynajac od VolP (ang. Voice over Internet Protocol, Voice over
IP), na IPTV (ang. IP Television) koAczac.

Obecnie, ze wzgledu na rozwoj systeméw webowych, nalezy
sie spodziewac, ze architektura MMUSIC ustapi miejsca architektu-
rze WebRTC, ktéra w znacznej mierze zostata juz zestandaryzowa-
na, a standaryzacji pozostatych, specyficznych dla niej rozwigzan
protokotowych, nalezy sie spodziewa¢ w niedalekiej przysztosci.
Jednak i ta architektura uzywa protokotu RTP do transmisji informa-
cji multimedialnej (tu: pomiedzy przegladarkami WWW).

Jedng z wazniejszych kwestii w zastosowaniach profesjonal-
nych, zwlaszcza biznesowych, jest kwestia poufnosci oraz wiary-
godnosci przesytanych informaciji. Profil bezpieczenstwa dla proto-
kotu RTP, szerzej znany pod nazwg SRTP (ang. Secure Real-time
Transport Protocol, Secure RTP) wychodzi naprzeciw temu zapo-
trzebowaniu. SRTP dostarcza narzedzi protokotowych niezbednych
do realizacji szyfrowania i uwierzytelniania pomiedzy urzadzeniami
koricowymi (nadajnikiem i odbiornikiem lub odbiornikami). SRTP nie
definiuje wtasnej metody szyfrowania, zapewnia natomiast wsparcie
dla szyfrowania danych RTP zgodnie ze standardem AES (ang. Ad-
vanced Encryption Standard).

W artykule zostanie zaprezentowany protokét RTP ze wskaza-
niem na te jego elementy, ktére wspierajq metody kryptograficzne
lub przeciwdziatajqg metodom kryptoanalitycznym. Zostanie réwniez
omowiony profil SRTP protokotu RTP, pozwalajacy na szyfrowanie
danych uzytkownika oraz uwierzytelnianie pakietéw RTP, a takze
jego rozszerzenie, pozwalajace na szyfrowanie réwniez rozszerzen
nagtowkdw pakietow protokotu RTP.

1. PROTOKOL RTP

Protok6t RTP jest protokotem transportowym przeznaczonym
do transmisji informacji (domysinie: informacji multimedialnej) w
czasie rzeczywistym.

1.1. Charakterystyka protokotu RTP

Protokdt RTP zostat opracowany w ramach grupy roboczej Au-
dio-Video Transport IETF (ang. Internet Engineering Task Force -
organizacja zajmujgca sie standaryzacjg Internetu). Protokét ten
wspotpracuje bezposrednio z protokotem UDP (ang. User Datagram
Protocol) [3] warstwy transportowej, tworzac stos protokotowy RTP/
UDP/IP. Protokoty RTP i RTCP, wspdipracujace w ramach jednej
sesji RTP, typowo wykorzystujq dwa kolejne adresy portéw UDP -
RTP parzysty, a RTCP nastepny w kolejnosci (nieparzysty). Takie
rozwigzanie pozwala zaimplementowa¢ RTP w aplikacjach nadaw-
czych i odbiorczych, a komunikacja protokotu RTP z protokotem
UDP odbywa si¢ z wykorzystaniem standardowego interfejsu gniazd
(ang. sockets). W efekcie, protokét UDP zajmuje dolng podwarstwe
warstwy transportowej. Protokdt RTP, zajmujacy gorng podwarstwe
warstwy transportowej, korzysta z jego ochrony pakietow za pomo-
cq sumy kontrolnej oraz z multipleksacji potaczen transportowych.
Datagramy UDP przenoszace pakiety RTP, ktére zostang odrzuco-
ne przez UDP jako uszkodzone, bedg uznane przez RTP za utraco-
ne.

Podobnie protokdt RTCP tworzy stos protokotowy RTCP/UDP/
IP. Poniewaz jednak protokdt RTCP jest protokotem sesyjnym (war-
stwy sesji modelu odniesienia OSI, ang. Open Systems Intercon-
nection Reference Model), protokét UDP w tym przypadku zajmuje
catos¢ warstwy transportowe;.

a)
0 78 1516 2324 31
nagtowek staty
identyfikatory CSRC (opcjonalne)
rozszerzenia nagtéwka (opcjonalne)
dane uzytkownika
| dopelnienie | rozmiar dop.

b)
0 78 1516 23 24 31
VPl cc M PT | numer sekwencyjny

znacznik czasowy

identyfikator SSRC

Rys. 1. Format pakietu RTP (oprac. na podst. [1][2]): a) format pa-
kietu, b) format nagtéwka statego

1.2. Pola wersji i znacznikéw

Pakiet RTP skfada si¢ z nagtéwka statego, dwdch czesci opcjo-
nalnych nagtéwka (identyfikatorow CSRC i rozszerzeh nagtowka)
oraz danych uzytkownika, ktére mogg byC dopetnione do granicy
(najczesciej 32-bitowego) stowa (rys. 1a). Nagtéwek staty rozpoczy-
na dwubitowe pole wersja, ktdrego pierwszy bit jest ustawiony (wer-
sja druga protokotu RTP). Wersja protokotu nie ulegta zmianie pod-
czas zmiany specyfikacji RTP z [1] na [2]. Trzeci i czwarty bit na-
gtéwka to bity znacznikéw. Trzeci bit zawiera znacznik dopetnienia
P (ang. padding). Jesli znacznik P jest ustawiony, pole danych za-
wiera bajty dopetnienia, zakoriczone bajtem zawierajagcym rozmiar
dopetnienia (rys. 1). Rozmiar dopetnienia liczony jest jako liczba baj-
téw dopetnienia plus 1 (rozmiar pola rozmiar dopetnienia doliczane
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jest do rozmiaru dopetnienia). Dopetienie jest wymagane m.in.
przez szyfry blokowe (operujace na blokach danych). Czwarty bit
nagtéwka statego to znacznik rozszerzen X (ang. extension). Jesli
jest ustawiony, nagtéwek zawiera przynajmniej jedno rozszerzenie
nagtowka. Ostatnie cztery bity pierwszego bajtu nagtowka zawiera
pole CC (ang. CSRC count), przenoszace liczbe identyfikatorow
CSRC zawartych w czesci opcjonalnej nagtéwka. Drugi bajt nagtow-
ka statego pakietu protokotu RTP zaczyna sie jednobitowym znacz-
nikiem M (ang. marker), ktbrego znaczenie jest zalezne od profilu.
Intencjg projektodawcow byto dostarczenie markera, ktérym mozna
byloby wskazywaé istotne zjawiska wystepujace w strumieniu multi-
medialnym.

1.3. Kodowanie formatu danych

Siedem bitow, ktore pozostato z drugiego bajtu po ulokowaniu
tam znacznika M, zostato przeznaczone na pole PT (ang. payload
type, dost. typ tadunku) zawierajace oznaczenie kodowe formatu
danych przenoszonych w pakiecie. Pozwala to aplikacji odbiorczej
na szybkie dobranie kodeka pozwalajacego na zdekodowanie prze-
sytanych danych. Zalecane oznaczenia kodowe dla danych audio/
wideo zawarte zostaly w specyfikacji profilu RTP/AVP (z ang. Audio/
Video Profile) [4] z lipca 2003 roku. Przyktadowo, kod 0 uzyty zostat
do oznaczenia kodowania gtosu zgodnie ze standardem G.711, ;.
kodowanie PCM (ang. Pulse-Code Modulation) z kompresjg dyna-
miki z 12 bitéw na 8 zgodnie z regutg p stosowang w USA i Japonii i
czestotliwoscig probkowania 8 kHz. Dokument [4] zawiera réwniez
kody dla kodekéw wideo. Przyktadowo, kod 31 oznacza kodowanie
H.261 (czyli kompresje wideo stosowang w sieci ISDN), a kod 34
kodowanie H.263 (kompresja wideo stosowana w systemach wide-
okonferencji H.323). Dokumenty serii H sg wydawane przez ITU
(ang. International Telecommunication Union).

W sierpniu 2013 roku dokument [4] zostat uaktualniony - usu-
nieto z niego obowigzek korzystania z formatu audio DVI4, w prak-
tyce niewykorzystywanego [5]. W kwietniu 2010 roku do standardu
RTP dodano mozliwo$¢ multipleksacji RTP i RTCP na pojedynczym
porcie UDP [6], co upraszcza korzystanie z NAT (ang. Network Ad-
dress Translation).

1.4. Numeracja sekwencyjna pakietow

Protokét RTP nie implementuje korekcji bledéw, ale btedy
transmisji sg zliczane i raportowane przez odbiornik(i) do nadajnika
z wykorzystaniem protokotu RTCP. Detekcja btedéw w protokole
RTP odbywa sie w odbiorniku na podstawie przerw w numeracji se-
kwencyjnej pakietow. Pakiety RTP sg numerowane w kolejnosci ich
nadawania, przy czym zalecane jest, aby (w celu, m.in., utrudnienia
kryptoanalizy) numer sekwencyjny pierwszego pakietu byt przydzie-
lany losowo. Numery sekwencyjne pozwalajg uporzadkowac pakie-
ty, ktdre (np. ze wzgledu na zadziatanie mechanizmu réwnowazenia
obcigzen) zostaty odebrane w kolejnosci inngj niz kolejnos¢ ich
nadawania. Numer sekwencyjny pakietu RTP jest przenoszony w
polu numer sekwencyjny nagtowka statego tego pakietu (rys. 1b).
Pakiety RTCP nie posiadajg wtasnej numeracji sekwencyjnej. Po-
niewaz profil RTP/SAVP wymaga takiej numeracji, zostata ona
wprowadzona dokumentem [7] na potrzeby tego profilu i obowigzuje
jedynie wewnatrz tego profilu oraz wewnatrz jego profili pochod-
nych.

1.5. Znacznik czasowy

Porzadkujaca role, jaka dla pakietdw RTP petni numer sekwen-
cyjny, dla danych przenoszonych w tym pakiecie petni znacznik cza-
sowy (ang. ftimestamp). Znacznik czasowy odpowiada chwilom
utworzenia pierwszego bajtu danych - pierwszego bajtu prébki gtosu
lub pierwszego bajtu klatki obrazu wideo (ramki wideo). Pozwala on
na uporzadkowanie danych w kolejnosci ich generowania, na od-
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twarzanie danych zgodnie z tempem ich generowania oraz na po-
miar fluktuacji opéznienia pakietow (ang. jitter) wynikajacej ze
zmiennych warunkow transmisji. Warto$¢ znacznika czasowego
przenoszona jest w polu znacznik czasowy nagtéwka statego (rys.
1b), a jego warto$é poczatkowa (dla pierwszej prébki danych w stru-
mieniu mediéw) powinna by¢ przydzielana losowo. Znaczniki czaso-
we pozwalajg na synchronizacje danych w obrebie pojedynczego
strumienia, nie pozwalajg natomiast na synchronizacje strumieni da-
nych miedzy soba. W tym celu wykorzystywane sg zegary odniesie-
nia (ang. wallclock), bedace zrodlem sygnatu czasowego. Sygnat
ten (czas odniesienia, podawany w formacie NTP, ang. Network
Time Protocol) wraz z odpowiadajacymi mu wartosciami znacznika
czasowego przenoszony jest w raportach nadajnika RTP, rozsyta-
nych za pomoca protokotu RTCP.

1.6. Identyfikatory zrédet

Zrédto strumienia danych RTP nalezacych do tej samej prze-
strzeni czasowej (danej znacznikiem czasowym) i numeracyjnej (da-
nej numerem sekwencyjnym) nosi nazwe zrddta synchronizujacego
(ang. synchronization source, SSRC, tumaczone réwniez jako "zré-
dlo synchronizacji"). Zrédto synchronizujgce posiada swéj identyfi-
kator, ktéry jest przekazywany nagtowku statym pakietu RTP, w
polu identyfikator SSRC (rys. 1b). Identyfikator SSRC musi by¢ uni-
kalny w skali sesji RTP. Ze Zrédtem synchronizujgcym nie jest zwig-
zany ani format danych (w tym: metoda kodowania i kompres;ji), ani
jego parametry, co oznacza, ze mogg sie one zmienia¢ w trakcie
transmisji. W szczegdlno$ci, zrddtem synchronizujgcym moze by¢
urzadzenie typu mikser, ktore taczy (miksuje) sygnaly (najczesciej
audio, rzadziej wideo) nadawane jako osobne strumienie danych w
jeden, wspolny sygnat. Mikser nadaje ten sygnat jako wiasny stru-
mien danych, z wlasnym identyfikatorem SSRC, a obecno$¢ w nim
strumieni sktadowych jest zaznaczana poprzez umieszczenie ich
identyfikatoréw SSRC w kolejnych polach opcjonalnych identyfikator
CSRC (ang. contributing source, zrodio wspdtbiezne) nagtowka (rys.
1a). Liczba pol przenoszacych identyfikatory CSRC jest ograniczo-
na rozmiarem pola CC nagtéwka statego (4 bity, co daje maksimum
15 identyfikatorow CSRC), jednak liczba Zrodet realnie wspdtuczest-
niczacych w tworzeniu przekazu oznakowanego danym identyfikato-
rem SSRC moze by¢ wigksza.

2. PROFIL SRTP

Innym znanym profilem SRTP, oprocz profilu RTP/AVP, jest
profil RTP/SAVP (ang. Secure Audio/Video Profile), zapewniajacy
ochrone kryptograficzng danych przenoszonych wewnatrz pakietéow
RTP oraz uwierzytelnianie pakietow.

2.1.  Profil RTP/SAVP

Profil RTP/SAVP jest rozszerzeniem profilu RTP/AVP. Zostat
on zdefiniowany w marcu 2004 roku dokumentem RFC 3711 [7]. Ze
wzgledu na tytut dokumentu (" The Secure Real-time Transport Pro-
tocol (SRTP)") SRTP bywa niekiedy uwazany za odrebny protokét,
a nie profil. SRTP zapewnia poufno$¢, wiarygodno$é nadawcy oraz
integralno$¢ pakietu i strumienia (to ostatnie dzieki uwierzytelnieniu
numeracji sekwencyjnej) danych medialnych. Poufno$¢ raportowa-
nych danych, wiarygodno$¢ oraz integralno$¢ pakietu i strumienia
dotyczy tez SRTP.

Dokument [7] stanowi, ze SRTP jest strukturalnie ulokowany
pomiedzy protokotami RTP i UDP. RFC 3711 przybliza réwniez
dziatanie protokotu jako dodatkowej enkapsulacji pakietow RTP w
pakiety SRTP. Nalezy jednak mie¢ $wiadomos¢, Ze opis ten nie do-
tyczy petnego protokotu, a jedynie profilu, ktdry jest "najbardziej ze-
wnetrzng" ustugg RTP, ulokowang (jesli wezmiemy pod uwage ar-
chitekture protokotu) najblizej styku miedzyprotokotowego RTP/



UDP. Taka lokalizacja jest typowa dla komponentéw ochrony (w tym
komponentu ptaszczyzny bezpieczefstwa), pozwala bowiem chro-
ni¢ gotowy juz pakiet wraz z danymi. Podobnie ulokowany jest kom-
ponent ochrony, np. w protokole UDP - pakiety UDP (nagtéwek
wraz z danymi) sg chronione sumag_kontrolng, ktorej wyznaczanie
jest dokonywane juz po utworzeniu catego, gotowego pakietu.

2.2. Rozszerzenia pakietow

Pakiety RTP i RTCP nie przenosza, danych kryptograficznych.
Niezbedne zatem stato si¢ uzupetnienie pakietéw tych protokotéw o
pola zwigzane z bezpieczehstwem i ochrong danych. Zostaty one
dodane jako zakoriczenia pakietow, (inaczej, niz typowe rozszerze-
nia, umiejscowione pomiedzy identyfikatorami zrédet a danymi uzyt-
kownika). Upodabnia to wizualnie format pakietu RTP do formatu
ramek warstwy facza danych (np. Ethernet), gdzie dane komponen-
tu ochrony (suma kontrolna) umieszczane s nie w nagtowku lecz w
zakonczeniu. Pozwala to nie modyfikowaé danych nagtéwka po za-
koriczeniu dziatania komponentu ochrony.

a)

pakiet RTP

MKI (opcjonalny)
znacznik uwierzytelniania (zalecany)

pakiet RTCP

E| nr sekwencyjny
MKI (opcjonalny)
znacznik uwierzytelniania (zalecany)
Rys. 2. Format pakietéw RTP i RTCP z rozszerzeniami wprowadzo-
nymi przez profil RTP/SAVP: a) RTP, b) RTCP

SRTP rozszerza pakiet RTP (rys. 1a) o dwa pola o konfiguro-
walnej diugosci, stanowigce zakonczenie pakietu (rys. 2a). Pole MKI
(ang. Master Key Identifier) jest polem opcjonalnym, przenoszacym
klucz gtowny, na podstawie ktdrego bedq tworzone klucze krypto-
graficzne sesji, wykorzystywane do ochrony konkretnego pakietu.
Klucz gtéwny jest kluczem losowym, prywatnym. Pole znacznik
uwierzytelniania jest polem zalecanym, uzywanym do przenoszenia
informacji uwierzytelniajacej. SRTP uwierzytelnia pakiet wraz z da-
nymi uzytkownika. Jesli dane uzytkownika sg szyfrowane, szyfrowa-
nie powinno sig odby¢ przed uwierzytelnianiem.

SRTP rozszerza pakiet RTCP o cztery pola (rys. 2b), z czego
dwa, MKI oraz znacznik uwierzytelnienia) sg polami o konfigurowal-
nej dtugosci, a ich znaczenie jest identyczne, jak analogicznych pol
rozszerzajacych pakiet RTP. Jednobitowe pole E jest polem znacz-
nika zaszyfrowania (ang. encrypted). Jezeli bit E jest ustawiony, za-
wartos¢ pakietu jest zaszyfrowana, a jezeli jest wyzerowany, zawar-
to$¢ pakietu jest jawna. Pole nr sekwencyjny jest 31-bitowym liczni-
kiem pakietow RTCP, zerowanym przed wystaniem pierwszego baj-
tu danych uzytkownika oraz po kazdej zmianie klucza kryptograficz-
nego. Po kazdym wystaniu pakietu RTCP warto$¢ licznika jest
zwiekszana o 1.

2.3. Kontekst kryptograficzny

Zmienne stanu ochrony kryptograficznej noszg nazwe kontek-
stu kryptograficznego (ang. cryptographic context). Kontekst krypto-
graficzny jest jednoznacznie identyfikowany przez tréjke
(s,a,p), gdzie s jest identyfikatorem SSRC Zrédta, a jest adre-

sem |P odbiornika(éw), za$ p jest numerem portu. W sktad kontek-
stu kryptograficznego wchodzg zmienne zalezne i niezalezne od
uzytej metody kryptograficznej. Te pierwsze to, przyktadowo, roz-
miar bloku szyfru blokowego czy klucze sesyjne. Do tych drugich
naleza, miedzy innymi, licznik przepetnien ROC (ang. rollover coun-
ter) pola numeracji sekwencyjnej, identyfikatory algorytméw szyfro-
wania i uwierzytelniania, znacznik MKI (wskazujacy, czy pole MKI
znajduje sie w pakiecie) i rozmiar pola MKI, klucz(e) gtéwny(e), czas
zycia klucza gtownego. Kontekst kryptograficzny SRTCP zasadni-
czo zblizony jest do opisanego wyzej kontekstu SRTP. Wyjatek sta-
nowi brak licznika przepetien ROC, zastapionego przez wiasny,
31-bitowy licznik numeracji sekwencyjnej (rys. 2b). Do kontekstow
kryptograficznych obu protokotéw nalezg tez listy powtdrek (ang. re-
play list), przechowywane w odbiorniku, zawierajace identyfikatory
ostatnio otrzymanych uwierzytelnionych pakietéw, chronigce przed
atakiem z wykorzystaniem fatszywego zrédta wysylajacego powtd-
rzone (przechwycone w sieci) pakiety. Kazdy z protokotow ma swo-
ja wiasna liste powtorek.

24. Schemat dziatania ochronnego

Przetwarzanie zgodne z SRTP rozpoczyna sie¢ zawsze od okre-
Slenia biezacego kontekstu kryptograficznego dla danej trojki
(s,a,p) oraz wyznaczenia rzeczywistego numeru sekwencyjne-
go (na podstawie biezacego numeru sekwencyjnego i licznika
ROC). W dalszej kolejnosci wyznacza sie klucz gtéwny (np. na po-
stawie MKI) oraz gtéwny cigg zaburzajacy (ang. master salf), a na-
stepnie klucz sesyjny i sesyjny cigg zaburzajacy. Majac to wszystko,
w nadajniku dokonuije sie szyfrowania danych i(lub) uwierzytelnienia
catego pakietu, zgodnie z metodami podanymi w konteksScie. Nadaj-
nik zakonczy pakiet RTP polem MKI (je$li znacznik MKI jest usta-
wiony) oraz znacznikiem uwierzytelniania. Odbiornik odczytuje infor-
macje z zakonczenia i usuwa zakonczenie, po czym dokonuje naj-
pierw sprawdzenia obecnosci pakietu na liscie powtorek. Jesli pa-
kiet znajduje si¢ na liscie, jest on odrzucany, a zdarzenie obecnosci
na liscie powinno zosta¢ zanotowane. W nastepnej kolejnosci doko-
nuje sie uwierzytelnienia pakietu RTP. Jesli operacja nie powiodta
sie, pakiet a wystapienie niepowodzenie uwierzytelnienia powinno
zosta¢ zanotowane. Jesli uwierzytelnienie powiodto sie, nastepuje
deszyfracja danych przenoszonych w pakiecie. Ostatnim krokiem
dokonywanym przez oba systemy koncowe jest uaktualnienie liczni-
ka ROC (o ile zachodzi taka potrzeba).

2.5. Ochrona kryptograficzna

Ani protokét RTP, ani jego profil RTP/SAVP, nie definiujg swo-
jej wiasnej metody ochrony kryptograficznej. Zaréwno w przypadku
szyfrowania, jak i uwierzytelniania, korzystaja z typowych, uznanych
metod ochrony. Do zapewnienia poufno$ci danych wykorzystany
zostat szyfr AES pracujacy w trybie CTR (ang. counter-mode, CTR
mode, CM). Szyfr ten zostanie omdwiony w nastepnym podrozdzia-
le. Warto zauwazy¢, ze operacja szyfrowania/deszyfrowania realizo-
wana jest zawsze, nawet jesli pole danych ma nie by¢ szyfrowane.
W tym drugim wypadku, do szyfrowania wykorzystuje sie tzw. szyfr
zerowy (ang. NULL cipher) polegajacy na wykonaniu operacji XOR
(réznica symetryczna) kazdego bitu danych z ciggiem bitéw o warto-
§ci zero. Do zapewnienia wiarygodno$ci przesytanych danych wyko-
rzystywana jest metoda HMAC (ang. Hashing Message Authentica-
tion Codes), zestandaryzowana dokumentem RFC 2104 z lutego
1997 roku [8]. Jest ona rozwinieciem metody bazujacej na tajnym
kluczu MAC (ang. message authentication code) o kryptograficzne
funkcje skrotu (ang. hash function; spotykane sg réwniez ttumacze-
nia: funkcja mieszajaca lub funkcja haszujaca). Standard SRTP wy-
korzystuje funkcje SHA-1 (ang. Secure Hash Algorithm, liczba 1
oznacza wersje algorytmu), tworzacg 160-bitowy skrot wiadomosci.
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Sam algorytm HMAC pozwala na korzystanie z dowolnych funkcji
skrotu, w tym z kolejnej wersji rozwojowej algorytmu SHA, funkcji
SHA-2 (tworzacej skrét 256- lub 512-bitowy).

2.6. Szyfr AES

Szyfr AES jest szyfrem blokowym operujacym na blokach da-
nych o rozmiarze 128 bitdw, symetrycznym (do szyfrowania i deszy-
frowania wykorzystywany jest ten sam klucz). Standard AES do-
puszcza szyfrowanie kluczem 128, 192 i 256-bitowym, przy czym
RFC 3711 [7] implementuje obowigzkowo jedynie klucz 128-bitowy
(gtowny i sesyjny). Klucze o diugosci 192 i 256 bitdw zostaty wpro-
wadzone do profilu RTP/AVP dopiero w marcu 2011 roku, doku-
mentem RFC 6188 [9]. Ciagi zaburzajace (gtéwny i sesyjny) majg
dtugos¢ 112 bitéw. Samo szyfrowanie polega na wykonaniu operacji
XOR na bitach znajdujacych sie w polu danych uzytkownika i stru-
mieniu klucza AES-CTR, generowanego na podstawie klucza sesyj-
nego i 128-hitowego wektora inicjujacego (ang. initialization vector,
1V). Wektor inicjujacy tworzony jest na bazie sesyjnego ciggu zabu-
rzajacego, identyfikatora SSRC i rzeczywistego numeru sekwencyj-
nego pakietu RTP. Sposéb dziatania szyfru AES w trybie CTR jest
zblizony do szyfréw strumieniowych.

2.7.  Wymiana kluczy i szyfrowanie rozszerzen nagtéwka

Standard SRTP definiuje ramy zarzadzania kluczami, ale nie
definiuje bezpiecznego mechanizmu wymiany kluczy. RFC 3711 [7]
wskazuje jedynie, ze zaréwno klucz gtéwny, jak i pozostate elemen-
ty kontekstu kryptograficznego sq dostarczane do SRTP za pomocq
zewnetrznego mechanizmu zarzadzania kluczami. Klucze wymie-
niane pomiedzy nadajnikiem a odbiornikiem (lub odbiornikami) RTP
czesto sq szyfrowane z wykorzystaniem protokotu TLS (ang. Trans-
port Layer Security). Mozna tez wykorzysta¢ [10] protokét DTLS
DTLS (ang. Datagram Transport Layer Security).

Profil RTP/SAVP szyfruje jedynie dane uzytkownika. Tym nie-
mniej, w polach rozszerzen nagtéwka tez bywajg przenoszone sg
dane wrazliwe. Szyfrowanie rozszerzen pakietu RTP, zgodne z RFC
6904 [11] pozwala na szyfrowanie wybranych pol rozszerzen na-
gtéwka (niektdre dane z nagtéwkow RTP moga by¢ wykorzystywane
przez systemy posredniczace). Wybér pdl odbywa sie z wykorzysta-
niem maski nagtéwka, tj. szablonu nagtéwka, w ktérym bajty pol
podlegajacych ochronie kryptograficznej majg wszystkie bity usta-
wione (wszystkie bity przyjmuja wartos¢ 1, czyli warto$¢ bajtu wyno-
si 255), za$ bajty pél przesytanych w sposob jawny majg wszystkie
bity wyzerowane (warto$¢ pola wynosi 0). Maska jest wyznaczana
osobno dla kazdego pakietu zawierajacego rozszerzenie nagtowka.

PODSUMOWANIE

Standard SRTP to profil protokotu RTP zapewniajacy szyfrowa-
nie danych medialnych przenoszonych w pakietach RTP i raportow
RTSP oraz uwierzytelnianie pakietéw obu tych protokotéw. SRTP
zapobiega zaréwno nieautoryzowanemu dostepowi do tresci stru-
mienia medidw i raportéw o stanie transmisji, jak réwniez zapobiega
atakom na strumien mediéw, polegajacym na podmianie catoSci
czesci strumienia i zastapienie go nowg trescig lub trescig uprzed-
nio przechwycong, nalezacg do tego samego strumienia. Uzycie
SRTP jest obecnie zalecane w zastosowaniach VolP.
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THE SRTP STANDARD

Abstract

In the paper, the Real-time Transport Protocol
(RTP), intended for real-time transmission of multime-
dia information was described, as well as its RTP/SAVP
profile, also known as the Secure RTP (SRTP), which
extends the well-known Audio/Video Profile of the RTP
with security. The SRTP allows for authentication of
RTP packets and encryption of the payload of RTP's
packet (de facto, encryption of media data).
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