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Streszczenie: Ten dwuczesciowy artykut przedstawia interfejs do Narodowej Platformy
Cyberbezpieczernstwa (NPC). Wykorzystuje on gesty i komendy wydawane gtosem do sterowania
praca platformy. Ta czes$¢ artykutu przedstawia strukture interfejsu oraz sposéb jego dziatania,
ponadto prezentuje zagadnienia zwigzane z jego implementacjg. Do specyfikaciji interfejsu
wykorzystano podejscie oparte na agentach upostaciowionych, wykazujgc ze podejscie to moze
by¢ stosowane do tworzenia nie tylko systemdéw robotycznych, do czego byto wykorzystywane
wielokrotnie uprzednio. Aby dostosowac to podejscie do agentow, kidre dziatajg na pograniczu
Srodowiska fizycznego i cyberprzestrzeni, nalezato ekran monitora potraktowacd jako czesé
srodowiska, natomiast okienka i kursory potraktowac jako elementy agentéw. W konsekwenc;ji
uzyskano bardzo przejrzystg strukture projektowanego systemu. Czes¢ druga tego artykutu
przedstawia algorytmy wykorzystane do rozpoznawania mowy i mowcow oraz gestow, a takze

rezultaty testow tych algorytmdw.

Stowa kluczowe: Narodowa Platforma Cyberbezpieczenistwa, rozpoznawanie obrazu, rozpoznawanie gestow,

1. Wprowadzenie

Termin cyberbezpieczenstwo odnosi si¢ do zbioru zagadnien
zwigzanych z zapewnieniem bezpieczenstwa uzytkowania sieci
komputerowych, a w szczegdlnosci Internetu. Dotyczy on
zabezpieczenia infrastruktury sieciowej uzywanej przez agendy
panstwa, prywatne korporacje oraz indywidualnych uzytkow-
nikéw przed cyberatakami. Dziatania zwiazane z cyberbezpie-
czenstwem przede wszystkim koncentruja sie na zapobieganiu
cyberatakom, ale jezeli one juz nastapia, to na maksymalnym
ograniczeniu ich skutkéw. Podstawowym celem jest zapobiega-
nie wyciekom danych oraz udaremnianie atakéw polegajacych
na uniemozliwianiu realizacji ustug dostarczanych przez sieé.

Stopien zaleznosci wspolczesnych panstw od systemoéw telein-
formatycznych osiagnal taki poziom, ze przypadkowe lub zamie-
rzone uszkodzenie tej infrastruktury moze pociggnaé za soba
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katastrofalne skutki. Dlatego potrzebne sa narzedzia stuzace
wykrywaniu, zapobieganiu oraz minimalizacji skutkéw dziatan
naruszajacych bezpieczenstwo infrastruktury teleinformatycznej
istotnej dla funkcjonowania panstwa oraz jego obywateli. W tym
celu tworzona jest Narodowa Platforma Cyberbezpieczenstwa
(NPC), ktéra umozliwi biezace monitorowanie funkcjonowania
sieci oraz zapewni koordynacje w skali kraju dziatan stuzacych
wykrywaniu i zapobieganiu niepozadanym sytuacjom w cyber-
przestrzeni. Mowa tutaj o sieciach wykorzystujacych protokoly
TCP/IP, mobilnych sieciach bezprzewodowych, sieciach two-
rzacych Internet Rzeczy (IoT) oraz sieciach automatyki prze-
mystowej.

Narodowe centra cyberbezpieczenstwa powstaly w wigkszosci
panstw wysokorozwinietych, np. w Wielkiej Brytanii, USA czy
Holandii [1-3]. Ich zadaniem jest monitorowanie, gromadzenie
i analiza danych o podatnosciach, zagrozeniach i naruszeniach
cyberbezpieczenstwa oraz zapobieganie cyberatakom i reago-
wanie na incydenty na poziomie paistwa. Przykladem systemu
monitorowania bezpieczenstwa sieci jest prototypowy system
SEQUESTOR zainstalowany w Pacific Northwest National
Laboratory (USA) [5]. System korzysta z wielu zrédel danych,
w tym programéw antywirusowych, narzedzi sieciowych, analizy
zdarzen systemowych i ruchu sieciowego. Integracja danych z tak
réznorodnych zrodel stanowi prawdziwe wyzwanie projektowe.
Szczegolnie istotna jest czytelna prezentacja tych danych, a to
sie taczy bezposrednio ze sterowaniem przez operatoréw sys-
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temu, jak dane maja by¢ przedstawione. Kompleksowa analiza
pracy sieci wymaga wykrywania korelacji zachodzacych zdarzen,
analizy sytuacyjnej oraz dynamicznej i statycznej analizy ryzyka.
Aby narzedzie do takiej analizy bylo uzyteczne, potrzebne sg
odpowiednie metody i techniki do wizualizacji wielowymiaro-
wych danych [29, 30].

W systemie SEQUESTOR wizualizacja danych zostala zor-
ganizowana za pomoca SEQViz [5]. Dane sa przedstawiane gra-
ficznie w postaci dwoch skoordynowanych widokéw: ogdlnego
widoku sieci (w postaci grafu) oraz widoku modelu behawio-
ralnego. Modele sa wzorcami anomalii, czyli zachowan wska-
zujacych na potencjalne zagrozenie lub atak. Aby wspomoc
analitykéw sieci w wykrywaniu wzorcéw w danych dotycza-
cych dziatania sieci i wykrywaniu anomalii opracowano panel
BubbleNet do ich wizualizacji [21]. Panel ten przedstawia dane
w réznych widokach: widoku lokalizacji w postaci mapy z prze-
strzenng informacja zakodowang z uzyciem tzw. pseudo-karto-
graméw Dorlinga [7], widoku czasowego w postaci wykreséw
shupkowych oraz widoku atrybutéw przedstawiajacych graficznie
rézne atrybuty danych.

W pracy [12] przedstawiono wizualny system interaktywny do
wykrywania anomalii w danych czasoprzestrzennych zebranych
z réznych zrédel danych strumieniowych. Interaktywny interfejs
graficzny uzytkownika tego systemu sklada si¢ z oSmiu gléwnych
widokdéw, w tym makro- i mikromapy, widoku czasowego wzorca
oraz widoku inspekcji cech. Uzytkownik za pomoca myszki moze
wybraé obszar na makromapie i wyswietli¢ na mikromapie liste
anomalii wykrytych dla tego obszaru. Moze réwniez wykonaé
operacje powigkszania i przesuwania oraz zmiany trybu wy$wie-
tlania na obu mapach.

System VisIDAC [32] umozliwia w czasie rzeczywistym
wizualizacje 3D danych o zdarzeniach dotyczacych cyberbez-
pieczenstwa, zebranych przez systemy wykrywania wlaman zain-
stalowane w réznych sieciach. Dane o zdarzeniach sa wy$wietlane
w postaci graficznej na trzech panelach: dla wejsciowego, wyj-
Sciowego i docelowego ruchu sieciowego. W celu tatwego rozréz-
nienia rodzajéw zdarzen sa stosowane rézne ksztalty i kolory.

Opracowanie systemu do monitorowania sieci pod katem
jej cyberbezpieczenstwa pociaga za soba konieczno$é stworze-
nia wielomodalnego interfejsu operatora umozliwiajacego mu
inteligentne sterowanie obrazowaniem zjawisk zachodzacych
w cyberprzestrzeni. Niniejszy artykul poswigcony jest opisowi
takiego interfejsu, ktéry umozliwia sterowanie zobrazowaniem
za pomocy glosu i gestow operatora. Gesty tworzone sa przez
operatora — ruchy sylwetki, rak i glowy. Oprogramowanie do
rozpoznawania mowy i weryfikacji méwcy zapewnia bezpieczny
sposob zadawania komend glosowych przez uprzywilejowanego
operatora systemu obrazowania.

Prace badawcze poswigcone wielomodalnym interfejsom czlo-
wiek-komputer sa prowadzone od ponad 40 lat [15, 16, 23, 33].
Celem tych badan jest opracowanie metod i technik interakcji
ludzi z komputerem w pelni wykorzystujacych sposoby natu-
ralnej komunikacji i interakcji czltowieka z otoczeniem. Inter-
fejsy wielomodalne charakteryzuja sic dwiema podstawowymi
cechami: laczeniem wielu typow danych oraz przetwarzaniem
tych danych w czasie rzeczywistym przy okreslonych ogranicze-
niach czasowych [15].

Sposéb prezentacji operatorowi oraz analitykom zebranych
danych o dzialaniu sieci w istotny sposéb wplywa na efektyw-
nos¢ ich pracy. Wielomodalny interfejs umozliwia im dostosowa-
nie sposobu prezentacji do ich wymagan. Sterowanie prezentacja
danych za pomoca komend glosowych i gestéw umozliwia
obstuge systemu przez osoby, ktére nie zostaly specjalnie do
tego przeszkolone, a co wiecej, utatwia prezentacje stanu sieci
osobom podejmujacym decyzje, ktére nie musza by¢ zaznajo-
mione ze sposobem dzialania interfejsu. Do codziennej obstugi
systemu przez przeszkolony personel uzywane beda standardowe
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urzadzenia wejsciowe, takie jak klawiatury i myszki. Ponadto
interfejs umozliwia rozpoznanie méwcy i automatyczng jego
autoryzacje w systemie.

Ten artykul poswiecony jest sposobowi tworzenia interfejsu do
Narodowej Platformy Cyberbezpieczenistwa (NPC), ale sposéb
ten moze by¢ wykorzystany takze do budowy innych interfejséw.
Ogdlne metody tworzenia oprogramowania sa okreslone przez
inzynierie oprogramowania [28]. Niewatpliwie nalezy sie do nich
stosowad, ale konkretne systemy maja swoja specyfike, ktéra
rowniez wpltywa na architekture powstajacego oprogramowania.
Interfejs stanowi styk miedzy otoczeniem fizycznym, w ktérym
znajduje sie operator, a platforma NPC. Podobne cechy maja
systemy robotyczne, ktére takze operuja w srodowisku fizycz-
nym, z jednej strony wplywajac na nie, a z drugiej pozyskujac
z niego informacje. Podobnie interfejs oddzialuje na operatora,
z jednej strony przekazujac mu niezbedne dane, a z drugiej
pozyskuje od niego informacje, jak konkretnie ma platforma
zaprezentowaé zebrane dane. Dlatego postanowiono skorzystaé
z bogatego doswiadczenia w konstrukeji systeméw sterowania
robotami i zastosowaé podejscie wykorzystujace agenty upo-
staciowione [37-40] zaréwno do specyfikacji jak i implementa-
cji interfejsu. Prezentacja tej metody zastosowanej do budowy
interfejsu jest gtéwnym celem tego artykutu.

2 Wymagania i ogdélna koncepcja
rozwigzania

W procesie projektowania systemu pierwszym krokiem jest jego
wyodrebnienie ze srodowiska. Tutaj system stanowia platforma
NPC wraz z przedstawianym tu interfejsem do niej. Zalozono,
ze kontakt operatora z systemem bedzie najbardziej naturalny,
jezeli bedzie sie mozna z nim porozumiewaé tak, jak ludzie
porozumiewaja si¢ ze soba, a wiec za pomoca glosu i gestow.
Dlatego interfejs NPC wyposazono w kamery i mikrofony.
Ponadto operator w procesie powolywania systemu do zycia
musi go skonfigurowaé, a nastepnie nim administrowa¢. W tym
celu uzywa standardowych urzadzen wejsciowych komputera,
takich jak myszka, klawiatura czy ekran dotykowy (touch-
pad). Informacja zwrotna wytwarzana przez system przed-
stawiana jest na ekranie monitora, a konkretnie w okienkach
pojawiajacych sie na nim, a ponadto interakcja nastepuje za
pomoca kursoréw przemieszczanych po ekranie. Przyjeto, ze
operator dziala w $rodowisku fizycznym rozszerzonym o ekran
monitora. System porozumiewa sie z operatorem za pomoca
wymienionych urzadzen i okienek pojawiajacych si¢ na ekra-
nie. Z uwagi na fakt, ze dotychczas operator kontaktowal sie
z platforma NPC za pomoca urzadzen wejsciowych, takich
jak: ekrany dotykowe, myszki lub klawiatury, przyjeto iz inter-
fejs bedzie przeksztalcal komendy glosowe i te wydawane za
pomoca gestow do formatu komend wprowadzanych z urza-
dzen wejsciowych.

Gesty zwiazane sa z ruchem rak, a wiec obrazy uzyskiwane
z kamer musza by¢ zbierane z dostatecznie duza czestotliwoscia.
Przyjeto, ze przetwarzanie zaréwno obrazéw jak i mowy powinno
by¢ na tyle szybkie, by dla operatora czas miedzy wydaniem
komendy a inicjacja jej wykonywania byt niezauwazalny. W ana-
lizie mowy powstaje opdznienie miedzy zakonczeniem wypowia-
dania komendy a wynikiem analizy. Przyjeto, ze dopuszczalne
opdznienie wynosi 1 s, gdyz po zakonczeniu wypowiedzi trzeba
odczekaé, aby zdecydowaé, czy pojawi sie pauza czy wypowiedz
bedzie kontynuowana. Na to potrzeba okoto 200 ms, a do tego
dochodzi jeszcze czas analizy polecenia. W przypadku przetwa-
rzania obrazu uzytkownik wspélpracuje duzo Scilej z systemem
— sterujac polozeniem kursora oczekuje duzo szybszych reakcji
i ciaglosci jego przemieszczania. Z tego wzgledu przyjeto, ze
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analiza obrazu powinna odbywacé sie z szybkoscia co najmniej
20 klatek na sekunde, natomiast opdznienie reakcji nie powinno
by¢ wieksze niz 100 ms.

Struktura interfejsu operatora musi by¢ dostosowana do wyzej
sformutowanych wymagan. Poniewaz interfejs jest konfigurowany
za pomoca standardowych urzadzen wejéciowych komputera lub
pobudzany do dzialania przez operatora wydajacego komendy
glosowe lub gestykulacje, a ponadto oddzialuje na operatora
wyswietlajac dane, mozna jego strukture okresli¢ za pomoca
agentéw upostaciowionych [18, 36], ktére realizuja swoje zadanie
zbierajac dane z otoczenia za pomoca receptorow, by przeksztal-
ci¢ je na oddzialywania na to otoczenie za pomoca efektoréw.
Nalezy jedynie adekwatnie zdefiniowaé receptory i efektory inter-
fejsu. Dotychczas agenty upostaciowione byly wykorzystywane
do tworzenia systeméw sterowania systemami robotycznymi [37—
40]. Niniejszy artykul pokazuje ich uzyteczno$¢ w projektowaniu
systeméw, ktore nie sa zwiazane z robotyka.

3. Agenty upostaciowione

W klasycznym podejsciu agent definiowany jest jako twér dzia-
tajacy autonomicznie, postrzegajacy swoje $rodowisko, majacy
charakter trwaly, a ponadto majacy zdolnos¢ do dostosowy-
wania sie do zmian w swoim Srodowisku, a co wiecej mogacy
przejac cel innego agenta [26]. Niemniej jednak tutaj przyjeto
definicje bardziej zwiezla, a jednoczeénie ogélniejsza. Przyjeto,
ze agent jest tworem dazacym do realizacji zadania, postrze-
gajacym swoje srodowisko i wpltywajacym racjonalnie na nie.
Zadanie stanowi wewnetrzny imperatyw agenta do dzialtania.
Jest ono realizowane w $rodowisku, zgodnie z aktualnie panu-
jacymi w nim warunkami, dzieki informacji uzyskiwanej z oto-
czenia. Tam gdzie srodowisko ma charakter fizyczny, agent
oddzialuje na nie przez swoje efektory i postrzega je za pomoca
swoich receptoréow. Agent dzialajacy w fizycznym otoczeniu
musi mieé fizyczna powloke (postaé), by na nie oddzialywadé.
W zwiazku z tym zwyklo sie go zwaé agentem upostacio-
wionym [18, 36]. Agentowa struktura systemu bedzie okre-
$lona dalej. Tutaj wystarczy zauwazy¢, ze dziatania operatora
dzialajacego w Srodowisku rejestrowane sa za pomocsy takich
receptoréow jak kamery czy mikrofony, natomiast system NPC
oddzialuje na operatora, traktowanego jako element otocze-
nia, poprzez okienka oraz kursory pojawiajace si¢ na obrazie
wyswietlanym na ekranie monitora, a wiec zaréwno okienka
jak i kursory moga by¢ traktowane jako efektory. Wewnetrz-
nym imperatywem systemu jest rozpoznawanie komend opera-
tora i przeksztalcanie ich w odpowiednie zobrazowanie danych.

Wykorzystanie agentéw do okreslenia struktury systemu ma
te zalete, ze mozna uzy¢ formalnej notacji, opracowanej spe-
cjalnie do opisu zaréwno struktur systemoéw, jak i sposobéw ich
dzialania. Gléwne elementy tej notacji zostana opisane ponizej.
Agent a, gdzie j jest jego oznaczeniem, sklada si¢ z: efekto-
réw rzeczywistych E, oddzialujacych na $rodowisko (w przy-
padku interfejsu NPC sa to okienka oraz kursory pojawiajace
sie na ekranie monitora), rzeczywistych receptoréw R). (Scisle
méwiac chodzi o eksteroceptory, gdyz proprioceptory sprzezone
sa bezposrednio z efektorami) zbierajacych dane o stanie otocze-
nia oraz systemu sterowania C] realizujacego zadanie przez
wplywanie na efektory na podstawie odczytéw uzyskiwanych
z receptoréw (w interfejsie NPC sa nimi mikrofony i kamery).
System sterowania C' sklada si¢ z trzech typow podsysteméw:
wirtualnych efektoréw € , wirtualnych receptoréw T, oraz
podsystemu sterowania c Agent moze zawiera¢ wiele recep—
torow rzeczywistych R,i Wlele receptoréw wirtualnych T , gdzie
liksaich oznaczemaml Podobnie w jego sktad moze wchodz1c
wiele efektoréw rzeczywistych E i wiele efektoréw wirtualnych

€ gdzie m i n sa ich oanacaemaml Wirtualne efektory €.,
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Rys. 1. Ogédlna struktura agenta upostaciowionego
Fig. 1. General structure of an embodied agent

i receptory 7, prezentuja podsystemowi sterowania c, urzadze-
nia Wykonawcze i érodowisko w postaci wlasciwej do okreslema
sposobu realizacji zadania — w tym przypadku sa to polecenia
dotyczace sposobu prezentacji wynikéw analizy, ktére ma wyko-
na¢ platforma NPC. Wirtualne efektory dokonuja transformacji
ztozonych polecen na elementarne rozkazy sterujace sprzetem
(w przypadku NPC sa to okienka i kursory), natomiast wirtu-
alne receptory przeksztalcaja odcezyty z czujnikéw (w przypadku
NPC sa to zapisy dzwigku i obrazy) na abstrakcyjne pojecia nie-
zbedne do zwigzlego wyrazenia realizowanego zadania. Agenty
moga si¢ réwniez komunikowaé miedzy soba. Na rys. 1 przedsta-
wiono wewnetrzna strukture agenta upostaciowionego.

Podsystemy agenta a, a wigc: podsystem sterowania ¢, wir-
tualne efektory e, , ertualne receptory 7., rzeczywwte efek-
tory £, i rzeczywmte receptory R (rys. 1) kontaktuja sie ze
soba przez bufory komunikacyjne. Bufory oznaczane sg przed-
nim indeksem dolnym: z — wejéciowe, y — wyjsciowe, nato-
miast pamie¢ wewnetrzna podsystemu pozbawiona jest takiego
indeksu. Gorny lewy indeks przy oznaczeniu bufora okresla typ
podsystemu, z jakim ten bufor wspoltpracuje.

Wszystkie podsystemy agenta dziataja wedlug tego samego
wzorca [37-40]. Kazdy zawiera automat skoficzony FSM (ang.
Finite State Machine), z ktérego stanami skojarzono zachowa-
nia. Kazde zachowanie jest sparametryzowane funkcja przejscia
oraz warunkami koncowymi i btedu. Zachowanie jest powtarzane
do momentu spelnienia dowolnego z wymienionych warunkow.
Zakonczenie wykonania zachowania powoduje przejscie auto-
matu skonczonego do stanu nastepnego, ktory jest wybierany na
podstawie warunkéw poczatkowych etykietujacych tuki skiero-
wane grafu automatu. Czynnosci zwiazane z zachowaniem zaleza
od postaci funkcji przejécia. Funkcja ta pobiera dane z buforéw
wejsSciowych oraz pamieci wewnetrznej podsystemu i oblicza
nowe wartosci dla buforéw wyjsciowych oraz pamieci wewnetrz-
nej. Zachowanie, oprécz obliczenia funkeji przejécia, zajmuje si¢
wezytaniem nowych wartosci do buforéw wejsciowych oraz roze-
staniem danych z buforéw wyjéciowych do innych podsysteméw.
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4. Zadania interfejsu i kategorie jego
operatorow

Interfejs do systemu obrazowania informacji NPC odgrywa trzy
role, w zalezno$ci od kategorii operatora, z ktérym wchodzi
w interakcje. Umozliwia:

— uzytkownikowi (np. kierownikowi NPC) dogodne sterowanie
wizualizacja informacji tworzonej przez platforme NPC,

— serwisantowi konfiguracje danej instalacji interfejsu,

— administratorowi systemu zarzadzanie zasobami (danymi
o gestach, osobach i komendach glosowych) oraz tworzenie
modeli: gestéw, komend glosowych i uzytkownikdw.

Role te zwiazane sa z trzema réznymi aspektami (trybami)
pracy interfejsu: sterowanie, konfigurowanie, administrowanie
(tworzenie modeli i zarzadzanie danymi).

Uzytkownik za pomoca interfejsu zleca platformie wykonanie
swoich polecen, a wiec przedstawienie danych w odpowiedni
sposOb. Serwisant zajmuje sie konfigurowaniem sprzetu i para-
metryzacja oprogramowania do analizy obrazéw i mowy. Kon-
figuracja sprzetowo-programowa kazdego z moduléw interfejsu
polega na doborze jego parametréw wewnetrznych dla danej
instalacji systemu. Administrator zarzadza modelami gestéw,
polecen i uzytkownikéw, ale przede wszystkim dostarcza dane
treningowe i uruchamia uczenie si¢ systemu (tworzenie modeli).
Odnosi sie to zaréwno do zarzadzania informacja dotyczaca
uzytkownikow systemu, jak i danych dotyczacych polecen, ktore
system moze zrealizowaé¢. W tym pierwszym przypadku do sys-
temu mozna wprowadza¢ nowych uzytkownikéw badz usuwaé
tych wezesniej wprowadzonych oraz edytowac dane uzytkownika.
W drugim przypadku mozna dodawac i usuwac polecenia oraz
je modyfikowaé (edytowac).

Uczenie w systemie zastosowano do zdefiniowania nastepu-
jacych przyporzadkowan: gestéw poleceniom, instrukcji wyda-
wanych glosem komendom oraz rozpoznawania méwcy w celu
okreslenia jego uprawnien. Przewidziano, ze uzytkownicy réz-
nej rangi beda mieli rézne uprawnienia do wydawania polecen
systemowi. Proces uczenia odbywa si¢ w dwoch fazach. Wpierw
zbierane sa probki o wlasciwej postaci, a nastepnie uczony jest
odpowiedni klasyfikator. Nadzér nad procesem uczenia spoczywa
na administratorze systemu.

Sterowanie polega na rozpoznawaniu polecert uzytkownika
wydawanych glosem lub gestem. Polecenia te sa przeksztat-
cane w bodZce zazwyczaj generowane przez myszke (ruch kur-
sora, klikniecie), klawiature (wcisniecie klawisza) badz ekran
dotykowy (dotknigcia). Bodzce te oddzialuja na okienka repre-
zentowane agentami lub na inne programy uruchomione na
komputerze. Sa one przez te agenty lub programy interpreto-
wane, przykladowo jako: obrét obrazu, zblizenie lub oddalenie
widoku wyswietlanego w oknie (zoom). Agenty reprezentujace
okna moga by¢ czeSciami moduléw interfejsu lub platformy.
Interfejs przeksztalca gesty oraz komendy wydawane gtosem na
polecenia dla platformy.

5. Modutowa struktura interfejsu

System NPC (rys. 2) sklada sie z platformy, ktéra zbiera dane
o aktywnodci w sieci, analizuje je i prezentuje wyniki, oraz
z interfejsu, za pomoca ktérego uzytkownik instruuje plat-
forme, w jaki sposéb te wyniki powinny zostaé zaprezentowane.
Aby méc sterowaé prezentacja wynikow analizy, interfejs musi
by¢ odpowiednio skonfigurowany i zarzadzany. Tutaj skoncen-
trowano sie jedynie na sposobie konstrukcji interfejsu. Zawiera
on trzy moduly: prezentacji, wizyjny i audio.

Kazdy modul skomponowany jest z agentéw. Liczba modu-
16w wynika ze sposobu interakcji operatora z interfejsem oraz
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olecenia

kody sterujace
wizualizacja

Rys. 2. Struktura systemu NPC
Fig. 2. Structure of the NCP system

sposobu interakcji interfejsu z platforma NPC. Uzytkownik
moze wydawacé polecenia albo za pomocg glosu albo za pomoca
gestéw, a wiec istnieja dwa oddzielne zrédla polecen, a co za tym
idzie dwa odrebne moduly je przetwarzajace: audio i wizyjny.
Niezaleznie od zrédla, wydawane polecenia musza wplywaé
bezkonfliktowo na dziatanie platformy NPC. Dlatego pojedyn-
czy dysponent platformy, agregujacy polecenia otrzymywane
z réznych zrédel, jest optymalny — jest nim modut prezentacji.
W konsekwencji powstata trojmodutowa struktura interfejsu.
Modut wizyjny stuzy do przetwarzania polecen wydawanych
gestami, natomiast modut audio zajmuje si¢ komendami wyda-
wanymi glosem i identyfikacja méwcy. Modul prezentacji jest
odpowiedzialny za agregacje rozkazéw pochodzacych z modutéw
przetwarzajacych polecenia uzytkownika (tzn. moduléw wizji
i audio). Efektem dzialania tego modulu jest selekcja polecenia
operatora, ktére ma by¢ przekazane platformie do realizacji.

Opracowany interfejs umozliwia wydawanie polecen za
pomoca glosu i gestéw, ktére musza by¢ przettumaczone na
postaé akceptowang przez platforme, czyli kody generowane
przez tradycyjne urzadzenia wejsciowe (klawiatura, mysz, ekran
dotykowy itp.). Odbywa si¢ to dwuetapowo. Wpierw moduly
wizyjny i audio zamieniaja odpowiednio gesty badz komendy
glosowe na ich identyfikatory, a nastepnie modul prezentacji
zamienia te identyfikatory na kody polecen wydawanych przez
urzadzenia wejsciowe. Identyfikatory urzadzen w systemie ope-
racyjnym komputera, w ktorym uruchomiono interfejs, moga, sie
zmienia¢. Moduly audio i wizyjny odnosza sie do typow imitowa-
nych urzadzen wejéciowych, natomiast modul prezentacji chcac
wykonaé akcje musi sie odwolaé¢ do identyfikatora konkretnego
urzadzenia obslugiwanego przez system operacyjny. Identyfika-
tor ten jest zmienny i przez to musi byé¢ dostarczony modulowi
prezentacji. Interfejs przekazuje prezentowanym oknom infor-
macje o elementarnych zdarzeniach, np. dotyku i przesunig-
ciu palca po ekranie. Informacja ma posta¢ generowana przez
wspomniane urzadzenia wejéciowe. Sterownik okna interpretuje
te elementarne zdarzenia (a dokladniej sekwencje tych zdarzen)
powodujac np. zoom lub obrét. Zaltozono, ze zbiér mozliwych
akeji uzytkownika (gestéw i komend glosowych) jest ustalony
(w przypadku gestéw) wzglednie ograniczony (w przypadku
komend glosowych) przez twoérce systemu. Tablica asocjacji
akcji, utworzona przez projektantéw systemu, moze by¢ co naj-
wyzej modyfikowana przez serwisanta systemu, aby ewentual-
nie lepiej dostosowaé konkretna instalacje systemu do potrzeb
danego uzytkownika/administratora.

6. Role interfejsu

6.1. Kategorie operatorow interfejsu

Interfejs jest uzywany przez rézne kategorie operatoréow zgod-
nie z przypisanymi im rolami. Uzytkownicy wykorzystuja go do
sterowania sposobem prezentacji danych generowanych przez
platforme. Podstawowa forma dzialania interfejsu jest prze-
ksztalcanie polecen uzytkownika na pozadany sposéb prezen-
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tacji danych. Metoda sterowania okienkami zostala opisana
przy okazji prezentacji poszczegdlnych moduléw interfejsu.

Kazdy z moduléw ma interfejs administracyjno-serwisowy
zawiadujacy wlasnym oknem GUI (ang. Graphical User Inter-
face). Modul prezentacji wykorzystuje swoje okno do wyswie-
tlania logdéw otrzymanych z wszystkich trzech modutéw oraz
do wysytania instrukeji do kazdego z moduléw. W odpowiedzi
na otrzymane z modutu prezentacji instrukcje, moduty wizji
i audio: przechodza w tryb wstrzymania, wznawiaja dzialanie
po wstrzymaniu lub wezytuja nowa konfiguracje.

Administrator modutu audio ma mozliwo$¢ tworzenia i zarza-
dzania modelami komend glosowych i méwceéw. Do tego celu
wykorzystuje interfejs administracyjno-serwisowy, ktéry uak-
tywnia funkcje uczenia modutu audio. Komenda gltosowa sktada
sie z sekwencji 1-3 stéw, wypowiadanych w sposob ciagly bez
widocznych przerw miedzy stowami. Pozwala to interpretowac
te sekwencje jako pojedyncza izolowana fraze¢ zdaniowsa i rozpo-
znawaé ja jako jedna z komend, dla ktérych stworzono model
akustyczny. Model akustyczny komendy ma postaé¢ sekwencji
cech krétkookresowych ramek sygnatu i jest oparty na cechach
mel-cepstralnych [17] i pochodnych tych cech. Model glosowy
moéwcey ma postaé¢ mieszaniny rozkladéw Gaussa w przestrzeni
cech ramek. Szczegbélowe omoéwienie tych modeli znajduje si¢
w drugiej czesci tego artykulu w jego sekcji 2. Rola admini-
stratora modutu audio w procesie tworzenia modeli polega na
zebraniu prébek glosowych odpowiednich komend i méwcow,
uruchomieniu procedur uczenia i na zdefiniowaniu tablicy aso-
cjacji tresci komend i méwcey z numerami klas udostepnia-
nymi przez modul audio. Administrator jest przy tym $wiadomy
istnienia tablicy asocjacji komend i ograniczen, co do maksy-
malnej liczby dostepnych komend i méweow. Jesli z tablicy
asocjacji komend wynika, ze komenda nr 1 stuzy do wywota-
nia ,,pochwycenia” elementu graficznego, to administrator moze
nazwa¢ te komende jako ,pochwy¢” lub ,drag” lub jeszcze ina-
czej, w sposob zrozumialy dla uzytkownika. Wtedy ta klasa
powinna by¢ uczona na podstawie probek glosowych zawiera-
jacych tres¢ ,pochwy¢” itp.

6.2. Role modutu wizji

Zarzadzanie modelami przez administratora modutu wizyj-
nego polega na powiazaniu identyfikatoréw gestow z ich klasa.
Identyfikatory gestéw przekazywane sa do modulu prezenta-
cji w trakcie uzytkowania interfejsu. Zbiér gestéw i ich forma
sa ustalone z géry, a system analizy gestéw jest dostarczony
w postaci juz nauczonej. Administrator nie ma bezposrednio
mozliwosci definiowania i uczenia wlasnych gestow, tak jak
to ma miejsce w przypadku modultu audio. Jednak moze zle-
ci¢ serwisantowi lub twoércy systemu wykonanie modyfikacji
zbioru gestow. Uwzgledniajac powyzsza mozliwoé¢, bezposred-
nie zarzadzanie modutem wizji przez administratora polega
jedynie na ewentualnej modyfikacji tablicy asocjacji gestéw,
czyli odwzorowania: moja nazwa gestu numer/klasa gestu
w module wizji.

Modutl wizyjny, po wezytaniu plikéw konfiguracyjnych, przy-
gotowany jest do wspolpracy z uzytkownikiem. Aby sterowa-
nie gestami bylo skuteczne, uzytkownik musi by¢ widoczny dla
kamery. W tym celu modutl wizyjny wyswietla rysunek poka-
zujacy, w jakim obszarze powinien staé¢ uzytkownik, by moc
sterowaé systemem, np. kursorami. Kursory to odwzorowanie
dloni uzytkownika na ekran.

Rola serwisanta systemu wizyjnego jest, oprocz samej sprze-
towej instalacji systemu, jego wstepna konfiguracja i kalibracja.
Serwisant wprowadza (w plikach konfiguracyjnych) polozenie
i orientacje kamery wzgledem ukladu wspoétrzednych ustalonego
dla punktu odniesienia (np. srodka ekranu). Wykonuje tez kali-
bracje stereo-pary kamer w celu uzyskania zestawu parametrow
wewnetrznych (ang. intrinsic parameters) i zewnetrznych (ang.

extrinsic parameters). Do jego zadaii nalezy tez wstepne ustawie-
nie parametrow akwizycji tak, aby dopasowaé je do warunkéw
o$wietleniowych panujacych w miejscu instalacji.

6.3. Role modutu audio

Modut audio sprawuje kontrole nad okienkami umozliwiaja-
cymi administratorowi przelaczanie si¢ miedzy nastepujacymi
trybami pracy: trybem zarzadzania zasobami (zarzadza-
nie poleceniami, uzytkownikami oraz nagraniami; zapisywa-
nie plikéw konfiguracyjnych i nagraii mowy), uczeniem sie
modeli méweéw i modeli komend (oraz zapisywaniem modeli
do plikéw) i trybem sterujacym, umozliwiajacym rozpoczecie
rozpoznawania polecen oraz identyfikacji uzytkownikéw (wezy-
tanie modeli méwcdéw oraz komend, rozpoczecie rozpoznawa-
nia komendy/méwcey). Po przej$ciu w tryb sterowania modul
audio rozpoczyna nastuch sygnaléw z mikrofonéw oczekujac na
polecenia wydawane przez uzytkownika. W trybie tym identyfi-
katory rozpoznanych polecen oraz rozpoznanych uzytkownikéw
sg przekazywane do modulu prezentacji.

Administracja modulem audio polega na: wprowadzaniu lub
usuwaniu polecen, wprowadzaniu lub usuwaniu uzytkownikéw,
nadzorze oraz zlecaniu rejestracji i przechowywania prébek glosu
uzytkownikéw, uaktualnianiu system plikow konfiguracyjnych,
a ponadto uruchamianiu dla danego uzytkownika lub polecenia
procesu uczenia. Podczas czynnoéci administracyjnych uzytkow-
nik wykonuje polecenia administratora. Na jego zadanie uzyt-
kownik podaje swoje dane, umozliwiajac w ten sposéb swoja
identyfikacje, a nastepnie przechodzi do nagrywania probek gto-
sowych. Uzytkownik wprowadzony do systemu moze wydawac
polecenia modulowi audio. Administrator modutu audio komu-
nikuje sie z nim za pomoca okienek GUI, wybierajac za pomoca
myszki pola okienek i wprowadzajac informacje tekstowa do
wybranych pdl okienek.

6.4. Konfiguracja modutow
Serwisant oddzielnie konfiguruje kazdy z moduléw. Konfiguro-
wanie modulu prezentacji polega na: ustaleniu rozdzielczosci
monitora (co wymusza zmiane wielkosci emulowanego ekranu
dotykowego), zmianie adreséw moduléw audio i wizji, zmianie
parametrow emulowanego ekranu dotykowego oraz zmianie
identyfikatoréow przypisanych do bodzcéw inicjujacych akcje
systemu operacyjnego. Kazdy identyfikator okresla pewna
akcje, ktora powinna zostaé wykonana na oknie graficznym
platformy NPC. Jest ona wynikiem polecenia otrzymanego od
modutu prezentacji, pobudzonego przez modut:

— audio, ktéry rozpoznal komende glosowa, lub

— wizji, ktéry rozpoznal gest.

Konfigurowanie modulu wizji sprowadza sie do:

— wyboru obszaru, w ktérym uzytkownik bedzie mégt wykony-
waé gesty sterujace,

— kalibracji kamer,

— ustalenia zwiazku miedzy przestrzenia tréjwymiarowa a jej
dwuwymiarowym zobrazowaniem,

— modyfikacji tablicy asocjacji akcji/bodzcéw (dodawanie lub
usuwanie przyporzadkowania rozpoznawanych gestow do iden-
tyfikatoréw akcji/bodzcéw (i skrétéw klawiszowych) genero-
wanych przez imitowane urzadzenie wejéciowe.
Konfigurowanie modutu audio wymaga od serwisanta wyko-

nania nastepujacych czynnosci:

— instalacji sprzetu,

— ustawienia parametrow karty akwizycji — wybor kana-
6w akwizycji,

— ustawienia parametrow akwizycji sygnalu audio, czyli:
poziomu szumu, czestotliwoéci prébkowania, wielkodci ramki
sygnatu, dlugosci wektora cech itp.,

— modyfikacji tablicy asocjacji akcji/bodzeéw (dodania lub usu-
niecia przyporzadkowania rozpoznawanych komend glosowych
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do identyfikatoréw akcji/bodzcow (i skrétéw klawiszowych)

generowanych przez imitowana myszke.

Czeé¢ z wymienionych czynnoéci wykonywanych jest przez
serwisanta bezposrednio na sprzecie wchodzacym w sktad inter-
fejsu.

7. Dekompozycja modutéw na agenty

Podstawowa jednostka kompozycji interfejsu jest modul.
Podzial na moduly zwiazany jest z trzema podstawowymi
funkcjami, ktére realizuje interfejs w celu umozliwienia
uzytkownikowi latwej interakcji z platformag NPC. Sa nimi:
przeksztalcanie gestow na polecenia dla platformy NPC, trans-
formacja komend wydawanych glosem na polecenia dla tej
platformy oraz integracja polecenn w celu spdjnej prezentacji ich
skutkéw na ekranie obserwowanym przez uzytkownika. Kazdy
z tych moduléw zostal skomponowany z agentéow. Niektére
z tych agentow reprezentuja okna ukazujace sie na ekranie
monitora traktowanego jako element srodowiska.

¢ yCa,3 l Ca ]
Cq

e & J
+Cal |- .’)‘c*‘-l ;C“J m :'c“']

% J

Rys. 3. Ogolna struktura agentow reprezentujgcych okna
uruchamiane na ekranie komputera; o — nazwa agenta
reprezentujgcego okno, B — nazwa agenta, z ktérym ten agent sie
komunikuje

Fig. 3. General structure of agents representing windows appearing on
the computer screen; o — name of the agent representing the windows,
B — name of the agent with which this agent communicates

Ogoélng strukture agentéw reprezentujacych okna a, gdzie
a to substytut nazwy agenta, okresla rys. 3. Agentéow tego
typu w systemie jest wiele. Rzeczywistymi efektorami F kaz-
dego takiego agenta sa miejsca stuzace wyswietlaniu infohnacji
w oknie (¢). Ta informacja pojawia sie w srodowisku i w ten
sposOb oddzialuje na operatora. Natomiast rzeczywistymi
receptorami R__ tego agenta sa obiekty wrazliwe na bodZce
(¢) wytwarzane przez efektory agenta a, (ang. Operator
Interface Devices). Agent a_ ma po jednym efektorze i recep-
torze wirtualnym, odpowiednio: e, i r . Wspdlpracuja one
z wieloma efektorami i receptorami rzeczywistymi: E(w, i
Liczba receptoréw rzeczywistych zalezy od liczby pol okna,
z ktérymi uzytkownik moze wejs¢ w interakcje (np. przycisk
lub suwak). Natomiast liczba efektoréw rzeczywistych zalezy
od liczby pdl, w ktéorych moze by¢ wyswietlana informacja.
Agenty okien a, komunikuja si¢ bezposrednio z innymi agen-
tami ay interfejsu. Istnieja nastepujace pary komunikujacych
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Rys. 4. Struktura agenta generujacego bodzce; y € {mysz, klawiatura,
ekran dotykowy}, § € {mainPointer, secPointer, keyExecutor} = agent
ten ma 3 efektory i 3 receptory

Fig. 4. Structure of the agent generating stimulus; y € [mouse, keyboard,
touchscreen}; 6 € {mainPointer, secPointer, keyExecutor} = this agent has
3 effectors and 3 receptors

sie agentow: (¢ = prezGUI, f = prez), (¢ = audioGUI_nr,
B = audio) (gdzie nr € {init, user, command, control}),
(a = visionGUI, B = vision).

Agent generujacy bodZce a,, (rys. 4) wyposazony jest
w receptory rzeczywiste ROIDM7 takie jak mysz, klawiatura
lub ekran dotykowy — tu zbiorczo oznaczone jako y. Pojedynczy
wirtualny receptor r,  agreguje informacje uzyskane z tych
urzadzen wejsciowych. Efektorami rzeczywistymi tego agenta
sa kursory, a dokladniej rzecz ujmujac, generatory bodzcéw
zazwyczaj inicjowanych wspomnianymi urzadzeniami wejscia.
Agent a, ma trzy efektory rzeczywiste E . Dwa efektory
tworza na ekranie monitora kursory: pierwotny (0= mainPoin-
ter) i wtérny (0 = secPointer), a jeden efektor (0 = keyExecu-
tor) imituje klawiature generujac bodzce, takie jak rzeczywista
klawiatura. Informacja do tych trzech efektoréow rzeczywistych
dostarczana jest przez efektor wirtualny ey .

Agent a, oraz agenty a, (reprezentujace okna) wchodza
w interakcje za posrednictwem stygmergii [6], a wiec przez
zastosowanie komunikacji poprzez $rodowisko, ktérego cze-
$cig jest ekran monitora. Agenty a, odczytuja bodzce genero-
wane przez a,, za pomoca swoich rzeczywistych receptoréw
R ol g W tym przypadku receptorami rzeczywistymi R 52
elementy okna (¢) czule na bodzce zewnetrzne. Przyktadowa
interakcja miedzy kursorem a elementami okna realizowana
jest w nastepujacy sposéb. Agent a. . wykorzystujac jeden ze
swoich rzeczywistych efektoréw E_ . (0 element aktywny
wytwarzajacy bodziec) oddzialuje na rzeczywisty receptor okna
lev ’ (¢ — element pasywny odbierajacy bodziec, np. przyciski
lub suwak). Nastepnie agent a, przekazuje uzyskang informa-
cje do kolejnego agenta, ktory zrealizuje akcje wywolywana
tym bodZcem.

OID

7.1. Modut prezentaciji

Modut prezentacji utworzony jest z trzech agentéw: @
(rys. 5), (O (agent typu a, —rys. 3) i a , (rys. 4). Komu-
nikacje miedzy tymi agentami w module prezentacji przedsta-
wiono na rys. 6.

Podsystem sterowania agenta ¢ ma jedynie bufory komuni-
kacji miedzyagentowej i pamieé wewnetrzng. Bufory komunika-
cji miedzyagentowej umozliwiaja interakcje nie tylko z dwoma
pozostalymi agentami modulu prezentacji, ale rowniez z agen-
tami a, . ia,, . Agent a  wykonuje nastepujace zadania:
— tlumaczenie gestéw otrzymanych od agenta a, na odpo-

wiednie imitacje akcji urzadzen wejscia (myszy, klawiatury,

ekranu dotykowego) i przesylanie tych zleceri do agenta a

aby ten je zrealizowal,

OID?
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Rys. 5. Struktura agenta
prezentacji

Fig. 5. Structure of the agent
presentation
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Rys. 6. Komunikacja miedzyagentowa w module prezentacji
Fig. 6. Interagent communication in the presentation module
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— tlumaczenie identyfikatoréw poleceri otrzymanych od agenta
a, .., na odpowiednie skréty klawiaturowe i przesytanie ich do
agenta a,, aby ten je zrealizowal,

— przesylanie polecenn zmiany trybu pracy do agentéw a .
ia,,. Polecenia te podsystem €, OtrZYmuje od agenta [ —

— przesylanie logéw do agenta A aby ten je wysdwietlil.

Logi te pochodza od samego podsystemu €y OTAZ od agen-

tow a, . ia ..

Zadaniem agenta a, jest wykonywanie odpowiednich ope-
racji za pomoca swych efektoréw rzeczywistych E, , (kurso-
réw), w celu oddzialywania na inne agenty reprezentujace okna,
poprzez stygmergie. Operacje te wyzwalane sa albo poleceniami
agenta a_ albo bodZcami generowanymi przez rzeczywiste
receptory R v, gdzie y € {mysz, klawiatura, ekran dotykowy}.

Agent @ ecur J€St odpowiedzialny za wyéwietlanie informacji
otrzymanych od agenta a,., oraz odczytywanie bodzcéw pocho-
dzacych ze érodowiska, w tym przypadku ekranu komputera,
a konkretnie kliknig¢ myszy lub nacisnig¢ klawiatury imitowa-
nych przez agenta a, . BodZce te sa przechwytywane za pomoca
przyciskow okna — rzeczywistych receptoréow agenta a

prezGUL"
7.2. Modut audio
7.2.1. Struktura
Modul audio sklada si¢ z pieciu agentéw (rys. 7): podsta-
wowego agenta a,_ . -oraz agentéw pomocniczych zarzadzaja-
cych oknami:
—agenta a_ . ... .. reprezentujacego pojedyncze okno, stuzace
do wyboru ponizej wymienionych okien,

ez

—agenta a_ . .o .. rePrezentujacego okno zarzadzania uzyt-
kownikami,
—agenta a . .. Teprezentujacego okno zarzadzania pole-

ceniami oraz

( UaudioGULinit )

aaudioGUI_useJ

aaudioGUI_commana

(aaudiOGULcontrol)

Rys. 7. Dekompozycja modutu audio na agenty
Fig. 7. Decomposition of the audio module into agents

—agenta a_ . ... . reprezentujacego okno sterowania i prze-
prowadzania uczenia na podstawie posiadanych nagran.
Cztery agenty reprezentujace okna maja strukture agenta a,

gdzie a € {audioGUIL_init, audioGUI__user, audioGUI__com-

mand, audioGUI__control}, a wiec ich wewnetrzna struktura
odpowiada tej z rys. 3. Kazdy z czterech wspomnianych agentéw

GUI reprezentuje pojedyncze okno wyposazone w przyciski oraz

elementy stuzace do wyswietlania odpowiednich informacji zwia-

zanych z konkretnym agentem GUI modutu audio. Tylko jeden
agent GUI modutu audio sposr6éd: a_ . cor v CondioUn command

Oraz a, . i ot 165t aktywny w danym momencie.

Struktura wewnetrzna agenta a . zostala przedstawiona

na rys. 8. Agent a_ - sklada si¢ z podsystemu sterowania

¢, POZyskujacego informacje z receptora wirtualnego T udiomic

i oddziatujacego na efektor wirtualny e . . Podsystem ¢

wyposazony jest w bufory transmisyjne umozliwiajace komuni-

kacje z agentem a_ , oraz wspomnianymi agentami GUI modutu
audio. Receptor wirtualny r . “agreguje dane z receptora rze-
czywistego R . . ktéry zawiera mikrofony, sprz¢towy prze-
twornik analogowo-cyfrowy oraz sterownik programowy tego
przetwornika zainstalowany w systemie operacyjnym. Natomiast
efektor wirtualny e . steruje efektorem rzeczywistym Eaudio,uﬂ

ktéry reprezentuje glosnik komputera, badz system naglosnie-
nia pomieszczenia.
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Rys. 8. Struktura agenta audio aaudio, gdzie nr € {init, user,
command, control}

Fig. 8. Structure of the audio agent, where nr € {init, user, command,
control}
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Modutl audio, a doktadniej podsystem sterowania c,_ .
agenta a_ . , umozliwia:
— administratorowi systemu — tworzenie i zarzadzanie modelami
komend oraz uzytkownikéw,
— uzytkownikowi — sterowanie glosem platforma.
Administrator wplywa na modul audio komunikujac si¢
z agentem ag . za pomocs jego receptoréw. Agent ten wykorzy-
stujac swoje efektory komunikuje sie z odpowiednim agentem
GUI stosujac stygmergie. W dalszej kolejnosci podsystem ste-
rowania wspomnianego agenta GUI przesyta odpowiednie pole-
cenia do podsystemu c . agenta a . . Konfiguracja modutu
audio polega na odpowiednim ustawieniu sprzetu oraz stworze-
niu odpowiedniego pliku konfiguracyjnego, co wykonywane jest
przez serwisanta bez udziatu agenta a_ . .
7.2.2. Zachowania
Dziatanie agentéw GUI a,, tj. QrdioGUL init? FaudioGUI user?
Q. t0GUT command® GaudiocUl conro PO1EGA N odbieraniu za pomoca
swoich rzeczywistych receptoréw informacji ze srodowiska
(ekranu monitora), np. o wcisnietym przycisku w jednym
z odpowiadajacych im okien, wysytaniu powyzszych informa-
cji do agenta a_ . , odbieraniu danych z a_ oraz wyswie-
tlaniu ich za pomoca rzeczywistych efektoréw (odpowiednich
elementéw okien).
Dzialanie agenta a_ ., a dokladniej jego podsystemu stero-
wania c,_ ., opisuje automat skonczony przedstawiony na rys.
9. Z kazdym ze stanéw automatu zwigzane jest odpowiednie
zachowanie. W stanie poczatkowym ‘Sl podsystem c¢ . ocze-
kuje na polecenie otrzymane z ¢ . ... . Polecenie to moze
dotyczy¢ albo przetwarzania komend gtosowych albo zarzadza-
nia zasobami. Otrzymywane polecenia, powodujac zmiane stanu
automatu skonczonego, powoduja tworzenie agentéw GUI lub
zakonczenie ich istnienia — w ten sposob okienka pojawiaja sie
i znikaja z ekranu. W konsekwencji prezentowany system ma
zmienng strukture [39], w ktérej agenty pojawiaja sie i znikaja.
Polecenie rozpoczecia rozpoznawania komend, otrzymanie
CondioGUL it powoduje, Zze podsystem c . przechodzi do stanu
cgsaovaie Dy ktérym realizuje zachowanie polegajace na stwo-
rzeniu agenta a_ . ... . (reprezentujacego okno stuzace do
sterowania rozpoznawaniem), a nastepnie dokonuje ciaglej akwi-
zycji sygnalu audio i na biezaco wykonuje detekcje mowy
w sygnale oraz analizuje kazdy izolowany fragment mowy w celu
rozpoznania méwcey i komendy. W zaleznosci od tego, czy roz-
poznano méwcee czy tez nie, stosowany jest dedykowany model
komend takiego méwey lub model ogdlny. Zakonczenie zacho-
wania zwiazanego ze stanem °SSI0"™ powoduje unicestwienie

audio
agenta @, . i commamar & W ZWiazku z tym i okienka, ktérym zawia-
duje.
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Rys. 9. Automat skoniczony przetaczajacy zachowania podsystemu
sterowania c

audio
Fig. 9. Finite state automation switching behavioours of the control
subsystem ¢

audio
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W stanie “S“7*¥** podejmowana jest decyzja, jakimi danymi
Automat robi to na podstawie

(zasobami) ma zarzadzaé c
Py . ¢ Qpolecenia
danych otrzymanych z ¢, . o i PO Przejsciu do stanu “Spps

albo S yruchamiane jest zachowanie inicjujace odpo-

audio
wiedniego agenta, tj. a lub @ cor e 1 MOZliwe jest

dodawanie, usuwanie id;(ﬁ({;ﬁ;gmv;:nie danych zawartych w pliku
konfiguracyjnym odpowiednio polecen i uzytkownikéow. Po
zakoniczeniu dzialania zachowan nastepuje zakonczenie dziatania
odpowiedniego agenta GUI.

W stanie “Si#*"™* uruchamiany jest agent a_ . ..\ .. dzigki
czemu mozliwe jest przeprowadzenie sesji nagraniowej dla
wybranego uzytkownika. Sesja nagraniowa polega na nagraniu
po n prébek (powtérzen) dla wszystkich polecen wezytanych
z pliku konfiguracyjnego, gdzie n jest liczba probek definiowana
przez administratora modutu audio. Podczas sesji nagraniowej
€0 kOomunikuje si¢ z wirtualnym receptorem r, .- w celu
akwizycji sygnatu audio, oraz z podsystemem sterowania agenta
. diocui comnop W €€l kontrolnej wizualizacji oscylogramu nagra-
nia, a ponadto z e_ . . w celu odtworzenia przez glosniki roz-
poznanego polecenia. Na koniec tworzony jest plik w formacie
wave 7 nagrang probka, bedacy elementem wewnetrznej pamieci
podsystemu sterowania c¢_ . .

W stanie “S;70" uruchamiany jest agent a_ . o1 ool
cjowane jest uczenie, tj. automatyczne tworzenie modeli uzyt-
kownikéw i polecen w oparciu o zebrane wczesniej probki
glosowe (podczas sesji nagraniowych z udziatem przysztych uzyt-
kownikéw). Proces uczenia wykonywany jest prawie wylacznie
przez wirtualny receptor . ktéry realizuje funkcje:

— dekodowania danych w formacie wave,

— analizy wstepnej i parametryzacji sygnatu mowy,

— tworzenia modeli méwcedéw i modeli komend,

— serializacji modeli nastepnie zapisywanych do plikéw.

Zakodowane w formacie wave dane sa przesytane do podsys-
temu sterowania ¢ ; a ten wypisuje je do rezydujacego w jego
pamieci wewnetrznej systemu plikéw. W razie potrzeby podsys-
tem sterowania ¢ . moze pobrac ze swojej pamigci wewnetrznej
uprzednio przygotowany plik, przestaé jego tre$¢ do wirtualnego
receptora 7, .o ktory zdekoduje dane w formacie wave do
postaci wektora probek sygnaltu (liczb) i w tej postaci zapamieta
je na czas przetwarzania.

audio”

i ini-

7.3. Modut wizyjny
Modutl wizyjny sklada sie z trzech agentéow. Gléwnym jest
agent a . ~(rys. 10), ktéry odpowiada za realizacj¢ zadania
sterowania gestami. Komunikuje si¢ on z agentami a ..,
oraz a, .. (rys. 11), ktére sa odpowiedzialne za reali-
zacje odpowiednio graficznego interfejsu uzytkownika oraz
bazy danych.

Agent a wirtual-
nego receptora 1. oraz dwoch rzeczywistych receptorow R .

iR, bedacych kamerami RGB zestawionymi w stereopare.
Pozostale agenty maja jedynie podsystemy sterowania. Agent
a.., komunikuje si¢ ponadto z agentem -
Automat skoficzony podsystemu sterowania ¢, ~agenta wizyj-
nego a,. (rys. 12) w swym stanie poczatkowym ‘S
chamia zachowanie, ktére komunikuje si¢ z agentem a,, .
w celu pobrania modeli gestéw statycznych i dynamicznych oraz
pozostalych danych potrzebnych do pracy agenta (m.in. zapisa-
nych parametréw kamer), a nastepnie przechodzi do rozpozna-
wania gestéw. Najpierw w stanie “SPoi™ e ™= yrychamiana
jest procedura poszukiwania twarzy operatora. Jesli zostanie
ona odnaleziona w oczekiwanym miejscu przestrzeni roboczej,
to automat przechodzi do stanu ©SEe e 4% v ktérym usta-
lane jest polozenie obu dloni operatora. Po ich poprawnym zlo-
kalizowaniu automat przechodzi do stanu ©Gropomevane sesiow
w ktérym rozpoznaje i $ledzi dlonie oraz interpretuje gesty sta-
tyczne i dynamiczne. W przypadku utraty mozliwosci $ledzenia

sktada si¢ z podsystemu sterowania c_

ision?

uru-
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Rys. 10. Struktura agenta wizyjnego
Fig. 10. Structure of the agent vision
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Rys. 11. Struktura agenta bazy danych modutu audio
Fig. 11. Structure of the agent audio data base
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Rys. 12. Automat skoriczony przetaczajacy zachowania podsystemu
sterowaniac .

Fig. 12. Finite state automaton switching the behaviours of the control
subsystem ¢
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Rys. 13. Automaty skoriczone przetgczajace zachowania
rzeczywistych receptoréw R, oraz wirtualnego receptora
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Fig. 13. Finite state automaton switching the behaviours of real receptor
R iR and virtual receptor r of the agent a
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dloni badZ twarzy operatora automat wraca do stanu — odpo-
. . ¢ grposzukiwanie dloni poszukiwanie_ twarzy .
wiednio “Syoi lub “Si . Trywialne auto-
maty skonczone wirtualnego receptora 7 . i rzeczywistych
vision, 1
receptoréw R iR agenta a_ . przedstawiono na rys. 13.
vision, 1 vision,2 vision

Podsystem sterowania agenta a_ ..., odpowiedzialnego za
wy$wietlanie okna interfejsu uzytkownika modulu wizyjnego,
realizuje tylko jedno zachowanie. Polega ono na wyswietlaniu
w swoim oknie obrazow otrzymywanych od agenta « oraz

vision

przesylaniu do tego agenta polecen bedacych efektem interakcji
z agentami wytwarzajacymi kursory na ekranie albo dostarcza-
jacymi informacji o wcidnieciu klawiszy klawiatury badz innym
zdarzeniu wywolywanym przez urzadzenie wejsciowe.

8. Charakterystyka agentow
upostaciowionych interfejsu NPC

Agenty upostaciowione, z ktérych skomponowano inter-
fejs NPC, odpowiadaja ogdlnej definicji agenta przedstawio-
nej w czedci 3. tego artykulu. Literatura dotyczaca agentow,
zaréwno programowych, jak i stosowanych w robotyce, jest
bogata i, jak juz wspomniano, nie doczekala sie jednoznacznej
definicji tego pojecia. Definicje tam przedstawione zazwyczaj
odnosza si¢ do licznych cech réznorodnych typéw agentéw.
Warto tutaj spojrzeé¢ na agenta upostaciowionego pod katem
czesto wymienianych atrybutéw réznych typéw agentow.

Pojecie agenta upostaciowionego zostalo spopularyzowane
przez Rodneya Brooksa (np. [9]) w trakcie debaty dotyczacej
sztucznej inteligencji. Tradycyjna sztuczna inteligencja koncen-
trowala si¢ na modelu $rodowiska (jego reprezentacji), by méc
wyciaga¢ wnioski dotyczace przysztych akcji do wykonania przez
system. Planowanie akcji bylo gléwnym przedmiotem zaintereso-
wania badaczy. Brooks zakwestionowal to podejscie stwierdzajac,
ze najlepszym modelem Srodowiska jest ono samo, a inteligentne
dziatanie jest wynikiem ewolucyjnego procesu prowadzacego do
doskonalenia sposobu dzialania systemu [8, 10, 11]. W rozu-
mieniu Brooksa, dwoma podstawowymi cechami agenta jest
posiadanie ciala/postaci (ang. embodiment) oraz usytuowanie
(ang. situatedness), czyli egzystowanie w realnym otoczeniu,
a nie w $wiecie abstrakcyjnym (uproszczonym). Wymienia on
réwniez inteligencje bedaca nastepstwem wylaniania (ang. emer-
gence) jako efektu interakeji miedzy agentem i jego otoczeniem.
Spér miedzy Brooksem i przedstawicielami klasycznej sztucz-
nej inteligencji, dotyczacy wyzszosci agentéw reaktywnych nad
deliberatywnymi, nie zostal jednoznacznie rozstrzygniety, bo
do inteligentnego dzialania potrzebne jest, w istocie, zaréwno
wnioskowanie prowadzone w oparciu o model $wiata, jak i zacho-
wania reaktywne wykorzystujace uogélnianie (ang. subsump-
tion) — powstaly wiec agenty hybrydowe (np. [4]). Co najmniej
niektore agenty wykorzystane do stworzenia interfejsu NPC sa
upostaciowione, gdyz posiadaja ciato, a wiec mikrofony i ekran
monitora, sluzace do kontaktu z operatorem znajdujacym si¢
w Srodowisku. Ponadto sa usytuowane, poniewaz przetwarzaja
sygnaly dZzwigkowe i $wietlne bezposrednio pochodzace z tego
otoczenia. Sygnalami tymi sa mowa oraz gesty operatora. Mamy
tu jednak do czynienia z agentami hybrydowymi, bo sygnaly te
nie oddzialuja w sposéb bezposredni na efektory, a wiec nie jest
to system czysto reaktywny. Wpierw te sygnaly przetwarzane
sa na posta¢ symboliczna komend, a wiec wykorzystuja modele
wiazace sygnaly z ich znaczeniem.

Spér dotyczacy emergencji inteligencji w systemach dopro-
wadzil do rozpowszechnienia pojecia agenta w $rodowisku
naukowcow zajmujacych sie sztuczna inteligencja. Klasyczny
podrecznik tej dziedziny [26] zbudowany jest wlasnie wokol poje-
cia agenta. W najbardziej ogélnej postaci traktuje agenta jako
cos, co dziala. Taka definicja jest zbyt ogdlna, wiec dodatkowo
wyréznia pozadane cechy agentéow: autonomiczne sterowanie,
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czyli dzialanie bez udzialu cztowieka, zdolnos¢ do postrzega-
nia srodowiska, dlugotrwaloéé¢ dzialania, adaptacja do zmian
zachodzacych w érodowisku, zdolno$¢ do przejmowania celu
dziatania innych agentéw. Dodatkowo wymieniane sa agenty
racjonalne, a wigc takie, ktérych dzialanie przynosi najlepszy
skutek lub najlepszy spodziewany skutek (jezeli mamy do czy-
nienia z niepewnoscia). Pojawiaja sie tez agenty uczace sie czyli
takie, ktére polepszaja wyniki swojego dzialania w miare zdoby-
wania nowych do$wiadczen. Agenty interfejsu NPC, po dostro-
jeniu modeli przez uczenie, dzialaja autonomicznie, dysponuja
zdolnodcia do postrzegania $rodowiska (zdolno$é do interakcji
z operatorem), niektére istnieja tak diugo, jak dlugo istnieje
interfejs, a agenty pomocnicze zarzadzajace oknami dzialaja
przez czas, kiedy sa niezbedne do realizacji konkretnej operacji.
Nie maja one zdolnoséci adaptacyjnych i nie moga przejmowac
celu dziatania innych agentéw.

Réznorodnosé cech przypisywanych agentom wynika z ewolu-
cji, ktéra doprowadzita do pojawienia si¢ tego pojecia na gruncie
informatyki. W podreczniku [25] autor wywodzi agenta z poje-
cia aktora, ktére stanowi elementarne obliczenie wykonywane
réwnolegle z innymi takimi obliczeniami. Aktory zmieniaja swoj
stan wewnetrzny oraz komunikuja sie z innymi aktorami. Uogdl-
nieniem aktora stal si¢ aktywny obiekt, dzialajacy w swym wta-
snym watku. Uogélnienie aktywnego aktora doprowadzito do
pojecia agenta, ktory stanowi autonomiczna jednostke dziata-
jaca w srodowisku. Jednostka ta dazy do realizacji swojego celu,
co wymaga wykonywania pewnych czynno$ci oraz komunikacji
z innymi agentami. Efektem tych rozwazan historycznych jest
okreslenie agenta w bardzo podobny sposéb, jak zdefiniowano
agenta upostaciowionego.

Podjeto tez prébe mariazu agentéw dzialajacych w cyberprze-
strzeni z tymi funkcjonujacymi w przestrzeni fizycznej [13]. Roz-
woj systemoéw operacyjnych doprowadzil do powstania pojecia
procesu. Poczatkowo procesy komunikowaly sie ze soba jedy-
nie wewnatrz systemu operacyjnego, ale wraz z rozwojem sieci
komputerowych ta komunikacja musiata zosta¢ rozszerzona, co
doprowadzilo do powstania koncepcji cyberprzestrzeni. Wspo-
mniana praca pokazuje mozliwosci i konsekwencje przekrocze-
nia granicy cyberprzestrzeni w celu wnikniecia do przestrzeni
rzeczywistej, w ktorej dzialaja urzadzenia, a wiec i roboty.
Poniewaz proces funkcjonuje w obrebie pojedynczego systemu
operacyjnego, to uogdlnienie tego pojecia na cyberprzestrzen dla
odréznienia zostalo nazwane agentem. Cyberprzestrzen stanowi
srodowisko, w ktorym agent dziala, a wiec postrzega ja i wplywa
na nia. Dalsza ewolucja doprowadzita do powstania agentow
mobilnych, ktére sa zdolne do przemieszczania sie w cyberprze-
strzeni. Poniewaz roboty przemieszczaja si¢ w przestrzeni rzeczy-
wistej, dostrzezono tu, z jednej strony paralele, a z drugiej strony
pole ciekawych badan na styku tych przestrzeni. Podstawa tych
rozwazan byl rozwdj pojeé¢ — od algorytmu przez obiekt do
agenta. Motywacja bylta konieczno$é dekompozycji algorytmu,
w celu umystowego zrozumienia ztozonosci tworzonego systemu
przez projektanta. Wspomniana ewolucja zwickszala stopien
autonomii dzialania kolejno wymienionych pojeé. W pracy [13]
zdefiniowano M-agenta, ktéry na podstawie danych pozyskanych
ze $rodowiska oraz wewnetrznego modelu stuzacego symulacji
mozliwych zachowan, wybiera optymalna strategie dzialania i te
realizuje wplywajac na érodowisko. Specyfikacja M-agenta za
pomoca opisanego tu agenta upostaciowionego zostata przed-
stawiona w [35]. Jednak do sterowania platformg za pomoca
gestéw 1 mowy nie jest potrzebny wyrafinowany model otocze-
nia — wystarczg wzorce gestow i komend.

Agentom programowym (software’owym) poswiecona jest
praca [22], w ktérej przytoczono rézne kryteria, wedlug kto-
rych mozna sklasyfikowaé agenty. Wyrdznia sie agenty statyczne
i mobilne, w zaleznosci od tego czy moga si¢ one przemieszczaé
po sieci. Agenty interfejsu NPC sg statyczne. Natomiast praca
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[22] odnosi sie¢ do omawianych wyzej agentéw reaktywnych,
deliberatywnych i hybrydowych oraz autonomicznosci agentow.
Podnosi kwestie uczenia sie i zdolnosci do wspodlpracy miedzy
agentami. Agenty interfejsu NPC ucza sie jedynie w trakcie
ich konfiguracji, natomiast wspoldziataja ze soba, by osiagnaé
wspolny cel. Wspomniana praca sugeruje wykorzystanie jednego
wspoélnego jezyka do porozumiewania sie agentéw. Tu taki jezyk
nie zostal stworzony. Poszczegdlne agenty porozumiewaja sie
ze sobg dzigki oddzielnym zestawom przesylanych wiadomosci.
Wreszcie wymieniana jest oddzielna klasa agentéw interfejso-
wych stuzacych do porozumiewania si¢ uzytkownikéw z sys-
temami. Interfejs NPC spelnia, jako calo$é, dokladnie te role.
Nalezy tez zauwazy¢, ze czesé agentéw interfejsu NPC to agenty
upostaciowione, a cze$é to agenty czysto programowe.

Tekst [24] bazuje na definicji agenta zaproponowanej przez
Wooldridge’a [34], méwiacej ze agent stanowi system kompute-
rowy, ktory jest usytuowany w pewnym $rodowisku i jest zdolny
do autonomicznych dzialan w tym $rodowisku w celu realizacji
zadan, dla ktérych zostal zaprojektowany. Praca [24] wymie-
nia pozadane cechy inteligentnego agenta: reaktywnosé¢, czyli
zdolnos$¢ do reagowania na zmiany zachodzace w $rodowisku;
proaktywnosé, czyli dazenie do realizacji celu; socjalnosé, czyli
zdolnoé¢ do wchodzenia w interakcje z innymi agentami; ela-
stycznosé, czyli zdolnoéé do osiggania celéw réznymi sposobami
oraz odpornoéc¢, czyli umiejetnos¢ radzenia sobie z bledami.
Agenty wchodzace w sklad interfejsu NPC do pewnego stopnia
maja wszystkie te cechy. Z kolei praca [31] traktuje o progra-
mowaniu zorientowanym agentowo, jako uogélnieniu programo-
wania obiektowego, okreéla agenta przez takie wlasciwosci jego
yumystu”, jak: przekonania, zdolnosci, wybory oraz zobowiaza-
nia. To podejscie wywodzi sie z prac dotyczacych architektury
BDI (ang. belief, desire, intension) [24, 31]. Przekonania dotycza
aktualnego stanu $rodowiska i samego agenta, pragnienia wyni-
kaja z celu, ktory ma by¢ osiagniety, natomiast intencje dotycza
pragnien, do ktorych osiagniecia agent si¢ zobowiazal, a wiec
dotycza wyboru planu osiagniecia celu. W przypadku agentéw
interfejsu NPC nie wprowadzono pojecia ,,umystu”, gdyz jest on
nadmiarowy w stosunku do potrzeb. W konsekwencji tu prezen-
towane agenty upostaciowione nie korzystaja z architektury BDI.
Na gruncie sztucznej inteligencji prowadzone sa réwniez prace
dotyczace zdobywania nowej wiedzy przez agenty. Przykladowo
praca [27] opisuje system wieloagentowy stosujacy logike niemo-
notoniczna do wnioskowania, w celu odpowiedzi na zapytania.
Méglby to by¢ ciekawy kierunek rozwoju interfejsu NPC, dajacy
uzytkownikowi mozliwosé nie tylko sterowania prezentacja wyni-
kéw dzialania platformy, ale réwniez kierowania do niej zapytail.

Na gruncie informatyki rozpatrywane sa réwniez masywne
systemy wieloagentowe (ang. Massive Multi-Agent Systems),
ztozone z olbrzymiej liczby agentow. W takich systemach gtéw-
nym problemem jest skalowalno$é komunikacji agentéw. Roz-
wiazanie tego problemu w duzej mierze zalezy od technologii
implementacji agentéw jako watkow, oraz sposobu realizacji
przesylania wiadomosci miedzy agentami. Polem zastosowa-
nia takich systemow sa, przykladowo, obliczenia ewolucyjne
[20]. Chwilowo w systemach robotycznych tak olbrzymie liczby
agentéw nie wystepuja, stopien wspotbieznosci jest wiec duzo
nizszy niz ten przedstawiony w pracy [20]. Nalezy sie jed-
nak spodziewaé, ze w przyszlosci roje robotéw moga staé sie
ogromne. Wtedy wykorzystanie takich technologii moze by¢
koniecznoscia. Informatycy badaja réwniez ewolucyjne sys-
temy wieloagentowe (ang. Evolutionary Multi-Agent Systems),
w ktorych kazdy z agentéow reprezentuje pojedyncze rozwia-
zanie zadania optymalizacji [19]. Agenty wchodza w interak-
cje miedzy soba (rozmnazaja sie, wspdlzawodnicza o zasoby)
przekazujac sobie skwantowany zasob zwany energia. Z punktu
widzenia informatyki istotne jest odseparowanie obliczen od
modelu ich realizacji (sekwencyjnego, réwnoleglego, typu prze-
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plyw danych dataflow). Przedstawiany w tym artykule model
agenta rowniez abstrahuje od jego implementacji, a wiec spo-
sobu prowadzenia obliczen.

Na zakoniczenie dyskusji dotyczacej relacji miedzy prezento-
wanym tu agentem upostaciowionym i agentami definiowanymi
w bardzo bogatej literaturze tematu warto jeszcze wspomnieé
o inzynierii systeméw wieloagentowych [14]. Podstawa jest roz-
dzielenie fazy specyfikacji systemu od fazy jego implementa-
cji, czyli realizacja ogdlnych zalecen inzynierii oprogramowania
[28]. Istotnym jest dodatkowe zalecenie méwiace, ze specyfika-
cje nalezy sporzadzi¢ dla kazdego agenta oddzielnie, a dziatanie
calodci systemu powinno wynikaé z interakcji tych agentow.
Kolejnym zaleceniem jest przyporzadkowanie kazdej roli lub
grupie rél pokrewnych, ktore system ma pelnié, jednego agenta
realizujacego te role. Ponadto zaleca si¢ stosowanie automatéw
skonczonych do opisu dzialania agentéow. Specyfikacja i imple-
mentacja interfejsu NPC jest zgodna z tymi ogdlnymi zalece-
niami. Nalezy jednak podkresli¢, ze wsrdd zalecenn brak bylo
wskazowek na temat wewnetrznej struktury i sposobu dziata-
nia agentéw. Prezentowany tu sposéb tworzenia systemu wielo-
agentowego jest konkretniejszy, przez co ulatwia projektantowi
stworzenie systemu wieloagentowego. Zaréwno struktura, jak
i sposob dziatania okreslone sa wzorcami.

9. Interakcja interfejsu z systemem
operacyjnym

Jedna z decyzji dotyczacych implementacji jest ta odnoszaca
sie do liczby komputeréw, ktére maja realizowaé zadania sys-
temu. Bezposredni wplyw na nia ma obliczeniochlonnosé
stosowanych algorytméw. W przypadku relatywnie niskiej obli-
czeniochtonnosci kod wszystkich agentéw wchodzacych w sktad
projektowanego systemu mozna ulokowaé na jednym kompute-
rze. Z taka sytuacja mamy do czynienia w przypadku interfejsu
NPC. Na rys. 14 przedstawiono ogélna zasade implementacji
komunikacji zaréwno miedzy agentami jak i podsystemami
agentow, w przypadku gdy wszystkie agenty i podsystemy
wykonywane sa przez ten sam komputer. Komunikacja ta
odbywa sie za posrednictwem systemu operacyjnego. Schemat
ten pokazuje réwniez sposob interakcji migdzy podsystemami

a sterownikami (ang. driverami) urzadzen oraz miedzy sterow-
nikami a urzadzeniami wykorzystywanymi przez interfejs NPC.

Jak widaé, implementacja zaklada powstanie struktury tréj-
warstwowej, w ktérej gérna warstwe bezposrednio okresla specy-
fikacja. Ponizej znajduje si¢ warstwa odpowiadajaca systemowi
operacyjnemu komputera. W tej warstwie rezyduja zaréwno
sterowniki urzadzen — receptoréw i efektoréw, a takze oprogra-
mowanie organizujace przekazywanie informacji miedzy watkami
i procesami. Najnizsza warstwe tworzg tylko urzadzenia, ktére
same w sobie moga zawiera¢ oprogramowanie, ale to tworzone
jest przez producentéow sprzetu i jest ukryte przed projektan-
tem systemu.

10. Podsumowanie

Artykul poswiecony jest specyfikacji i implementacji wielomo-
dalnego interfejsu do sterowania prezentacja wynikéw wytwa-
rzanych przez Narodowa Platforme Cyberbezpieczenstwa. Ta
czes$¢ artykutu koncentruje sie na opisie struktury i sposobu
dzialania interfejsu. Do jego specyfikacji wykorzystano kon-
cepcje agentow upostaciowionych. Dotychczas ta metoda spe-
cyfikacji stosowana byla do systemdéw robotycznych, a wiec do
opisu urzadzen dzialajacych w srodowisku fizycznym. Tutaj
jednak mamy do czynienia z systemem dzialajacym na styku
$rodowiska fizycznego, w ktérym funkcjonuje operator, oraz
cyberprzestrzeni, w ktorej tworzone sa wyniki analizy aktyw-
noéci w sieci. Ten charakter srodowiska wymagal specyficznego
rozdzielenia systemu i srodowiska. W szczegdlnosci zakwali-
fikowano ekran monitora do $rodowiska, natomiast elementy
okienek i kursory pojawiajace sie na tym ekranie zaliczono do
receptoréw i efektoréw reprezentujacych je agentoéw. Ponadto
agenty zostaly pogrupowane w moduty, co nadalo systemowi
hierarchiczny charakter. Wyrdzniono trzy takie moduly: audio,
wizji oraz prezentacji. Dzigki zastosowaniu grup wspoéipra-
cujacych agentéow struktura powstalego interfejsu ma nature
otwarta. System moze by¢ rozszerzony o kolejne moduly, jezeli
trzeba doda¢ nastepne tryby porozumiewania sie operatora
z systemem, a ponadto kazdy z moduléw moze byé wzbo-
gacany o kolejne agenty realizujace dodatkowe funkcje tych
moduléw. Obecne tryby porozumiewania si¢ moga by¢ roz-
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Agent,
CS;

sterownik sterownik
RE; A RRy )

urzadzenie urzadzenie
RE 1 RRI

sterownik
RRy )

sterownik
RE; )

urzadzenie urzadzenie
REZ RRy

Srodowisko

Rys. 14. Schemat komunikacji miedzyagentowej i wewnatrzagentowej zastosowanej w interfejsie NPC
Fig. 14. Intra-agent and inter-agent communication employed by the NCP interface
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szerzane przez dodawanie nowych komend glosowych oraz
gestow sterujacych, w tym wykonywanych glowsa oraz stero-
wanie mimika twarzy. Wszystko to umozliwia wzglednie proste
rozszerzenie struktury, a przez to zwiekszenie jej mozliwo-
$ci. Rozszerzajac te strukture nalezy wykorzystaé¢ to, co juz
istnieje, jako wzorzec. Zastosowana metoda projektowa ma
swoje korzenie w inzynierii oprogramowania, w szczegdlnosci
przyklada istotna wage do dwéch faz tworzenia systemu: fazy
specyfikacji odpowiadajacej na pytanie, co ma by¢ stworzone,
oraz fazy implementacji definiujacej, jak to ma by¢ wykonane.
To rozdzielenie zainteresowania (ang. separation of concerns)
projektanta prowadzi do stworzenia hierarchicznego systemu
o przejrzystej architekturze. Wspomniana hierarchia obejmuje
nastepujace warstwy: modutu, agenta, automatu skoniczonego,
funkcji przejscia.

Obecnie podstawowymi sposobami komunikacji operatora
z interfejsem sa polecenia wydawane albo glosem albo gestem.
Wprowadzono tez bezpieczny tryb dostepu do platformy wyko-
rzystujacy identyfikacje méwcy. Wstepne testy wykazaly wysoka
skutecznosé¢ obecnych trybéw porozumiewania sie z systemem.
Druga czes¢ artykulu poswiecona bedzie zastosowanym algoryt-
mom rozpoznawania: mowy, méwcy i gestéw. Ponadto przedsta-
wione zostana wyniki przeprowadzonych testow.

Podziekowania

Praca wykonana w ramach projektu CYBERSECIDENT
/369195/I/NCBR/2017, wspétfinansowanego przez Narodowe
Centrum Badan i Rozwoju w ramach programu CyberSecldent.
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Agent Structure of Multimodal User Interface to the National
Cybersecurity Platform - Part 1

Abstract; This two part paper presents an interface to the National Cybersecurity Platform utilising
gestures and voice commands as the means of interaction between the operator and the platform.
Cyberspace and its underlying infrastructure are vulnerable to a broad range of risk stemming from
diverse cyber-threats. The main role of this interface is to support security analysts and operators
controlling visualisation of cyberspace events like incidents or cyber-attacks especially when
manipulating graphical information. Main visualization control modalities are gesture- and voice-based
commands. Thus the design of gesture recognition and speech-recognition modules is provided. The
speech module is also responsible for speaker identification in order to limit the access to trusted users
only, registered with the visualisation control system. This part of the paper focuses on the structure
and the activities of the interface, while the second part concentrates on the algorithms employed for
the recognition of: gestures, voice commands and speakers.

Keywords: National Cybersecurity Platform, image recognition, gesture recognition, speech recognition, speaker recognition
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