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Streszczenie. W artykule dokonano zwi¢ztego wprowadzenia do kryptografii
postkwantowej. Wyjasniono podstawowe pojecia zwigzane z t3 dziedzing.
Przyczyna rozwoju kryptografii postkwantowej jest zagrozenie wynikajace
z mozliwosci zbudowania komputera kwantowego duzej mocy. Zdefiniowano
pojecie komputera kwantowego i omowiono kryteria DiVincenzo konstrukcji
takiego komputera. Przedstawiono cztery grupy algorytmow uwazanych za
odporne na ataki przy uzyciu komputera kwantowego.
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Summary. The article concise introduction to cryptography post-quantum. It
explains the basic concepts related to the field. The reason for the development of
cryptography is the threat posed by the possibility of building a quantum
computer with high computing power. Defined the term "quantum computer".
DiVincenzo criteria conditioning the possibility of constructing such a computer
are discussed. Several groups of algorithms, which can be considered as resistant
to attack by a quantum computer has been discussed.
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1. Wprowadzenie

Zagrozenia wynikajace ze zbudowania komputera kwantowego o duzej mocy s3
powodem rozwoju badan i kryptografii postkwantowej. Juz obecnie istniejg takie algorytmy
kwantowe, jak algorytm ,poszukiwania igly w stogu siana” Grovera [2] lub algorytm
faktoryzacji liczb Petera Shora [1], ktére sa zagrozeniem dla kryptografii kwantowe;.
Uzywajac komputera kwantowego o rozbudowanej architekturze i o wystarczajgcej mocy
obliczeniowej, mozna znacznie skroci¢ czas potrzebny do rozwigzania wielu problemow
matematycznych, na ktorych opieraja si¢ powszechnie stosowane dzi§ kryptosystemy,
np. RSA. Kryteria DiVincenzo okreslaja warunki, jakie konstrukcja takiego urzadzenia musi
spetiac [4].

Z drugiej strony, znanych jest wiele algorytmoéw uwazanych za odporne na ataki przy
uzyciu komputera kwantowego. Dla tych algorytméw nie podano dotychczas algorytmow
kwantowych pozwalajacych na ich kompromitacj¢, co jednak nie oznacza, Zze s3 one
bezwzglednie bezpieczne. Algorytmy te mozna zaklasyfikowa¢ do czterech grup: algorytmy
opierajace si¢ na funkcji haszujacej, oparte na kodach liniowych, oparte na kratach oraz
algorytmy opierajace si¢ na wielomianach drugiego stopnia o wielu zmiennych. Do kazdej
z grup algorytméw podano algorytm przykladowy wraz z opisem jego dziatania. Sg to
odpowiednio: system podpisu cyfrowego Merkle’a [8], algorytm McEliece’a [2, 3],
asymetryczny system NTRU [6], a takze kryptosystem publicznego klucza HFE [9, 10].

Kryptografia postkwantowa jest nowa dziedzing, jednak ze wzgledu na zagrozenie
wynikajace z algorytmoéw kwantowych jest dostgpnych w literaturze wiele pozycji na jej
temat. Na potrzeby niniejszego artykutu wiadomosci dotyczace komputerow kwantowych
zostaly zaczerpnigte z [7] oraz raportu [1]. Doskonatym kompendium z kryptografii post-
kwantowej sa wyktady [4], z ktorych wiedza rowniez zostata wykorzystana przez autorow
niniejszego artykulu. Do lepszego wyjasnienia zasad dziatania omawianych algorytméw

pomocne byty przeglad [10], wyktady [3] 1 [6], a takze raport [2].

2. Wstep do kryptografii postkwantowej

Geneza 1 rozwd] kryptografii postkwantowej sa zwigzane z mozliwo$cia sukcesu
technologicznego w konstrukcji duzego komputera kwantowego. Oznacza to, ze stanie si¢
mozliwe wykorzystanie zaawansowanego technologicznie, architektonicznie i obliczeniowo
komputera kwantowego do réznych celéw — tacznie z przestepczymi. Istnieje realne ryzyko,
ze zostang zlamane wszystkie znane dotychczas algorytmy kryptograficzne klucza

publicznego. Latwo sobie wyobrazi¢ powstanie paniki w skali $wiatowej w obawie
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o bezpieczenstwo ludzi, danych i panika w obliczu grozby unicestwienia walut, pienigdza
elektronicznego i systemow finansowych narodowych, wspdélnotowych i globalnych.

Komputery kwantowe, korzystajac z kwantowych algorytmow, beda w stanie tamac takie
zabezpieczenia, jak RSA, DSA ECDSA, i w ten sposob wspolczesna kryptografia stanie si¢
martwa. Naturalnie, nie chcemy wraca¢ do czasow, kiedy dane byly ukrywane w sejfach,
adostep do nich mieli tylko najbardziej zaufani ludzie. Z tym zagrozeniem wigza si¢
dodatkowe problemy, np. kompromitacja zabezpieczen fizycznych, generujaca znaczne
koszty — o wiele wigksze niz w przypadku zabezpieczen cyfrowych.

Jednakze w pewnym stopniu jestesmy zabezpieczeni przed takimi pesymistycznymi
scenariuszami, poniewaz z wyprzedzeniem opracowano algorytmy, ktore sg w stanie oprzec
si¢ probom ztamania przez komputery kwantowe. Opracowano cztery grupy takich
algorytméw [4] 1 s3 to:

1. algorytmy kryptograficzne oparte na funkcji skrotu bazujacej na tablicy haszujacej
(hash-based cryptography). Przykladem takiego algorytmu jest system klucza
publicznego opartego na drzewie skrétu Merkle’a. Algorytm powstat w 1979 roku.
Zostal on zbudowany na podstawie idei jednorazowego podpisu Lamporta 1 Diffiego;

2. algorytmy oparte na kodach liniowych (code-based cryptography). Przykladem
takiego algorytmu jest algorytm McEliece’a (1978), ktory wykorzystuje kody Goppa;

3. algorytmy kryptograficzne oparte na kratach (lattice-based cryptography).
Przyktadem bardziej szczegdotowo opisanym dalej jest algorytm wzbudzajacy
najwigksze zainteresowanie — system szyfrowania klucza publicznego NTRU
Hoffsteina-Piphera-Silvermana (1998);

4. algorytmy opierajace si¢ na wielomianach drugiego stopnia wielu zmiennych
(multivariate-quadratic-equations cryptography). Przykladem moze by¢ system
podpisu kluczem publicznym HFE Patriana (1996), uogodlniajacy wniosek
sformutowany przez Matsumote i Imaiego.

Wymienione algorytmy kryptograficzne sa uwazane zar6wno za odporne na ataki,
ktorych zrodiem sg komputery kwantowe, jak i na ataki kryptosysteméw o architekturze
klasycznej. Gléwnymi zrodlami ataku sg dwa algorytmy kwantowe: algorytm Shora, ktory
pozwala na szybka faktoryzacj¢ liczb i atak bezposredni na takie algorytmy jak RSA, oraz
algorytm Grovera, ktory nie jest tak niebezpieczny z tej przyczyny, ze nie jest tak szybki jak
algorytm Shora i mozna unikng¢ jego niepozadanego dzialania, wydtuzajac odpowiednio
klucz.

Kryptografia postkwantowa odnosi si¢ do badan nad prymitywami kryptograficznymi,
ktore z zalozenia maja by¢ odporne na famanie zaro6wno ze strony komputeréw kwantowych,
jak 1 ze strony klasycznych architektur komputerowych.

Badacze zauwazyli problem zagrozenia bezpieczenstwa danych szyfrowanych po
opracowaniu i opublikowaniu przez amerykanskiego matematyka Petera Shora niezwykle

silnego algorytmu faktoryzacji liczb. Ten algorytm stanowi realne zagrozenie dla
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wspotczesnych algorytméw i1 systemow szyfrowania opartych na kluczach tworzonych na
podstawie duzych liczb pierwszych.

Mozemy zatem sformutowaé stwierdzenie, ze celem postkwantowej kryptografii jest
ustrzezenie si¢ przed tamaniem zabezpieczen przez wykorzystanie w tym celu komputeréw
kwantowych. Okazuje si¢, ze mozna to osiggna¢, wykorzystujac algorytmy z rdéznych
dziedzin informatyki, a ktérych powstanie 1 badania nad nimi si¢gaja okresu 1970-2000.

3. Komputer kwantowy

Komputer kwantowy jest ukladem fizycznym, do opisu i dziatania ktérego jest
wymagana mechanika kwantowa. Uklad ten jest zaprojektowany w taki sposob, aby wynik
ewolucji tego uktadu reprezentowat rozwigzanie okreslonego problemu obliczeniowego [7].

Ze wzgledu na specyficzne wihasnosci przetwarzania informacji kwantowej komputer
kwantowy umozliwiatby znaczne obnizenie ztozono$ci obliczeniowej niektorych klas
probleméw trudnych, a tym samym umozliwitby zlamanie bezpieczenstwa kryptosystemow
opartych na trudnosci probleméw wywodzacych si¢ z teorii informacji.

Konstrukcja komputera kwantowego w realistycznym uktadzie fizycznym wymaga
spelienia nastepujacych warunkoéw, nazywanych kryteriami DiVincenzo [1]:

1. Odpowiednio zdefiniowany qubit — dwa stany kwantowe oddzielone od pozostatych
stanow uktadu (wzglednie duze odleglo$ci energetyczne, wzbronione przejscia), tak
by informacja w niego wpisana nie ulegata wyptywowi.

2. Okreslenie mozliwosci wpisywania informacji w qubit — tj. mozliwo$ci uzyskania
dowolnej superpozycji dwodch standw qubitu za pomocg zewngtrznego,
makroskopowo regulowanego pola (np. oscylacje Rabiego w realistycznym obszarze
pol).

3. Mozliwo$¢ skalowania qubitu do urzadzenia wieloqubitowego.

4. Zaprojektowanie i zaimplementowanie podstawowej operacji dwuqubitowej, na ktorej
mozna by oprze¢ wykonanie dowolnej kwantowej operacji logicznej. W kazdym
przypadku konieczne jest opanowanie techniki wigczania i wylaczania oddziatywania
qubitéw w sposob precyzyjny, w bardzo krotkich odstgpach czasu, tj. sterowanie
splataniem dwoch qubitow.

5. Zapewnienie stosunku rzedow czasu potrzebnego na wykonanie elementarnych
operacji logicznych i czasu dekoherencji na poziomie nie mniejszym niz 6.

6. Zapewnienie mozliwosci oddziatywania duzej liczby qubitow albo bezposrednio,
(cojest trudne), albo przez qubit posredniczacy (np. foton) w celu skalowania

komputera i implementacji korekty btedow.
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7. Zapewnienie mozliwos$ci odczytu informacji na wyjsciu.

8. Zapewnienie mozliwosci resetowania catego uktadu.

Wspoltczesnie trudno jest spetni¢ wszystkie wymienione wyzej warunki, dlatego
praktyczna konstrukcja duzego komputera kwantowego wydaje si¢ nierealistyczna
w najblizszym czasie. Jednak gwattowny postep w eksperymentalnej mechanice kwantowe;j
z pewnoscig doprowadzi do wielu waznych odkry¢ i praktycznych zastosowan.

Biorgc pod uwage istnienie algorytméw kwantowych, ktore moga skompromitowaé
uzywane obecnie algorytmy kryptograficzne, np. RSA, nie mozna ignorowa¢ zagrozenia dla
bezpieczenstwa informacji, jakim byloby zbudowanie duzego komputera kwantowego.
Dlatego stale wzrasta zapotrzebowanie na wyniki badan nad kryptografiag postkwantowa, czyli
na badania takich klasycznych algorytméw szyfrowania, w ktorych ztamanie szyfru bedzie
tak samo trudne przy uzyciu komputera kwantowego, jak jest obecnie trudne przy uzyciu
komputeréw klasycznych.

Za pomoca komputera kwantowego mozna efektywnie rozwigza¢ problemy
matematyczne oparte na bardzo duzej zlozonos$ci obliczeniowej. To strona pozytywna
rozwijajacych si¢ badan podstawowych 1 technologii zmierzajacych do zbudowania
komputera kwantowego duzej mocy [5].

Jednak istnieja powazne zagrozenia wynikajace z coraz wyrazniej zblizajacej si¢
perspektywy zbudowania komputera kwantowego duzej mocy. Najwiekszym zagrozeniem
jest to, ze natychmiast na takich komputerach bedzie mozna wykonywa¢ wiele znanych juz
algorytmow kwantowych, ktore rozwigzujg wiele trudnych do rozwigzania matematycznych
probleméw. Sa one podstawg powszechnie stosowanych dzi§ kryptosystemow klucza
publicznego, np. mocnego algorytmu RSA. Do najbardziej znanych ofensywnych algorytmow
kwantowych nalezg algorytm ,,poszukiwania igly w stogu siana” Grovera [2] 1 algorytm
faktoryzacji liczb Petera Shora [1]. Kryptoanaliza znanych krypto systeméw klasycznych
1 kwantowych wykazata, Ze mozliwe jest znaczne skrocenie czasu potrzebnego do tamania
szyfrow klasycznych i kwantowych za pomoca tych algorytmoéw. Zatem po powstaniu
komputera kwantowego duzej mocy kryptosystemy kryptograficzne dotychczas powszechnie
stosowane zostang skompromitowane. Z matematycznego, kryptoanalitycznego punktu
widzenia kryptosystemy klasyczne i kwantowe s3 juz skompromitowane. Okazato si¢ zatem,
ze znane kryptosystemy klasyczne oparte na kryptografii kwantowej i sama kryptografia
kwantowa wobec mozliwosci zastosowania komputeréw kwantowych nie bedg tworzy¢
bezwzglednie bezpiecznych kanatow komunikacyjnych. Poza tym z naciskiem nalezy
podkresli¢, ze infrastruktury i platformy realizacyjne kryptografii kwantowej z takimi
protokotami kryptografii kwantowej, jak BB84 lub E91 (i naturalnie starszymi), sa w istocie
podatne na ataki na ich bezpieczenstwo. Z braku miejsca nie omawiamy w niniejszym
artykule zagadnien i protokoléw kryptografii kwantowe;.

W tych okoliczno$ciach powstala konieczno$¢  znalezienia algorytméw bardziej

odpornych na ataki kryptograficzne mozliwe do wykonania za pomoca komputera
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kwantowego duzej mocy. Takie algorytmy oraz badanie ich wlasciwosci 1 odpornosci
kryptoanalitycznej matematyczng kryptoanaliza 1 potencjalne ataki kryptograficzne za
pomoca algorytméw kwantowych na platformie koncepcyjnej komputera kwantowego sa
przedmiotem badan tzw. kryptografii postkwantowej. Istnieja cztery klasy matematycznych
algorytméw trudnych lub odpornych kryptoanalitycznie nawet za pomoca komputera
kwantowego duzej mocy. Nalezy jednak podkresla¢, ze stopniowo i1 te algorytmy s3
kompromitowane kryptoanalitycznie. Jednakze niektére z nich wydajg si¢ bardzo odporne na
kryptoanaliz¢ jakakolwiek metoda. W artykule omawiamy te cztery klasy algorytmow i ich

reprezentantow.

4. Przykladowe algorytmy kryptografii postkwantowe;j

Obecnie opiszemy zwiezle kilka przykladowych systemow kryptograficznych. Takie
systemy 1 algorytmy wydaja si¢ bardzo trudne do zlamania, nawet dla kryptoanalityka
uzbrojonego w duzy komputer kwantowy.

Omawiane tu przykladowe algorytmy kryptograficzne dotycza podpisow w systemie
klucza publicznego 1 szyfrowania w systemie klucza publicznego. Wszystkie z opisywanych
systemow przykladowych sa parametryzowane za pomoca pozadanego przez uzytkownika
poziomu bezpieczenstwa. Wigkszo$¢ zrddel literaturowych i doniesien w publikacjach
naukowych skupia si¢ na przyktadach systemow z kluczem publicznym, poniewaz komputery
kwantowe wydajg si¢ mie¢ niewielki wplyw na kryptografie klucza tajnego, funkcje skrotu
ina inne systemy kryptograficzne. Algorytm Grovera wymusza nieco wigksze rozmiary
kluczy do szyfrow z kluczem tajnym, ale wymagania odnos$nie do zwigkszania kluczy
kryptograficznych sa w zasadzie podobne w roznych systemach kryptograficznych i1 dla
roznych szyfrow. Najszybszymi obecnie prekwantowymi szyframi 256-bitowymi sg rowniez
najszybsi kandydaci na szyfry postkwantowe przy =zalozeniu rozsadnego poziomu
bezpieczenstwa. Istnieje kilka specjalnie skonstruowanych tajnych kluczy szyfrujacych, ktore
moga by¢ zlamane przez algorytm Shora, ale te szyfry z pewnos$cia nie naleza obecnie do
najszybszych. Zagadnienia zwigzane z wielkoscig kluczy w algorytmach i systemach
kryptograficznych sa omoéwione w dobrze opracowanym wprowadzeniu do teorii szyfrow

z kluczem tajnym w [11].
4.1. Algorytmy opierajace si¢ na funkcji haszujacej — system podpisu cyfrowego
Merkle’a

Ideg systemu podpisu cyfrowego Merkle’a jest redukcja walidowania wielu kluczy do

walidacji jednego klucza publicznego przy skorzystaniu przy tym z konstrukcji drzewa
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haszujgcego. Korzeniem tego drzewa jest klucz publiczny podpisu szyfrowego Merkle’a,

lisSciom odpowiada hash klucza weryfikujacego jednorazowa sygnature [4, 8].

Dziatanie algorytmu:

1. Niech G(n) = {g : {0, 1}*} — {0, 1}"keK} bedzie rodzing kryptograficznych
funkcji haszujacych. Dla systemu podpisu cyfrowego Merkle’a wybieramy
parametry  bezpieczenstwa: (KeyGenors, Signors, Verifyors). Dodatkowo
wybieramy warto$¢ catkowita dodatniag H. System podpisu cyfrowego bedzie
w stanie podpisaé¢ 2! wiadomosci me {0, 1}* jednym kluczem publicznym, gdyz
buduje on drzewo binarne o wysokosci H.

2. Generowanie klucza przebiega nastepujaco. Najpierw 2 par kluczy OTS (X Yi)
z0 <1 < 2" jest generowanych przez funkcje KeyGenors — X to klucz sekretny,
aY to klucz publiczny. Potem nastgpuje losowy wybor funkcji haszujacej
1 utworzenie binarnego drzewa haszujacego Merkle’a o dlugosci H.

lawval H

vl H-1 Il

hawval 1

level O \\- I

OTS varification keys Y ¥y
OTS signature keys A A

Rys. 1. Przyktadowa struktura drzewa [4]
Fig. 1. Example of tree structure [4]

Wierzcholki o dlugosci i s opisane przez vi[j], gdzie 0 < j < 2%\, Zaczynamy od
budowy lisci drzewa Merkelego. Sa to hasze kluczy weryfikujacych OTS,
np. vo[j] = g(Yj), 0 <j < 2". Wewnetrzne liscie s3 budowane wedtug nastepujacej
zasady: wierzchotek rodzica to hasz bgdacy konkatenacja jego lewego i prawego
dziecka, co oznacza: vi[j] = g(vi-1[2j]|[vi-1[2j + 1]) dla0 <i<Hi0 <j < 2!, gdzie ||
oznacza konkatenacje. Na koniec licznik C, ktéry bedzie inkrementowany za
kazda operacja podpisu — bedacy jednoczesnie numerem ostatnio uzywanego
klucza OTS — zostaje inicjalizowany przez podstawienie C«——1. Dodajemy takze
pole statusu S, ktore zawiera ten licznik (moze zawiera¢ takze dodatkowe

informacje): S=(C). Klucz publiczny w systemie podpisu cyfrowego Merkle’a pk
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jest korzeniem vu[0] drzewa Merkele’a 1 funkcji haszujacej g, np. pk = (vu[0], g).
Klucz sekretny sk zawiera sekwencje (Xo, . . ., Xon-1) kluczy sekretnych OTS
i pola statusu S, np. sk = ((Xo, . . ., Xon-1), S).

. Podpis: Niech de {0, 1}* bedzie dokumentem lub wiadomoscig do podpisu. Na

poczatku podpisujacy zwigksza licznik C — C «— C + 1 1 od$wieza pole statusu S.
Nastepnie generuje jednorazowa sygnatur¢ woots z d, uzywajac klucza OTS do
podpisu — Xc — jako argumentu funkcji Signors. Poniewaz klucz Yc shuzacy do
weryfikacji moze nie by¢ poprawny dla weryfikujacego, podpisujacy tworzy
tzw. Sciezke autentykacji, ktora pozwala weryfikujacemu zredukowac¢ walidacje
klucza Yc do walidacji pierwszej cze$ci klucza publicznego pk. Uscislajac, mozna
stwierdzi¢, ze $ciezka autentykacji pozwala na skonstruowanie $ciezki z liscia
g(Yc) = vo[C] do korzenia drzewa — vu[0]. Jest to $ciezka autentykacji do

sekwencji wierzchotkoéw drzewa.

. Weryfikacja: Procedura weryfikacji podpisu przebiega nastepujaco: weryfikujacy

otrzymuje dokument lub wiadomos¢ d, klucz publiczny pk i sygnature o, nastepnie
uzywa klucza weryfikujacego Yc jako argumentu funkcji Verifyors, by
zweryfikowaé sygnatur¢ oots. Jezeli weryfikacja si¢ powiedzie, weryfikujacy
uzywa $ciezki autentykacji, by stworzy¢ $ciezke od korzenia do liscia g(Yc¢). Jezeli
ostatni element $ciezki jest réwny pierwszej cze$ci klucza publicznego pk —

sygnatura jest przyjmowana. W przeciwnym wypadku sygnatura jest odrzucana.

4.2. Algorytmy oparte na kodach liniowych: algorytm McEliece’a

Algorytm McEliece’a to asymetryczny algorytm szyfrowania, opracowany w 1978 roku

przez Roberta McEliece’a. Jest on oparty na trudno$ci dekodowania kodow liniowych. Sam

algorytm po adaptacji parametrow bezpieczenstwa nie zostal zlamany. Przed adaptacja byt

obiektem wielu atakow [2, 3]. Klucz prywatny do tego algorytmu opiera si¢ na kodach

Goppa.

Dziatanie algorytmu:

. Parametry: n,t € N, gdzie t <<n

2. Generowanie klucza: Bioragc parametry n,t, wygeneruj ponizsze macierze:

¢ G k x n macierz generujaca kod G na F k wymiarowa o najmniejszej odlegtosci
d > 2t +1 (binarnie nieskracalny kod Goppa)

e Sk x k losowa macierz binarna, niejednostkowa

¢ P nxnlosowa macierz permutacji
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Nastepnie nalezy wyliczy¢ macierzk x n G* = SGP

. Klucz publiczny: (G™ 1)

Kluez prywatny: (S,D,, P), gdzie: Dy to algorytm dekodujacy dla G

Szyfrowanie: (E"**y), aby zaszyfrowaé tekst jawny m € F*, wybierz losowo wektor
zeF" o wadze t oraz wylicz tekst tajny c¢ wedlug wyrazenia:

b
c=mG" ®z

Deszyfrowanie: D D,.P)* aby odszyfrowac tekst tajny c, wylicz:

cP™' =(mS)G® zP™'
a nastepnie zastosuj algorytm dekodowania Dgpus od G. Z racji ze cP! ma odlegto$é
Hamminga od ¢ do G, uzyskujemy stowo kodowe:

mSG =D, (cP™)

Pub

Niech J c {l,...,n} bedzie ciagiem, takim ze Gj *° jest nieodwracalny, wtedy mozemy

wyliczy¢ tekst jawny: m = (mSG) ,(G,)™'S™

4.3. Algorytmy opierajace si¢ na kratach: asymetryczny system NTRU

System NTRU to asymetryczny pierscieniowy kryptosystem z kluczem publicznym

i prywatnym. Jego pierwsza wersja powstata w 1996 roku, jego twoércami byli za$

J. Hoffstein, J. Pipger i J. Silverman. Dziata on szybciej od RSA.
Mozemy wyrdzni¢ dwa algorytmy NTRU: NTRUEncrypt [5], NTRUSign [10].

Dziatanie algorytmu:

1.

2.

3.

4.

Parametry: Liczba pierwsza n, modulus ¢, granica catkowita dr. Parametr liczbowy
o malej wartosci p = 3 ustawiony na stale dla uproszczenia, sa mozliwe inne

ustawienia.

Klucz prywatny: Wektory f ee +{p,0—p}" oraz ge{p,0-p}", takie ze kazdy
zf— el 1 g zawiera dokladnie dr+1 wartosci pozytywnych 1 dr wartosci negatywnych,
a takze macierz [ T*f] jako nieodwracalne modulo q.

Klucz publiczny: Kluczem publicznym jest wektor h=[T*f]! gmod q € Z .-

Szyfrowanie: Wiadomos$¢ jest kodowana przez wektor m e {1,0,—1}". Jako wektor

losowy wykorzystujemy wektor » € {1,0,—1}", kazdy z nich zawiera doktadnie drt+1
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wartosci pozytywnych oraz dr wartoSci negatywnych. Jako wyjscie funkcja szyfrujaca

zwraca c =m+[T *hlrmodgq .

5. Deszyfrowanie: Jako wejscie funkcja przyjmuje tekst zaszyfrowany ce Z/, a jako

wyjscie zwraca (([T* f]c)modg)mod p, gdzie redukowane jest modulo q,

a p produkuje wektory o koordynatach [-q/2, +q/2] 1 [-p/2.p/2].

4.4. Algorytmy oparte na wielomianach drugiego stopnia wielu zmiennych: HFE

HFE to kryptosystem klucza publicznego oparty na wielomianach opisujacych skonczone
pola Fq o roznych rozmiarach, aby ukry¢ zalezno$¢ migdzy kluczem prywatnym
a publicznym. Opiera si¢ na trudno$ci problemu znalezienia rozwigzan dla systemu rownan
kwadratowych wielu zmiennych [9].

Reprezentacja x wiadomosci M jest nastepujaca:

Pole K, gdzie g=p™ elementow jest publiczne. Kazda wiadomos$¢ M jest reprezentowana
przez warto$¢ x, gdzie x jest ciggiem n elementow K (jesli p=2, kazda wiadomos¢ bedzie
reprezentowana przez nm bitow).

Elementy tajne:
1. Rozszerzenie Ln pola K w stopniu n.
2. Funkcja f o stopniu d ,,nie za duzym” (np. d<1024, a doktadniej zwykle d jest zawarte
w 17<d<64).
3. Dwie afiniczne bijekcje s i t z K™>K" (moga by¢ reprezentowane jako wielomiany
o calkowitym stopniu pierwszym i ze wspolczynnikiem w K).
Szyfrowanie jest opisane na rysunku 2. Tekst zaszyfrowany y jest wyznaczany funkcja:
y=H(R((X))).

M

+ redundancy

5 1 secret

f : secret

t : secret

(p1,....pn) @ publics
Y =

Rys. 2. Podstawowe szyfrowanie przy uzyciu HFE [§]
Fig. 2. Basic encipher Rusing HFE cryptosystem [8]
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Wazne jest to, ze skoro s 1 T razem sa stopnia pierwszego, a funkcja f jest stopnia
drugiego, to kompozycja wszystkich operacji nadal bedzie réwnaniem kwadratowym.
Funkcja ta zatem moze by¢ przedstawiona jako n wielomiandw ze wspolczynnikami w K,
(p1, ..., pn). Wielomiany te pozwalaja uzyska¢ komponenty yi, ..., yn tekstu do zaszyfrowania

y z komponentdéw xi, ..., Xn Z X:
(n =pP1(x0xn)
J Y2 =12 (?51: ver X))
W = i G )
Publiczne sktadniki to:
1. Pole K o g=p™ elementach i dlugosci n.
2. N wielomianéw (pi, ...,pn) n zmiennych ze wspotczynnikami K.

3. Sposéb na zawarcie redundancji w wiadomosci (sposob na otrzymanie x z M).

5. Podsumowanie i wnioski

Problematyka algorytméw  kryptografii  postkwantowej bedzie bardzo wazna
w nadchodzacych latach. W kontek$cie tempa rozwoju komputerow kwantowych bardzo
realne jest zagrozenie, ktore ptynie z mocy algorytméw Shore’a czy Grovera [2]. Wedlug
niektorych badaczy mozliwe jest, ze wkrotce ujrzymy nagtowki gazet gloszace, ze wszystkie
nasze dane nie s3 juz bezpieczne i ze transakcje w bankach traca swoja pewnos$¢. Jest
oczywiste, ze tej sytuacji mozemy unikna¢, jezeli dalej beda rozwijane badania w obszarze
kryptografii postkwantowe;.

Algorytmy postkwantowej kryptografii maja wiele réznych zrodet i rézne podstawy
implementacji. Przyktadem bardzo dobrego algorytmu moze by¢ NTRU, ktory jest szybszy
od RSA i dodatkowo jest on odporny na ataki ze strony komputeréw kwantowych [5, 6].

Swiat nauki jest $wiadom zagrozenia dla bezpieczenstwa danych ptynacego
z komputerow kwantowych, dlatego odbywaja si¢ coroczne konferencje, ktorych celem jest

omawianie coraz nowszych i lepszych technik kryptograficznych.
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Abstract

The purpose of this article is to present the subject of post-quantum cryptography. The
first part explains the basic concepts and definitions related to the field. It also presents the
reason behind the research in this area, which is the possible construction of quantum
computer with high computational power. At present quantum algorithms, such as Grover’s
algorithm for searching an unsorted database or Shor’s algorithm for integer factorization,
already exist. It is possible, using quantum computer with enough computational power, to
significantly reduce the time needed to solve many problems in mathematics on which most
of used today cryptosystems, such as RSA, are based.

In the second part of the article the concept of ,,quantum computer” is defined. At this
stage the conditions which such device should meet are listed, namely DiVincenzo criteria. In

the third part four approaches are listed that are considered resistant to quantum computer
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attacks. It means that up to today there was not developed such a quantum algorithm that
would allow to discredit such cryptosystems. This approaches are as follows: hash-based
cryptography, code-based cryptography, lattice-based cryptography and multivariate
cryptography.

For each approach there is given an example of such an algorithm and its description is
provided. Merkle signature scheme utilizes the hash tree construction in order to reduce the
process of validating many keys to the validation of single public key. The public key of
Merkle signature scheme is the root of such a tree, while the hashes of the key, which allow
the verification of a one-time signature, are its leaves. McEliece cryptosystem is an
asymmetric code-based algorithm created in 1978. The private key of this algorithm is based
on the Goppa code. NTRU is a public-key cryptosystem which makes use of the lattice-based
cryptography to encrypt and decrypt data. HFE, which also is public-key cryptosystem, is
based on polynomials over finite fields Fq of different sizes to disguise the relationship

between the private key and the public key.
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