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Streszczenie: Praca prezentuje metode oceny ryzyka w zarzadzaniu kryzysowym
w jednostkach administracji terytorialnej. W publikacji zawarto gtowne zatozenia metody,
przedstawiono etapy oceny ryzyka oraz zidentyfikowane metody wspomagajace.
Zaprezentowana metoda bazuje na identyfikacji systemoéw infrastruktury krytycznej,
co umozliwia uwzglednienie wszystkich zagrozen istotnych z punktu widzenia tych systemow.
Zapelia ona luke poznawcza w obszarze sposobu dokonania oceny ryzyka na potrzeby
zarzadzania kryzysowego.

Stowa Kkluczowe: zarzadzanie kryzysowe, metody oceny ryzyka, systemy infrastruktury

krytyczne;.

THE METHOD OF RISK ASSESSMENT IN CRISIS MANAGEMENT
IN TERRITORIAL ADMINISTRATIVE UNIT

Abstract: The paper presents the method of risk assessment in crisis management
in territorial administrative unit. Main assumption of the methodology, the steps of risk
assessment and the supportive methods are shown. The presented method is based on the
identification of critical infrastructure systems, which makes it possible to take into
consideration all the threats that are relevant to these systems. It fills the cognitive gap in the
field of risk assessment for crisis management purposes.

Keywords: crisis management, risk assessment methods, critical infrastructure systems.
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Wprowadzenie

Zarzadzanie kryzysowe w jednostkach administracji terytorialnej obejmuje takie elementy,
jak zapobieganie sytuacjom kryzysowym, reagowanie na ich wystgpienie, usuwanie ich
skutkow oraz odtwarzanie zasobow 1 infrastruktury krytycznej. Opiera si¢ ono na procesie
zarzadzania ryzykiem, ktory obejmuje skltadowe takie jak: planowanie, ocena ryzyka,
wplywanie na ryzyko i monitorowanie ryzyka. Obecne wymogi prawne (Ustawa, 2007)
naktadajg na jednostki administracji terytorialnej obowigzek tworzenia oraz aktualizowania
(w cyklu nie dtuzszym niz dwuletni) planéw zarzadzania kryzysowego, zawierajacych miedzy
innymi kluczowe informacje o zidentyfikowanych zagrozeniach i poziomie ryzyka.
Nie wskazuja jednakze jednolitego praktycznego sposobu dokonania oceny ryzyka, co skutkuje
znacznymi roznicami w zakresach oceny ryzyka i braku mozliwos$ci pordwnania uzyskanych
wynikoéw. Literatura przedmiotu gldwnie skupiata si¢ na omowieniu zadan zarzadzania
kryzysowego w jednostkach administracji terytorialnej (Ficon, 2011).

W zwiazku z tym, ze zagraniczne metodyki zostaty juz szeroko omoéwione w literaturze
(Wréblewski, 2015, s. 151-269; Abgarowicz, 2015, s. 117-158; Skomra, 2015, s. 21-47,
Kosieradzka, Zawita-Niedzwiecki, 2016, s. 247, 268; Kakol, Smagowicz, Uklanska, 2017)
W niniejszym opracowaniu skupiono si¢ na opisie metod, technik oraz narz¢dzi wykorzysty-
wanych na potrzeby analizy i oceny ryzyka w kontekscie zidentyfikowanych luk w ocenie
ryzyka.

Zrealizowane przez autoréOw badania (Kakol, Marczewski, 2016) pozwolity stwierdzi¢,
ze obecnie stosowane przez jednostki administracji terytorialnej rozwigzania w zakresie oceny
ryzyka nie pozwalajg na uzyskanie obiektywnych wynikow, co skutkuje znacznymi ré6znicami
jakosciowymi opracowywanych plandw zarzadzania kryzysowego. Brak oceny ryzyka lub
niepetna informacja o ocenie ryzyka (np. informacja wylacznie o wielkosci skutkéw lub
prawdopodobienstwa) wynika z braku jednolitej metodyki analizy 1 oceny ryzyka opartej na
podejsciu analitycznym. Stosowane szeroko podejscie bazujace na katalogu zagrozen
1 scenariuszach zdarzen, wobec braku uwzglednienia zagrozen typowych dla danego obszaru
terytorialnego, zaweza obszar analizy i oceny ryzyka, a w przypadku tworzenia scenariuszy
zdarzef, poziom jako$ciowy uzyskiwanych wynikdw w ocenie ryzyka zalezy od trafnosci
doboru ekspertéw 1 doktadnosci sporzadzenia scenariuszy.

Celem badan bylo opracowanie metody oceny ryzyka w zarzadzaniu kryzysowym
w jednostkach administracji terytorialnej, ktora umozliwitaby dokonanie kompleksowej,
obiektywnej, porownywalnej 1 powtarzalnej oceny ryzyka. Prezentowana metoda zapetnia luke
poznawczg w obszarze sposobu dokonania oceny ryzyka na potrzeby zarzadzania
kryzysowego.

Niniejszy artykul bazuje na wynikach z analiz zrealizowanych w toku projektu,
prowadzonego w ramach umowy z NCBiR z konkursu 7/2015 na wykonanie projektow
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w zakresie badan naukowych i projektéw rozwojowych na rzecz obronnosci i bezpieczenstwa

panstwa, przez Politechnike Warszawska (Wydziat Zarzadzania) oraz Medcore sp. z o.0.

Publikacja zostala sfinansowana ze S$rodkow NCBiR na podstawie zawartej umowy
DOB-BIO/11/02/2015 z dn. 22.12.2015 pt. ,,Wysokospecjalistyczna platforma wspomagajaca

planowanie cywilne i ratownictwo w administracji publicznej RP oraz w jednostkach

organizacyjnych KSRG” realizowanej] w ramach konsorcjum Politechnika Warszawska

Wydziat Zarzadzania oraz Medcore Sp. z 0.0. Konkurs nr 7/2015.

1.

Zalozenia metody oceny ryzyka w zarzadzaniu kryzysowym
w jednostkach administracji terytorialnej

Metoda oceny ryzyka bazuje na nastepujacych zatozeniach:

1.

AR S

opiera si¢ na podej$ciu analitycznym umozliwiajagcym oszacowanie warto$ci ryzyka na

podstawie parametrow prawdopodobienstwa i skutkdw,

bazuje na identyfikacji systemOw, podsystemow 1 grup obiektow infrastruktury

krytycznej oraz okreslaniu wszystkich zagrozen istotnych z punktu widzenia tych

systemow,

pokazuje poziom ryzyka oraz umozliwia ocen¢ akceptowalnos$ci ryzyka,

umozliwia uwzglednienie czynnikéw do tej pory nieuwzglednianych albo takich, ktore

do tej pory nigdzie nie wystgpowaly, poprzez: otwartg liste systemow, podsystemow

1 grup zasobow oraz otwartg list¢ zagrozen (generalnych 1 specyficznych),

umozliwia agregacje¢ wynikOw szacowania ryzyka, ale bez utraty informacji czastkowej,

szczegotowej, poprzez trzy poziomy oceny: grup zasobow (najbardziej szczegdtowa

oceng), podsystemow, systemow (ogdlna ocena),

obejmuje problematyke transgranicznosci ryzyka oraz analiz¢ powigzan zagrozen,

jest jednolita na wszystkich poziomach zarzadzania kryzysowego,

bazuje na do§wiadczeniu i1 kreatywnosci zespolu szacowania ryzyka,

dostarcza wiedzy umozliwiajacej ciaglte doskonalenie poziomu bezpieczenstwa

infrastruktury krytycznej poprzez:

e obserwacje trendow w zakresie oceny ryzyka w obrebie poszczegdlnych systemow
infrastruktury krytycznej,

e poréwnywanie wynikéw pomiedzy jednostkami administracyjnymi z danego

poziomu.

Powyzsze zalozenia sg istotne dla dokonania kompleksowej, obiektywnej, porownywalne;j

1 powtarzalnej oceny ryzyka.
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2. Etapy metody oceny ryzyka w zarzgdzaniu kryzysowym w jednostkach
administracji terytorialnej

Zaproponowana metoda sktada si¢ z pigciu gtownych etapéw przedstawionych w tabeli 1:
identyfikacji systemoéw, podsystemow 1 grup zasobow infrastruktury krytycznej (1K),
identyfikacji zagrozen, analizy ryzyka, szacowania ryzyka oraz akceptowalnosci ryzyka. Kazdy
etap sktada si¢ z krokow, w ramach ktorych mozna korzysta¢ z przypisanych narzedzi oraz

metod wspomagajacych (tzw. dobrych praktyk), co zaprezentowano w dalszej czesci pracy.

Tabela 1.
Etapy metody oceny ryzyka
Etapy metody Kroki metody
1 Identyfikacja systemow, 1.1. Identyfikacja systemow IK
podsysteméw 1 grup zasobow | 1.2. Identyfikacja podsystemow IK
infrastruktury krytyczne;j 1.3. Identyfikacja grup zasobow IK
2 Identyfikacja zagrozen 2.1 Przeglad i dobor metod identyfikacji zagrozen
2.2 Okreslenie zagrozen 2.2.1 Identyfikacja zasobow krytycznych
wedhlug dobrane;j 2.2.2 Identyfikacja interesariuszy
metody/metod 2.2.3 Identyfikacja zagrozen
2.3 Klasyfikacja zagrozen 2.3.1 Identyfikacja potrzeb jednostki

organizacyjnej, co do klasyfikacji zagrozen
na potrzeby zarzadzania jednostka

2.3.2 Identyfikacja zagrozen generalnych
2.3.3 Identyfikacja zagrozen specyficznych
2.3.4 Sklasyfikowanie zagrozen wedtug
przyjetych w punkcie 2.3.1 kryteriow
opcjonalnych (opcjonalny)

2.4 Ustalenie powigzan zagrozen — efekt domina

3 Analiza ryzyka 3.1 Analiza podatnosci (rekomendowany)

3.2 Analiza przyczyn, wspotzaleznosci 1 nastepstw zagrozen
(rekomendowany)

3.3 Analiza mozliwos$ci monitorowania zagrozen (opcjonalny)

3.4 Analiza mozliwosci zapobiegania zagrozeniom (opcjonalny)

4 Szacowanie ryzyka 4.1 Ustalenie kryteriow 4.1.1 Ustalenie kryteriow skutku
ryzyka 4.1.2 Ustalenie kryteriow
prawdopodobienstwa

4.2 Obliczenie wartos$ci ryzyka

4.3 Ustalenie warto$ci umownych ryzyka

4.4 Ustalenie wspotczynnikow wagowych kryteriow
4.5 Wyznaczenie wazonych wskaznikow czastkowych
4.6 Wyznaczenie oceny zintegrowanej

4.7 Wyznaczenie poziomu ryzyka

5 Akceptowalnos¢ ryzyka 5.1 Identyfikacja adekwatnej metody reagowania

5.2 Wybor strategii reagowania na podstawie kryteriow

Zrédto: opracowanie whasne.

Metoda oceny ryzyka jest poprzedzona dwoma etapami wstgpnymi: powotaniem zespotu
oceny ryzyka oraz ustaleniem kontekstu. Wiecej na temat budowania zespotu oceny ryzyka
mozna przeczyta¢ w publikacji (Kosieradzka, Smagowicz, 2014). Proces ustalania kontekstu
opisano w (Kosieradzka, Zawila-Niedzwiecki, 2016, s. 369) oraz (Skomra, 2015, ss. 121-129,
212-215).
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Wigkszo$¢ krokow jest obligatoryjna, natomiast cze¢$¢ krokow, to kroki rekomendowane

1 opcjonalne, ktére moga by¢ pominig¢te, obnizajac poziom szczegdtowosci, a tym samym

warto$¢ przeprowadzonej oceny. Etapy metody zostaty opisane szczegdétowo w kolejnych

podrozdziatach.

2.1. Identyfikacja systemow, podsystemow i grup zasobow infrastruktury krytycznej

Etap pierwszy metody (tabela 2) zaklada identyfikacj¢ systemow, podsystemow i grup

zasobow infrastruktury krytyczne;j.

Tabela 2.

1.1. Identyfikacja
systemow IK

Etap 1 — Identyfikacja systemow, podsystemow i grup zasobow infrastruktury krytycznej
Kroki etapu Charakterystyka etapu
Opis etapu Okreslenie systemoéw IK wystepujacych na analizowanym obszarze
(zgodnie z wymogami ustawowymi)
Opracowane Zdefiniowana lista systemow (mozliwo$¢ dodania nowego systemu
narzg¢dzia w przypadku zmian na poziomie ustawowym) w podziale na

1 rozwigzania

(kryterium funkcjonalne):
— systemy zwigzane z dostarczaniem wyrobow
— systemy zwigzane z $wiadczeniem ustug

rozwigzania

Wynik etapu Zdefiniowane systemy 1K
1.2. Identyfikacja Opis etapu Okreslenie podsystemow w ramach systemow IK wystepujacych na
podsystemow IK analizowanym obszarze
Opracowane Kryterium przedmiotowe podziatu podsystemow
rozwigzania
Wynik etapu Zdefiniowane podsystemy IK
1.3. Identyfikacja Opis etapu Okreslenie grup zasobow, wedtug zdefiniowanych kryteriow
grup zasobow IK wyznaczania grup zasobow (adekwatnie do punktu 1.1)
Opracowane Zdefiniowane kryteria wyznaczania grup zasobow:

—  kryteria dotyczace wyrobow (produkcja, dystrybucja, transport,
magazynowanie, utylizacja, inne)
—  kryteria dotyczace wyrobow (obiekty, urzadzenia, instalacje).

Wynik etapu

Zdefiniowane grupy zasobow 1K

Zrédto: opracowanie wlasne.

Definiowane sg one nastepujaco:

e System infrastruktury krytycznej

»uklad wzajemnie powigzanych elementow

infrastruktury krytycznej, stanowigcy logicznie uporzadkowang catos¢, realizujacy jako
catos¢ funkcje nadrzedng lub zbior takich funkcji” (Kosieradzka, Zawita-Niedzwiecki,
s. 369).

Podsystem infrastruktury krytycznej — ,,wyodrebniony czton systemu infrastruktury
krytycznej, ktory jest czgscig tego systemu i posiada jego cechy, realizujacy jako catosé
funkcje czastkowa infrastruktury krytycznej” (Kosieradzka, Zawita-
Niedzwiecki, s. 366).

Grupa zasobow infrastruktury krytycznej — ,,zbidr zasobow podsystemu infrastruktury

systemu

krytycznej wyodrebniony z uwagi na pelnione funkcje szczegdtowe (w tym produkcja,
dystrybucja, transport, magazynowanie, utylizacja) lub z uwagi na charakterystyke
(w tym obiekty, urzadzenia, instalacje)” (Kosieradzka, Zawita-Niedzwiecki, s. 362).
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2.2. Identyfikacja zagrozen

Etap identyfikacji zagrozen (tabela 3) zaklada okreslenie zagrozen dla wczesniej
zdefiniowanych systemow, podsystemow i grup zasobow infrastruktury krytycznej. Zagrozenia

te dzielone sg na dwie gléwne kategorie: generalne i specyficzne.

Tabela 3.
Etap 2 — Identyfikacja zagrozen
Kroki etapu Charakterystyka etapu
2.1 Przeglad i dobor Opis etapu Dobranie metod identyfikacji zagrozen, mozliwo$¢
metod identyfikacji stosowania kilku metod lub ich taczenia
zagrozen Opracowane Wytyczne doboru metod
rozwigzania
Wynik etapu Wybrana metoda/ metody identyfikacji zagrozen
2.2. Okreslenie zagrozen | Opis etapu Identyfikacja zagrozen wg wybranej metody/metod dla
wedlug dobranej metody/ uprzednio zdefiniowanych systemow, podsystemow i grup
metod zasobow IK
Opracowane 2.2.1. | Arkusz identyfikacji krytycznych obiektow
narzgdzia 2.2.2. | Macierz interesariuszy
2.2.3. | Wzorcowa lista zagrozen dla danego podmiotu
Wynik etapu Wykaz zagrozen
2.3 Klasyfikacja zagrozen | Opis etapu Klasyfikacja zagrozen zgodnie z opracowang metodyka:
— wedhug kryterium bazowego — zagrozenia generalne
i specyficzne (klasyfikacja obligatoryjna)
— wedlug innych przyjetych kryteriow (klasyfikacje
opcjonalne)
Opracowane 2.3.1 | Rekomendacje klasyfikacji zagrozen
narzedzia i 2.3.2 | Zdefiniowane kryterium klasyfikowania zagrozen
rozwigzania 2.3.3. | generalnych i specyficznych
Przyktadowa lista zagrozen generalnych
i specyficznych
Arkusz charakterystyki zagrozenia
2.3.4 | Arkusz charakterystyki zagrozenia
Wynik etapu Uporzadkowany wykaz zagrozen wedtug klasyfikacji
bazowej metodyki (lub tez wedtug klasyfikacji
opcjonalnych)
2.4 Ustalenie powigzan Opis etapu Identyfikacja zagrozen inicjujacych i pochodnych
zagrozen — efekt domina | Opracowane Arkusz charakterystyki zagrozenia
narzgdzia
Wynik etapu Uporzadkowany wykaz zagrozen z podzialem na zagrozenia
inicjujace i pochodne

Zrédto: opracowanie whasne.

Zagrozenie generalne (zagrozenie typowe) jest to zagrozenie, ktdére moze wystapi¢
we wszystkich systemach infrastruktury krytycznej. Natomiast zagrozenie specyficzne
(zagrozenie lokalne) jest charakterystyczne dla danego systemu infrastruktury krytyczne;,
wobec tego moze wystapi¢ w danym systemie infrastruktury krytycznej (Kosieradzka, Zawita-
Niedzwiecki, s. 366). Podsumowujac, w przypadku, gdy zagrozenie wystepuje w wigcej niz
jednym systemie 1K, jest to zagrozenie generalne, a jesli tylko w jednym systemie IK, jest to
zagrozenie specyficzne. Dla jednostek administracji terytorialnej znajdujacych si¢ na obszarze

przygranicznym istotne jest rowniez okreslenie czy zagrozenie ma charakter transgraniczny.
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Wobec tego powinny stosowaé rowniez zasigg przestrzenny jako kryterium klasyfikacji

zagrozen (podzial na zagrozenia np. lokalne, regionalne, krajowe, mi¢edzynarodowe).

2.3. Analiza ryzyka

Analiza ryzyka (tabela 4) ma na celu okreslenie podatno$ci, przyczyn, wspdlzaleznosci

1 nastepstw zagrozen (rekomendowany) oraz mozliwosci monitorowania i1 zapobiegania

zagrozeniom.
Tabela 4.
Etap 3 — Analiza ryzyka
Kroki etapu Charakterystyka etapu
3.1 Analiza podatnosci Opis etapu Okreslenie, w jakim stopniu dana grupa zasobow jest
(rekomendowany) podatna na zagrozenie
Opracowane Przyjeta skala: brak podatnosci, nieistotna podatnosé, kilka
narzg¢dzia nieistotnych podatnosci, istotna podatnosé, kilka istotnych
i rozwigzania podatnosci
Arkusz analizy ryzyka
Wynik etapu Okreslone podatnosci grupy zasobow na zagrozenie — wyniki
uwzgledniane przy okreslaniu prawdopodobienstwa
wystapienia zagrozenia (zmniejszenie, zwigkszenie lub brak
zmian w wartosci prawdopodobienstwa)
3.2 Analiza przyczyn, Opis etapu Uzupetnienie kroku 2.4 o brakujace informacje w zakresie
wspotzaleznosci przyczyn, nastgpstwa i wspotzalezno$ci zagrozen
1 nastepstw zagrozen Opracowane Arkusz analizy ryzyka
(rekomendowany) narzedzia
Wynik etapu Graf powigzan zagrozen
3.3 Analiza mozliwosci Opis etapu Identyfikacja potrzeb w zakresie monitorowania zagrozenia
monitorowania zagrozen oraz okreslenie, jakie rozwigzania sg stosowane w tym
(opcjonalny) obszarze obecnie i jakie sg mozliwosci ich stosowania
w przysztosci
Opracowane Arkusz analizy ryzyka
narzedzia
Wynik etapu Wykaz zagrozen z przypisanymi rozwigzaniami z zakresu
monitorowania zagrozen
3.4 Analiza mozliwosci Opis etapu Identyfikacja potrzeb w zakresie zapobiegania zagrozeniom
zapobiegania oraz okreslenie, jakie rozwigzania sg stosowane w tym
zagrozeniom (opcjonalny) obszarze obecnie i jakie sg mozliwosci ich stosowania
w przysztosci
Opracowane Arkusz analizy ryzyka
narzedzia
Wynik etapu Wykaz zagrozen z przypisanymi rozwigzaniami z zakresu
zapobiegania zagrozeniom

Zrodto: opracowanie wlasne.

Wyniki analizy podatnosci sa istotne i powinny by¢ uwzgledniane przy okre$laniu
prawdopodobiefistwa wystapienia zagrozenia (odpowiednio: zmniejszenie, zwigkszenie
wartosci prawdopodobienstwa lub tez brak wplywu na jego wielkos$¢).

Analiza mozliwo$ci monitorowania jak 1 zapobiegania zagrozeniom pozwala okreslic,
czy jest potrzeba monitorowania danego zagrozenia badZz zapobiegania mu oraz jakie
rozwigzania sg stosowane do monitorowania (lub zapobiegania) zagrozen obecnie oraz jakie sg

mozliwos$ci ich uzycia w przysztosci. Warto zwrdci¢ uwage, ze jesli obliczony w kolejnych
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krokach metodyki poziom ryzyka bedzie na poziomie nieakceptowanym lub kryzysowym,
to w szczegoOlnosci nalezy doktadnie przeprowadzi¢ analiz¢ mozliwo$ci monitorowania
zagrozen i1 zapobiegania im. Jesli dane zagrozenie nie jest monitorowane lub nie sg stosowane

srodki zapobiegawcze, to nalezy ustali¢ 1 wdrozy¢ odpowiednie rozwigzania w przysztosci.

2.4. Szacowanie ryzyka

Szacowanie ryzyka polega na okreSleniu wartos$ci ryzyka (tabela 5). Konieczne jest
ustalenie kryteriow ryzyka, ktore sag wyrazalne liczbowo. Nastgpnie dokonuje si¢ szacowania
ryzyka, poprzez pomnozenie warto$ci prawdopodobienstwa (w skaliod0do 1; P €< 0+ 1 >)
i skutku (moze przyjmowa¢ dowolng warto§¢ z dziedziny liczb naturalnych; S € N).
Ryzyko r nalezy wigc do zbioru liczb wymiernych dodatnich REW-U{0}. Poniewaz skutki
moga by¢ wyrazane za pomocg roznorodnych miar, tym samym ryzyko moze by¢ wyrazane
w roznych jednostkach. Niezbedne jest zatem przeliczenie warto$ci ryzyka w przyjetej
ujednoliconej skali. Rekomenduje si¢ skale dla ryzyka 0+100, a w przypadku przeliczenia skali
przed obliczeniem ryzyka, prawdopodobienstwo powinno by¢ wyrazane w przedziale 0-1
(0+100%), a skutek w skali 0+~100.

Kolejnym krokiem jest przypisanie wag poszczegdlnym kryteriom, z uwagi na rdzng
istotno$¢ poszczegdlnych obszaréw analizy. Stanowig one o udziale danego kryterium
w tworzeniu oceny zintegrowanej. Suma wspotczynnikéw wagowych dla danego kryterium
powinna wynosi¢ 1. Nastepnie wyznacza si¢ wazone wskazniki czastkowe ryzyka poprzez
przemnozenie warto§ci umownych ryzyka przez wspolczynniki wagowe. Wyznaczenie
warto$ci oceny zintegrowanej polega na zsumowaniu tak otrzymanych wskaznikow
czastkowych. Dla wyznaczonych wartosci ryzyka okresla si¢ poziomy akceptowalnosci ryzyka.
Szerzej temat szacowania ryzyka i stosowanego modelu oceny ryzyka zostal przedstawiony
w publikacji (Kakol, Kosieradzka, 2014) oraz (Kosieradzka, Zawita-Niedzwiecki, 2016,
ss. 188-197).

Tabela S.
Etap 4 — Analiza ryzyka
Kroki etapu Charakterystyka etapu
4.1 Ustalenie Opis etapu Ustalenie kryteriow ryzyka (prawdopodobienstwa i skutku)
kryteriow ryzyka Opracowane Zalozenie: kryteria ryzyka wyrazalne liczbowo za pomoca
rozwigzania odpowiedniego miernika
Wynik etapu Przyjete kryteria ryzyka
4.2 Obliczenie Opis etapu Oszacowanie wielkosci ryzyka
wartosci ryzyka Przyjete Ryzyko obliczane ze wzoru:
rozwigzania R(p,s)=ps, gdzie:

—  R-ryzyko; R € W, U {0}

— p - prawdopodobienstwo wystapienia zdarzenia;
Pe<0+1>

— s - wielko$¢ przewidywanej straty; S € N

Wynik etapu Obliczone warto$ci ryzyka
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cd. tabeli 5.
4.3 Ustalenie wartosci Opis etapu Obliczenie warto$ci umownej ryzyka
umownych ryzyka Przyjete Obliczenie zmiennych (r, p lub s) wedtug wzoru:
rozwigzania 7= dlaj=1,2,...,n;b # 0,

gdzie:

— zj —znormalizowana wartos¢ j-tej zmiennej,

— b — parametr normalizacyjny, wyznaczony ze wzoru:

b= :zzgﬁ, dlaj=1,2,...,n; max{z;} # 0, gdzie:

max{zj} — maksymalna warto$¢ ujednolicone;j skali

Wynik etapu Obliczone warto§ci umowne ryzyka
4.4 Ustalenie Opis etapu Ustalenie wspotczynnikow wagowych:
wspotczynnikow — dla kazdego systemu, podsystemu, grupy zasobow lub
wagowych kryteriow — dla zagrozenia generalnego i specyficznego
Opracowane Rekomendowane arbitralne przypisanie poszczegdlnym
rozwigzania kryteriom wag, poprzez oceny ekspertow lub (opcjonalnie)
ustalenie wag na jednolitym poziomie w ramach kazdego
kryterium
Wynik etapu Okreslone wspolczynniki wagowych dla kryteriow
4.5 Wyznaczenie Opis etapu Obliczenie wazonych wskaznikoéw
wazonych wskaznikow Przyjete Przemnozenie warto$ci umownych ryzyka przez
czastkowych rozwigzania wspotczynniki wagowe
Wynik etapu Obliczone wazone wskazniki czastkowe ryzyka
4.6 Wyznaczenie Opis etapu Okreslenie oceny zintegrowanej
oceny zintegrowanej Przyjete Zsumowanie wazonych wskaznikoéw czastkowych
rozwigzania
Wynik etapu Ocena zintegrowana ryzyka
4.7 Wyznaczenie Opis etapu Dla obliczonej warto$ci ryzyka nalezy okresli¢ jego
poziomu ryzyka poziomy akceptowalnosci
Przyjete Przyjete poziomy ryzyka:
rozwigzania — poziom akceptowalny (A) — nie wymaga podjgcia
dzialan,

— poziom ostrzegawczy (O) — opcjonalne sg dziatania
naprawcze,

— poziom nieakceptowalny (N) — obligatoryjne sa
dziatania naprawcze, wskazane zapobiegawcze,

— poziom kryzysowy (nadzwyczajny) (K) — o
nastepstwach dla bezpieczenstwa narodowego,
wielokrotnie przewyzszajacy limit akceptowalnosci

Wynik etapu Okreslone poziomy akceptowalnosci ryzyka

Zrbdto: opracowanie wlasne.

2.5. Akceptowalnos¢ ryzyka

Warto zauwazy¢, ze w ocenie ryzyka wazne jest ustalenie, ktore ryzyko jest na tyle istotne,

aby wtasciwe byto podjecie dziatan naprawczych lub zapobiegawczych. Mniej wazna jest jego

konkretna warto$¢ liczbowa, natomiast istotne jest to, jaka informacj¢ dana warto$¢ niesie,

a co za tym idzie, jakie beda podejmowane decyzje dotyczace postgpowania z ryzykiem. Wobec

tego kluczowe jest okreslenie akceptowalnosci ryzyka (tabela 6).
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Tabela 6.
Etap 5 — Akceptowalnos¢ ryzyka
Kroki etapu Charakterystyka etapu
5.1 Identyfikacja Opis etapu Okreslenie metody reagowania w zaleznosci od poziomu
adekwatnej metody akceptowalnosci ryzyka
reagowania Opracowane —  Sposoby reagowania:
rozwigzania —  Akceptacja — powstrzymanie si¢ od dziatan,
zaakceptowanie sytuacji poniesienia ryzyka
— Redukcja — dziatania majace na celu zmniejszenie
prawdopodobienstwa i skutkoéw
—  Unikanie/eliminacja — niepodejmowanie ryzyka, zmiana
charakteru dziatan na niegenerujace ryzyka
—  Przeniesienie/ transferowanie ryzyka — przekazanie
przyjmuje odpowiedzialno$ci za zdarzenie innemu
podmiotowi
Wynik etapu Ustalona metoda reagowania
5.2 Wybor strategii Opis etapu Okreslenie strategii reagowania na podstawie przyjetych
reagowania kryteriow
Opracowane Zatozone kryteria: realnosc, koszt, korzysci, poziom ryzyka
rozwigzania
Wynik etapu Ustalona strategia reagowania

Zrddto: opracowanie wlasne.

Dla od

administracyjnego powinny by¢ podejmowane adekwatne dziatania (tabela 7): akceptacja,

okreslonego poziomu akceptowalno$ci oraz w zaleznoS$ci szczebla

redukcja, unikanie/ eliminacja, przeniesienie. Wybor odpowiedniej strategii reagowania zalezy

od kryteriéw takich jak: realno$¢ strategii, koszt, korzysci, poziom ryzyka.

Tabela 7.
Metody reagowania a poziomy akceptowalnosci ryzyka
Szczebel Ryzyko
Akceptowalne Ostrzegawcze Nieakceptowalne Kryzysowe
Gminny e Akceptacja e Redukcja e Redukcja e  Przeniesienie
Powiatowy e Unikanie/ e  Unikanie/
Wojewoddzki eliminacja eliminacja
e Przeniesienie
Resortowy e Akceptacja e Redukcja e Redukcja e Redukcja
Krajowy e  Unikanie/ Unikanie/
eliminacja eliminacja
e Przeniesienie Przeniesienie

Zrédto: opracowanie whasne.

Etapy metody oceny ryzyka zostaly przedstawione w sposob usystematyzowany
1 ustrukturyzowany tabelarycznie, aby utatwi¢ wykorzystanie metody przez urzednikow
odpowiedzialnych w urzedach gminnych za identyfikacje, oceng i okreslenie sposobow
postepowania z ryzykiem oraz przygotowywania gminnych planéw zarzadzania ryzykiem

1 plandéw ratowniczych.
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3. Metody wspomagajace ocene¢ ryzyka

Proces identyfikacji zagrozen i oceny ryzyka wymaga z jednej strony usystematyzowanego,
a z drugiej strony kreatywnego podejscia, dlatego tez podczas oceny ryzyka warto korzystac
z metod wspomagajacych jej ocene. Zaliczy¢ do nich mozna nastepujace grupy metod:

1. Metody analizy i agregacji danych geoprzestrzennych — wspierajace etap identyfikacji
zagrozen 1 ulatwiajace wizualizacje przestrzennego zasiggu i rozprzestrzeniania si¢
zagrozen.

2.  Metody pobudzajace kreatywnos¢ — ulatwiajace identyfikacje nowych, nietypowych
zagrozen.

3. Metody statystycznej analizy danych —umozliwiajace estymacje prawdopodobienstwa
wystapienia ryzyka.

4. Metody zarzadzania wiedzg — utatwiajace przechowywanie oraz dystrybucj¢ wiedzy
na temat m.in. zagrozen i prawdopodobienstwa ich wystgpienia np. bazy danych
historycznych o zdarzeniach.

5. Metody zarzadzania projektami — wspierajace cykl planowania w zarzadzaniu
kryzysowym oraz prace zespotu oceny ryzyka.

6. Metody organizatorskie — opisujace usystematyzowane postgpowanie, ktére ma na
celu rozwigzanie problemdow organizatorskich z zakresu zarzadzania.

7. Metody ciaglego doskonalenia — zakladajace nieustajace poszukiwanie lepszych
rozwigzan w celu poprawy wynikow dziatalno$ci organizacji.

Dynamiczny rozwoj infrastruktury kraju, rozwoj technologii, zwlaszcza technologii
informacyjnych, zmieniajgca si¢ sytuacja polityczna w kraju 1 na $wiecie, pojawianie si¢
w otoczeniu nowych obiektow i zjawisk, powoduja, Zze w analizie 1 ocenie ryzyka bazowanie
na do$wiadczeniu i danych historycznych nie jest wystarczajace. Nie zawsze tez jest mozliwe
skorzystanie z metod eksperckich ze wzgledu na utrudniony dostep do ekspertow i niekiedy
do$¢ dhugi cykl wypracowywania rozwigzania przez taki zespot. Dlatego tez zespoty
szacowania ryzyka, tworzone w jednostkach administracji terenowej, powinny korzystaé

z bogatego dorobku nauk o zarzadzaniu.

Podsumowanie

Proponowana metoda oceny ryzyka opiera si¢ na zatozeniach, ktore umozliwiaja dokonanie
kompleksowej, obiektywnej, porownywalnej i powtarzalnej oceny ryzyka w jednostkach
administracji terytorialnej. Metodyki zagraniczne réwniez bazuja na podejsciu ilosciowym lub

jakosciowym do obliczenia zmiennej ryzyka dla zagrozen okreslonych w katalogu ryzyka
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(zagrozenia sklasyfikowane wedlug przyjetego podzialu, czesto dychotomicznego).
To, co wyroznia prezentowang metodyke od zagranicznych, to wyjscie od systemow
1 podsystemow IK oraz identyfikacja zagrozen dla nich a nastepnie obliczenie zmiennej ryzyka.
Metoda wykorzystuje podej$cie analityczne oraz opiera si¢ gldwnie na identyfikacji systemow
infrastruktury krytycznej i jej sktadowych (podsysteméw i grup zasoboéw) i okre$leniu
wszystkich zagrozen istotnych z punktu widzenia tych systeméw. Jest to podejscie odmienne
od szeroko rozwigzanego rozwigzania opartego na katalogu zagrozen i scenariuszach sytuacji
kryzysowych.

Metoda umozliwia uzyskanie calo$ciowego spojrzenia na ryzyko, poprzez identyfikacje
zagrozen przez dang jednostke (brak narzuconych odgérnie katalogow zagrozen) oraz przez
uwzglednienie powigzan zagrozen (tzw. efekt domina), transgraniczno$ci zagrozen i ryzyka
a takze okreslenie poziomoéw akceptowalnosci ryzyka.

Okreslenie poziomow akceptowalnosci ryzyka, tak czesto obecnie pomijane w praktyce
w planach zarzadzania kryzysowego, pozwala na ustalenie wtasciwych dziatan naprawczych
lub zapobiegawczych.

Opisana metoda jest metoda ,,otwarta”, tzn. mozna w jej ramach zwigksza¢ liczbe
systemow, podsystemow i grup zasobow IK, czy rodzajow zagrozen. Metoda bazuje na pracy
zespolowej oraz do$wiadczeniu zespotu szacowania ryzyka, a stosowanie zidentyfikowanych
grup metod wspomagajacych, wedlug autoréw, pozwoli na sprawniejszy przebieg prac zespotu

oceny ryzyka.
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