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Wstep

Czlowiek zyjacy w spoleczenstwie wigczony jest w jego rytm. Wszystko, co go otacza,
ma swoje odniesienie do jego zycia. Obecnie zauwazalny jest coraz wigkszy rozwoj mysli,
technologii, napdr trendéw, ktore z jednej strony zwalczajg sie, z drugiej za$ wzajemnie si¢
koryguja. Spoteczenstwa na réznych kontynentach rzadziej wspétczesnie dochodza do sta-
bilnych wnioskéw, ktére by ukazywaly drogi wyjscia z trudnych sytuacji. Jest to by¢ moze
zwigzane z gwaltownym rozwojem technologii informacyjnej i komunikacyjnej, poniewaz
zachodzace zmiany sg bardzo skomplikowane. Jednoczesnie dokonujgca sie w réznych
aspektach zycia cztowieka globalizacja jest ztozong rzeczywistoscia, ktéra niejako wywraca
dotad znany $wiat'.

Od wydarzen w Stanach Zjednoczonych, jakie mialy miejsce 11 wrzesnia 2001 roku
(WTC), znane jest powszechnie nowe zjawisko terroryzmu, wymierzone przede wszystkim
w ludno$¢ cywilng?. Tym samym w wiktymologicznym ujeciu ofiarg terroryzmu zostaje sie
z powodu polityki lub ideologii, kiedy jednostki lub tez grupy spoteczne famig ustalony fad
i porzadek, nie tylko podczas ataku fizycznego na jednostke, lecz przede wszystkim przej-
mujac kontrole nad umystem drugiej osoby. Dlatego niezbedne wydaje si¢ przyjrzenie si¢
uzywanym przez terrorystow narzedziom, aby zada¢ sobie pytanie o ich rodzaj: czy s3 to
tylko bomby, bron, srodki transportu, czy moze co$ wiecej?

' M. Wos$, Wychowanie i edukacja chrzescijariska wobec wyzwan socjoglobalistyki, ,Seminare” 2014, nr 2 (35),
s. 83,99.
2 R.B. Wozniak, U podstaw socjoglobalistyki. Koncepcje i zagrozenia, Szczecin 2009, s. 203-208.
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1. Aspekty bezpieczenstwa uzytkowania Internetu

Wiele oséb rozumie obecnie globalizacje jako proces intensywnych powigzan oraz
wszelkiego rodzaju zaleznoéci pod wzgledem ekonomicznym, politycznym, ideologicznym,
spotecznym, prawnym, informacyjnym i ekologicznym. Wedlug nich odzwierciedla ona
nowy fad spoteczny. Zawiera w sobie obszar wolnosci, bezpieczenstwa oraz sprawiedliwosci,
ktére nie mogg by¢ pominiete w kontekscie budowania bezpieczenistwa publicznego®.

Mnogo$¢ mozliwo$ci komunikacji jaka oferuje cyberprzestrzen czyni jg idealng bronig
w rekach terrorystow, ktéra moze zostaé skierowana zaréwno przeciwko poszczeg6lnym
jednostkom, jak i r6znym grupom spolecznym. Mechanizm kopiowania i ponownego udo-
stepniania tresci w Internecie zwieksza liczbe odbiorcéw informacji, ktdra krazy w sieci na
roznych portalach i mediach spolecznoéciowych. Dzieki zastosowaniu odpowiednich za-
bezpieczen zrodlo informacji moze zosta¢ anonimowe lub trudne do ustalenia.

Na poczatku omawiania zagadnienia bezpieczenstwa uzytkowania Internetu nalezy
stwierdzié, ze sam termin ,,bezpieczefistwo” definiowany jest bardzo szeroko*. Jedni uwa-
7aja, Ze jest to miedzy innymi stan pewnosci, spokoju, zabezpieczenia oraz istnienie obszaru
porzadku i ochrony bezpieczenistwa. Drudzy s3 zdania, ze odzwierciedla brak zagrozen i po-
lega na cistej, obejmujgcej mozliwie wiele dziedzin zycia wspotpracy panstw. Stanowi in-
strument odstraszania, ktory charakteryzuje brak okre$lonego wroga, przy czym wymaga
wspolpracy wszystkich zainteresowanych podmiotéw przy zastosowaniu koncepcji réwno-
wagi sit>.

Bezpieczenstwo w Internecie w gtéwnej mierze zalezy od $wiadomoéci korzystajacego
z niego uzytkownika. Dlatego wazna jest wiedza dotyczaca zagrozen, jakie czyhaja w cyber-
przestrzeni. Jej zastosowanie w odpowiednim zakresie pomaga zminimalizowaé ryzyko
zwigzane z zagrozeniami w sieci, ktérego nie nalezy rozpatrywac jedynie jako zagrozenia
sensu stricto, lecz réwniez jako stopien $wiadomosci uzytkownikéw na temat samego poje-
cia zagrozenia, nieraz bagatelizowanego i bywajacego obiektem zartéw. Kazda podatnos¢
na zagrozenia w cyberprzestrzeni jest bezposrednio powiazana z konkretng osoba, z uzyt-
kownikiem lub administratorem.

Medium, jakim jest Internet, nalezy traktowa¢ z dystansem, ostroznie podchodzac do
jego zasobow. Nalezy by¢ §wiadomym w korzystaniu z wiarygodnych Zrédel dostarczajg-
cych treéci. Aby chroni¢ takze oczy i uszy najmlodszych uzytkownikéw systemoéw informa-
tycznych, trzeba zdawac sobie sprawe z tego, ze sg osoby wlamujgce sie do sieci i systemowS.

Wtamania dotyczace systemdw i sieci informatycznych moga by¢ niezwykle grozn, nie
tylko dla jednostek, lecz takze dla organizacji i panstw. Ze wzgledu na swoje funkcje oraz
rodzaj przechowywanych i przetwarzanych danych kwestia bezpieczenistwa systemow i sieci
informatycznych jest sprawa wagi panstwowej. Stad tez opracowania i wdrozenia dotyczace

? Ibidem, s. 220.

* K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczeristwa narodo-
wego, Torun 2006, s. 19.

5 Ibidem, s. 222-223.

6 Konwencja Rady Europy o cyberprzestgpczosci, Dz. U. poz. 728, Warszawa, dnia 27 maja 2015 r., s. 4.
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polityki ochrony cyberprzestrzeni Rzeczypospolitej Polskiej” i panstw Unii Europejskie;j.
Nalezy przy tym nadmieni¢, ze wedtug danych statystycznych GUS z roku 2016 dostep do
cyberprzestrzeni ma wiekszo$¢ gospodarstw domowych w Polsce?®.

2. Zagrozenia w cyberprzestrzeni

Przy zakupie nowego tabletu, komputera lub smartfonu albo podczas uruchamiania
facza internetowego rozpatrywane sg korzysci, jakie plyng z uzywania wymienionego
sprzetu w sieci. Wiele osob mialo okazje sie przekonad, o ile ubozsze s3 mozliwosci sprzetu
komputerowego bez polaczenia internetowego. Niestety Internet to nie tylko same korzysci,
lecz réwniez realne zagrozenia, ktére majg swoje odniesienie do rzeczywistosci. Do najwaz-
niejszych z nich naleza:

a) cyberbullying (ang.) — cyberprzemoc: zn¢canie si¢ nad stabszymi, terroryzowanie,
tyranizowanie, zastraszanie, prze$ladowanie, szykanowanie i dokuczanie’;

b) pedofilia - relacja tworzona pomiedzy dorostym a dzieckiem, oparta na manipu-
lacji; uwodzenie dzieci w celach seksualnych przez Internet'’;

¢) sekty - grupy destrukcyjne oraz zjawiska patologiczne zwigzane z ich dzialalno-
$cig'h;

d) sexting — zagrozenie polegajace na tym, ze materialy przesylane przez nadawce
moga zosta¢ udostepnione innym osobom lub wrecz opublikowane w Internecie.
Moga sta¢ sie narzedziem szantazu i doprowadzi¢ do cyberprzemocy;

e) cyberseks — motywowana seksualnie interakcja z drugg osobg za po$rednictwem
komputera'’;

f) pornografia — zamieszczona w roznych formach w sieci moze doprowadzi¢ do
przyswajania prymitywnej wizji seksualnosci i uprzedmiotowienia drugiej osoby;

g) dzialalno$¢ terrorystéw w Internecie — szerzenie ideologii, prowadzenie interneto-
wego dzihadu, werbunku, szkoleri, komunikacji oraz zamieszczanie brutalnych
materiatoéw wideo z egzekucji przeprowadzanych przez panstwo islamskie (ISIS);

h) uzaleznienie od sieci — komputer i Internet zaspokajaja potrzeby czlowieka, jego
wrodzong ciekawo$¢, nagradzajac go znalezieniem szukanej informacji. Oferujg
przy tym poczucie bezpieczenstwa i przyjemnosci, co doprowadza czesto do zanie-
dbania obowiazkéw zycia codziennego;

7 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej, Dz.U. 2002 nr 156, poz. 1301;
Polityka ochrony cyberprzestrzeni Rzeczpospolitej Polskiej, Warszawa, 25.06.2013.

8 GUS, Opracowanie sygnalne. Spoleczeristwo informacyjne w Polsce w 2016 r., Warszawa 2016, s. 4,
http://stat.gov.pl/download/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/2/6/1/si__sy-
gnalna_2016.pdf [28.04.2017].

° Bullying, http://pl.bab.la/slownik/angielski-polski/bullying [4.04.2017].

1 M. Wawrzak-Chodaczek, I. Jagoszewska, Komunikacja wobec wyzwari wspétczesnosci, Torun 2011, s. 53.

! Raport o niektorych zjawiskach zwigzanych z dziatalnoscig sekt w Polsce, Warszawa 2000, s. 16.

12 R. Mysior, Cyberseks - ciemna strona mediéw, ,,Problemy opiekuriczo-wychowawcze” 2013, nr 9, s. 34-38.
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i) zagrozenia finansowe — dotycza przede wszystkim platnoéci bezgotéwkowych,
gdzie platno$¢ odbywa si¢ z wykorzystaniem srodkow teleinformatycznych;

j) zlosliwe oprogramowanie - ,,ucigzliwy lub szkodliwy typ oprogramowania, ktéry
ma na celu potajemnie uzyska¢ dostep do urzgdzenia bez wiedzy uzytkownika™"3;

k) piractwo - na przyklad zagrozenie finansowe dla twdrcy lub dystrybutora oraz za-
grozenie dla oséb korzystajacych z pirackich zrédel. Pirackie oprogramowanie
zdobyte z nieoficjalnego zrédla, moze by¢ wyposazone w dodatkowe malware.

3. Dane statystyczne

Dane statystyczne dotyczace cyberprzestepczoséci podane przez polska policje nie po-
dajg informacji, ktore przestepstwa mialy znamiona cyberterroryzmu. Nalezy jednak mie¢
$wiadomo$¢, ze procz danych podanych w raporcie istnieje réwniez nieznana liczba prze-
stepstw. Sg to zazwyczaj przestepstwa niewykryte badz niezgloszone.

Tabela 1. Liczba przestepstw stwierdzonych przez Policje w Polsce z wybranych
artykutow k.k. dotyczacych cyberprzestepczosci w latach 2009-2015

Artykul 2010 | 2011 | 2012 | 2013 | 2014 | 2015

art. 200a §1-2 k.k.

6 62 74 132 151 286
(przestepstwa zwigzane z pedofilia)

art. 269 §1-2 k k.

(atak na zasoby lub urzadzenia informatyczne 0 5 5 9 7 4
instytucji panstwowych lub samorzadowych)

art. 269a k k.

(atak na system komputerowy lub sie¢ 18 30 30 34 52 111
teleinformatyczng)

art. 269b k k.

(udostepnianie urzadzen, programéw 71 29 27 28 43 44

lub danych stuzacy popelnianiu przestepstw)

Zrédto: Ministerstwo Spraw Wewnetrznych i Administracji, ,Raport o stanie bezpieczeristwa w Polsce w 2015 roku’”,
5.264.

4. Konsekwencje udanego cyberataku

Badania firmy Deloitte Beneath the surface of a cyberattack. A deeper look at business
impacts uzmystowily odbiorcom sieci skutki cyberatakéw. W tabeli numer 2 zebrano je i po-
dzielono na dwie plaszczyzny: nad i pod powierzchnia.

13 Malware, https://www.avast.com/pl-pl/c-malware [18.04.2017].
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Tabela 2. Skutki udanego cyberataku w przypadku firm, r6znego rodzaju instytucji
i organizacji

Skutki nad powierzchnia, ktére s dobrze znane i bezposrednio widoczne:

o §ledztwo techniczne;

¢ powiadomienie klienta o naruszeniu;

® ochrona klienta po naruszeniu;

® zgodnos¢ z przepisami - jej brak moze prowadzi¢ do poniesienia konsekwencji finansowych;
¢ PR - pogorszenie wizerunku firmy i relacji z klientami;

e spory sagdowe, wynagrodzenia dla prawnikéw i oplaty zwigzane z postepowaniem sgdowym;
® poprawa cyberbezpieczenstwa.

Skutki pod powierzchnig, ukryte i mniej widoczne:
o wzrost wysokosci sktadek ubezpieczeniowych;

® wzrost uzyskania kapitalu dtuznego;

e zakldécenie dziatalnosci;

e zmniejszenie si¢ wartosci relacji z klientem;

e utrata zysku z uméw, ktére moglyby zostaé zawarte;
e utrata reputacji firmy;

e utrata wlasnosci intelektualne;.

Zrédlo: Deloitte, ,Beneath the surface of a cyberattack. A deeper look at business impacts”, 2015, s. 3,
https://wwwz2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-beneath-the-surface-of-a-cyber-at-
tack.pdf[10.07.2017].

Skutkéw cyberatakow nie nalezy bagatelizowad. Jedng z najbardziej odczuwanych konsekwencji
jest zaktocenie dzialalnosci, ktore nalezy rozpatrywaé indywidualnie, poniewaz inna jest skala na-
stepstw awarii pracy elektrowni atomowej lub wlamanie i skasowanie bazy PESEL w poréwnaniu do
utraty wypracowania licealisty. Skala strat i skutkéw udanego cyberataku zalezy takze od waznosci
danych czy tez funkgji, jaka pelni system komputerowy oraz stopnia zabezpieczenia si¢ na sekwencje
po nim wynikle.

Na podstawie opublikowanych przez GUS™ danych dotyczacych zdarzen zwiazanych z bezpie-
czenstwem podczas korzystania z Internetu mozna wyciagnaé nastepujace wioski: najczestszym skut-
kiem cyberataku jest utrata danych i czasu (24,6%), nastepnie naruszenie prywatnosci (2,8%), pozniej
za$ straty finansowe wynikajace z pishingu (0,7%) lub falszywych platnosci z wykorzystaniem
karty (0,2%).

5. Unikanie i zabezpieczenie si¢ przed atakiem cyberterrorystycznym

Aby unikna¢ czy tez zminimalizowac¢ straty zwigzane z cyberatakiem, powinno two-
rzy¢ si¢ i rozpatrywac rozne scenariusze w celu podniesienia poziomu zabezpieczen i zmi-
nimalizowaniu strat. Na bazie doswiadczen mozna i nalezy rozpatrywaé dokonane juz cy-
berataki oraz ich skutki i tworzy¢ nowe $rodki zaradcze, ktore dotyczy¢ beda nie tylko

"“GUS, Jak korzystamy z Internetu? 2015, s. 2, http://szczecin.stat.gov.pl/download/gfx/szczecin/pl/
defaultaktualnosci/843/6/30/1/jak_korzystamy_z_internetu_2015.pdf [10.09.2017].
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sprzetu, lecz takze korelacji sprzetu komputerowego (szeroko rozumianego) z uzytkowni-
kami.

Pomocna w podniesieniu bezpieczenstwa jest wymiana informacji pomiedzy eksper-
tami z dziedziny cyberbezpieczenistwa. Przykltadem tego moze by¢ spotkanie ekspertow
z sektora finansowego, zrealizowane przez redakcje Itwiz i Intel Security, producenta popu-
larnego oprogramowania antywirusowego McAfee oraz procesorow, podczas ktorego
zwrdcono uwage na biznesowe aspekty technologii®.

Nie tylko firmy i banki powinny mie¢ opracowany system ciaglosci dziatania. Cho¢
w przypadku zwyktych uzytkownikéw komputerdéw i smartfonéw termin ,,system ciaglosci
dzialania” wydaje sie czyms$ na wyrost, to zalozenia w obu przypadkach sa podobne:

1) Nalezy robi¢ kopi¢ bezpieczenistwa.
2) Nalezy zmniejsza¢ podatno$¢ na cyberatak poprzez przestrzeganie kilku zasad:

a) uzywanie legalnego i aktualnego oprogramowania;

b) posiadanie aktualnego oraz aktywnego programu antywirusowego i zapory sie-
ciowejs

c) przeprowadzanie okresowego skanowania w celu wyszukania i likwidacji szko-
dliwego oprogramowania;

d) korzystanie z sprawdzonych (przeskanowanych) no$nikéw danych, nieotwiera-
nie nieznanych zalacznikéw maili, znajomosé¢ prawidlowych adresow interneto-
wych swojego banku i innych uzywanych stron oraz szczegdlna uwaga przy ko-
rzystaniu z poczty email, aby nie pa$¢ ofiara phishingu;

e) uzywanie oprogramowania wykrywajacego spam i spyware;

f) unikanie korzystania z niesprawdzonych potaczen, na przykiad z publicznych
sieci Wi-Fi;

g) uzywanie bezpiecznych, hasel logowania o odpowiednim stopniu skomplikowa-
nia;

h) niepodawanie hasel osobom trzecim i nielogowanie si¢ na swoje konta z nie-
sprawdzonych cudzych komputeréw, na przykiad w bibliotece, kawiarence;

i) okresowe zmienianie haset, zgodnie z polityka bezpieczenstwa;

j) posiadanie konta online skonfigurowanego tak, aby otrzymywa¢ powiadomienia
o naruszeniu bezpieczenstwa w postaci sms lub wiadomosci email;

k) skanowanie pamieci przenosnych przed uzyciem.

Nalezy jednak pamietaé, ze wymienione zasady pomoga w zmniejszeniu podatnosci
na cyberatak, lecz nie zapewnia calkowitego bezpieczenstwa, gdyz sa przede wszystkim
ogolnymi poradami dla uzytkownikéw cyberprzestrzeni.

' Szerzej na ten temat: P. Okopien, Informatyka sledcza w obronie przed i po cyberataku, http://itwiz.pl/infor-
matyka-sledcza-obronie-przed-po-cyberataku/ [4.07.2017].
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6. Pojecie cyberterroryzmu

Uzywanie szeroko pojetej cyberprzestrzeni do aktéw terroryzmu nazywamy cyberter-
roryzmem. Jest to bardzo sugestywna nazwa, gdyz wskazuje na narzedzie, sposéb jego uzy-
cia oraz na zdobycze technologii cyfrowej stuzace do przekazywania i przetwarzania danych
w cyberprzestrzeni jako narzedzia terroru. Pojecie cyberterroryzm jest $cisle zwigzane z ter-
minami cyberprzestrzeni i terroryzmu. Jako pierwszy potaczenia tych poje¢ dokonat w po-
towie lat 80. XX wieku Bary Collin z Institute of Seciurity and Intelligence z Kaliforni: cy-
berprzestrzen + terroryzm = cyberterroryzm®®. Nalezy zatem zwrdci¢ uwage na to, ze czesto
rozne zjawiska wystepujace w Internecie sg okreslane mianem cyberterroryzmu, lecz jest to
zabieg upraszczajacy, ktory ma na celu ulatwienie prowadzenie debaty publicznej.

Brak jednolitej definicji rozdzielajacej dzialania cyberprzestepcze od cyberterrory-
stycznych powoduje, Ze granica pomiedzy nimi jest trudna do ustalenia. Nalezy réwniez
podkresli¢, ze osoby zajmujace sie tym zjawiskiem majg trudnoséci w poznaniu, ktére dzia-
tania s3 internetowym przestepstwem, a ktdre cyberterroryzmem. Nie ufatwia tego fakt,
ze cyberprzestepcy majg mozliwos¢ dobrego kamuflazu w cyberprzestrzeni, a za tym idzie,
bycia anonimowymi.

Tabela 3. Skladowe cyberterroryzmu

Cyberterroryzm
Cyberterroryzm nalezy rozumie¢ jako wykorzystywanie technologii, sprzetu elektronicznego (kom-
puteréw, smartfondw, oprogramowania) oraz infrastruktury sieciowej do sterowania i przeksztatca-
nia informacji w cyberprzestrzeni tak, aby kierujac sie pobudkami terrorystycznymi, wywrzeé
wplyw na jednostki i spoleczenstwa.

Cyberprzestrzen
. p - . Terroryzm
(jako przestrzen przetwarzania informacji)

Cyber (w nawigzaniu do cyber-
netyki jako nauki o przetwarza-
niu i przekazywaniu informa-
cji).

Przestrzen (wirtualna, sieciowa,
ale majgca bezposrednie odnie-
sienie do rzeczywistosci).

Zjawisko szeroko rozumia-
nego (ze wzgledu na brak jed-
nej uniwersalnej definicji) ter-
roryzmu jako aktu przemocy,

majacego na celu wymuszenie
okreslonych zachowan wobec

spoleczenistw.

Zrédto: opracowanie wtasne.

7. Problematyka badawcza

Ze wzgledu na styczno$¢ mlodziezy z nieustannie rozwijajaca sie technologia, w tym
z Internetem i cyberprzestrzenia, a takze towarzyszacymi jej zjawiskami, zasadnym wydaje

' A. Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozeniem XXI wieku: perspektywa politologiczna
i prawna, Warszawa 2013, s. 27.
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sie postawienie pytania: jaki jest poziom wiedzy mlodziezy na temat zagrozen cyberterrory-
stycznych? W celu uzyskania odpowiedzi postuzono si¢ w badaniu kwestionariuszem an-
kiety, ktéry zawieral pytania zamknigte (alternatywne, koniunktywne, dysjunktywne),
otwarte i polotwarte. Badanie zostalo zrealizowane we wrzesniu 2017 roku (uczniowie
Zespotu Szkdt Prywatnych nr 1 oraz gimnazjum) w Stargardzie na populacji 50 osob.

Mtodziez na poczatku kwestionariusza ankiety zostala zapytana o znajomos¢ pojecia
cyberterrozyzmu w celu sprawdzenia, czy rozumie zagadnienie, ktore stanowi gléwny
przedmiot badania. Pomiar wykazal, ze 84% uczniéw deklaruje znajomos¢ tego pojecia,
a 16% brak. Wigkszo$¢ takze odpowiadajacych mezczyzn (89%) ma lepsze rozeznanie w tym
problemie w poréwnaniu z odpowiadajacymi kobietami (78%). Szczegotowy wynik, po zsu-
mowaniu danych, z rozkladem respondentéw na ple¢, miejsce zamieszkania oraz doswiad-
czenie plynace z uzytkowania Internetu, przedstawia sie nastepujaco:

Tabela 4. Deklaracja znajomosci pojecia cyberterroryzmu

, Miejsce Uzytkownik
Ple¢ . .
zamieszkania Internetu
Odpowiedzi Od3do | Powyzej
Odpowiedz p0,w1e “ Ogobtem % | Kobiety | Mezczyzni | Wie$ | Miasto o Forre
ogdlem 6 lat 6 lat
tak 42 84% 18 24 14 28 11 31
nie 8 16% 5 3 2 6 4 4

Zrédto: opracowanie wiasne.

Na kolejne pytanie wielokrotnego wyboru (tabela nr 5): ,,Czym jest wedlug Ciebie cy-
berterroryzm?”, 35 ankietowanych (70%) odpowiedzialo, ze cyberterroryzm to przestep-
czo$¢ komputerowa. Jednoczesnie 23 osoby (46%) podkreslity, ze jest to hakerstwo; 5 0s6b
(10%) byto przekonanych o tym, ze cyberterroryzm to réwniez wyszukiwanie dziur w opro-
gramowaniu komputerowym, a 24 osoby (48%) wskazaly na neologizm opisujacy dokony-
wanie aktéw terroru przy pomocy zdobyczy technologii informacyjnej. 12 0séb (24%) my-
$lalo, ze sg to tez wirusy i zagrozenie w Internecie, za§ 12% badanych (6 oséb) uwazato,
ze cyberterroryzm jest atakiem konwencjonalnym, ktdry polega na fizycznym uszkadzaniu
elementéw systemu komputerowego. W zbiorczym podsumowaniu uwzgledniono takze
wszystkie poprzednie parametry, ktore daja szczegétowy obraz respondentéw:
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Tabela 5. Cyberterroryzm wedtug mtodziezy

, Miejsce Uzytkownik
Ple¢ . .
zamieszkania Internetu
L. Odpowiedzi Ogodlem i . L, : Od3do | Powyzej
Odpowiedz i o Kobiety | Mezczyzini | Wies | Miasto 6 lat 6lat
przestepczo$¢ komputerowa 35 70% 14 21 12 23 12 23
neologizm opisujacy dokony-
ie aktow t -
wanie aktéw terroru przy pg . ” 48% " " 6 18 4 19
mocy zdobyczy technologii
informacyjnej
hakerstwo 23 46% 5 18 5 18 5 18
. . senie w Inter-
w1r%1$y i zagrozenie w Inter 1 24% 5 10 4 s . 1
necie
atak konwencjonalny, ktory
1 fizycz zka-
polega na flzycznym viszia 6 12% 2 4 1 5 1 5
dzaniu elementéw systemu
komputerowego
wyszukiwa'nie dziur w opro- 5 10% . 4 . 4 . 4
gramowaniu komputerowym
nie wiem 0 0% 0 0 0 0 0 0

Zrédto: opracowanie whasne.

Skoro wigkszo$¢ uczniéw nie wykazala sie znajomoscia pojecia ,,cyberterroryzm” oraz
nie potrafita wskaza¢, czym on jest, w kolejnym pytaniu zostali oni poproszeni o wskazanie
przyczyny tego zjawiska: ,Co jest wedtug Ciebie przyczyng zagrozen cyberterrorystycz-
nych?”. Wedlug przewazajacej czesci — 29 oséb (58%) - przyczyng zagrozen cyberterrory-
stycznych jest przestepczosé komputerowa. 18 ucznidéw (36%) wskazato na polityke rzaddw,
a 13 respondent6éw (26%) na wirusy komputerowe. Tyle samo 0séb (26%) bylo zdania, ze
przyczyna zagrozen cyberterrorystycznych jest szybki rozwoj technologii, a 24% (12 os6b)
opowiadalo sie za piractwem jako przyczyng zagrozen cyberterrorystycznych. Fundamen-
talizm religijny wskazalo 11 oséb (22%). Najmniej oséb, 3 (6%), uznato, ze nie wie, co jest
przyczyng zagrozen cyberterrorystycznych.

Nastepne pytanie zawarte w kwestionariuszu ankiety miato za zadanie sprawdzenie,
czy mlodzi ludzie orientujg sie, kto moze sta¢ sie ofiarg dziatan wynikajacy z cyberterrory-
zmu: ,,Co lub kto wedlug Ciebie moze sta¢ sie ofiarg cyberterroryzmu?”. 33 osoby (66%)
stato na stanowisku, ze sg to przede wszystkim komputery rzadowe. 64% respondentéw
(32 osoby) uwazalo, ze ofiarami moga by¢ réwniez portale spotecznosciowe, a 27 oséb
(54%) podkreslito, ze zagrozone sg strony internetowe. 19 respondentéw (38%) podkreslito,
ze mozliwg ofiarg cyberterroryzmu moze by¢ przypadkowa osoba, a wedlug 18 oséb
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(36%) - komputer osobisty. Tylko 9 0séb (18%) jako mozliwa ofiare cyberterroryzmu wska-
zalo infrastrukture krytyczng. Na samym koncu podsumowania wynikéw (8 oséb - 16%)
znalazly si¢ organizacje edukacyjne, ktore sg zagrozone tym przestepstwem.

Sposéréd skutkow ataku cyberterrorystycznego (pytanie: ,,Jakie mogg by¢ wedtug Cie-
bie skutki ataku cyberterrorystycznego?”) najczesciej podkreslonym aspektem — przez 46
0s6b (92%) - byt wyciek tajnych danych, w nastepnej kolejnosci byta to destabilizacja funk-
cjonowania panstwa — 18 oséb (36% ). Najrzadziej wybierana odpowiedzig bylto przekona-
nie, ze skutkiem ataku moze by¢ przetrzymywanie zakladnikéw (3 osoby, czyli 6%) oraz
utrata gwarancji na sprzet komputerowy (6%).

Jedno z ostatnich pytan sprawdzalo orientacje uczniéw dotyczaca organizacji zajmu-
jacych si¢ zwalczaniem cyberterroryzmu: ,, Wymien znane Tobie organizacje, instytucje od-
powiedzialne za zwalczanie cyberterroryzmu”. Instytucjg najbardziej znang uczniom (wska-
zalo ja 24 respondentéw, czyli 48%), ktéra zajmuje si¢ tym procederem, jest policja. Na dru-
gim miejscu znalazlo sie Rzadowe Centrum Bezpieczenstwa (11 oséb - 22%
ankietowanych). Niepokojacym moze wydawac sie to, ze 17 uczniéw (34%) uwaza, ze nie
zna zadnej instytucji lub organizacji odpowiedzialnej za zwalczanie cyberterroryzmu.

Wykres 1. Organizacje i instytucje odpowiedzialne za zwalczanie cyberterroryzmu
wedtug mtodziezy

0
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10% 20% 30% 40% 50% 60%
Policja

Rzgdowe Centrum Bezpieczeristwa
nie znam zadnej
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Organizacja Narodéw Zjednoczonych
Paristwa

projekt  bezpiecznyinternet.edu.pl
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Bitdefender
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OBWE

Certum

Zrédto: opracowanie wtasne.

11 ucznidéw (22%) zakladato, ze za zwalczanie cyberterroryzmu odpowiedzialne jest
NATO, a9 0séb (18%) reprezentowato poglad, ze za zwalczanie cyberterroryzmu odpowie-
dzialne jest ONZ. Tylko 6 ankietowanych, czyli 12%, byto zdania, ze pafistwo jest odpowie-
dzialne za zwalczanie cyberterroryzmu.

Na podstawie badan przeprowadzonych wsérdéd uczniéw ze Stargardu mozna zaryzy-
kowa¢ stwierdzenie, Ze znaja oni zagadnienie dotyczace cyberterroryzmu. Wiekszos¢ pyta-
nych prawidlowo wskazata na zrédlo jego pochodzenia. Jednakze, jak sie wydaje, uczniowie
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maja malg $wiadomos¢ tego, ze sami mogg by¢ narazeni na atak w cyberprzestrzeni. Pocie-
szajacym jest za$ to, ze prawie co drugi uczen zdaje sobie sprawe z mozliwosci poszukiwania
pomocy u funkcjonariuszy policji, ktérzy pracuja w wyspecjalizowanych komoérkach do
spraw zwalczania przestepczosci i terroryzmu w cyberprzestrzeni.

Zakonczenie

Temat uzytkowania Internetu i bezpieczenstwa w sieci oraz ptynacych zagrozen ze
strony cyberterroryzmu jest od kilkunastu lat szczegdlnie aktualny miedzy innymi na fa-
mach publikacji naukowych. Zyjemy w okresie, w ktérym tworzy sie spoleczenistwo infor-
macyjne. Kazdy z sektoréw gospodarczych jest w coraz szerszym zakresie uzalezniony od
sieci i systeméw informatycznych. Sama dostepnos¢ technologii zmienia zycie wielu spote-
czenstw i narodéw oraz przyczynia si¢ do popelniania nowych form przestepstw w cyber-
przestrzeni.

Bezpieczenstwo w Internecie w gléwnej mierze zalezy od §wiadomosci korzystajacego
z niego uzytkownika, poniewaz skutkéw atakdw cyberprzestepcow nie mozna przewidzied.
Dlatego wazne jest rozpowszechnianie, miedzy inymi wéréd mlodziezy, wiedzy dotyczacej
czyhajacych w cyberprzestrzeni zagrozen, tak by w niektérych sytuacjach moéc je przynajm-
niej zminimalizowa¢. Idealny uzytkownik sieci to uzytkownik $wiadomy. Problem jednak
w tym, Ze takich uzytkownikéw jest niewielu, poniewaz z Internetu ma prawo korzystaé
kazdy, niezaleznie od wieku. Nalezy zatem juz od najmlodszych lat tak edukowa¢ uzytkow-
nikéw, aby budowac¢ kulture bezpieczenistwa w sieci, poniewaz najstabszym ogniwem we-
diug ekspertéw nie jest sprzet, tylko cztowiek.

Internet to nie tylko same korzysci, lecz réwniez realne zagrozenia majace odniesienie
do rzeczywistoéci. Najbardziej dotkliwym skutkiem cyberataku jest zaklocenie dzialtalnoéci,
przy czym nalezy zwro6ci¢ uwage, ze przypadki udanych cyberatakdéw nalezy rozpatrywac
indywidualnie, a ich skutkéw nie nalezy bagatelizowac.

Aby unikna¢ strat albo je zminimalizowa¢, powinno si¢ tworzy¢ i rozwazac rézne sce-
nariusze, ktore usprawnig zabezpieczenie sie przed udanym cyberatakiem lub tez oslabiajg
jego skutki. Nalezy zatem zna¢ zagrozenia oraz $rodki zaradcze, dzigki ktérym mozna osig-
gnac bezpieczenstwo danych oraz funkcjonowanie sytemu.

W ramach dzialalno$ci dotyczacej bezpieczenstwa cyberprzestrzeni Polski, w tym
walki z cyberterroryzmem w Polsce, realizuje si¢ miedzy innymi nastepujace programy:

— Rzagdowy program ochrony cyberprzestrzeni;

— Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej;

— Krajowy System Reagowania na Incydenty Komputerowe w CRP (CRP - Cyber-
przestrzen Rzeczypospolitej Polskiej).

Oproécz programéw powolany zostal réwniez Rzagdowy Zesp6l Reagowania na Incy-
denty Komputerowe CERT.GOV.PL (www.cert.gov.pl).
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Brak odczuwania przez niektére osoby lub instytucje skutkéw terroryzmu nie powi-
nien by¢ powodem nieznajomosci zagrozenia, tym bardziej ze ono narasta. W zwigzku
z tym forma terroryzmu, jaka jest cyberterroryzm, powinna stac¢ si¢ obiektem debaty pu-
blicznej z udzialem ekspertéw, ktorzy nie powielajg btednych schematéw, te bowiem pro-
wadza do tego, ze zwykla przestepczos¢ komputerowa mylona jest z cyberterroryzmem,
a sama wiedza na temat cyberterroryzmu jest znikoma lub zadna.

Na podstawie przeprowadzonych badan nalezy stwierdzi¢, ze powinno si¢ dalej podej-
mowac¢ systematyczne dziatania edukacyjne nad wdrozeniem programéw, ktére skutkowac
bedg coraz wigksza odpowiedzialno$cig ucznidw jako uzytkownikéw Internetu i sieci. Szko-
lenia oraz ¢wiczenia przyczynia sie do zwigkszenia ochrony przed cyberterroryzmem nie
tylko wsrdd ucznidw, lecz takze wérdd innych oséb z ich otoczenia. Na koniec nie mozna
zapomina¢ takze o uswiadamianiu mlodziezy, ze jakakolwiek dziatalno$¢ w Internecie lub
sieci podlega odpowiedzialnosci karnej.
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Grzegorz Gronowicz, Marek Wo$
Zagrozenia cyberterrorystyczne w $wiadomosci mlodziezy

Rozwdj technologiczny, a w tym rozwdj Internetu, daje swoim uzytkownikom mozliwosci szyb-
kiej, taniej i globalnej komunikacji, wymiany informacji dzigki systemom teleinformatycznym.
W obecnej dobie globalizacja jest procesem intensywnych powigzan oraz wszelkiego rodzaju ukladéw
pod wzgledem ekonomicznym, politycznym, ideologicznym, spolecznym, prawnym, informacyjnym
i ekologicznym.

Mtodziez, w coraz wiekszym stopniu uzalezniajaca sie od Internetu i sieci, moze sta¢ sie ofiarg
cyberterroryzmu. Znajomos¢ prawa karnego i zagrozen ze strony innych uzytkownikéw technologii
komunikacyjnej i informacyjnej moze przyczyni¢ sie do jej bezpieczenstwa. Wiedza na temat instytu-
¢ji, ktore specjalizuja si¢ niesieniem pomocy w tym zakresie, jest takim gwarantem.

Stowa kluczowe: Internet; cyberterroryzm; miodziez; technologia informacyjna; bezpieczen-
stwo.

Cyberterroristic threat in teenagers’ consciousness

Technological development, including the Internet advance, gives its users possibility of quick,
cheap and global communication, exchanging information due to communication and information
system. Nowadays, globalization is a strenuous process of connection and various dependents such as:
economical, political, ideological, social, legal, informational and ecological.

Teenagers being more addicted to the Internet may become victims of cyberterrorism. Knowing
criminal law and threats from other information and communication technology users may cause
their safeness. Awareness of institutions which are specialized in giving a hand with this issue is the
guarantor.

Keywords: the Internet; cyberterrorism; teenagers; information technology; safety.
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