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Tomasz Safjanski

Rozpracowywanie dzialalnosci terrorystycznej
w ramach Europolu — uwarunkowania prawne i praktyczne

Wprowadzenie

Europol jest platformg wielostronnej wspdtpracy wywiadowczej stuzb policyjnych, ochro-
ny granic, celnych, finansowych, imigracyjnych, zandarmerii, a niekiedy nawet stuzb spe-
cjalnych panstw cztonkowskich UE. Ustanowienie tego rodzaju instytucji zostato prze-
widziane w traktacie z Maastricht. Europol rozpoczat dziatalnos¢ 3 stycznia 1994 r. jako
Eurodrug (ang. Europol Drugs Unit). W lipcu 1998 r. ratyfikowano konwencj¢ o Europo-
lu', ktora weszta w zycie w pazdzierniku tego samego roku. W mysl jej przepisow Europol
uzyskal zdoIno$¢ operacyjna i oficjalnie rozpoczat dziatalnos¢ 1 lipca 1999 r.2

Artur Gruszczak wskazuje Europol jako najwazniejszy element europejskiej
wspolnoty wywiadowczej, a jego pozycja w tej wspolnocie jest rezultatem powia-
zan z instytucjami, agencjami i organami UE (m.in. europejska agencja graniczna
Frontex, Centrum Analizy Wywiadowczej UE IntCen) oraz stuzbami ochrony prawa
panstw cztonkowskich?®.

Kompetencje Europolu w dziedzinie wywiadu kryminalnego

Kompetencje Europolu dotyczace rozpracowywania dziatalnosci terrorystycznej
wynikajg wprost z Traktatu o funkcjonowaniu Unii Europejskiej* (TFUE). Zgodnie
z art. 88 ust. 1 TFUE: Zadaniem Europolu jest wspieranie i wzmacnianie dziatan
organow policyjnych i innych organow scigania Panstw Czlonkowskich, jak rowniez
ich wzajemnej wspolpracy w zapobieganiu i zwalczaniu powaznej przestepczosci do-
tykajgcej dwoch lub wiecej Panstw Czlonkowskich, terroryzmu oraz form przestep-
czosci naruszajgcych wspolny interes objety politykg Unii oraz z ust. 3 tego artykutu:
Wszelkie dziatania operacyjne Europolu sqg prowadzone w powigzaniu i w porozu-
mieniu z organami Panstwa Czionkowskiego lub Panstw Czlonkowskich, ktorych
terytorium dotyczq. Stosowanie srodkow przymusu nalezy do wylqcznej kompetencji
wlasciwych organow krajowych. Z tresci przedstawionych przepisow traktatowych

! Konwencja sporzqdzona na podstawie artykutu K.3 Traktatu o Unii Europejskiej w sprawie
ustanowienia Europejskiego Urzedu Policji (konwencja o Europolu), sporzqdzona w Brukseli dnia
26 lipca 1995 r. (Dz.U. z 2005 r. nr 29 poz. 243, ze zm.).

2 Zob. szerzej T. Safjanski, Europejskie Biuro Policji Europol. Geneza. Gliowne aspekty dzialania.
Perspektywy rozwoju, Warszawa 2009.

3 Zob. szerzej A. Gruszczak, Europejska wspdlnota wywiadowcza. Prawo — instytucje —
mechanizmy, Krakow 2014.

4 Traktat o funkcjonowaniu Unii Europejskiej — wersja skonsolidowana, (Dz. Urz. UE C 115
z 9 maja 2008 r., s. 49).
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wynika, ze rozpracowywanie dzialalnosci terrorystycznej w ramach Europolu jest
dzialaniem w pelni legalnym i jest realizowane na podstawie uméw mie¢dzynarodo-
wych. Ta wspotpraca jest jednak uzalezniona od spehnienia okreslonych warunkdow,
nie jest zatem mozliwe wykorzystanie potencjatu operacyjnego Europolu w kazdej
sprawie czy w dowolny sposob.

Przedstawiciele Europolu nie majg cho¢by podstawowych uprawnien stuzb kra-
jowych — zardwno operacyjno-rozpoznawczych (np. stosowanie kontroli operacyjne;j,
obserwacji), procesowych (np. zwigzanych z zatrzymywaniem i przeszukiwaniem
0s0b, przestuchiwaniem, zabezpieczaniem §ladéw kryminalistycznych), jak i ogolno-
policyjnych (np. legitymowanie, kontrola osobista, przegladanie zawarto$ci bagazy,
sprawdzanie tadunku w portach lub na lotniskach, stosowanie §rodkéw przymusu bez-
posredniego czy uzycie broni palnej). Wymienione kompetencje sg przypisane wy-
lacznie wlasciwym organom krajowym.

Rozpracowywanie dziatalnosci terrorystycznej w ramach Europolu ma wymiar wie-
lostronny. Ta instytucja zapewnia bezposrednia wspotprace w zwalczaniu m.in. tego ro-
dzaju przestepczosci wszystkich panstw cztonkowskich UE, co wynika wprost z zatozen
traktatowych. Kazde z panstw cztonkowskich wskazuje organy krajowe wilasciwe do ko-
operowania na platformie Europolu, ktorymi sa wszystkie organy uprawnione — zgodnie
z prawem krajowym — do zapobiegania i zwalczania zagrozen transgranicznych. Tak duza
liczba organdéw ma oczywiscie wplyw na model prowadzonych czynnosci.

Dziatalno$¢ kontrterrorystyczna Europolu ma charakter wspomagajacy dziatania
panstw czlonkowskich, oraz je uzupetnia, powinna réwniez stuzy¢ zwigkszeniu efek-
tywnosci tych dziatan. Wynika to z zalozenia, ze glowny cigzar walki z migdzynaro-
dowymi przejawami terroryzmu spoczywa na stuzbach krajowych panstw cztonkow-
skich, Europol za$ realizuje zadania zwigzane ze zwalczaniem terroryzmu, wowczas
gdy ze wzgledu na rozmiar, zasi¢g lub charakter tych zagrozen byloby utrudnione
przeciwdziatanie im na poziomie krajowym.

Dziatania Europolu zmierzaja do tego, aby czynnosci stuzb krajowych byly do-
brze ukierunkowane i wzajemnie spojne. W praktyce pomocnicza funkcja kontrterro-
rystyczna Europolu znajduje zastosowanie w sytuacjach, w ktorych dziatania stuzb
krajowych moga by¢ bardziej skuteczne, gdy beda skoordynowane, niz gdyby byly
realizowane odrgbnie przez poszczegdlne panstwa czlonkowskie. Rolg Europolu jest
zatem wspieranie, a nie zastgpowanie stuzb policyjnych panstw cztonkowskich.

Istotne uwarunkowania modelu rozpracowywania dziatalnoS$ci terrorystycznej sa
okreslone w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/794 w spra-
wie Agencji Unii Europejskiej ds. Wspotpracy Organow Scigania (Europol)’. W $wiet-
le art. 4 tego rozporzadzenia kompetencje w dziedzinie rozpracowywania dziatalnos$ci
terrorystycznej obejmujg m.in.:

3 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r.
w sprawie Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol), zastepujgce
i uchylajgce decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW
i 2009/968/WSiSW (Dz. Urz. UE L 135 z 24 maja 2016 ., s. 53).
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zbieranie, przechowywanie, przetwarzanie i analizowanie informacji oraz

prowadzenie wymiany informacji, takze danych o charakterze operacyjnym,

— niezwloczne powiadamianie panstw cztonkowskich za posrednictwem jed-
nostek krajowych o wszelkich informacjach i powigzaniach migdzy przestep-
stwami, ktore ich dotycza,

— koordynowanie, organizowanie i prowadzenie dziatan procesowych i opera-
cyjnych majacych na celu wspieranie i wzmocnienie dzialan realizowanych
przez wilasciwe organy panstw cztonkowskich,

— dostarczanie panstwom czlonkowskim informacji i zapewnianie wsparcia
analitycznego w zwiazku z waznymi wydarzeniami mi¢dzynarodowymi,

— przygotowywanie ocen zagrozenia, analiz strategicznych i operacyjnych,

— wspieranie prowadzonych przez panstwa czltonkowskie transgranicznych

dziatan w zakresie wymiany informacji, transgranicznych operacji i postepo-

wan przygotowawczych, a takze wspdlnych zespotow dochodzeniowo-s$led-
czych, migdzy innymi dostarczajac wsparcie operacyjne®.

Rozpracowywanie, rozpracowanie operacyjne

Rozpracowywanie jest dzialaniem z zakresu taktyki kryminalistycznej umozli-
wiajacym realizacj¢ nastgpujacych funkcji kryminalistyki: rozpoznawczej (majacej na
celu uzyskanie mozliwie duzej liczby informacji o miejscu, przedmiocie, przeciwniku
i taktyce przysztych i aktualnych dziatan kryminalistycznych), wykrywczej (stuzacej
wykryciu sprawcy, jego narzgdzi i sposobéw dokonania przestepstwa przez zebranie,
oceng i analiz¢ informacji) oraz zapobiegawczej (majacej na celu zapobieganie dzia-
faniom przestepczym)’.

Forma dziatan taktyczno-kryminalistycznych, w ramach ktorej jest rozpracowy-
wana dziatalno$¢ przestgpcza, jest rozpracowanie operacyjne. Nalezy przez
nie rozumie¢ zespot zaplanowanych i systematycznie realizowanych czynnos$ci ope-
racyjno-rozpoznawczych wobec osoby fizycznej, prawnej albo grupy oséb w zwigzku
z przypuszczeniem lub stwierdzeniem przygotowania, usitowania lub dokonania okre-
$lonego przestepstwa albo nieustalonego rodzaju dziatalnos$ci przestepczej®.

Przez rozpracowywanie dziatalnos$ci terrorystycznej nalezy rozu-
mie¢ ogot dziatan Europolu ukierunkowanych na:

— ujawnienie i lokalizowanie zagrozen bezpieczenstwa UE majacych znamiona
dziatalnosci terrorystycznej,

— uzyskanie informacji pozwalajgcych postawi¢ hipoteze dotyczaca osoby lub orga-
nizacji terrorystycznej pozostajacych w relacji przyczynowej z tym zagrozeniem,

¢ Tamze, art. 4 ust. 1.

" Por. S. Pikulski, Podstawowe zagadnienia taktyki kryminalistycznej, Biatystok 1997, s. 96 i nast.

8 Poselski projekt ustawy o czynnosciach operacyjno-rozpoznawczych, http://orka.sejm. gov.pl/
proc6.nsf/projekty/353 p.htm, art. 2 ust. 4 [dostep: 24 V 2013].
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— ustalenie danych umozliwiajacych neutralizacje zagrozenia (np. zatrzymanie
osoby, rozbicie organizacji terrorystycznej, udaremnienie ataku terrorystyczne-
go)”.

Punktem wyjscia do rozpracowywania dzialalno$ci przestgpczej (terrorystycz-
nej) jest informacja. Brak informacji lub jej niska jako$¢ poddaje w watpliwosé¢ sku-
tecznos$¢ prowadzonego rozpracowania.

Rozpracowanie analityczne

Ze wzgledu na swoisty status prawny Europolu rozpracowywanie dzialalnos$ci prze-
stepczej przyjmuje forme¢ rozpracowania analitycznego, przez ktore nalezy
rozumie¢ specjalng procedurg uzyskiwania, weryfikacji, gromadzenia i dystrybuowania
informacji kryminalnych i danych wywiadowczych. Rozpracowanie analityczne w wy-
miarze taktyczno-kryminalistycznym obejmuje zastosowanie analizy kryminalnej oraz
ukierunkowanej wymiany informacji i danych wywiadowczych w celu wspomozenia
spraw operacyjnych lub dochodzen przeprowadzanych w panstwach cztonkowskich wo-
bec zagrozen — takich samych pod wzgledem rodzajowym, podmiotowym lub podob-
nych. Czynnosci podejmowane w ramach rozpracowania analitycznego — okre$lanego
jako ,,projekt analityczny” (ang. Analysis Project, AP) — koncentruja si¢ wokot konkret-
nego podmiotu (osoby, srodowiska) lub przedmiotu (miejsca, zjawiska).

Z techniczno-kryminalistycznego punktu widzenia w rozpracowaniu analitycz-
nym sg wykorzystywane specjalne narzedzia informatyczne o parametrach bazy da-
nych, nazywane jako: analityczne bazy danych, analityczne pliki robocze, pliki robo-
cze, pliki robocze do celow analizy, pliki analityczne (ang. Analysis Work Files, AWF).
W celu uniknigcia nieporozumien nalezy zaznaczy¢, ze akronim ,,AWF” jest uzywany
w praktyce zarowno do oznaczenia wymiaru taktycznego, jak i technicznego rozpra-
cowywania dziatalno$ci przestepczej lub terrorystyczne;j.

Rozpracowania analityczne stosuje si¢ przede wszystkim przy rozpoznawaniu za-
grozen o najwyzszym stopniu trudno$ci wykrywczej (np. pranie pienigdzy) oraz wy-
krywaniu i zatrzymywaniu sprawcow najniebezpieczniejszych przestepstw (np. aktow
terrorystycznych)!?. Podstawg rozpracowan analitycznych jest zalozenie, Zze sprawy
operacyjne lub dochodzenia prowadzone pod réznymi jurysdykcjami krajowymi czgsto
wykazuja wiele powigzan (podmiotowych, przedmiotowych i podmiotowo-przedmio-
towych). Te powigzania sa naturalng konsekwencja angazowania si¢ organizacji terro-
rystycznych (migdzynarodowych grup przestepczych) w przestepczo$¢ transgraniczng
oraz wzajemnego przenikania si¢ rynkow przestepczych. Podstawg rozpoczecia rozpra-
cowania analitycznego jest zidentyfikowanie powigzan migdzy sprawami, ktore sg pro-
wadzone przez poszczegélne panstwa czlonkowskie. We wstegpnej fazie przetwarzania
danych analitycy Europolu szukaja podobienstw — chocby w podstawowym zakresie —

° Por. T. Hanausek, Zarys kryminalistycznej teorii wykrywania, cz. 2, Warszawa 1987, s. 3 i nast.
10 Zob. szerzej T. Safjanski, Dziafania operacyjne Europolu, Szczytno 2013.
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miedzy danymi (np. te same dane osobowe, ten sam adres, ten sam numer rachunku ban-
kowego). Rozpracowania analityczne sa wszczynane, gdy Europol stwierdzi, ze sprawy
prowadzone przez organy $cigania kilku panstw cztonkowskich taczg si¢ pod wzgledem
operacyjnym, a zainteresowane panstwa uznaja potrzebe ich zintegrowanego pilotowa-
nia. Nastepnie przygotowuje si¢ kierunkowa analize przydatnosci informacji w konkret-
nych rozpracowaniach analitycznych oraz w poszczegolnych dochodzeniach krajowych.

Na potrzeby rozpracowan analitycznych wykorzystuje si¢ informacje uzyskane
przez panstwa cztonkowskie podczas realizacji spraw operacyjnych oraz dochodzen
krajowych. Na wniosek Europolu lub z wlasnej inicjatywy policje krajowe przekazuja
Europolowi dane, ktére moga by¢ niezbedne w konkretnym rozpracowaniu analitycz-
nym. Panstwa czlonkowskie przekazujg je wytacznie w przypadku, gdy na ich prze-
twarzanie do celdw zapobiegania przestepstwom badz tez analizowania lub zwalcza-
nia przestgpstw zezwala prawo krajowe. Z analitycznego punktu widzenia wymaga
to wskazania obszaru dostarczanych danych dotyczacych spraw karnych lub spraw
operacyjnych w poszczeg6lnych krajach!''. Te dane sa przekazywane przez krajowe
jednostki Europolu do krajowych biur tacznikowych przy Europolu w formie not kon-
trybucyjnych (ang. contribution note). Informacje sa weryfikowane przez menedzera
(ang. project manager) pod katem spelniania wymogoéw formalnych. W dalszej kolej-
nos$ci sa one wprowadzane do analitycznego pliku roboczego.

W rozpracowywaniu analitycznym wyrdznia si¢ nastepujace elementy:

— informatyczno-techniczny,

— metodyczny,

— zadaniowy (t].: zakres rozpracowan, cele, terminy),
— osobowy (tzw. grupa analityczna).

Z metodycznego punktu widzenia podstawa rozpracowan analitycznych sa gtow-
nie dzialania dotyczace wywiadu kryminalnego (m.in. analiza kryminalna, wymiana in-
formacji) oraz mozliwosci dziatan wlasnych panstw cztonkowskich (np. wspolne zespoty
Sledcze), przy jednoczesnym ukierunkowaniu na konkretng dziatalno$¢ przestgpcza lub
okreslony obszar zagrozen. Prowadzone sg takze analizy ogdlne (strategiczne) oraz szcze-
gotowe (operacyjne)'?. Analizy ogdlne maja na celu przetwarzanie istotnych informacji do-
tyczacych okreslonego, szerszego problemu (w wymiarze przestrzennym i czasowym) oraz
opracowywanie i ulepszanie inicjatyw wlasciwych organdéw krajowych. Analizy szczego-
lowe stuza natomiast uzyskiwaniu konkretnych informacji o przestepczych dziataniach na-
lezacych do mandatu Europolu. Jezeli analiza ma charakter ogdlny, to wszystkie panstwa
cztonkowskie sg zaznajamiane z jej ustaleniami przekazywanymi w formie sprawozdan
sporzadzanych przez Europol za posrednictwem oficerow tacznikowych lub ekspertow.

1 Art. 1(b) dktu Rady UE 1999/C 26/01 z 3 listopada 1998 r. w sprawie przyjecia przepisow
dotyczgcych plikow do celow analizy Europolu (Dz. Urz. UE C 26 z 30 stycznia 1999 ., s. 1).
Obecnie obowigzujacym aktem jest rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/794 w sprawie Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol) przy-
wotane w przypisie 5 (dop. red.).

12 Tamze, art. 10.
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Europol prowadzac rozpracowania analityczne, organizuje spotkania operacyjne.
Wspdlpraca analitykow Europolu z policjantami krajowych organéw $cigania w zakresie
spraw objetych rozpracowaniem analitycznym przebiega na wielu etapach. Oprocz analizy
operacyjnej Europol zapewnia panstwom cztonkowskim wsparcie eksperckie. Moze ono
by¢ udzielane zdalnie z siedziby Europolu lub bezposrednio na miejscu dziatan (np. przez
mobilne biura). Panstwa cztonkowskie mogg tworzy¢ wspolne zespoly sledcze, ktorych
praca jest ukierunkowana na okreslone postgpowania karne. W modelowym zatozeniu ta-
kie dziatania zawsze majg prowadzi¢ do powotania wspdlnego zespotu sledczego.

Cel rozpracowan analitycznych jest zbiezny z glownym dazeniem procesu wy-
krywczego, tzn. zmierza zaréwno do zgromadzenia kompleksowych danych wywia-
dowczych o dziatalnos$ci terrorystycznej, jak i innych informacji istotnych w procesie
udowadniania tego przestepstwa. Zadaniem rozpracowan analitycznych jest wskaza-
nie kierunkéw, w jakich proces wykrywczy powinien by¢ prowadzony, luk w materia-
fach spraw oraz potrzeb dotyczacych zbierania informacji. Rozpracowania analityczne
pozwalaja na porownywanie i sprawdzanie informacji dotyczacych przestepstw, ktore
pochodzg z réznych zrddet i z wielu panstw. Analitycy maja réwniez mozliwos¢ wy-
szukiwania informacji we wszystkich systemach i bazach danych, jakimi dysponuje
Europol. Dzieki temu powstaje system wymiany informacji miedzy projektem anali-
tycznym prowadzonym przez Europol a sprawami operacyjnymi lub dochodzeniami
prowadzonymi przez stuzby krajowe. Operacyjne projekty analityczne zajmuja cen-
tralne miejsce w tym systemie, co utatwia prowadzenie spraw lub dochodzen i two-
rzy warunki do wykorzystania informacji uzyskanych w ramach innych jurysdykcji.
Rozpracowania Europolu mogg by¢ bezposrednig podstawa dzialan operacyjnych
w panstwach cztonkowskich. Te projekty dajg panstwom cztonkowskim mozliwosé
wypehiania brakéw w prowadzonym przez nie rozpoznaniu operacyjnym.

Kraje cztonkowskie niejednokrotnie przekazuja do plikow analitycznych frag-
mentaryczne informacje, ktore po poddaniu analizie operacyjnej — razem z infor-
macjami dostarczanymi przez inne kraje cztonkowskie — pozwalaja na identyfikacje
miedzynarodowych struktur przestepczych, a takze ich rozbicie. Udziat w projekcie
analitycznym umozliwia biezgcg wymiang informacji zar6wno o poszczeg6lnych gru-
pach, jak i catych strukturach kryminalnych. Dostarczane przez panstwa cztonkowskie
informacje stanowig wktad analityczny, w nastgpstwie czego jest mozliwe koordy-
nowanie dzialan w przypadku zainteresowania si¢ innego panstwa danym obiektem,
przeprowadzenie analizy, a takze wytyczenie dalszych kierunkéw wspolnych dziatan.
Uczestnicy projektu analitycznego otrzymuja raporty i oceny z prowadzonych spraw,
co pozwala na state monitorowanie zagrozenia przestgpczoscig terrorystyczng na ob-
szarze UE. Potencjalne powigzania sg gruntownie sprawdzane, umozliwiajac podjecie
odpowiednich dziatan wyprzedzajacych lub czynnosci stricte wykrywcezych. Operacyj-
ne projekty analityczne wspomagajg procesy rozpoznawania oraz rozpracowywania
zorganizowanych grup przestepczych o charakterze miedzynarodowym?!3,

3 Por. P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne
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Kazdy operacyjny projekt analityczny wymaga utworzenia grupy analitycznej,
w ktorej ramach $cisle ze sobg wspolpracuja:
— analitycy Europolu,
— inni urzgdnicy Europolu wyznaczeni przez dyrekcje,
— oficerowie tacznikowi panstw cztonkowskich,
— eksperci panstw czlonkowskich dostarczajacych informacje lub zaintereso-
wanych analiza.

Do wprowadzania danych do okreslonego pliku roboczego oraz ich zmieniania sg
uprawnieni jedynie analitycy. Wszyscy uczestnicy rozpracowania analitycznego moga
pobiera¢ dane z takiego pliku. Zgodnie z zasadami uczestnictwa podmioty — w zalez-
nosci od powierzonej im roli — mogg mie¢ status wiodacy lub wspierajacy. Zadaniem
podmiotu wiodgcego jest gromadzenie, przetwarzanie i przekazywanie informacji
do krajowej jednostki Europolu, podmiotu wspierajacego za§ — analizowanie danych
zgromadzonych w systemach informacyjnych policji w celu wskazania podmioto-
wi wiodacemu tych informacji, ktére sa w zainteresowaniu danego rozpracowania,
a takze przekazywanie zgromadzonych informacji do Europolu.

W praktyce grupe analityczng pracujaca nad danym plikiem roboczym tworza pra-
cownicy Europolu, z ktorych jeden jest tzw. menedzerem projektu, pozostali za$ petnia
funkcje analitykow (sa to osoby majace odpowiednie specjalistyczne przeszkolenie!?)
oraz tzw. specjalistow (osoby z okreslong wiedza merytoryczng niezbedna dla dane-
go rozpracowania). Nad danym zagadnieniem pracuja dodatkowo osoby, ktdre nie sg
pracownikami Europolu, sa natomiast funkcjonariuszami lub pracownikami organow
$cigania lub organizacji rzagdowych. Na podobnej zasadzie nad danym plikiem pracuja
osoby niebedace pracownikami Europolu, ale bedace funkcjonariuszami lub pracowni-
kami organow $cigania albo organizacji rzagdowych tzw. panstw trzecich, ktdre na pod-
stawie odpowiednich umow wymieniajg informacje z Europolem. Analitycy Europolu,
ktorzy sg przydzielani do konkretnego projektu, wspotpracuja bezposrednio z przed-
stawicielami krajowych zespotow operacyjnych lub dochodzeniowych. Ich zadaniem
jest wskazywanie potrzeb zdobycia informacji zrodtowych koniecznych do analizy oraz
uczestniczenie w okres§laniu zawartosci baz danych. Europol moze zaprosi¢ ekspertow
z panstw trzecich do wspotpracy w grupie analitycznej pod nastepujacymi warunkami:

— pomigdzy Europolem i danym podmiotem obowigzuje porozumienie
lub uzgodnienie robocze zawierajace odpowiednie postanowienia dotyczace

i prawnodowodowe, Warszawa 2011.

4 Takie szkolenia s3 prowadzone na podstawie okreslonych standardow gwarantujacych
mozliwo$¢ dalszej wspdipracy analitykdéw kryminalnych z réznych krajow. W Polsce prowadzi
si¢ je w jedynym o$rodku przygotowujacym kadry, tj. w Wyzszej Szkole Policji w Szczytnie.
Przygotowanie analityka kryminalnego oprécz specjalistycznego testu psychologicznego
i rozmowy kwalifikacyjnej obejmuje przede wszystkim czterotygodniowe szkolenie wedtug
programu ANACAPA. Podczas szkolenia uczestnicy zapoznajg si¢ z technikami analitycznymi
stuzacymi do wizualizacji informacji oraz obstugi oprogramowania pakietu analitycznego
Analyst Notebook.
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wymiany informacji, w tym przekazywania danych osobowych, oraz poufno-
$ci wymienianych informacji'®,

— wilaczenie do wspotpracy ekspertow danego podmiotu lezy w interesie panstw
cztonkowskich,

— dany podmiot jest bezposrednio zainteresowany przedmiotowymi pracami
nad analiza,

— wszyscy uczestnicy wyrazaja jednomyslnie zgode na wigczenie do prac gru-
py analitycznej ekspertow danego podmiotu'e.

Rozpracowania analityczne sg unikalng i zarazem najbardziej efektywng forma pracy
operacyjnej Europolu stwarzajacg wiele mozliwosci w zakresie wykrywania. Rozpraco-
wania analityczne maja na celu identyfikowanie powiazan miedzy sprawami prowadzo-
nymi w panstwach cztonkowskich. Procedura wszczynania rozpracowania analitycznego
jest skomplikowana i obejmuje kilka etapéw. Najwazniejszymi sa: wystapienie z inicjaty-
Wa wszczgcia rozpracowania analitycznego, opracowanie studium wykonalnosci projektu
analitycznego, przygotowanie dokumentacji wymaganej do otwarcia AWF i dokumentoéw
planistycznych, przyjecie oraz rozpoczgcie projektu analitycznego. Przyktady rozpraco-
wan analitycznych ukierunkowanych na wykrywanie zagrozen zwiazanych z terrory-
zmem, ktore byly realizowane przez Europol w ostatnich latach, przedstawiono w tabeli.

Tabela. Rozpracowania analityczne Europolu ukierunkowane na wykrywanie zagro-
zen zwigzanych z terroryzmem.

Nazwa AWF Przedmiot rozpracowania analitycznego

zwalczanie  przestgpstw  powiazanych z  dzialalnoscia  islamskich
ekstremistycznych grup lub organizacji terrorystycznych. W ramach tego
rozpracowania s3 wykrywane rowniez zagrozenia dotyczace: finansowania
grup terrorystycznych przez islamskie organizacje charytatywne, kurierow

Hydra przewozacych znaczne ilosci gotowki w celu finansowania aktow
terrorystycznych, wykorzystywania fatszywych kart kredytowych, stosowania
oszustw bankowych, a takze produkcji falszywych dokumentow tozsamosci
na uzytek terrorystow

. zwalczanie grup terrorystycznych wskazanych przez Rad¢ UE jako
Dolphin

stwarzajace powazne zagrozenie dla panstw cztonkowskich UE

Zrodto: Opracowanie wilasne.

15 Pafistwa objete jedynie porozumieniem strategicznym nie moga by¢ zaproszone (np. Rosja,
Turcja). Protokot dunski wprowadzit jednak mozliwos¢ przekazywania danych panstwu trzeciemu,
ktore nie ma umowy o wspolpracy operacyjnej z Europolem, w wyjatkowych przypadkach i tylko
w razie pilnej potrzeby na podstawie decyzji dyrektora Europolu.

16 Art. 2 Decyzji Zarzqdu Europolu z dnia 20 marca 2007 r. okreslajgcej zasady regulujgce poro-
zumienia dotyczqce wlgczania ekspertow stron trzecich do dziatan grup analitycznych (Dz. Urz. UE
C 72 z 29 marca 2007 r., s. 32).

Obecnie obowigzujacym aktem jest rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/794 w sprawie Agencji Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol) przy-
wotlane w przypisie 5 (dop. red.).
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W ramach rozpracowan analitycznych sg stosowane nastgpujace taktyczno-
-kryminalne metody dziatania:
gromadzenie informacji kryminalnych,
operacyjna analiza kryminalna,
— strategiczna analiza kryminalna,
wymiana informacji kryminalnych.

Gromadzenie informacji kryminalnych

Do tych celow sa wykorzystywane wspomniane pliki robocze, w ktorych sg zawarte
wszechstronne dane wywiadowcze zebrane na potrzeby analizy kryminalnej (ope-
racyjnej i strategicznej). Informacje dotyczace zaréwno spraw operacyjnych, jak
i dochodzen sa dostarczane przez policje krajow cztonkowskich. W plikach robo-
czych sg gromadzone dane osobowe i nicosobowe, mi¢dzy innymi o nastepujacych
kategoriach osob:

— ktore zgodnie z prawem krajowym danego panstwa cztonkowskiego sg podejrze-
wane o popehienie przestepstwa wchodzacego w zakres kompetenciji Europolu
lub o udziat w takim przestepstwie, lub ktdre sa skazane za takie przestepstwo,

— wobec ktorych istniejg rzeczywiste wskazania lub powazne podstawy — na
mocy prawa krajowego danego panstwa cztonkowskiego — do podejrzen, ze
popelnig one przestepstwo wchodzace w zakres kompetencji Europolu,

— ktore mogg by¢ wezwane do ztozenia zeznan w §ledztwach lub dochodze-
niach w zwiazku z rozpatrywanymi przest¢pstwami lub w dalszym postepo-
waniu karnym,

— bedacych ofiarami jednego z rozpatrywanych przestgpstw lub w odniesieniu
do ktorych pewne fakty daja podstawy, aby uwazac, ze te osoby mogg si¢ sta¢
ofiarami takiego przestgpstwa,

— majacych kontakty z osobami powigzanymi,

— ktore moga dostarczy¢ informacji na temat rozpatrywanych przestepstw.

Szczegdlnemu rezimowi podlega: gromadzenie, przechowywanie i przetwarzanie
danych osobowych dotyczacych zardwno pochodzenia rasowego, pogladow politycznych,
przekonan religijnych lub innych, jak i informacji o stanie zdrowia oraz zyciu seksualnym.

Dane do plikow analitycznych sg dostarczane gtdéwnie przez panstwa cztonkow-
skie w jezykach narodowych lub w jezyku angielskim.

Operacyjna analiza kryminalna

Ta metoda, rozumiana jako instrument wykrywczy, jest wykorzystywana przede
wszystkim w sprawach wieloaspektowych obejmujacych znaczng liczbe watkow kry-
minalnych, w ktérych wystepuja skomplikowane powigzania przest¢pcze oraz poja-
wia si¢ duza liczba informacji, a ich przetworzenie z zastosowaniem tradycyjnych me-
tod i technik bytoby utrudnione lub wrecz niemozliwe. Operacyjna analiza kryminalna
stuzy przede wszystkim osigganiu celow procesu wykrywczego.
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W ramach analizy operacyjnej stosuje si¢ metody pozwalajace na ustalenie spo-
sobu prowadzenia dziatalnos$ci przestepnej, identyfikowanie zwigzkow miedzy rozny-
mi obiektami analitycznym (osoba, rzecz, miejsce) oraz okreslenie struktury zorgani-
zowanych grup przestgpczych. Sg nimi m.in.:

— analiza sposobu dokonywania danego rodzaju przestgpstw (modus operandi),
— analiza porownawcza przestepstw,

— analiza organizacji przestgpczych,

— analiza gromadzenia danych w projekcie,

— analiza finansowania przestepstw,

— analiza metod zastosowanych w projekcie.

Wypracowane w Europolu wyniki analiz mogg stuzy¢ do inicjowania i wspiera-
nia dochodzen w poszczegolnych panstwach cztonkowskich. Dotyczy to zwlaszcza
postepowan, ktére moga by¢ prowadzone tylko zgodnie z przepisami prawa krajo-
wego 1 przez odpowiedni organ krajowy, majace jednak powigzania miedzynarodowe
i tym samym wymagajace $cistej wspotpracy z Europolem za posrednictwem oficerow
tacznikowych poszczegolnych krajow!’.

Strategiczna analiza kryminalna

Podstawowa funkcja tej metody jest wspomaganie procesow decyzyjnych. Zastosowa-
nie analizy strategicznej ma na celu dostarczenie kierownictwu policji wszechstron-
nego materiatu diagnozujacego obszary potencjalnych zagrozen wraz z podaniem sza-
cowanej skali i prawdopodobienstwa wystapienia. W zatozeniu ten materiat powinien
by¢ podstawa do podjecia skoordynowanych i wyprzedzajacych dziatan prewencyj-
nych. Dzigki temu znacznie rzadziej bedzie dochodzi¢ do sytuacji, w ktorych policja
zostaje zaskoczona wystgpieniem niespodziewanego zagrozenia lub sytuacji kryzyso-
wej. Wskazane podejscie jest zgodne z najnowszymi standardami dziatania organow
$cigania panstw cztonkowskich UE, tzw. intelligence-led policing. Z instytucjonalne-
go punktu widzenia wiodaca role¢ w wykorzystaniu analizy strategicznej w procesie
zwalczania przestepczosci zorganizowanej odgrywa Europol.

Strategiczna analiza kryminalna skupia si¢ na prognozowaniu kierunku oraz sity
rozwoju zagrozen, ocenie ryzyka ich wystgpienia, a takze ustalaniu priorytetow, me-
chanizmow i strategii przeciwdzialania. Przedmiotem analizy sa zasoby potencjalu
przestepczego i ich zrodla, a takze zatozenia dziatan przestgpczych. Obejmuje ona
rowniez przeglad danych niezwigzanych z konkretnym dochodzeniem czy rozpraco-
waniem 1 w zwigzku z tym nie obejmuje danych osobowych. W ujeciu praktycznym
strategiczng analiz¢ kryminalng — obok analizy operacyjnej (taktycznej) — postrzega
si¢ jako integralng cze$¢ analizy kryminalne;j.

Ta metoda dziatania jest rowniez odpowiedzig na potrzeby dotyczace polity-
ki bezpieczenstwa i zwalczania przestepczosci. Konsekwencja jej zastosowania jest

17 Zob. P. Chlebowicz, J. Kaminska, Operacyjna analiza kryminalna w stuzbach policyjnych,
Warszawa 2015.
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dostarczenie szczeblowi kierowniczemu wszechstronnego materiatu, dzigki ktoremu
mozna zdiagnozowaé obszary potencjalnych zagrozen wraz z podaniem szacowanej
skali i prawdopodobienstwa wystapienia.

Podczas realizowania analiz strategicznych Europol opracowuje raporty ogodlne
obejmujace ocen¢ zagrozenia oraz oceng ryzyka, przygotowuje rekomendacje dotyczace
zwalczania przestgpczosci zorganizowanej, fenomenologi¢ oraz analizy strukturalne prze-
stepstw na podstawie danych wywiadowczych przekazanych przez kraje cztonkowskie lub
uzyskane z innych zrodel, co pozwala na rozpoznawanie sposobow, obszarow oraz struk-
tur dzialalnoéci przestepczej. Dzieki prowadzeniu wywiadu kryminalnego (w tym analizy
kryminalnej) Europol rozpoznaje i tworzy obraz przestgpczosci transgranicznej w UE.

Wymiana informacji kryminalnych

Jest to metoda dziatania polegajaca na przekazywaniu, udostepnianiu, uzyskiwaniu lub
otrzymywaniu informacji przez organy $cigania lub inne podmioty uprawnione. Eu-
ropol jest odpowiedzialny za wymiang informacji zgodnie z obowigzujacym prawem.
Przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/794 w sprawie
Agencji Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol) dotyczace wy-
miany informacji i danych wywiadowczych okre$laja ramy dziatania umozliwiajace te
wymiang. Reguluja one obieg informacji w ramach Europolu, co utatwia tej instytucji
realizowanie zadan analitycznych dzigki uzupetianiu swoich baz danych i systemu
informacyjnego. W przepisach przewidziano przekazywanie informacji przez Europol
wlasciwym organom panstw cztonkowskich, gdyz jest on zobowigzany do niezwlocz-
nego powiadamiania tych podmiotdw o otrzymywanych informacjach ich dotycza-
cych, a takze o wszelkich powigzaniach migedzy przestepstwami kryminalnymi, ktére
ustalono. Europol przekazuje réwniez informacje dotyczace przestepcoOw, przestepstw
1 zwigzanych z nimi miejsc, przedmiotow, zdarzen, sposobow dziatan przestepczych,
zjawisk kryminalnych oraz og6lnych zagrozen.

Model wymiany informacji zostat opracowany przy wspolpracy z panstwami
cztonkowskimi i uzgodniony przez szefow krajowych jednostek Europolu. Gwaran-
tuje on Sciste przestrzeganie przepisow dotyczacych bezpieczenstwa danych. W tym
modelu zaktada si¢ wspolprace w uktadach bilateralnych i multilateralnych. W prakty-
ce obieg informacji przebiega nastepujaco:

— krajowa jednostka Europolu — krajowe biuro tacznikowe — Europol,
— wilasciwa instytucja krajowa — krajowe biuro tgcznikowe — Europol.

Poziomy rozpracowan analitycznych

Krajowe stuzby policyjne jako niedoskonatosci rozpracowan analitycznych wskazy-
watly na ich niewystarczajacy zakres zainteresowania lub zbyt waskie ukierunkowanie.
Niektore panstwa cztonkowskie optowaty za wszczynaniem rozpracowan analitycz-
nych z zastosowaniem wylacznie podejscia regionalnego.



118 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 19/18

Majac na wzgledzie te ograniczenia, w 2013 r. rozpracowania analityczne po-
dzielono na trzy poziomy:
1) rozpracowania strategiczne,
2) rozpracowania operacyjne,
3) rozpracowania celowe.

Rozpracowania strategiczne

Maja one na celu przetwarzanie informacji dotyczacych przestepczosci zorganizowa-
nej i terroryzmu w jak najszerszym wymiarze przestrzennym i czasowym. Prowadzenie
rozpracowan analitycznych na poziomie strategicznym pozwala Europolowi na poin-
formowanie panstw o rozmiarach i kierunkach rozwoju zagrozen oraz na dostarczenie
im danych potrzebnych do podjecia dziatan wyprzedzajacych (np. decyzji politycznych,
zmian prawa). W chwili obecnej Europol prowadzi dwa rozpracowania analityczne na
poziomie strategicznym: AWF Serious Organized Crime (Powazna Przestgpczos$¢ Zor-
ganizowana) oraz AWF Counter Terrroism (Zwalczanie Terroryzmu)'®,

Rozpracowania operacyjne

Sa one ukierunkowane na uzyskiwanie informacji o danym rodzaju przestepczosci
zorganizowanej oraz dziatalnos$ci terrorystycznej lub o strukturze zagrozenia przes-
tepczoscia zorganizowang w danym regionie UE. Zgodnie z przyjeta przez Europol
terminologig rozpracowania analityczne prowadzone na poziomie operacyjnym s3
okreslane mianem ,,Focal Points”"”. Rozpracowania operacyjne moga by¢ ukierun-
kowane terytorialnie (np. Balkany, region Morza Battyckiego), podmiotowo (np. ro-
syjskojezyczne zorganizowane grupy przestepcze, albanskie grupy przestgpcze), na
obszar dziatalnos$ci przestgpczej (np. handel ludzmi, wytudzenie podatku VAT) badz
rodzaj dobr czy towaréw bedacych przedmiotem dziatalnos$ci przestepczej (np. narko-
tyki, wyroby akcyzowe, waluta euro).

Rozpracowania celowe

Zmierzaja one do wykrycia konkretnych zorganizowanych grup przestepczych lub or-
ganizacji terrorystycznych, przestgpstw oraz ich sprawcow. Zgodnie z przyjeta przez
Europol terminologia rozpracowania analityczne prowadzone na poziomie celowym
sg okreslane mianem ,, Target Groups™?.

Dane wywiadowcze uzyskane w wyniku rozpracowan celowych sg przekazywane
shuzbom policyjnym zainteresowanych panstw cztonkowskich. Czesto te stuzby maja
duzy potencjal wykrywczy, co umozliwia policjom krajowym podjecie konkretnych

18 Europol, New AWF Concept Guide for MS and Third Parties, Haga 2012, http://www.
statewatch.org/news/2013/jan/europol-awf-new-concept.pdf, s. 10 [dostep: 15 IIT 2018].

19 Tamze, s. 5.

20 Tamze, s. 7.
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dziatan operacyjnych (np. obserwacje, kontrole operacyjng) lub procesowych (np. za-
trzymania, przeszukania). Przyktadem moze by¢ dziatanie Europolu w Wielkiej Brytanii
w 2010 r., gdy wspierat on jednostke antyterrorystyczng policji hrabstwa Greater Man-
chester w brytyjskiej operacji antyterrorystycznej. Przebadano wowczas okoto 6 tys. do-
kumentéw elektronicznych przekazanych przez policje hrabstwa Greater Manchester,
glownie w jezyku arabskim, aby zidentyfikowa¢ osoby mogace stwarzaé zagrozenie
bezpieczenstwa Wielkiej Brytanii. Weryfikacja plikow elektronicznych z systemami Eu-
ropolu ujawnita istnienie materiatdéw zwigzanych z terroryzmem. Praca Europolu dopro-
wadzita do wykrycia ekstremistycznego kaznodziei, ktory byt obiektem zainteresowania
w innych dochodzeniach prowadzonych w UE. Europol wykorzystal materiaty przeka-
zane przez policj¢ hrabstwa Greater Manchester do przeanalizowania ideologii promo-
wanej przez podejrzanego. Wynikiem tych dziatan Europolu byto sporzadzenie spra-
wozdania oraz oceny zagrozenia stwarzanego przez podejrzanego i jego zwolennikow
w Europie, ktore wykazaty powigzania z dochodzeniami prowadzonymi przez panstwa
cztonkowskie. Gléwny podejrzany zostal skazany na dwa lata wiezienia po uznaniu go
za winnego dwoch zarzutdw na mocy sekcji 58 ustawy w sprawie terroryzmu (Zerrorism
Act 2000*") w zwiazku z posiadaniem materiatow do celow terrorystycznych?.

Skutecznos$¢ opisanych powyzej dziatan byta uzalezniona od dostarczenia przez
Europol stuzbom policyjnym panstw czlonkowskich odpowiednich danych wywia-
dowczych. Jakos¢ danych wywiadowczych wykorzystywanych w razpracowaniach
analitycznych jest determinowana bezposrednio liczbg i1 jakoscig przekazanych
uprzednio Europolowi informacji kryminalnych. Dostarczycielem tych informacji sg
panstwa cztonkowskie UE. Wystepuje tu zatem swoiste sprzezenie zwrotne mi¢dzy
praca wywiadowcza panstw czlonkowskich a praca Europolu.

Zakonczenie

Po przeanalizowaniu przepisow regulujacych dziatanie Europolu mozna przyja¢ na-
stepujace zalozenia istotne dla rozpracowywania dziatalnosci terrorystyczne;j:

1. Kompetencje kontrterrorystyczne Europolu sg $cisle okre$lone przepisami
prawa (doktadnie wiadomo, jakie dziatania ta instytucja ma wykonywac lub
jakich czynnosci nie wolno jej podejmowac). Formy i metody realizacji oma-
wianych kompetencji wynikajg z juz ugruntowanej praktyki policyjnej wspot-
pracy migdzynarodowe;.

2. Rozpracowywanie dzialalno$ci terrorystycznej przez Europol polega przede
wszystkim na wykonywaniu zadan wywiadu kryminalnego, takich jak groma-
dzenie, przetwarzanie (analiza, ocena, interpretacja) oraz wymiana informacji
i danych wywiadowczych. Wykorzystanie informacji i danych wywiadowczych
przekazywanych w ramach prowadzonych dochodzen i dziatan wspolnych

2 https://www.legislation.gov.uk/ukpga/2000/11/section/58 [dostep: 15 111 2018].
2 Przeglgd Europolu. Sprawozdanie ogolne z dziatalnosci Europolu, Haga 2011, s. 28.
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zespolow $ledczych za posrednictwem Europolu podlega takim samym rygo-

rom ochrony danych, jakby zostaty uzyskane w panstwie cztonkowskim, ktore

te dane otrzymato.

3. Wsparcie kontrterrorystyczne jest udzielane z reguty na wniosek panstwa czton-
kowskiego (wyjatek stanowi tzw. spontaniczne przekazanie informacji).

4. Rozpracowywanie dziatalnosci terrorystycznej w ramach Europolu wymaga wyso-
kiego profesjonalizmu funkcjonariuszy. Muszg oni wykazac si¢ gruntowng wiedza
zawodowa, zdolno$ciami analitycznymi oraz bieglg znajomoscig jezyka angielskie-
go, a takze posiada¢ rzetelng wiedze ogolna, prawnicza, kulturowa. Ponadto musza
by¢ doskonale przygotowani pod wzgledem informatycznym. Wspoldziatanie za-
wsze wigze si¢ z reprezentowaniem macierzystego panstwa, dlatego zadania reali-
zowane nieprofesjonalnie zwykle powoduja straty wizerunkowe panstwa deleguja-
cego, moga tez doprowadzi¢ do odpowiedzialnosci sgdowej za wyrzadzone szkody.

Dotychczas Polska uczestniczyta w kilkunastu rozpracowaniach analitycznych,
w tym m.in.: AWF , Islamic Terrorism” oraz AWF Hydra (oba rozpracowania dotyczy-
ly dziatalno$ci terrorystycznej islamskich ekstremistow).

Funkcjonujacy w Policji system przetwarzania informacji na potrzeby rozpraco-
wan analitycznych Europolu jest oparty na: wskazaniu os6b odpowiedzialnych za ko-
ordynacje przekazywania informacji na poszczegélnych szczeblach organizacyjnych
Policji, wyznaczeniu funkcjonariuszy realizujacych zadania w grupie analitycznej po-
wotanej przez Europol na rzecz konkretnego pliku roboczego (tzw. eksperci krajowi),
opracowaniu procedur obowiazujacych przy przetwarzaniu tego typu informacji oraz
organizacji szkolen dotyczacych funkcjonalnosci i wykorzystania AWF. Omawiane
zatozenia zostaly wypracowane ponad 10 lat temu w Komendzie Gtéwnej Policji®.

Do zadan ekspertow krajowych nalezy przede wszystkim:

— przekazywanie informacji do poszczegélnych plikow roboczych dotycza-
cych danych zgromadzonych w prowadzonych postepowaniach przygoto-
wawczych lub czynnos$ciach operacyjno-rozpoznawczych,

— przekazywanie informacji uzyskanych z poszczegdlnych plikow roboczych
zainteresowanym jednostkom organizacyjnym Policji oraz innym organom
powotanym do ochrony bezpieczenstwa i porzadku publicznego,

— koordynowanie wspotpracy Policji z partnerami krajowymi i zagranicznymi
w zakresie plikow roboczych,

— udziat w spotkaniach wynikajacych z cztonkostwa Rzeczpospolitej Polskiej
w poszczegolnych plikach roboczych,

2 Sa one wynikiem prac przeprowadzonych przez zespoly powolane: decyzja nr 211 KGP
z 21 marca 2007 r. w sprawie powotania zespotu do opracowania koncepcji iloSciowej
i jakos$ciowej polskiej kontrybucji do Analitycznych Plikéw Roboczych Europolu — AWF, decyzja
nr 47 KGP w sprawie powotania zespotu do oceny mozliwosci zwigkszenia zaangazowania Policji
w miedzynarodowych inicjatywach dotyczacych zwalczania wschodnioeuropejskiej przestgpczosci
zorganizowane] (niepublikowane) oraz Decyzjqg nr 60 Komendanta Glownego Policji z dnia
3 marca 2010 r. w sprawie ekspertow krajowych realizujqcych zadania w zakresie plikow roboczych
Europejskiego Urzedu Policji (Europol) (Dz. Urz. KGP z 2010 r. nr 3 poz. 11).
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— inicjowanie i prowadzenie podjetych dziatan informacyjnych zmierzajacych
do zwickszenia wiedzy na temat plikow roboczych w stuzbie kryminalne;j
Policji, a takze udostepnianie organom bezpieczenstwa i porzadku publicz-
nego informacji dotyczacych zakresu dziatania podejmowanych w ramach
poszczegdlnych plikdw roboczych,

— przekazywanie informacji ze swojej dziatalnosci koordynatorowi krajowemu
podczas spotkan?*,

Eksperci krajowi wykonuja czynnos$ci przewidziane dla danej komoérki organi-
zacyjnej Komendy Gtownej Policji dotyczace realizacji zadan w ramach grupy anali-
tycznej powotanej na potrzeby okreslonego rozpracowania analitycznego. Sg oni tez
obowiazani do udzielania wsparcia merytorycznego policjantom pelnigcym shuzbe
w jednostkach organizacyjnych Policji*. Oprocz wymienionych zadan eksperci moga
kierowa¢ wnioski do jednostek organizacyjnych Policji o udostepnienie tych danych.
Na podstawie ztozonych wnioskow jednostki Policji przekazuja ekspertom krajowym
informacje dotyczace poszczegdlnych plikow roboczych, chyba ze ich przekazanie
mogloby utrudnia¢ postgpowanie karne lub czynnos$ci operacyjno-rozpoznawcze (albo
innego rodzaju czynno$ci w sprawach o przestepstwa) lub mogloby zagrozi¢ bezpie-
czenstwu 0sob bioracych w nich udzial*. Eksperci krajowi sg powotywani i nadzo-
rowani przez kierownikow komorek organizacyjnych stuzby kryminalnej i sledczej
KGP?. Za koordynacj¢ dziatan ekspertow krajowych odpowiada kierownik komorki
organizacyjnej KGP wlasciwej w sprawach wspolpracy migdzynarodowej. Organi-
zuje on rowniez spotkania z ekspertami krajowymi w celu zapewnienia im pomocy
w prawidtowym i efektywnym wykonywaniu zadan, a takze wyznacza koordynatora
krajowego z podlegtej komorki organizacyjnej w celu nadzorowania pracy ekspertow
krajowych w zakresie realizowanych zadan®.

Rozpracowywanie dziatalnosci terrorystycznej nalezy do zadan najtrudniejszych
1 wymaga dziatan wspomagajacych (wymiany informacji, analizy kryminalnej). Euro-
pol jest angazowany w wykonywanie operacyjnych analiz kryminalnych w sprawach,
w ktorych ze wzgledu na aspekty podmiotowe (sprawca, pokrzywdzony) lub przed-
miotowe (miejsce, czas, modus operandi, przedmiot czynnosci wykonawczej) istnieje
potrzeba ustalenia powigzan miedzy poszczegdlnymi elementami zdarzen w réznych
panstwach. Dzieki migdzynarodowej wymianie informacji i analizie kryminalnej
(np. polaczonej analizie danych telekomunikacyjnych z kilku panstw cztonkowskich)
mozliwe jest zdobycie danych wywiadowczych, ktore zwigkszaja prawdopodobien-
stwo wykrycia zagrozen terrorystycznych. W tych przypadkach rola Europolu pole-
ga na tworzeniu przewagi informacyjnej policji krajowych podejmujacych czynnosci

2 Decyzja nr 60 Komendanta Glownego Policji z dnia 3 marca 2010 r. w sprawie ekspertow,
paragraf 4.

2 Tamze, paragraf 5 ust. 3.

26 Tamze, paragraf 5 ust. 1, 2.

%" Tamze, paragraf 6, 8.

28 Tamze, paragraf 7.
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operacyjne lub procesowe. Europol stwarza mozliwosci uzyskania poglebionych in-
formacji o przestgpczosci zorganizowanej i zagrozeniach terrorystycznych na potrzeby
krajowych stuzb policyjnych. Materialy wywiadowcze przekazywane przez Europol
panstwom czlonkowskim czesto przyczyniaja si¢ do wykrycia przestepstw, struktur
organizacyjnych grup przestepczych czy siatek terrorystycznych. Zgromadzenie tego
rodzaju materiatéw przez krajowe stuzby policyjne w inny sposob niz w warunkach
wspoOtpracy w ramach Europolu bytoby znacznie utrudnione. Dziatania Europolu czg¢-
sto pozwalaja na znalezienie dodatkowych watkéw wykrywczych, a nawet na wskaza-
nie potencjalnych zroédet dowodowych.

Podstawowa rola Europolu w wykrywaniu zagrozen wynika z mozliwos$ci
wzmocnienia efektywnosci dziatan wykrywczych na poziomie krajowym. Z tego po-
wodu wiekszos¢ dziatan tej instytucji toczy si¢ rownolegle do krajowych dziatan wy-
krywczych. Rozpracowania analityczne Europolu byly czgsto punktem wyjscia i osig
procesu wykrywczego w wielu sprawach o charakterze migdzynarodowym. Przedsta-
wiona ocena nie umniejsza podstawowego znaczenia dziatan realizowanych w celach
wykrywaczych przez wlasciwe organy panstw czlonkowskich. Rezultat wykrywczy
dziatan operacyjnych Europolu musi by¢ bowiem przelozony na mechanizmy zgodne
z regulami prawnymi panstwa cztonkowskiego.

Gltoéwna przeszkoda w osiagnieciu skutecznosci Europolu podczas rozpracowywa-
nia dzialalnosci terrorystycznej jest nadal ograniczone zaufanie praktykéw (funkcjona-
riuszy) do formuty wielostronnej wspolpracy, ktorzy niechetnie dostarczaja informacji
do rozpracowan analitycznych Europolu (dotyczy to przede wszystkim wrazliwych in-
formacji kryminalnych na temat planowanych zamachow terrorystycznych). W rezul-
tacie Europol nie jest w stanie przygotowa¢ danych wywiadowczych o potencjale wy-
przedzajacym (mogacych zapobiec atakowi terrorystycznemu). Moze on jedynie $ledzié
przeptyw finansowania dziatalnosci terrorystycznej i wskazywac powigzania pomi¢dzy
podejrzanymi o terroryzm, a takze zrodta pochodzenia nielegalnej broni palnej oraz fat-
szywych dokumentéw — dopiero po przeprowadzonym ataku terrorystycznym?.

Wrazliwe informacje kryminalne sa wymieniane miedzy biurami tacznikowymi
panstw cztonkowskich przy Europolu. Kopie tych informacji bardzo rzadko trafiaja do
rozpracowan analitycznych. Wykorzystanie bezposredniej wspotpracy biur laczniko-
wych to w rzeczywisto$ci ominigcie centralnych systeméw wywiadowczych Europolu®.

Dzielenie si¢ informacjami kryminalnymi podczas wspotpracy miedzynarodowe;j
jest z reguly ograniczone, a przez to ta wspdlpraca jest nieoptymalna’'. Ze wzgledu na
koszty pozyskiwania informacji kryminalnych zwigzanych z zagrozeniami terrorystycz-
nymi i ich wrazliwos$cig rozpracowywanie tych zagrozen nadal bedzie oparte na bezpo-
$rednich relacjach migedzy stuzbami antyterrorystycznymi panstw cztonkowskich UE.
Jest to sprzeczne z ogdlna ideg wielostronnej wspotpracy w ramach Europolu.

» T. Safjanski, Barriers to the Operational Effectiveness of Europol, ,,Internal Security” 2013, nr 1.

30 A. James, Understanding police intelligence work, t. 2. Bristol 2016, s. 45.

31 A. James, Examining intelligence-led policing: developments in research, policy and practice,
[b.m.w.] 2013, s. 100.
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Nalezy zauwazy¢, ze interakcja wystepujaca na styku dziatan antyterrorystycznych
shuzb wywiadowczych jest sytuacja strategiczng wymagajaca podjecia decyzji: podjac
wspotpracg czy nie wymienia¢ informacji? Z politycznego punktu widzenia podjgcie
wspolpracy jest czgsto sprzeczne z interesem operacyjnym konkretnej stuzby wywia-
dowczej. Moze wowczas zaistnie¢ konflikt interesoéw miedzy poszczegdlnymi shuzbami
wywiadowczymi. Tworzaca si¢ relacja wspdtzaleznosci migdzy nimi moze spowodo-
wac sytuacje¢, w ktorej konkretne zachowanie jednej ze shuzb ogranicza lub wymusza
zachowanie drugiej stuzby. Racjonalne podejs$cie do wymiany informacji kryminalnych
zaktada, Ze shuzba wspotzalezna bedzie kierowata si¢ interesem wiasnym i nie wybierze
strategii wspotpracy obcigzonej ryzykiem braku efektu (lub poniesienia strat operacyj-
nych), lecz wybierze bezpieczng strategi¢ odstapienia od wspotpracy — w najgorszym
przypadku uzyska gorszy rezultat niz przy obustronnej wspotpracy. Jezeli takg logike
zastosuja obydwie wspotzalezne stuzby wywiadowcze, to nie dojdzie do wymiany in-
formacji kryminalnych. Opisana sytuacja jest modelowana na tzw. dylemacie wieznia®?,
a wspotzaleznos¢ pozostaje w tzw. rownowadze Nasha*. Oznacza to, Ze o ile podmioty
sytuacji strategicznej sg racjonalne, nie majg powodu, aby zachowac si¢ inaczej niz tak,
jak to wyznacza rownowaga Nasha.

Relacje migdzy wszystkimi sluzbami wywiadowczymi nie musza przebiegac
w przedstawiony sposob. Zaufanie jest koniecznym elementem wspolpracy antyterro-
rystycznej. Badacze przedmiotu podnosza od dawna, ze zaufanie (lub $cislej mowigc —
brak zaufania) lezy u podstaw problemu dzielenia si¢ informacjami kryminalnymi. Ist-
niejg dowody na wystepowanie zaburzen w relacjach Europolu z panstwami cztonkow-
skimi, ktore polegaja na niechgci dzielenia si¢ informacjami, zwlaszcza gdy dzielenie
si¢ nimi wykracza poza ich wtasne §rodowisko operacyjne. Sytuacja staje si¢ trudniej-
sza, gdy wzrasta stawka operacyjna, co prowadzi do naturalnego wzrostu nieufnosci.
Prawdopodobnie to brak zaufania do Europolu jest istotnym czynnikiem powodujacym,
Ze ta instytucja gromadzi matg liczbe informacji dotyczacych rozpoznawania aktow ter-
rorystycznych, a co za tym idzie — ogranicza ich wykrywanie i im zapobieganie™*.

32 Problem w teorii gier oparty na dwuosobowej grze o niezerowej sumie, w ktorej kazdy
z graczy moze zyskac, zdradzajac przeciwnika, ale obaj straca, jesli obaj beda zdradzaé. Dylemat
ten jest wigc niekooperacyjng (o czgsciowym konflikcie) gra o sumie niezerowej, poniewaz strategia
konfliktu przewaza nad strategia pokojowa: najwigcej mozna zyska¢ zdradzajac, a najwigce;j stracic —
idgc na wspolprace.

33 Profil strategii teorii gier, w ktorym strategia kazdego z graczy jest optymalna, przyjmujac
wybor jego oponentdw za ustalony. W rownowadze zaden z graczy nie ma powodow jednostronnie
odstepowac od strategii rownowagi. W tym sensie rownowaga jest stabilna. Réwnowaga Nasha nie
musi by¢ efektywna w sensie Pareto. Klasycznym przyktadem tej nieefektywnosci jest paradoks
znany jako ,,dylemat wig¢Zznia”.

3% Zob. A. James, T. Safjanski, Europol’s Crime Analysis System — Practical Determinants of
Its Success, ,,Policing: A Journal of Policy and Practice” 2018, nr 2, https”//www.reserchgate.net/
publication/324532427 Draft for submission _to Policing —Europol_paper [dostep:15 I1I 2018].
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Akty prawne:

Traktat o funkcjonowaniu Unii Europejskiej — wersja skonsolidowana (Dz. Urz. UE
C 115 29 maja 2008 r., s. 49).

Konwencja sporzqdzona na podstawie artvkutu K.3 Traktatu o Unii Europejskiej
w sprawie ustanowienia Europejskiego Urzedu Policji (konwencja o Europolu),
sporzgdzona w Brukseli dnia 26 lipca 1995 r. (Dz.U. z 2005 r. nr 29 poz. 243, ze zm.).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja
2016 r. w sprawie Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania
(Europol), zastepujgce i uchylajgce decyzje Rady 2009/371/WSiSW, 2009/934/
WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz. Urz. UE
L 135 z24 maja 2016 1., s. 53).

Abstrakt

W artykule oméwiono rol¢ Europolu w rozpracowywaniu dziatalnosci terrorystyczne;j.
Rozpracowanie jest najwazniejszg formg dziatan, w ktorej materializujg si¢ funkcje
kryminalistyki: rozpoznawanie, wykrywanie i zapobieganie. Uprawnienia operacyjne
Europolu dotyczace rozpoznawania, wykrywania i zapobiegania terroryzmu wynikaja
bezposrednio z Traktatu o funkcjonowaniu Unii Europejskiej. Z punktu widzenia tak-
tyki kryminalistycznej, potencjat antyterrorystyczny Europolu jest oparty na specjal-
nych analitycznych bazach danych (AWF). W omawianym modelu informacje i dane
wywiadowcze sg gromadzone, przetwarzane i wymieniane w odniesieniu do Scisle
okreslonych zagrozen terrorystycznych (osob, grup przestepczych, organizacji terro-
rystycznych) w celu wsparcia spraw operacyjnych lub postgpowan karnych prowadzo-
nych przez krajowe organy policyjne panstw cztonkowskich UE.

Stowa kluczowe: wykrywanie, wspolpraca migdzynarodowa, Europol, rozpracowania
analityczne, AWF, bezpieczenstwo UE, taktyka kryminalistyczna.



