I. ARTYKULY I ROZPRAWY 11

Michal Wojnowski

»Zarzadzanie refleksyjne” jako paradygmat rosyjskich operacji
informacyjno-psychologicznych w XXI w.

Glownym rodzajem broni rosyjskiej, decydujqcym
o dotychczasowej trwalosci Rosji, jej sile i ewentualnych
przyszlych zwyciestwach, nie jest normalny w warunkach
europejskich czynnik sily militarnej, lecz gleboka akcja
polityczna, nacechowana tresciq dywersyjna, rozktadowq
i propagandowq. W tej tez dziedzinie tworczosci obronnej
Rosji skupia si¢ gros wysitkow rosyjskich umystow, tych
wysitkow, ktore w Europie ograniczajq sie gtownie do do-
ciekan na tematy manewrowo-operacyjne'.
Witodzimierz Baczkowski
(1905-2000)

Oddziatywanie na myslenie, postawy i sposoby zachowania ludzi nie jest zja-
wiskiem nowym. Mozna je dostrzec w bardzo odleglych czasach. Jako przyktad war-
to przytoczy¢ praktyki stosowane w starozytnych Chinach, Imperium Mongolskim
i Bizancjum. W tych kulturach powszechne byto przekonanie, ze dowoddca nie zawsze
musi dazy¢ do osiagnigcia zwycigstwa z mieczem w reku, a powinien uciekac si¢ do
przebieglo$ci i oszustwa, gdy pozwalata na to sytuacja. Owczesni wodzowie nie wahali
sig¢ rozpowszechnia¢ falszywych wiesci zarowno wsrdd przeciwnikow, jak i whasnych
zohierzy, jesli miato to podnies¢ ich morale. Szerzenia dezinformacji i iluzji nie uwaza-
no za niegodne, wrgcz przeciwnie, udane wprowadzenie przeciwnika w btad stwarzato
powdd do intelektualnej satysfakcji’. Mimo uptywu stuleci, obiektami manipulacji na-
dal pozostaja: $wiadomos¢, emocje i zachowania ludzi. Ciagtemu doskonaleniu ulegaja
natomiast sposoby i narz¢dzia wywierania wpltywu na zbiorowosci ludzkie, do czego
przyczynia sig¢ intensywny rozwoj nauki i techniki.

Stusznos$¢ tej opinii potwierdza powstanie, udoskonalanie oraz zastosowanie
kompleksu technik manipulacji oraz sterowania spoteczenstwem okreslanych jako za-
rzadzanie refleksyjne (ros. pegnexcusnoe ynpasienue, ang. reflexive management)
lub jako sterowanie refleksyjne (ros. peguexcusnviti konmponw, ang. reflexive con-

! Cyt. za: W. Baczkowski, Uwagi o istocie sily rosyjskiej, w: O wschodnich problemach Polski. Wybor
pism, W. Kloczkowski, P. Kowal (red.), Krakow 2000, s. 132—133. Odnos$nie do Wtodzimierza Baczkowskiego
zob. M. Kornat, Bolszewizm, totalitaryzm, rewolucja, Rosja: poczqtki sowietologii i studiow nad systemami
totalitarnymi w Polsce (1918—1939), Krakow 2003, s. 65.

2 B.U. bupurreiin, B.W. Bopmesuu, Cmpamazemul peguexcusno2o ynpasienus 6 3anaoHot u 0CMo4HOU
Kyibmypax., ,,PedekcHBHbIC POLECCH U yIpaBieHne. MeK/[yHapOaHbIH HAyYHO-MPAKTUYESCKHIT MEKIHCIIN-
IMHApHBIN KypHan~ 2002, nr 1, 2. 2, s. 27-45; A. 3b1koB, Kax u uem ynpasnaromes 10ou. Onvim 80eHHoU ncu-
xonoeuu, Cankt-IlerepOypr 1898, s. 62—169; B.JI. Maxuun, Peghiexcugruvle npoyeccol 8 60€HHOM UCKYCCMBe:
ucmopuro-eHoceonocuueckull acnekm, ,,Boernas mpicap” 2013, nr 2, s. 31-45.
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trol). Tworca tej koncepcji w latach 60. XX w. byl Wiadimir Lefewr — rosyjski psy-
cholog i matematyk®. Celem niniejszego opracowania jest przedstawienie teorii oraz
wybranych przyktadow praktycznego zastosowania zarzadzania refleksyjnego. Rozwa-
zania nad tym zagadnieniem nie sa jednak mozliwe bez uprzedniego przedstawienia
zarysu teorii walki informacyjnej w Federacji Rosyjskiej (dalej: FR) oraz zdefiniowa-
nia poje¢ operacji prowadzonych w jej ramach. Problematyka ta zostanie omowiona
w pierwszej czesci artykutu. Z kolei druga cze$é opracowania bedzie poswigcona ge-
nezie oraz teoretycznym i praktycznym aspektom zarzadzania refleksyjnego jako para-
dygmatu, czyli wzorca, wedlug ktorego sa prowadzone wspodtczesne rosyjskie operacje
informacyjno-psychologiczne. Antycypujac wyniki dalszych rozwazan, nalezy podkre-
sli¢, ze operacje te stanowia kluczowy element teorii oraz praktyki walki informacyjnej
w Rosji.

Podstawowa baza zrodtowa, ktdra wykorzystano w niniejszym opracowaniu, jest
przede wszystkim dorobek naukowy Wiadimira Lefewra. Niezwykle istotnym zrodtem
informacji sa rowniez publikacje autorstwa wojskowych i funkcjonariuszy stuzb spe-
cjalnych, ktorzy nawiazywali do jego koncepcji. Nalezy podkresli¢, ze opracowania
te maja charakter czysto teoretyczny i sa pozbawione jakichkolwiek przykladow za-
stosowania teorii zarzadzania refleksyjnego w praktyce, co znacznie utrudnia analizeg
zawartych w nich tresci. W tym kontekscie szczegdlnie pomocne sa prace ekspertow
amerykanskich, ktorzy od lat 80. analizowali rosyjska literaturg przedmiotu, ilustrujac
swoje rozwazania przyktadami zastosowania koncepcji sterowania refleksyjnego?. In-
formacje zawarte w teoretycznych rozprawach starano si¢ skonfrontowaé z réznorod-
nymi materiatami wytworzonymi przez strony biorace udzial w danych konfliktach,
ktére zamieszczono w prasie lub na réznych portalach internetowych. Na podstawie
zawartych w nich opisow, uwzgledniajac wiedzg¢ teoretyczna, mozna ocenié, czy stro-
na rosyjska prowadzita operacje oparte na koncepcji zarzadzania refleksyjnego. Pod-
stawowa trudnos$cia, ktora nalezy wzia¢ pod uwagg, jest problem wiarygodnosci tych
przekazow. Specyfike operacji informacyjno-psychologicznych, ktore prowadzi si¢
m.in. za pomoca mediéw, stanowi wybiorcza selekcja informacji, manipulowanie nimi
oraz stosowanie dezinformacji’. W przypadku Federacji Rosyjskiej, co jest kontynuacja

3 Wiadimir Lefewr (ros. Bmamumup Anexcanmposuy Jledesp) urodzit si¢ w 1936 r. w Leningradzie.
Po ukonczeniu studidéw na Panstwowym Uniwersytecie Moskiewskim w 1963 r. podjat pracg w Centrum
Komputerowym nr 1 Ministerstwa Obrony ZSRR. W 1974 r. w niewyjasnionych okoliczno$ciach wyemi-
growat do Stanow Zjednoczonych. Do dzisiaj przebywa na Uniwersytecie Kalifornijskim, gdzie wspolnie
z amerykanskim matematykiem Jonathanem Davidem Farleyem zajmuje si¢ tworzeniem refleksyjnych mod-
eli sprawcOw przestgpstw, struktur przestgpczosci zorganizowanej, sekt i organizacji terrorystycznych, co
jest pomocne zwtlaszcza w okresleniu ich metod dziatania oraz w ocenie prawdopodobienstwa popekienia
okreslonego czynu przez poszczegdlne osoby. Prowadzi takze badania nad etyka i motywacjami ludzkich
zachowan, zob. V.A. Lefebvre, Algebra of Conscience. A Comparative Analysis of Western and Soviet Eth-
ical Systems, Dordrecht 1982; V.A. Lefebvre, J.D. Farley, The Torturer’s Dilemma: A Theoretical Analysis
of the Societal Consequences of Torturing Terrorist Suspects, ,,Studies in Conflict and Terrorism” 2007,
nr 30, s. 635-646; Disrupting Improvised Explosive Device Terror Campaigns: Basic Research Opportunities.
A Workshop Report, Washington 2008, s. 36-38; V.A. Lefebvre, Reflexive Analysis of Groups, w: Computation-
al Methods for Counterterrorism, Sh. Argamon, N. Howard (red.), Berlin 2009, s. 173-210.

* T.JI. Tomac, Pegnexcusnoe ynpasnenue ¢ Poccuu: meopus u 60eHHble Npuiodicenus, ,,PehaekcuBHbIe
MPOLIECCHI M yNpaBieHHEe. MeKIyHApOAHBI HAYYHO-TIPAKTHYECKUI MEXIUCHUIUIMHAPHBIN KypHan 2002,
nr 2, s. 71-90. Przedruk tego artykutu znajduje si¢ w materiatach pod redakcja Wtadimira Lepskiego, zob.
T.JI. Tomac, Peghnexcusroe ynpasnenue 6 Poccuu: meopus u goennvle npunoxcenus, w: Pegnexcusnviii noo-
Xx00. om memooonozuu k npakmuxe, B.E. Jlenckwuii (red.), Mocksa 2003, s. 382-394.

> A.B. Mamoiino, [ocydapcmeennas ungopmayuonnas noiumuka ¢ ocobwix yciosusix, Mocksa 2003,
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sowieckiej praktyki, jej zamiarem jest wprowadzenie w btad i skierowanie w niewla-
$ciwa strong zachodnich studiow i analiz®. Ponadto nalezy nadmienié¢, ze w przypadku
badan nad bezpieczenstwem informacyjnym niezbgdne jest poszerzenie warsztatu na-
ukowego i wykorzystanie nowych rodzajéow zrédel w postaci dorobku réznorodnych,
specjalistycznych dziedzin wiedzy, czgsto wykraczajacych poza kompetencje i mozli-
wosci jednego badacza’.

Teoria walki informacyjnej w Federacji Rosyjskiej — zarys problematyki

Poczawszy od lat 90. ubiegtego stulecia do $cistego grona mocarstw rozwijajacych
metody, techniki i narzedzia prowadzenia wojen informacyjnych dotaczyta Federacja
Rosyjska. Rewolucja naukowo-techniczna dokonana w sitach zbrojnych ZSRR za spra-
wa marszatka Nikotaja Ogarkowa w latach 80. oraz spektakularny sukces Standéw Zjed-
noczonych odniesiony w I wojnie w Zatoce Perskiej (trwajacej od 2 sierpnia 1990 r. do
3 marca 1991 r.) dzigki zastosowaniu nowoczesnych technologii stworzyty warunki
sprzyjajace modyfikacji, doskonaleniu i wprowadzaniu nowych rozwiazan technicznych
w armii i shuzbach specjalnych®. Wspodlczesne rosyjskie teorie wojen informacyjnych,
mimo iz nawiazuja do wyprébowanych w ZSRR technik sterowania spolecznego oraz
sposobow wywierania wplywu na ludzka swiadomosc, sa rezultatem adaptacji powstatych
w latach 90. amerykanskich koncepcji dziatan informacyjnych opartych na wywiadow-
czym i militarnym zastosowaniu technologii informatycznych. Decydujacy wptyw naroz-
woj teorii i praktyki wojen informacyjnych w Federacji Rosyjskiej wywarto jednak odro-
dzenie geopolityki, ktora dostarcza ideologicznej i naukowej argumentacji prowadzonym
operacjom informacyjnym. Wojny informacyjne w rosyjskich doktrynach geopolitycz-
nych sa narzedziem umozliwiajacym osiagnigcie celow panstwa w polityce wewngtrznej
i zagranicznej. W Federacji Rosyjskiej, poczawszy od objecia rzadow przez Wiadimira
Putina, stuzy temu geopolityka informacyjna, ktorej podstawa jest rywalizacja tego kraju
z Zachodem. Ma ona uzasadni¢ konsolidacj¢ wlasnego spoleczenstwa w obawie przed
wrogiem zewngtrznym utozsamianym z Zachodem oraz odbudowanie strefy wptywow
Federacji Rosyjskiej na terytoriach poradzieckich®. Skuteczne prowadzenie geopolityki

s. 259-260; D.P. Gavra, A.S. Savitskaya, Mass Media in Interstate Conflicts: Typological Model *Peace—con-
Sict Journalism Multidimensional Approach’, ,,Russian Journal of Communication” 2011, nr 4, s. 251-266;
A. Zebrowski, M. Zmigrodzka, Media uczestnikami walki informacyjnej, ,Doctrina. Studia Spoteczno-Polity-
czne” 2012, nr 9, s. 377-379.

5 Szerzej na temat problemdw zwiazanych z metodologia badan nad tzw. materiatami otwartymi w ZSRR zob.
A. Golitsyn, New Lies for Old. The Communist Strategy of Deception and Disinformation, New York 1984, s. 3-6.

7 Zob. szerzej The Handbook of Information Security. t. 2, Information Warfare: Social, Legal, and Interna-
tional Issues and Security Foundations, H. Bidgoli (red.), Washington 2006.

8 B.U. Kosanés, F0.A. Marsuenko, «Cemeyenmpuueckas» 6olHaA KAK HO8As NAPAOUSMA BOOPYICEHHOU
60pwobl, JHpopmanmonusie BoiiHb” 2013, nr 2, s. 5; D.R. Herspring, Nikolay Ogarkov and the Scientific—
Technical Revolution in Soviet Military Affairs, ,Comparative Strategy” 1987, nr 6, s. 29-59; A. Campen, First
Information War: The Story of Communications, Computers and Intelligence Systems in the Persian Gulf War,
Arlington 1992.

° J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku,
Warszawa 2014, s. 13—15; T.L. Thomas, Russias Information Warfare Structure: Understanding the Roles
of the Security Council, FAPSI, the State Technical Commission and the Military, ,,European Security” 1998,
nr 7,s. 156-172; S. Blank, Russian Information Warfare as Domestic Counterinsurgency, ,,American Foreign
Policy Interests: The Journal of the National Committee on American Foreign Policy” 2013, nr 35, s. 21-44;
G.L. Tulchinsky, Information Wars as a Conflict of Interpretations: Activating the ‘Third Party’, ,,Russian
Journal of Communication” 2013, nr 5, s. 244-251.
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informacyjnej umozliwiaja takie czynniki, jak rosyjska diaspora oraz dominacja jezyka
rosyjskiego na catym obszarze postsowieckim. Warto podkresli¢, ze rosyjskie media,
a szczegolnie telewizja, ciesza si¢ duza popularnoscia w panstwach poradzieckich. Po-
nadto Kreml kontroluje media masowe, co pozwala na utrzymywanie spojnej interpreta-
cji zdarzen, ktora jest kierowana zarowno do odbiorcéw wewngtrznych, jak i1 za granice.
Informacyjna ekspansja Federacji Rosyjskiej jest prowadzona za posrednictwem duzych
koncernow medialnych, ktorych przekaz jest coraz czgSciej nastawiony na zachodniego
odbiorceg. Rosyjska sie¢ informacyjna tworza: telewizja Russia Today, rosyjska rozgto-
$nia radiowa Gtos Rosji, Wszechrosyjska Panstwowa Kompania Telewizyjna i Radiowa,
Narodowa Grupa Medialna, Gazprom Media Holding oraz platforma medialna ,,Sput-
nik”!%. Przynalezno$¢ prezydenta i jego otoczenia do kregu bytych i obecnych funk-
cjonariuszy stuzb specjalnych i wojska determinuje ich okreslony stosunek do polityki
informacyjnej. Wtadza stara si¢ ograniczy¢ spoteczenstwu dostgp do informacji, przeka-
zujac je w odpowiednio zmanipulowanej formie. Prowadzenie zorganizowanych dziatan
o charakterze informacyjnym staje si¢ mozliwe dzigki postepujacej rozbudowie zaplecza
naukowo-badawczego, organizacyjnego, medialnego, dyplomatycznego i spotecznego.
Pozwala to na udoskonalenie techniki przekazu, stosowanie nowych narzedzi medial-
nych oraz wprowadzanie innowacji dotyczacych aktywnosci w cyberprzestrzeni''.
Rosyjska teoria wojen informacyjnych jest rezultatem interdyscyplinarnych ba-
dan naukowych prowadzonych przez wiele instytucji, placowek i organizacji, ktorych
kadry wywodza si¢ w przewazajacej czesci ze $rodowiska wojskowych oraz kregu
stuzb specjalnych'>. W Rosji termin wojna informacyjna (ros. ungopmayuonnas

O N. Kosmarskaya, Russia and Post-Soviet “Russian Diaspora”: Contrasting Visions, Conflicting Pro-
Jects, ,,Nationalism and Ethnic Politics” 2011, nr 17, s. 54-74; ¥O. A. Mursesa, Terexanan «Russia Today»
u cneyuguka uHPOPMaAYUOHHO2O NPOMUBOCIOAHUA 8 COYUANLHBIX cemsax u Onoeax, w: Cospemennas Poccus
u mup: arbmepHamussl passumus. HungopmayuonHeie 80liHbI 6 MeHCOYHAPOOHbIX omuoweHusx. COOpHUK
Hayunvix cmameti, YO.I'. Yepnsimos (red.), bapnayn 2012, s. 117-122; B. I'ycapos, Cuzist urngopmayuonHsix
onepayuii Poccuu: kakum oondxcer Obims omeem Ykpaunst? [online], http:/sprotyv.info/ru/news/5931-sily-in-
formacionnyh-operaciy-rossii-kakim-dolzhen-byt-otvet-ukrainy [dostgp: 29 1 2015].

" T.W. Grabowski, Rosyjska sita. Sity Zbrojne i giéwne problemy polityki obronnej Federacji Rosyjskiej
w latach 1991-2010, Czgstochowa 2011, s. 37; A. Tonbu, CoyuansHo-norumuyeckoe noioHceHue poCcCUticKux
6oeHHbIX, W: Boopyocennvle cunvl Poccuu: enacme u nonumuxa, C.3. Mumnnep, J{. Tpenun (red.), KemOpumx—
Jlonnon 2005, s. 106. Por. 1. Zassoursky, Media and Power in Post-Soviet Russia, New York 2004; J. Darcze-
wska, Federalna Stuzba Bezpieczenstwa w zwierciadle rosyjskiego dowcipu sieciowego, Warszawa 2014,
s. 41-44.

12 Rosyjska teoria wojen informacyjnych wywodzi si¢ posrednio z teorii specpropagandy, ktorej za-
czgto naucza¢ w 1942 r. w Wojskowym Instytucie Jezykow Obcych w Moskwie, zob. M.b. Momanckuii,
HUnghopmayuonnas eotina. Opeanvt cneynponaeanovt Kpacroii apmuu, Mocksa 2010, s. 8-9. W latach 90. spec-
propagandg wycofano z programéw nauczania Instytutu. Wprowadzono ja ponownie po reorganizacji uczelni
w 2000 r., co wynikato z olbrzymiego zainteresowania problematyka bezpieczenstwa informacyjnego. Nie-
watpliwie do popularyzacji tej tematyki przyczynily si¢ prace nad Doktryng Bezpieczefnstwa Informacyj-
nego FR, ktora ogloszono w 2000 r. Badania nad szeroko rozumiang problematyka walki informacyjnej sa
obecnie prowadzone w Rosji na nastgpujacych uczelniach i w o$rodkach: Akademii Kryptografii, Laczno$ci
i Informatyki przy Federalnej Stuzbie Bezpieczenstwa, Panstwowym Instytucie Naukowo-Badawczym Proble-
moéw Technicznej Ochrony Informacji przy Federalnej Stuzbie Kontroli Technicznej i Eksportu, Akademii Fe-
deralnej Stuzby Ochrony w Orle, Woroneskim Instytucie Laczno$ci Rzadowej, Akademii Ministerstwa Spraw
Wewngtrznych w Wotgogradzie, Rostowie nad Donem i innych. Teoria walki informacyjnej pojawita sig takze
w programach nauczania dyplomatéw Moskiewskiego Panstwowego Instytutu Stosunkéw Migdzynarodo-
wych (MGIMO) i Akademii Dyplomatycznej MSZ Federacji Rosyjskiej. Warto podkresli¢, ze w 2003 r. przy
Uniwersytecie Moskiewskim im. L.omonosowa utworzono Instytut Probleméw Bezpieczenstwa Informacyj-
nego. Dyrektorem Instytutu jest Wiadistaw Szerstiuk, byly dyrektor Federalnej Agencji Lacznosci Rzado-
wej 1 Informacji, zob. J. Darczewska, Anatomia rosyjskiej wojny informacyjnej..., s. 10-11; B.I1. lllepcTiok,
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souina — VIB) ma publicystyczny charakter. Definicja tego pojgcia nie jest jedno-
znaczna i podlega ciagtej dyskusji. Cz¢$¢ autorow jako wojng informacyjng okre-
$la pojedyncze dziatania lub operacje o charakterze informacyjnym oraz sposoby
i §rodki charakterystyczne dla konkurencji migdzy firmami, korporacjami itp. Z kolei
znaczna grupa ekspertow zwiazanych gtéwnie z armia postuluje zastapienie pojgcia
wojna informacyjna okre$leniami konfrontacja informacyjna (ros. ungopmayuonnoe
npomusobopcmeo) lub walka informacyjna (ros. ungpopmayuonnas 6opvba). Wedtug
nich okres$lenia te odnosza si¢ tylko do dziatan militarnych przybierajacych formeg
tzw. operacji informacyjno-uderzeniowej (ros. ungopmayuonno-yoapnas onepayust).
Jej celem jest m.in. zniszczenie infrastruktury informacyjnej wrogiego panstwa za
pomoca broni precyzyjnego razenia (ros. ssicokomounoe opyacue — BTO), zdezor-
ganizowanie systemu dowodzenia jego armii, struktury administracji panstwowej
oraz zdezorientowanie politycznych przywddcow. Odmienna definicj¢ pojecia ,,woj-
na informacyjna” proponuja uczeni i analitycy wywodzacy si¢ ze stuzb specjalnych,
a takze eksperci wspotpracujacy z Ministerstwem Spraw Zagranicznych FR. Wedtug
nich wojna informacyjna to konfrontacja pomigdzy panstwami, koalicjami panstw
lub polityczno-militarnymi blokami, ktérej zamiarem jest rozktad politycznej, eko-
nomicznej i spotecznej struktury danego kraju oraz masowa psychologiczna obrobka
poszczegolnych grup spotecznych prowadzaca do destabilizacji panstwa i atomizacji
narodu'®.

Niezaleznie od istnienia réznych definicji wojny informacyjnej podstawa jej pro-
wadzenia sg dziatania o charakterze informacyjno-psychologicznym, ktore okresla sig
jako operacje informacyjno-psychologiczne. Dlatego tez analizie tego pojecia nalezy
poswigci¢ wigcej uwagi. W Federacji Rosyjskiej rozrdznia si¢ trzy podstawowe rodzaje
operacji, ktore mozna prowadzi¢ w ramach wojny informacyjnej. Sa to: operacje in-
formacyjne, operacje psychologiczne (okreslenia te sa adaptacja termindw amerykan-
skich) a takze operacje informacyjno-psychologiczne. Nazwa operacja informacyjna
(ros. ungopmayuonnas onepayus — Y10), ktora funkcjonuje w rosyjskim dyskursie na-
ukowym od 1997 r., okresla si¢ kompleks potaczonych i skoordynowanych z uwzgled-
nieniem celu, miejsca, czasu i sposobu dokonania przedsigwzig¢ prowadzonych wedlug
jednolitego planu, aby osiagnac i utrzymac przewagg informacyjna nad strona przeciw-

O paseumuu ¢ MI'Y nayunvix ucciredosanuii u yueOnozo npoyecca 8 0Oiacmu UHGOPMAYUOHHOU
besonacnocmu, w: Hayunvlie u memooonozuveckue npoodiemvl UHGOPMAYUOHHOU 6e30nacHocmu
(coopnux cmameii), B.I1. Illepctiok (red.), Mocksa 2004, s. 37-47. Nalezy takze odnotowac istnie-
nie kwartalnika ,,Wojny Informacyjne” («Hpopmanuonnbsie BoiHbI»), ktory ukazuje si¢ naktadem
Centrum Badan Problemoéw Bezpieczenstwa Rosyjskiej Akademii Nauk i Centrum Probleméw Stra-
tegicznych Sit Jadrowych Akademii Wojennych Nauk. Funkcje¢ przewodniczacego rady naukowej
czasopisma pelni generat armii Mahmut Gariejew (obecnie prezydent Akademii Wojennych Nauk),
stanowisko redaktora naczelnego za$ zajmuje Wtadimir Szulc (w latach 1999-2000 byt naczelnikiem
Akademii FSB, nastgpnie do 2003 r., pelnil funkcjg sekretarza stanu i zastgpcy dyrektora FSB). Wérod
czlonkow redakcji czasopisma znajduje si¢ tez Aleksandr Dugin, niezwykle wptywowy i opiniotwor-
czy rosyjski geopolityk, powiazany z najwyzszymi kregami wtadzy na Kremlu, zob. I'.I". [Touyenmuos,
Ungopmayuonnas eoiina-2013 6 npedcmasnenusx poccutickux sxcnepmos [online], http://psyfactor.
org/psyops/infowar24.htm [dostep: 29 1 2015].

13 A.B. Manoiino, [ocydapcmeennas ungopmayuonnas nommuka..., s. 224-239; T.L. Thomas, Russia'’s
Asymmetrical Approach to Information Warfare, w: The Russian Military into the 21* Century, London—New
York 2001, s. 97-121; A.B. Manoiino, Cogpemennvie unmepnpemayu mepmura « UHGOPMAyUOHHAS BOUHAY,
w: Cospemennas Poccus u mup..., s. 24-29; H.A. Koctun, Obuue ocHosbl meopuu uHghopmayuoruou 60pvobel,
,Boennas mpicap” 1997, nr 3, s. 44-50; U.H. BopoOwéB, HHpopmayuonro-yoapuaa onepayus, ,,BoeHHas
mbicip” 2007, nr 6, s. 14-21.
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na. Przewage w dostgpie do informacji osiaga si¢ przez ingerencj¢ 1 wywieranie wpty-
Wwu na zasoby oraz systemy informacyjne przeciwnika (tutaj rozumiane zaréwno jako
infrastruktura, czyli systemy dowodzenia oraz $rodki tacznosci, jak i spoleczenstwa
panstw bioracych udzial w konflikcie) przy jednoczesnym zabezpieczeniu wiasnych
systemow 1 zasobow informacyjnych. Z kolei pojecie operacja psychologiczna
(ros. ncuxonoeuuecxas onepayusi — I1cO) oznacza caloksztatt roznorodnych form, me-
tod, $rodkow i dziatan prowadzacych do transformacji postaw, pogladow, wartosci
i motywacji zachowania jednostek ludzkich, organizacji, spoteczenstw i narodow przez
oddziatywanie na ich §wiadomo$¢ 1 wolg za pomocg $rodkéw informacyjno-technicz-
nych oraz informacyjno-psychologicznych'*.

W rosyjskiej teorii wojen informacyjnych szczegdlne miejsce zajmuje jednak tzw.
operacja informacyjno-psychologiczna (ros. urgopmayuonno-ncuxonrocuueckas
onepayusi — WIIO), ktora okresla si¢ takze terminami: wojna kognitywna
(ros. koenumuenas eotina) lub wojna o §wiadomos¢ (ros. KoHcyuenmanvbHas 6OUHA).
Stanowi ona syntez¢ dziatan charakterystycznych dla operacji informacyjnych i opera-
cji psychologicznych. Operacj¢ informacyjno-psychologiczna mozna zdefiniowac jako
metodologi¢ tworzenia i wdrazania kombinacji réznorodnych czynnosci prowadzacych
do transformacji obrazu $wiata, ktory istnieje w $wiadomosci strony przeciwnej (po-
szczegolne osoby, grupy lub wieksze zbiorowos$ci ludzkie)'. W rozumieniu rosyjskich
analitykow obraz $Swiata (ros. kapmuna mupa) to wizualne, akustyczne i emocjo-
nalne odzwierciedlenie $wiata, miejsca cztowieka w nim i jego relacji z rzeczywistoscia.
Konfiguracja tych obrazéw kreuje Swiatopoglad, przekonania, ideaty i wartosci. Pod-
stawowe komponenty tego pojecia stanowia: percepcja $wiata, Swiatopoglad i posta-
wa'®. Glownym zadaniem operacji informacyjno-psychologicznych jest doprowadzenie
do konfrontacji migdzy ,,starym” obrazem $wiata obecnym w $wiadomosci przeciwnika
a jego ,,nowym” odpowiednikiem, ktdry narzucany stopniowo przez agresora wypiera
ten poprzedni. Dzigki temu mozna oddziatywac na struktur¢ rozumowania czlowieka,
a tym samym na procesy wplywajace na podejmowanie przez niego okreslonych de-
cyzji skutkujacych pozadanymi przez agresora dziataniami lub ich zaprzestaniem.
W przebiegu operacji informacyjno-psychologicznych mozna wyodrebnié¢ fazg informa-

4 U. Tonosun, Unpopmayuonnas sotina, ,,Mup 6e3onacaoctu” 1998, nr 8-9, s. 79; C.1U. Makapenko,
W.N. Yyknases, Tepmunonocuveckuii 6azuc 6 oonacmu uH@GOpMayuoHHo2o npomueobopcmaa, ,,Bornpocs
kubepoeszonacHoctn” 2014, nr 1, s. 15-18; C.II. Pacropryes, M.B. JlutBunenko, Mugopmayuonnsie
onepayuu 6 cemu Humepnem. I1o0 obwell pedakyueti 0OKMopa 60eHHbIX HAYK, npogeccopa eeHepai—
neiumenanma A.b. Muxaiinoeckozo, Mocksa 2014, s. 7-17; T.L. Thomas, Russian Information-Psycho-
logical Actions: Implications for U.S. PSYOP, ,Special Warfare. The Professional Bulletin of the John
F. Kennedy Special Warfare Center and Schools” 1997, nr 10, s. 12—19. Por. U.H. [ApuieBckuii, C.A. Komos,
C.B. Kopotkos, C.H. Poxuonos, T.A. IlonsikoBa, A.B. ®enopos, K gonpocy o mexrcoyHapooHo-npagogoi
Keanuguxkayuu ungopmayuonHvix onepayuii, ,Boennas mpicnp” 2008, nr 2, s. 2—10. Odno$nie do termi-
nologii amerykanskiej zob. T. Leweling, R. Walters, The Evolution of US Military Conceptions of Infor-
mation Warfare and Information Operations, 1979-2004. An Initial Report, w: Proceedings of the 4" Eu-
ropean Conference on Information Warfare and Security. University of Glamorgan, UK 11-12 July 2005,
B. Hutchinson (red.), Glamorgan 2005, s. 195-203.

5 C.H. Byxapun, FO.A. Marsueuko, HHnpopmayuonno-ncuxonouueckas 6ouHa Kak 00HA u3 Gopm
PaspeweHus, CoyuanbHO-NOIUMUYECKUX Npomueopeuull 6 cospemenHom obwecmee, ,JHOOpMAIOHHBIC
BoiiHbI” 2008, nr 4, s. 2-9. Por. I'.I. Tlouenno, AMxgopmayuonno-ncuxonocuveckas soiina, Mocksa 2000,
s. 49-50.

¢ E.C. SIkoBneBa, @pazmeHmol pycCKoU A3bIKOBOU KAPMUHBL MUpPA: MOOEIU NPOCMPAHCMEd, 8PEMeHu
u socnpuamus, Mocksa 1994; K. Ajdukiewicz, Das Weltbild und die Begriffsapparatur, ,,Erkenntnis” 1934,
nr4,s.259-287.
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cyjna (uzyskanie nieograniczonego dostgpu do zasobow informacyjnych przeciwnika,
uzyskanie przewagi informacyjnej, zdobycie kontroli nad jego systemami i kanatami in-
formacyjnymi) oraz fazg psychologiczna (przetwarzanie i uzycie wyselekcjonowanych
informacji w celu oddziatywania na $wiadomos$¢ obiektu agresji przez $rodki informa-
cyjno-techniczne i informacyjno-psychologiczne)'”.

Zarzadzanie refleksyjne — geneza, teoria i praktyka

Powstanie koncepcji ,,zarzadzania refleksyjnego” jest zwiazane z rozwojem
cybernetyki, ktory nastapit w ZSRR dopiero po 1956 r., co miato miejsce w wyniku
owczesnych przemian politycznych. Az do tego czasu cybernetyke postrzegano jako
stanowiaca narzedzie kapitalizmu reakcyjnq nauke, oparta na burzuazyjnej filozofii
i psychologii'®. Negatywne w stosunku do cybernetyki stanowisko partyjnych ideologéw
napotykato silny opdr srodowisk naukowych i wojskowych, ktore dostrzegty mozliwosé
jej zastosowania w sferze militarnej i spotecznej'”. Rehabilitacja cybernetyki jako na-
uki byta w ZSRR przede wszystkim zastuga ozywionego zaangazowania edukacyjnego
i publicystycznego admirata Aksela Berga, a przede wszystkim putkownika Anatolija
Kitowa. Rezultatem ich dziatan bylo utworzenie 1 maja 1954 r. Centrum Komputero-
wego nr 1 Ministerstwa Obrony ZSRR, ktore wystepowalo takze pod nazwa Jednostka
Wojskowa nr 01168 (ros. Beruncnurensubiii nentp Homep 1 MuHucrepcTBa 000pOHBI
CCCP - BII-1 MO CCCP; Boiickoas gacts Ne 01168)%. Pracami pierwszego w historii
ZSRR osrodka teorii i praktyki cybernetycznej kierowat putkownik Kitow, ktory zatrud-
niat wysokiej klasy cywilnych specjalistow z roznych dziedzin i absolwentow czotowych
radzieckich uczelni. W centrum prowadzono badania nad wykorzystaniem cybernetyki
w armii, czyli tworzeniem i rozwijaniem $rodkéw stuzacych optymalizacji procesow
dowodzenia, kontroli i automatycznego sterowania uzbrojeniem przez wprowadzanie
i wykorzystywanie osiagnig¢ z zakresu teorii informacji i komputeréw. W opinii radziec-
kich wojskowych w sktad cybernetyki wchodzita teoria informacji dotyczaca tworzenia,
przetwarzania i transmisji wiadomosci, teoria automatow analizujacych, modelujacych
i symulujacych proces ludzkiego myslenia oraz teoria automatycznych systemow za-
rzadzania i kontroli*!. Od poczatku lat 60. nad zagadnieniami obejmujacymi analize
i wspomaganie proceséw podejmowania decyzji w jednym z oddziatow centrum pra-
cowal Wiadimir Lefewr. Jego zainteresowania badawcze obejmowaty wicle dziedzin,
w tym szczegolnie teorig gier, psychocybernetyke (nauke o sterowaniu psychika czto-
wieka) oraz teorig refleksji?2.

17 C.H. Byxapum, }0.A. MarBuenko, Mnpopmayuonrno-ncuxonocuueckas 6olna. . ., s. 5-8. Por. A.B. Mauoiino,
Tocyoapcmesennas uH@opmayuorHHas noumuKa. . ., s. 321-325.

18 P.P. Kirschenmann, Information and Reflection. On Some Problems of Cybernetics and How Contempo-
rary Dialectical Materialism Copes with Them, New York 1970, s. 11.

19 Tamze, s. 9-12.

20 }O.B. Peuu, b.H. Manunosckuit, Ungopmayuonnvie mexnonocuu ¢ CCCP. Cozdamenu cogemcrkoui
komnvtomeprou mexnuxu, Cankr-IlerepOypr 2014, s. 197-214. Obecnie centrum funkcjonuje jako
27. Centralny Instytut Naukowo-Badawczy Ministerstwa Obrony RF (ros. 27-oit IleHTpanbHblii Hay4HO-
HCCIIEe0BATENbCKUI MHCTUTYT MuHucTepcTBa 000poHsl Poccuiickoit ®eneparuu, [THUN-27 MO PD).

2I'S. Gerovitch, From Newspeak to Cyberspeak. A History of Soviet Cybernetics, Cambridge 2002, s. 173-179.

22 T.L. Thomas, Russian Views on Information — Based Warfare, ,,Air and Space Power Journal” 1996,
nr 115, s. 34; D. Chotikul, The Soviet Theory of Reflexive Control in Historical and Psychocultural Perspec-
tive: A Preliminary Study, Monterey 1986, s. 86—88. Por. V.A. Lefebvre, W.H. Batchelder, The Nature of Soviet
Mathematical Psychology, ,Journal of Mathematical Psychology” 1981, nr 23, s. 153—183; V.A. Lefebvre,
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Wiadimir Lefewr uwazal, Zze teori¢ gier mozna wykorzysta¢ jako paradygmat be-
dacy podstawa podejmowania dziatan w rdznego rodzaju konfliktach. Teoria gier sta-
nowi matematyczng teori¢ sytuacji konfliktowych, ktorej celem jest opracowywanie
wskazdwek niezbednych dla racjonalnego zachowania kazdej ze stron znajdujacych si¢
w sytuacji konfliktowej. Sytuacja konfliktowa to sytuacja, w ktorej krzyzuja si¢ sprzecz-
ne interesy stron realizujacych rozne zadania. Przebieg sytuacji konfliktowych zalezy od
decyzji podejmowanych przez uczestnikow konfliktu. Kazdy z nich dazy do podjgcia ta-
kiej decyzji, ktora przyczyni si¢ do rozwoju sytuacji na jego korzy$¢*. Wiadimir Lefewr
opublikowatl wyniki swoich badan w wydanej w 1966 r. ksiazce pt. Elementy logiki gier
refleksyjnych. Pod pojeciem gier refleksyjnych (ros. peprexcusuvie uepwi) nalezy ro-
zumie¢ teoretyczne modele przedstawiajace wzajemne oddziatywanie podmiotow (tzw.
agentow refleksyjnych) podejmujacych czynnosci na podstawie hierarchii przedstawien
kluczowych parametrow, nastgpnie przedstawien o ich przedstawieniach itd.** W ksiazce
rosyjski uczony dowodzi, ze kazdy konflikt ma miejsce w trzech powigzanych z soba
sferach, do jego opisania za$ nalezy zastosowac trzy schematy, ktore stanowia odzwier-
ciedlenie tych sfer:

1) przedstawienie konfliktu jako wzajemnego oddziatywania przeciwnikow w po-
staci starcia sitowego przebiegajacego w przestrzeni fizycznej. Kazda ze stron
moze dowolnie manewrowac¢ wlasnymi sitami, zmieniajac ich polozenie w za-
leznosci od wiasnych decyzji determinowanych rozwojem sytuacji i dzialania-
mi oponenta. Gtéwnym czynnikiem, od ktorego zalezy przebieg konfliktu w tej
sferze, jest przede wszystkim sposob, w jaki obie strony postrzegaja mozliwosci
pozycjonowania wlasnych sit oraz podejmuja dziatania wynikajace z okreslonego
ich postrzegania,

2) przedstawienie konfliktu jako interakcji przeciwstawnych systeméw informacyj-
no-kierowniczych, za pomoca ktorych sa wdrazane odpowiednie dziatania,

3) odzwierciedlenie konfliktu jako sfery tzw. wzajemnego refleksyjnego oddziaty-
wania obu stron. Zachodzi ono w sferze kognitywnej i dotyczy procesow maja-
cych wpltyw na podejmowanie dziatan przez uczestnikow konfliktu®.

Rosyjski uczony uznat, ze procesy wywierajace wptyw na podejmowanie decy-
zji skutkujacych okreslonymi dziataniami sa wynikiem powstajacych w $wiadomosci
przeciwnikdéw obrazow poszczegdlnych faz konfliktu?. Przyktadowy schemat tego pro-
cesu, wedtug Lefewra, prezentuje si¢ nastepujaco: cel konfliktu stanowi obiekt T. Kazdy
z aktoréw konfliktu (X — agresor, Y — obronca) ma subiektywny obraz obiektu T uzyska-
ny dzigki roznego rodzaju metodom. W ten sposob w §wiadomosci X 1 Y powstaja dwa
subiektywne refleksyjne obrazy obiektu T (T, i T). Ponadto agresor X posiada refleksyj-
ny obraz tego, w jaki sposob postrzega obraz obiektu T obronca Y, i odwrotnie. Sytuacje

Second Order Cybernetics in the Soviet Union and the West, w: Power, Autonomy, Utopia: New Approaches
Toward Complex Systems, R. Trappl (red.), New York—London 1986, s. 123—-132. Szerzej na temat wszech-
stronnych zainteresowan naukowych W. Lefewra zob. The Structure of Human Reflexion: The Reflexional
Psychology of Vladimir Lefebvre, H. Wheeler (red.), New York 1990, s. 5-69.

2 J. Kazimierczak, Teoria gier w cybernetyce, Warszawa 1973, s. 11.

2 JI.A. Hosukos, A.I. Uxaprumsunu, Peguexcuensie uzpot, Mocksa 2003, s. 60 i nast. Por. D.A. Novikov,
A.G. Chkhartishvili, Reflexion and Control: Mathematical Models, London 2014, s. 29 i nast.

% B.A. JledeBp, Dnemenmul nocuxu pepuexcusnvix uep. Penpunmmnoe éocnpoussedenue uzdanus 1966 2.,
w: Peghnexcus, B.E. Jlenckwuii (red.), Mocksa 2003, s. 376-378.

% B.A. Jledesp, Jlocurka pegnexcusnvix ucp u pegnexcusnoe ynpasienue, w: Ilpunsmue peuwienus
uenosexom. CoopHux Hayuneix cmameti, Toumucu 1967, s. 41-48.
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tg przedstawia algorytm T, i T, W ten sposob mozna tworzy¢ dowolna ilos¢ cyklow
odzwierciedlajacych kolejne obrazy powstajace w $wiadomosci jego uczestnikdw, ktore
staja si¢ podstawa decyzji powodujacych okre§lone dziatania. Prowadzi to do zdobycia
umigjetnosci rozumowania tak jak przeciwnik. Dlatego tez dazeniem kazdej ze stron jest
przeniknigcie do $wiadomosci nieprzyjaciela i znieksztatcenie tkwiacych w niej obra-
zo6w w korzystny dla siebie sposob, co moze wptynaé na podjete przez niego dziatania.
Stwarza to mozliwos$¢ sterowania czynami oponenta, ktore polega na przekazaniu mu
w sposob dla niego niedostrzegalny przestanek stuzacych jako logiczne podstawy do
podejmowania decyzji skutkujacych zachowaniem korzystnym dla inicjatora. Ilustracja
tej teorii jest przytoczony przez Lefewra najprostszy schemat takiego dziatania, ktory
warto podda¢ analizie. Zat6zmy, ze istnieja dwie strony konfliktu, ktore okreslimy jako
X 1Y. Celem obicktu X jest sterowanie procesem decyzyjnym obiektu Y. Aby to osia-
gnac, X, posiadajac ogdlny obraz obiektu Y, przekazuje mu odpowiednio przygotowany
zasob wyselekcjonowanych informacji. Zasob ten jest jednoczesnie integralng czesécia
obrazu obiektu Y znajdujacego si¢ w Swiadomosci X i jest rownoznaczny z uzyska-
niem informacji o obiekcie Y przez X. Dzigki temu X moze wydedukowac proces
decyzyjny Y i przewidzie¢ jego zachowanie si¢. Wiadimir Lefewr okreslit ten proces
mianem zarzadzania refleksyjnego (ros. pepuexcusnoe ynpaenenue)”. Punktem
wyjscia zrozumienia istoty tego procesu jest pojecie refleksji. Rosyjski uczony opisat
je szczegdtowo, czynige to zardwno z punktu widzenia psychologicznego, jak i cyber-
netycznego. Wiadimir Lefewr stworzyt dziedzing nauki okre$lona mianem psychologii
refleksyjnej. Pojecie refleksji rozpatrywano zazwyczaj w kategoriach filozoficznych.
W tym kontekscie termin refleksja (tac. reflexio ‘odbicie’, od reflectere, reflexum ‘od-
bija¢’) oznaczat glgbsze zastanowienie si¢ nad czyms, rozmyslanie potaczone z analiza
czego$, rozwazanie. Wladimir Lefewr znacznie rozszerzyt jego znaczenie. Wedlug niego
refleksja to nie tylko obraz §wiata materialnego funkcjonujacy w $wiadomosci danego
podmiotu, lecz przede wszystkim zdolnos¢ tego podmiotu do analizowania wlasnych
mysli i wyobrazen, a tym samym do tworzenia obrazu swojego ,,wewngtrznego $wiata”
(tzw. autorefleksja lub refleksja pierwszego stopnia). Refleksja jest procesem odwzoro-
wania $wiata realnego w ,,wewngetrznym $wiecie” cztowieka przez przeksztalcenie po-
wstajacych w jego swiadomosci obrazow. Co wigcej, to takze zdolno$é kreowania we
wilasnej swiadomosci obrazu ,,wewngtrznego $wiata” innych jednostek ludzkich oraz
oceny tego, w jaki sposob postrzegaja nas inni*®, Termin zarzadzanie refleksyjne
(sterowanie obrazami §wiata, cztowieka itd.) odnidst do szeroko rozumianych podstep-
nych i iluzorycznych dziatan: prowokacji, intrygi, kamuflazu itp. W latach 60. XX w.
rosyjski uczony sformutowat cztery gtdéwne zasady zarzadzania refleksyjnego:

27B.A. Jledbesp, [.JI. Cmomnsin, Areebpa kongnuxkma, Mocksa 1968, s. 35-36; B.A. Jledesp, Konpauxmyio-
wue cmpykmypul, Mocksa 1973, s. 12—15, 19-20, 42-49; X.H. Kramer, T.B. Kaiser, S.E. Schmidt, J.E. David-
son, V.A. Lefebvre, From Prediction to Reflexive Control, ,,Reflexive Process and Control. International Inter-
disciplinary Scientific and Practical Journal” 2003, nr 2, s. 87-88; M. CrioruH, Peghrexcusroe nianuposatiie
6 cucmemax 6ezonachocmu (oowue udeu) [online], http://psyfactor.org/lib/styugin5.htm [dostgp: 31 12015].

BV.A. Lefebvre, The Fundamental Structure of Human Reflexion, ,,Journal of Social and Biological Struc-
tures” 1987, nr 10, s. 129-175; B.E. Jlenckuii, Cy6vexmno-opueHmuposartulii NOOX00 K UHHOBAYUOHHOMY
pazsumuro, Mocksa 2009, s. 51-56, 59-64; tenze, Jlegpesp u pegpnexcus, w: Peguexcusnvle npoyeccoi
u ynpagieuue. MedcOyHapoOHbIll HAYUHO-NPAKMUYECKUL MEeHCOUCYUNTUHAPHBLIL dcypHal. Cneyuanbuolil
sbinyck, noceawennuiti 70-remuto B.A. Jlegpespa, B.E. Jlenckuii (red.), Cankr-IlerepOypr 2006, s. 26-38;
B.A. JledeBp, @opmyna uenosexa. Konmyper gpynoamenmanvroii ncuxonozuu, Mocksa 1991, s. 30-56;
T'I1. UlenpoBuukuit, Pegnexcus u Jlegpesp. U3 doknaoa I'Il. Il]edposuykoeo na cemunape MMK (1972 2.)
u kommenmapuii B.A. Jlepespa, w: Pegprexcusnvie npoyeccul u ynpasgietue...,s. 5-11.
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1) za pomoca procesu przekazania falszywej informacji o danej sytuacji lub nie-
prawdziwego obrazu danego obiektu. Wedtug uczonego to najbardziej rozpo-
wszechniona forma sterowania zachowaniami przeciwnika. Jej przykladem jest
kamuflaz lub dziatanie polegajace na przekazaniu jakoby ,,wlasnego” punktu wi-
dzenia na temat sytuacji, zdarzenia lub obiektu,

2) przez wykreowanie celu dla oponenta. Przyktadem tego sa, zdaniem Lefewra,
réznorodne formy prowokacji — od aktow terrorystycznych poczawszy, a na dy-
wersji ideologicznej skonczywszy,

3) =za pomoca sformutowania korzystnej dla siebie doktryny, czyli systemu dziata-
nia, i przekazania jej przeciwnikowi. Pod pojgciem doktryny Lefewr rozumiat al-
gorytm, czyli skonczony ciag czynnosci koniecznych do wykonania okreslonego
zadania lub utatwiajacych wybodr okreslonej czynnosci,

4) zapomoca neutralizacji dedukcji przeciwnika, czyli jego dezorientacja przez wy-
kreowanie kilku fikcyjnych celow uniemozliwiajacych odkrycie rzeczywistego,
zamierzonego celu, do ktorego osiagnigcia prowadza dziatania strony stosujacej
sterowanie refleksyjne®.

Powyzsze cztery zasady stanowily podstawe do tworzenia réznorodnych kombi-
nacji i schematow postgpowania. Aby je opisywac, Whadimir Lefewr sformutowat spe-
cjalny jezyk w postaci algorytmow umozliwiajacy modelowanie i interpretacj¢ zdarzen
oraz ich konsekwencji mogacych mie¢ miejsce w przypadku wyboru danej czynnosci.
Poczatkowo pojeciem zarzadzenia refleksyjnego okreslano kompleks technik mani-
pulacji stosowanych w réznych sytuacjach konfliktowych®®. W ciagu 40 lat od czasu
powstania koncepcji sterowania refleksyjnego zostato jej nadane dodatkowe znaczenie,
co potwierdza fragment wyktadu Wtadimira Lefewra opublikowanego w 2003 r.

Zarzadzanie refleksyjne — wyjasnia Lefewr — to informacyjny wptyw na obiekty do
ktorych opisania jest wymagane zastosowanie takich termindw, jak §wiadomo$¢ i wola.
Obiektami tego rodzaju sa zardwno pojedynczy ludzie, jak i wspolnoty ludzkie: rodzina,
grupa, nardd, spoteczenstwo, cywilizacja. Termin ,,zarzadzanie refleksyjne” mozna rozu-
mie¢ w dwoch znaczeniach. Po pierwsze, jako sztuka manipulacji ludzmi i wspdlnotami
ludzkimi. Po drugie, jako specyficzna metoda sterowania spotecznego (...) zarzadzanie
refleksyjne pojawilo sig na poczatku lat szes¢dziesiatych, w czasie kiedy powstawata kon-
cepcja wojny informacyjnej. Specyfika tej metody polega na tym, ze generowanie informa-
cyjnych efektow jest oparte nie tyle na naturalnej ludzkiej intuicji, ile na specjalnym mode-
Iu poddanego kontroli podmiotu (...). Powodzenie zarzadzania refleksyjnego w znacznej
mierze zalezy od jako$ci modelu podmiotu, ktory zastosowano. Modele psychologiczne,
oparte na tradycyjnych, behawioralnych, a nawet psychoanalitycznych pojgciach, okazaty
si¢ mato efektywne. Rzecz w tym, ze model podmiotu powinien odzwierciedla¢ nie tylko
sfer¢ jego zachowania, lecz takze jego zdolno$¢ do pojmowania samego siebie i drugich
podmiotow, wiaczajac i te, ktore probuja uzyskac kontrolg nad jego dziataniem, tzn. mo-
del powinien by¢ refleksyjny (...) Modele refleksyjne wniosty nowe spojrzenie na wiedzg

¥ B.A. Jledesp, ['JI. CmomsH, Aneebpa ronghiuxma..., s. 37-45; B.A. Jledesp, Kougauxmyowue
cmpykmypeul. .., s. 50-51; V.N. Shemayev, Cognitive Approach to Modeling Reflexive Control in Socio-Eco-
nomic Systems, ,Information and Security. An International Journal” 2007, nr 22, s. 28-37; D. Chotikul,
The Soviet Theory of Reflexive Control...,s. 78-83.

O TJI. CmonsH, Peghnexcusroe ynpasierie — mexHono2us NPUHAMUS MAHUNYIAIMUBHBIX peuteHutl, ,;,TpyIbl
WucrutyTa cucremHoro ananuza PAH” 2013, nr 2, s. 54-61.
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o cztowieku, zwigzane z takimi kategoriami, jak moralno$¢, sumienie i poczucie sprawiedli-
wosci. Pozwalaja one na odzwierciedlenie sytuacji, w ktorych ludzie chca nie tylko uzyskac¢
materialng korzys¢, ale maja takze nieutylitarne cele, spetniaja ofiarne akty, pragnac wygla-
da¢ godnie w oczach whasnych jak i w oczach drugich osob?'.

Obecnie w Rosji teoria refleksji i modeli refleksyjnych oraz zarzadzania reflek-
syjnego znajduje zastosowanie nie tylko w koncepcjach wojen informacyjnych, lecz
takze w wielu dziedzinach nauki, jak choéby w psychologii, socjologii, cybernetyce
i matematyce®. Osrodek koordynujacy badania nad szerokim wykorzystaniem
koncepcji zarzadzania refleksyjnego stanowi Instytut Filozofii Rosyjskiej Akade-
mii Nauk oraz Klub Innowacyjnego Rozwoju utworzony na bazie tegoz instytutu.
Funkcj¢ prezesa klubu petni Wiadimir Lepskij, uczen Wiadimira Lefewra, ktory od
2001 r. zajmuje takze stanowisko redaktora naczelnego péirocznika ,,Refleksyjne pro-
cesy 1 zarzadzanie” (ros. ,,PeduexcuBHbic mpoueccsl u ympasieHue”). Periodyk ten
jest wydawany przez Instytut Psychologii RAN we wspotpracy z Instytutem Filozofii
RAN. Nalezy uznac¢ za prawdopodobne, ze projekt ten od samego poczatku jest pro-
wadzony pod nadzorem rosyjskich stuzb specjalnych. Warto odnotowac, ze czlon-
kiem rady naukowej czasopisma oprocz migdzynarodowego zespotu naukowcow jest
m.in. generat putkownik Jurij Szankin. Petnit on funkcje¢ zastepcy dyrektora Federal-
nej Agencji Lacznosci Rzadowej i1 Informacji. Stal takze na czele Podkomitetu Bez-
pieczenstwa Informatycznego wchodzacego w sktad Komitetu Bezpieczenstwa Dumy
Panstwowej FR*. Powiazania z najwyzszymi organami wladzy Federacji Rosyjskiej
mozna znalez¢ takze w biografii profesora Wtadimira Lepskiego. W latach 1967-1974
jako starszy inzynier w Centralnym Ekonomiczno-Matematycznym Instytucie Akademii
Nauk ZSRR byt bliskim wspotpracownikiem Wtadimira Lefewra. Pod jego kierunkiem
napisat pracg dotyczaca komputerowego modelowania procesow refleksyjnych w star-
ciu (sytuacji konfliktowej) jednostek obrony przeciwlotniczej z lotnictwem przeciwnika.
W swojej karierze naukowej oprocz sprawowania licznych funkcji akademickich byt

31 Cyt. za: B.A. JledeBp, Peghnexcusnoe ynpasnenue, mooenuposanie umopas. JJokiao Ha meicoyHapooHom
cumnosuyme «Pegrexcusnvie npoyeccol u ynpasienuey, Mocksa 2000, w: Peghnexcus, B.E. Jlenckuii (red.)
Mocksa 2003, s. 454455 (ttum. aut.). Por. tenze, Jlexyuu no meopuu peguexcusuvix uep, Mocksa 2003,
s. 89-102; A.B. Packun, 1.B. TapacoB, Peguexcusnoe ynpasienue Kak mexHono2us UHQOpMayuoHHO20
6o30eticmeus, ,VInpopmaronnsie BorHbr” 2014, nr 2 s. 15-17.

2 NL.W. CeMEHOB, Bexu u no2uka pazeumus peghiekcugHol ncuxonocuy meopuecmea na pyoesice XX—-XXI
6exos, ,Ilcuxonorus. Victopuko-KpuTnueckue 0030psl U coBpeMeHHble uccnenosanus’” 2012, nr 2-3, s. 7-32;
Hayunoe u coyuoxynomypnoe snavenue pegrexcugnozo osusicenus 6 Poccuu (Mamepuanvt Kpyenozo cmonay),
,,PedekcrBHBIC IPOLIECCHI U yNpaBieHne. MexXIyHapoaHbIi HayYHO-PAKTUYECKUI MEKIUCIUIITMHAPHBIN
xypuan” 2001, nr 1, s. 6-34; B.A. baxaunoB, Peguexcus 6 cospemeHHOM HaykoseoeHuu, ,,PedeKcuBHbIe
MPOLIECCHI M yNpaBieHHe. MeXayHApOIHbIH HAYYHO-TIPAKTUUECKUI MEXIUCHUIUIMHAPHBIN KypHaT™ 2002,
nr2,s. 73-90.

3 T.L. Thomas, Russia’s Reflexive Control Theory and the Military, ,,The Journal of Slavic Military Stud-
ies” 2004, nr 17, s. 237-238. Zob. Ynenvi pedaxyuorHoeo cosema, ,,PedieKCUBHBIC MPOIECCH M YIPABICHHE.
MesxayHapoiHbIii HayqHO-TIPAKTHYECKUI MeXANCIMILIMHAPHBIN KypHan™ 2001, nr 1, z. 1, s. 2. Por. Ynens
peoaxyuonnozo cosema, ,,PednekCUBHbIC TPOLECCH U yIpapieHue. MexTyHapoaHbIi HaydHO-TIPAKTHICCKHII
MEXMCUMIUTMHAPHBIN )KypHan” 2012, nr 12, z. 1-2, s. 2; Yu.P. Shankin, Self-Organization of Reflexive Control Sys-
tems, ,,Cybernetics and Systems Analysis” 1993, nr 29, s. 830-836; @edepanvroe azenmcmso npagumenbcmeenHoll
ceazu u ungopmayuu npu Ipesuoenme PD (@AIICH) [online], http://www.agentura.ru/dossier/russia/fapsi/ [dostgp:
3112015]; Aeenmul 6nusanus. [ons A6HbIX U CKPbIMbIX CUTOBUKOB 8 POCCULICKOU ROTUMUYECKOU IUme Ha CepeouHy
2004 200a cocmasnsiem okono 77 npoyernmog [online], http://www.compromat.ru/page 15394.htm [dostgp: 31 1
2015]; ,,PednexcuBHbIe TPOLIECCHI U yIpaBlIeHHE. Mex TyHapo/IHbIi HayYHO-IIPAKTUYECKUI MEXIUCIIUTLUTMHAPHBIN
sypraair” [online], http://reflexion.ru/Journal.html [dostgp: 31 12015].



22 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 12/15

ekspertem i doradca administracji prezydenta, Ministerstwa Spraw Zagranicznych,
Rady Bezpieczenstwa FR oraz Sadu Konstytucyjnego FR. Zajmowat takze stanowisko
wyktadowcy Akademii Dyplomatycznej Ministerstwa Spraw Zagranicznych FR (od
2005 r. do chwili obecnej jest profesorem w Instytucie Filozofii RAN i pehni funkcje
eksperta ds. polityki zagranicznej przy Radzie FR). Zainteresowania naukowe Wta-
dimira Lepskiego dotycza m.in. takich zagadnien jak konceptualne podstawy nauk
o zarzadzaniu, interdyscyplinarne badania nad zarzadzaniem i procesami refleksyjnymi,
bezpieczenstwo informacyjno-psychologiczne panstwa, a takze zwigzana z wojnami in-
formacyjnymi teoria kontrolowanego chaosu®.

Jak juz wspomniano, teoria refleksji i sterowania refleksyjnego znalazta zaintere-
sowanie wérod wojskowych i funkcjonariuszy stuzb specjalnych®. Dlatego tez na szcze-
g6Ina uwage zastuguja ich teoretyczne rozwazania dotyczace zarzadzania refleksyjne-
go w operacjach prowadzonych w ramach walki informacyjnej. Osiagni¢cia naukowe
Wiadimira Lefewra znalazly poczatkowo uznanie wsrdd niewielkiej grupy radzieckich
wojskowych, ktorzy pracowali nad nowoczesnymi systemami tacznosci, wywiadu, do-
wodzenia i kierowania wlasnymi wojskami oraz metodami dezorganizacji systemow
dowodzenia przeciwnika. O koncepcji zarzadzania refleksyjnego jako o procesie przeka-
zania do wrogiego osrodka specjalnie spreparowanej i uprawdopodobnionej informacji
z zakodowanym wzorcem behawioralnym, ktéra ma na celu spowodowanie podjecia
przez przeciwnika niekorzystnej dla niego decyzji, wspomniat m.in. generat major Kon-
stantin Tarakanow — doktor nauk technicznych, nastgpnie profesor cybernetyki, pracow-
nik kilku wojskowych instytutow naukowo-badawczych*®. Sporo miejsca psychologicz-
nym i radioelektronicznym metodom refleksyjnego sterowania przeciwnikiem po§wigcili
takze generat putkownik Walentin Druzynin i Dawid Kontorow. Wedtug nich gtéownymi
narzedziami zarzadzania refleksyjnego sa: kamuflaz, dezinformacja, demonstracja i sty-
mulacja. Zdaniem autoréw maja one rowniez zastosowanie w walce radioelektronicznej
(ros. paouosnexmponnas 6opvba — POB), ktorej zasady doglebnie opisali’’. Szczegdlnie
interesujace w kontekscie obecnej sytuacji na Ukrainie sa jednak koncepcje generata
putkownika Michaita Jonowa, ktory w latach 19601998 zajmowat stanowisko kierow-
nika katedry w Wojskowej Akademii Obrony Przeciwlotniczej im. Marszatka Zwiaz-
ku Radzieckiego G. Zukowa (ros. BoenHast akaaeMusi IPOTHBOBO3IYIITHONH 0OOPOHbI
uMm. Mapmana Coserckoro Corosza I'K. XKykosa). Byt pierwszym uczonym wywodza-
cym si¢ z armii, ktory na poczatku lat 70. XX w. zajmowat si¢ problematyka zarzadzania
refleksyjnego. Podobnie jak Wiadimir Lefewr w swoich badaniach skoncentrowat si¢

3% Jlenckuii Braoumup Eszenvesuu [online], Unctutyr ®unocodpun Poccuiickoit Axanemun Hayk.
http://iph.ras.ru/lepskiy.htm, http://university.tversu.ru/docs/lepsky.pdf [dostgp: 31 1 2015]; B.E. Jlenckuii,
Texnonoz2uu ynpasisemMo2o xaoca — opyjcue paspyuierus cyovekmuocmu passumus, ,,JAHGOpMaIOHHbIC
Boriuer” 2010, nr 4, s. 69-78.

3 T.L. Thomas, Human Network Attacks, ,Military Review. The Professional Journal of US Army” 1999,
nr 5, s. 31-33; C. Reid, Reflexive Control in Soviet Military Planning, w: Soviet Strategic Deception, B. Dailey,
P. Parker (red.), Stanford 1987, s. 293-312.

3¢ K.B. TapakanoB, Mamemamuxa u soopyoicennas 6opboa, Mocksa 1974, s. 186.

7 B.B. Hpyxwunud, J1.C. Kouropos, Hoes, ancopumm, pewenue, Mocksa 1974, s. 176-177,
B.B. Hpyxunun, JI.C. KonrtopoB, Bonpocwl 6oenHou cucmemomexunuxu, Mocksa 1976, s. 199-200;
B.B. Hpyxwunus, /1.C. KontopoB, Kouguukmuas paouonokayus (onvim cUCmemMHo20 ucciedosariis), Mocksa
1982, s. 97. Por. B.B. Jlpyxunun, /I.C. Kontopos, M./1. Monos, K.B. Tapakanos, Cmpamezu 600pyxceHHbIX
cun CCCP o pabomax B.A. Jlepespa, w: Peghnexcusnvie npoyeccel u ynpasierue. MexcoyHapoOHblil Hay4HO-
-NPAKMUYECKUTI MEHCOUCYUNTUHAPHBLU HcYypHAL. CneyuanbHblil 86InycK, noceswennbiil 70-nemuio B.A. Jlegeepa,
B.E. Jlenckui, (red.), Cankr-ITetepOypr 2006, s. 54-57.
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przede wszystkim na moralno-psychologicznych aspektach tej teorii. Poczatkowo jego
prace nie znalazly jednak zrozumienia wsrod radzieckich wojskowych, a kilka z nich
uznano wrecz za abstrakcyjne®. Stosunek do teorii stworzonej przez Michaita Jonowa
ulegt zmianie w latach 90., kiedy to zainteresowanie wérdd wojska i stuzb specjalnych
zyskiwaty koncepcje wojen informacyjnych. Generat putkownik Michait Jonow, w od-
roéznieniu od Konstantina Tarakanowa, Walentina Druzynina i Dawida Kontorowa, ste-
rowanie refleksyjne traktowat jako narzedzie walki informacyjnej prowadzonej w wy-
miarze strategicznym dotyczacym sytuacji konfliktowej o charakterze geopolitycznym
pomigdzy panstwami lub blokami polityczno-militarnymi. Rosyjski wojskowy uwazat,
ze za pomoca technik zarzadzania refleksyjnego mozna dokonac glebokiej transformacji
masowej $wiadomosci spoleczenstwa i zmieni¢ moralno-psychologiczny stan narodu®.
W latach 1994-1995 sformutowat cztery kardynalne metody wywierania wptywu na
przeciwnika (tutaj rozumianego jako panstwo, nardéd) w taki sposéb, aby spowodowac
jego zachowanie korzystne dla agresora. Naleza do nich:

1) metoda naciskow sitowych, do ktorych autor zaliczyt demonstrowanie sity mili-
tarnej za pomoca prowokacyjnych manewrow, zwigkszania gotowosci bojowe;j
sit zbrojnych i testow broni masowego razenia. Ponadto za dziatania mieszczace
si¢ w tej kategorii Jonow uznat tworzenie sojuszy wojskowych, oficjalne wy-
powiedzenie wojny przeciwnikowi (tylko w sferze dyplomatycznej), ultimatum,
grozby sankcji gospodarczych, udzielanie wsparcia sitom wewngtrznym w celu
destabilizacji danego panstwa oraz organizowanie gwaltownych wystapien, roz-
ruchdw 1 strajkow w kraju przeciwnika. Do tej metody Jonow zaliczyt rowniez
takie postgpowanie, jak choéby umozliwienie odniesienia korzysci sojusznikowi
przeciwnika, ktory nie udzielit mu wsparcia. Intencja tych dziatan jest przede
wszystkim oddzialywanie na obraz sytuacji w §wiadomosci wroga w celu jego
zastraszenia lub zdezorientowania, stosujac strach;

2) metoda kreowania i przekazywania falszywych informacji o danej sytuacji obej-
muje maskowanie wiasnego potencjatu (,,jesli jeste$ silny, udawaj stabego”),
tworzenie falszywych struktur, obiektow, zaktadanie fikcyjnych organizacji
(,,jesli jeste$ staby, udawaj silnego”), stosowanie dezinformacji w celu ukrycia
rzeczywistych sposobdw, kierunkow i metod wlasnego dziatania (np. umySine
podrzucenie waznych dokumentow). Do arsenatu zachowan charakterystycznych
dla tej kategorii autor zalicza takze sprowokowanie przeciwnika do eskalacji kon-
fliktu 1 przeniesienia go na obszary nieobj¢te destabilizacja. Co wigcej, stosujac
dziatalnos¢ wywrotowa i1 prowokacje, mozna takze zmusi¢ wroga do podjecia
represyjnych i wyczerpujacych reakcji, ktore pochtaniaja jak najwigcej jego sit,
srodkow i czasu;

3) metoda wywierania wplywu na algorytm podejmowania decyzji przez przeciwni-
ka, przez co nalezy rozumiec takie dziatania, jak np. publikacj¢ rozmyslnie znie-
ksztatconej doktryny prowadzenia operacji, co o$mieli przeciwnika do podjgcia
krokow adekwatnych do jej tresci. W ramach czynnosci prowadzonych w tej ka-
tegorii miesci si¢ takze wpltyw na systemy zarzadzania, kontroli oraz kluczowe
osoby petniace funkcje polityczne w danym panstwie, przekazywanie fatszywych

3 TBepckas obmacTHas 6ubnuorexa um. A.M. I'opbkoro, Monos Muxamn JImutpuesny, http:/tvervov.tver-
lib.ru/person/tv—022—ionov.html [dostgp: 26 1 2015].

¥ TJL. CmomsiH, Peghnexcusnoe ynpasnenue..., s. 56; B.B. Npyxunun, .C. Kouropos, M.Jl. Honos,
K.B. TapakanoB, Cmpamezu eoopysrcennvix cui CCCP..., s. 56.
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danych itp. Ich zamiarem jest zneutralizowanie strategii i operacyjnego myslenia
wroga, jego dezorientacja. W tym przypadku obiektem ataku jest sfera refleks;ji
nieprzyjaciela, czyli przestrzen kreowania decyzji skutkujacych okreslonym po-
stgpowaniem. Przeciwnik dazy do zaburzenia adekwatnosci obrazow tkwiacych
w $wiadomosci cztowieka, grupy ludzi i spoteczenstwa do rzeczywistosci, w kto-
rej te podmioty funkcjonuja;

4) metoda wpltywania na czas zmiany decyzji oponenta przez wywotanie niespo-
dziewanych dziatan wojennych, sprowokowanie przeciwnika do podejmowania
irracjonalnych, pochopnych decyzji skutkujacych nieadekwatnymi do sytuacji
reakcjami®.

Strategiczne znaczenie koncepcji zarzadzania refleksyjnego stato si¢ réwniez
przedmiotem rozwazan generata majora Nikotaja Turko, instruktora, a nastgpnie wice-
dyrektora Akademii Sztabu Generalnego Sit Zbrojnych FR. Dowodzit on, ze zarzadza-
nie refleksyjne jest gldownym narzedziem, za pomoca ktorego nalezy prowadzi¢ wojne
informacyjna. Podobnie jak Jonow uwazat on, ze zarzadzanie refleksyjne stuzy do zdo-
bywania geopolitycznej przewagi przez sparalizowanie lub zdezorientowanie systemow
dowodzenia i kontroli oraz wplywanie na procesy decyzyjne majace miejsce w danym
panstwie*!,

Wykorzystanie teorii refleksji (tworzenie modeli refleksyjnych) i zarzadzania
refleksyjnego (kompleks technik manipulacji opartych na modelach refleksyjnych)
w strategicznej operacji informacyjno-psychologicznej lub kompleksie takich operacji
wywarlo réwniez wptyw na okreslenie priorytetéw wywiadowczych. Jak juz powie-
dziano, sterowanie refleksyjne to proces przekazania do wrogiego osrodka specjalnie
spreparowanych i uprawdopodobnionych informacji, ktére maja na celu podjecie przez
przeciwnika korzystnej dla agresora decyzji. Operacja ta moze si¢ zakonczy¢ powodze-
niem tylko wowczas, jesli oponent nie zorientuje sig, ze przestanki, na ktdrych podsta-
wie podejmuje dane dziatanie, sa rezultatem zewngtrznej ingerencji. Aby zmniejszy¢ do
minimum prawdopodobienstwo odkrycia tej manipulacji, podmiot stosujacy zarzadzanie
refleksyjne jest zobligowany do stworzenia tzw. modeli refleksyjnych imitujacych pro-
ces rozumowania, samo$wiadomos$¢ oraz potencjalne zachowanie przeciwnika. Kazda
decyzja jest wypadkowa subiektywnego obrazu istniejacego w swiadomosci decydenta,
stanowiacego mozaike roznorodnych elementow. Subiektywny obraz sytuacji w danym
konflikcie, jakim dysponuje kazda ze stron, jest ksztaltowany przede wszystkim przez
tzw. wywiad informacyjny, ktéry w ramach koncepcji zarzadzania refleksyjnego jest
zobowiazany do dostarczenia jak najbardziej precyzyjnych informacji niezbgdnych do
stworzenia tzw. modelu refleksyjnego odzwierciedlajacego przeciwnika i imitujacego
jego zachowanie w danej sytuacji. W zwiazku z tym, wedlug rosyjskich teoretykow,
do glownych zadan wywiadu nalezy przede wszystkim gromadzenie, analiza i przetwa-
rzanie informacji dotyczacych moralno-psychologicznych cech strony przeciwnej, jej
mentalno$ci, religii, kultury, w przypadku za$ panstw i narodéow dodatkowo organizacji
spotecznej i tozsamosci historycznej. Szczegdlnego uwzglednienia wymagaja biografie,

M. . UoHoB, Ilcuxonozuyeckue acnekmul ynpasieHus npOMuSHUKOM 6 AHMAZOHUCIUYECKUX KOHIUKMAX
(pechnexcusrnoe ynpasnenue), ,,JIpuknanHas sproHoMuka’ (CreuaibHblil BeiycK) 1994, nr 1, s. 37.

4 Opracowano na podstawie: M.D. lonov, On Reflexive Control of the Enemy in Combat, ,,Military Thought
(English edition)” 1995, nr 1, s. 46-50; M./1. MoHoB, Kowmpone Hao npomusHukom, ,,MopcKoil cOOpHUK”
1997, nr 7, s. 29-31; I'JI. CmonsiH, Pegnexcusroe ynpasnenue..., s. 56=57; T.L. Thomas, Russia’s Reflexive
Control Theory..., s. 244-246.



I. ARTYKULY I ROZPRAWY 25

cechy charakteru, przyzwyczajenia, upodobania i stabosci cztonkow elity przywodczej,
dowddztwa sit zbrojnych, prominentnych przedstawicieli mediow i dziennikarzy, czy-
li 0s6b majacych zdolnosci i mozliwos$ci opiniotworcze. Waznym zadaniem jest takze
rozpoznanie segmentu internetu jako srodka stuzacego do ewentualnej transmisji in-
formacji, monitoring spoteczno-politycznej sytuacji w danym kraju oraz ocena reakcji
spoteczenstwa na konkretne dziatanie informacyjne. Zebranie tych danych umozliwia
stworzenie modeli poszczegdlnych aktoréw konfliktu oraz zaplanowanie szczegdtowego
przebiegu operacji uwzgledniajacych rézne warianty rozwoju sytuacji, scenariusze za-
chowania si¢ stron itp. Gtownym celem jest uzyskanie informacji umozliwiajacych sku-
teczne wywieranie wptywu na poszczegdlne elementy organizacji spotecznej (tzw. au-
dytoria) wrogiego panstwa lub koalicji panstw przez zastosowanie specjalnych technik*?.
Podstawowe techniki stosowane w ramach sterowania refleksyjnego zachowania-
mi przeciwnika zostaty opisane w drugiej potowie lat 90. XX w. i na poczatku XXI w.
przez generata majora Siergieja Komowa i bylego funkcjonariusza FSB Andrieja Ma-
nojte. Siergiej Komow wchodzi w sktad grupy ekspertow Ministerstwa Obrony FR do
spraw migdzynarodowego bezpieczenstwa informacyjnego. Peni takze funkcje konsul-
tanta Wojenno-Naukowego Komitetu Sit Zbrojnych FR (ros. BoenHo-Hay4HbIi KOMHTET
Boopyxennbix cun PD)*. Wedlug opinii jednego z amerykanskich analitykéw nalezy
on obecnie do grona najwybitniejszych znawcow teorii i praktyki walki informacyjnej
w sitach zbrojnych Federacji Rosyjskiej*. Komow podkre$la, ze walke informacyjna
mozna prowadzi¢ dwoma sposobami: sitowym, ktory polega na fizycznej destrukceji
infrastruktury informacyjnej nieprzyjaciela, oraz intelektualnym, opartym na zastoso-
waniu refleksyjnego sterowania przeciwnikiem za pomocg $rodkow informacyjno-tech-
nicznych i informacyjno-psychologicznych. Podobnie jak jego poprzednicy — Michait
Jonow i Nikotaj Turko — Siergiej Komow w 1997 r. (wowczas w stopniu putkownika)
zdefiniowat zarzadzanie refleksyjne w kategoriach geopolitycznych jako kompleks tech-
nik 1 sposobéw manipulacji emocjami, percepcja i §wiadomoscia sit zbrojnych, elit przy-
wodczych 1 poszczegdlnych grup spotecznych panstwa uznanego za nieprzyjacielskie.
Naleza do nich:
* metoda ,,odwrdcenia uwagi” — wdrozenie przedsigwzig¢, ktorych celem jest
stworzenie prawdziwego lub fikcyjnego zagrozenia dla przeciwnika,
* metoda ,,przeciazenia” — polega na przekazywaniu przeciwnikowi duzej ilosci
sprzecznych informacji, co spowoduje przeciazenie systemoéw informatycznych.

42 Tamze, s. 240-241; T.L. Thomas, Cyber Silhouettes. Shadows over Information Operations, Fort Leav-
enworth 2005, s. 249-250.

# T.L. Thomas, Nation-state Cyber Strategies: Examples from China and Russia, w: Cyberpower and
National Security, F.D. Kramer, S.H. Starr, L.K. Wentz (red.), Washington 2009, s. 478; C. JleoHeHKo,
Peghnexcusnoe ynpasienue npomugnukom, ,,Apmeiickuii coopuuk” 1995, nr 8, s. 28; T.L. Thomas, Russia s
Reflexive Control Theory..., s. 241-242; A.B. Manoiino, [ ocydapcmeennas uHhopmayuoHHas norumuxa. ..,
s. 311; ®@. Yaycos, OcHogbl peghiekcusrozo ynpagieHis npomusHuxkom, ,,Mopckoit coopuuk” 1999, nr 9, s. 11—
15; A.B. IlepBoB, CumyayuorHulii anaius 6 cemesvix 80UHAX HA OCHOBe pePleKCUHO20 n00xX00d, ,,BECTHUK
akazieMuu BoeHHbIX Hayk” 2009, nr 2, s. 85-88. Odnosnie do roli wywiadu w operacjach psychologicznych
zob. PM.A. Linebarger, Psychological Warfare, Washington 1948, s. 110-150; R.T. Holt, R.W. van de Velde,
Psychological Operations and American Foreign Policy, Chicago 1960, s. 50-73; J.S. Gordon, Intelligence
and Psychological Operations, w: Psychological Operations. Principles and Case Studies, F.L. Goldstein,
B.F. Findley (red.), Alabama 1996, s. 203-211.

4 C.M. Boiiko, U.H. [Ipuresckuii, C.A. Komos, C.B. KopoTtkoB, Boenno-noiumuueckue acnekmoi obecneue-
Husi uHgopmayuonHol OesonacHocmu Ha npocmpancmee [llanxatickoil opeanusayuu compyoHudecmed,
,,Boennas mpicip” 2010, nr 7, s. 11.
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To doprowadzi do jego dezorientacji przez stworzenie atmosfery duzej niepew-
nos$ci towarzyszacej podejmowaniu wszelkich decyzji,
metoda ,,paralizowania” — wzbudzanie u przeciwnika strachu na skutek umacnia-
nia w nim przekonania o zagrozeniu jego strategicznych intereséw politycznych,
gospodarczych, militarnych itp.,
metoda ,,wyczerpania” oponenta — kompleks kombinacyjnych operacji nacisku
i wptywu majacych na celu zmuszenie go do przeprowadzenia duzej iloSci bezu-
zytecznych operacji, co ostabia potencjat i Srodki,
metoda ,,inscenizacji” — wedlug Komowa pod tym pojgciem nalezy rozumiec in-
formacyjne dziatanie w stosunku do przeciwnika polegajace na stworzeniu fik-
cyjnego zagrozenia dla niego, ale w taki sposob, aby oponent odkryt to oszustwo.
Zamiarem tej operacji jest uspienie czujnosci nieprzyjaciela,
metoda ,,dezintegracji” — zmuszenie wrogiego panstwa do podejmowania czyn-
nosci sprzecznych z interesami sojuszu, bloku lub koalicji, w ktorej si¢ znajduje.
Aby zrealizowaé to zadanie, nalezy siggna¢ do technik dezinformowania opinii
publicznej oraz tworzenia fatszywego obrazu konfliktu wsrod elit przywddcezych
nieprzyjacielskiego kraju. Ponadto nalezy prowadzi¢ dziatania, ktore przyczynia
si¢ do zaistnienia, a nast¢pnie poglebienia podziatow spotecznych i kontrowers;ji.
Moze to doprowadzi¢ do destabilizacji sytuacji w kraju przeciwnika, co w konse-
kwencji pozwoli zmniejszy¢ jego potencjat gospodarczy i militarny,
metoda ,,uspokojenia” obiektu agresji — wywotanie w $wiadomosci przeciwnika
przeswiadczenia o neutralno$ci lub przyjaznej postawie przysztego agresora. Ma
to spowodowac m.in. odstapienie od programéw zbrojeniowych, rozbudowy sit
zbrojnych itp. Wroég musi by¢ pewny, ze zamiary przygotowujacej atak w ukryciu
strony sa pokojowe. Nieprzyjaciel musi straci¢ czujno$é, dzigki czemu agresor
moze przygotowywac napasc,
metoda ,,zastraszenia” wroga — przekazanie pakietu informacji zawierajacych
nickoniecznie prawdziwe dane o przewadze agresora we wszystkich dziedzinach
aktywnosci spolecznej, politycznej i militarne;j,
metoda ,,prowokacji” — zachgcenie nieprzyjaciela do podjecia czynnos$ci korzyst-
nych dla drugiej strony,
metoda ,,sugestii” — tworzenie i transmisja do §wiadomos$ci wrogiego spoleczen-
stwa stereotypdéw informacyjnych (uproszczone uogodlnienia wspolne dla okre-
slonej grupy ludzi) stanowiacych prawne, moralne i ideologiczne bodzce majace
na celu spowodowanie korzystnego dziatania poszczegdlnych grup spotecznych
atakowanego panstwa na rzecz agresora. Do tej kategorii nalezy zaliczy¢ szeroko
rozumiana propagandg i agitacje,
metoda ,,nacisku” — zdyskredytowanie przeciwnika w oczach opinii publiczne;j
przez ujawnienie kompromitujacych go informacji. Moze to spowodowac nega-
tywna reakcj¢ panstw osciennych, organizacji pozarzadowych i innych podmio-
tow, ktore moga utrudnié¢ realizacj¢ zamierzen strony bedacej obiektem manipu-
lacji®.

Nalezy podkresli¢, ze sformutowana przez Komowa teoria operacji informacyj-

nych i informacyjno-psychologicznych ma uniwersalny charakter. Techniki opisane
przez Komowa mozna stosowac zaréwno jako srodki przygotowujace grunt pod inter-

# T.L. Thomas, Russia s Reflexive Control Theory...,s. 248.
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wencj¢ zbrojna w danym panstwie, jak i podczas kampanii wojennych przeciwko niemu.
Co wigcej, moga one zosta¢ implementowane takze w czasie pokoju jako narzedzia stu-
zace do destabilizowania systemu politycznego danego kraju i osiagnigcia geopolitycz-
nej przewagi nad nim*. Aspekt ten zostat przedstawiony bardziej szczegdtowo przez
Andrieja Manojlg, profesora politologii na Panstwowym Uniwersytecie Moskiewskim
i cztonka Komitetu Naukowego przy Radzie Bezpieczenstwa FR. Nalezy podkresli¢, ze
w 1998 r. Andriej Manojto podjal stuzbg w FSB, rok pozniej ukonczyt Kurs Przygoto-
wania Kadr Kierowniczych FSB (ros. ®akyibreT HOATOTOBKH PYKOBOASIINX KaJPOB —
®OIIPK) w Akademii FSB w Moskwie. Ksztalcil si¢ w ramach specjalnosci ,,dziatalnosé
operacyjna”. W latach 1999-2002 petnit stuzbg w rezydenturach FSB znajdujacych si¢ na
terenie rosyjskich ambasad w Danii i Norwegii*’. Obszar jego zainteresowan naukowych
jest bardzo szeroki. Obejmuje takie dziedziny, jak polityka zagraniczna Rosji, stosunki
mig¢dzynarodowe, wojny informacyjne, ze szczegdlnym uwzglednieniem czynnikdw cy-
wilizacyjno-kulturowych, oraz problematyka operacji psychologicznych i ,,kwiatowych
rewolucji”. Wedtug Andrieja Manojly wojna informacyjna to skrajna metoda konfron-
tacji informacyjnej pomigdzy panstwami realizowana réznorodnymi sposobami i meto-
dami informacyjnego wptywu, majaca za zadanie realizacjg ich strategicznych celow.
Podstawowa forma prowadzenia wojny informacyjnej sa, wedtug Andrieja Manojty, taj-
ne operacje informacyjno-psychologiczne. W opinii uczonego pod tym pojgciem nalezy
rozumie¢ spowodowanie uszczerbku w systemach i zasobach informacyjnych przeciw-
nika oraz psychologiczna obrobke masowej swiadomosci danego spoteczenstwa, co ma
w konsekwencji doprowadzi¢ do destabilizacji panstwa i narodu. Wedlug rosyjskiego
analityka wdrozenie roznorodnych czynnosci przybierajacych posta¢ operacji informa-
cyjno-psychologicznych ma na celu umozliwienie uzyskania wptywu na system wyobra-
zen o $wiecie charakterystyczny dla narodu lub grup etnicznych danego kraju. Obiektami
informacyjnego ataku moga by¢: §wiadomos$é, wola i emocje spoteczenstwa. Dziatania
o charakterze informacyjno-psychologicznym nalezy prowadzi¢ szczegdlnie podczas ta-
kich wydarzen, jak wybory, referenda i ro6znego rodzaju sytuacje kryzysowe. Obicktem
ataku staje si¢ informacyjna infrastruktura oraz szeroko rozumiane podmioty odpowie-
dzialne za kierowanie dziataniami w polityce, gospodarce, nauce i wojskowosci danego
kraju. Dzigki temu istnieje mozliwo$¢ niezauwazalnego sterowania procesami decyzyj-
nymi we wszystkich sferach kluczowego funkcjonowania panstwa. Wedtug Manojty
operacja informacyjno-psychologiczna sktada si¢ z kompleksu kombinacyjnych przed-
sigwzigé, ktore przybieraja postaé skoordynowanych dziatan. Nalezy zaliczy¢ do nich
cyberataki prowadzone przez specjalnie przeszkolonych hakeréw (z zamiarem zniszcze-
nia lub modyfikacji zasobow i systemow informacyjnych przeciwnika) oraz wptynigcia
na psychike spoleczenstwa i elit przywodczych*. Dziatania te sa prowadzone za pomoca
broni informacyjnej (ros. unpopmannonHoe opyxue). Definicja tego pojgcia nie
jest jednoznaczna i budzi spory wérdd analitykéw. Zazwyczaj nazwa ta okresla sig $rodki
techniczne i technologie informacyjne, ktorych uzycie umozliwia uzyskanie wptywu na

4 Opracowano na podstawie: C.A. KomoB, O cnocobax u gopmax eedenusi ungopmayuonnoil 60puobwi,
,,BoenHas Mpiciip” 1997, nr 4, s. 18—22. Por. tenze, Mnghopmayuonnas 60pbba 6 cospemeHHoll 80liHe. 80NPOCHl
meopuu, ,,Boernas mbicip” 1996, nr 3, s. 76—80; tenze, O xonyenyuu uHOOPMAYUOHHOU OE30NACHOCMU
cmpanvl, ,,Boennas mpiciap” 1994, nr 4, s. 16—17; D. Ventre, Information Warfare, London—New York 2009,
s. 169-171.

“TT.L. Thomas, Dialectical Versus Empirical Thinking: Ten Key Elements of the Russian Understanding of
Information Operations, ,,Journal of Slavic Military Studies” 1998, nr 11, s. 40-62.

* A.B. Manoiino, buocpagus [online], http://andreymanoylo.vov.ru/biografia.html [dostep: 31 12015]:
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przestrzen informacyjna i zasoby informacyjne przeciwnika, indywidualna i masowa
swiadomosc¢, moralno-psychologiczny i psychofizyczny stan ludno$ci. Wedlug Manojty
jedna z gtdéwnych ,,broni informacyjnych” jest wlasnie technologia zarzadzania reflek-
syjnego. Rosyjski analityk okresla zarzadzanie refleksyjne jako formg sugestii polega-
jaca na skierowaniu za posrednictwem $rodkoéw masowego przekazu kompleksu infor-
macji obliczonych na ich bezrefleksyjna, bezkrytyczna percepcje w $wiadomoscei strony
przeciwnej. W jego opinii zarzadzanie refleksyjne to takze pakiet informacji obliczony
przede wszystkim na zastraszenie wrogiego spoteczenstwa®. Podobnie jak wojskowi
badajacy problematyke sterowania refleksyjnego, Andriej Manojto rozréznia kompleks,
jak to yymuje, ,,typowych” technik manipulacyjnych, ktore nalezy wykorzysta¢ podczas
realizacji zadan danej operacji psychologiczno-informacyjnej. Zalicza do nich przede
wszystkim: dezinformacjg¢, lobbowanie, propagandg, sterowanie kryzysami, szantaz
i kampanie PR*. Nalezy podkresli¢, ze zastosowanie tych technik z uwzglednieniem
czasu, miejsca i obiektu dziatan zostato przedstawione przez wyzej wspomnianych auto-
row jako zarzadzanie refleksyjne.

Majac na uwadze teoretyczne rozwazania przedstawicieli rosyjskich resortow si-
towych, nalezy je zilustrowac kilkoma przyktadami zastosowania koncepcji zarzadzania
refleksyjnego w praktyce. Wedtug Timothiego Loyda Thomasa jednym z najstarszych
przyktadow uzycia technik sterowania refleksyjnego przeciwnikiem jest operacja ro-
syjskich sit Ministerstwa Spraw Wewngtrznych przeciwko cztonkom parlamentu, kto-
rzy otoczyli budynek Bialego Domu. Wydarzenie to miato miejsce podczas kryzysu
konstytucyjnego, ktory nastapit w Rosji w 1993 r. Kryzys rozpoczat si¢ 21 wrzesnia
1993 r., gdy prezydent Borys Jelcyn rozwiazal Rade Najwyzsza — radziecka wiladze
ustawodawcza, wybrana jeszcze w koncowym okresie istnienia Zwiazku Radzieckiego.
Borys Jelcyn planowat powotanie w jej miejsce Dumy Panstwowej, do ktdrej wybory
miaty si¢ odby¢ 12 grudnia 1993 r. Deputowani Rady Najwyzszej nie zamierzali jednak
ustapi¢. Podjeli probg odwotania prezydenta Jelcyna, ktdrego miat zastapi¢ wiceprezy-
dent Aleksandr Ruckoj. W Moskwie trwaty zamieszki i demonstracje zwolennikéw obu
stron. Budynek Biatego Domu otoczyly tysiace obroncéw, a ich z kolei kordony milicji,
wojska i jednostek MSW. W dniu 24 wrzesénia 1993 r. Borys Jelcyn anulowat paszporty
deputowanym, a nast¢pnie podpisat dekret, w ktorym zobowiazal si¢ wyptacaé im pen-
sje do konca ich uniewaznionej kadencji. Wbrew zamierzeniom Jelcyna, metoda kija
i marchewki nie przyniosta jednak korzystnych dla strony rzadowej rezultatoéw. Rada
Najwyzsza uchwalita obnizenie wymaganego kworum, pozbawita prezydenta Jelcyna
wladzy 1 wybrata Aleksandra Ruckoja na jego nastgpceg. Legalnie urzedujacy prezydent
Borys Jelcyn starat si¢ zasugerowac generatom i wysokiej rangi funkcjonariuszom wy-
bor wariantu sitowego rozwiazania tej sytuacji, czyli przeprowadzenia ataku na Biaty
Dom. Oni jednak nie podejmowali zadnych decyzji, oczekujac na dalszy rozwdj wy-

+ A.B. Manoiino, buocpaguueckas ungopmayus [online], http://polit.msu.ru/staff/manoylo/ [dostep:
3112015].

3 A.B. Manoiino, [locydapcmeennas ungopmayuonnas nonumuxd..., s. 321-326, 328-330. Por.
A.B. Mamnoiino, [1.b. ®ponos, Hugopmayuonno-ncuxorocuveckue onepayuu Kax OpeaHU3ayUOHHAA
Gopma peanuzayuu KoHyenyuu UHOOPMAYUOHHO-NCUXOLO2UHECKOU 60lHbL, ,,JIpodieMbl MHPOPMALMOHHON
6e3omacnoctu. Komnbrorepusie cucremsr” 2003, nr 2, s. 7-14; A.B. Manoiino, Modeiu ungopmayuonto-
NCUXONO2UYECKO20 — YNPABNIEHUS — MeICOYHAPOOHbIMU — KOH@aukmamy, W: Hugopmayuonnvie  60linbl
68 COBPEMEHHOM Mupe: Mamepuaibl MexcOyHapoonou KoHpepenyuu, Mockea, 2 oxkmsabpa 2008 2ooa,
B.H. IllleBuenko (red.), Mockaa 2008, s. 73-90.
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darzen’'. Wowczas to, zdaniem putkownika Thomasa opierajacego si¢ na ustnej relacji
uczestnika tych wydarzen, anonimowego rosyjskiego porucznika, ktéry petnit stuzbe
w jednej z formacji podlegtych MSW, rosyjskie stuzby bezpieczenstwa zastosowaty
zarzadzanie refleksyjne. Sposob przeprowadzenia tej operacji byt nast¢pujacy. Podczas
rozruchow milicja ,,pozwolita” demonstrantom zajaé i wykorzystaé¢ jeden ze swoich we-
ztdow komunikacyjnych i dostgpny na miejscu sprzet radiowy. W tym czasie w radio na
nieczynnej do tej pory czgstotliwosci nadano ,,rozmoweg” dwoch wysokich ranga ano-
nimowych funkcjonariuszy MSW, ktora dotyczyta szczegdtow szturmu na Bialy Dom
jakoby przygotowywanego przez wojsko i milicj¢. Celem ataku miato by¢ oczyszczenie
terenéw wokot budynku od znajdujacych si¢ na nich ,,okupantow”. Podczas ,,rozmowy”
jeden z jej uczestnikdéw kilkakrotnie powtarzal frazg: niewazne co stanie sie z Czeczen-
cem, zabijcie go jesli bedziecie musieli (Hesasicno, umo cmanem ¢ ueuenyem. Yoeiime
eco, eciu Bam nompedyemcst). Z kontekstu dialogu wynika, ze wspomniano o Rustanie
Chazbutatowie, Czeczenie z pochodzenia, ktory pehit funkcje spikera parlamentu i byt
jednym z czotowych przywddcow rozruchow. Kilka minut po nadaniu tej informacji
Chazbutatow i Ruckoj pojawili si¢ na balkonie Biatego Domu i zwrdcili si¢ do thumu
z zywiotowym apelem o natychmiastowe przejscie pod budynek stacji telewizyjnej
Ostankino (TC Ocrankuno) i1 zajecie go. W ten sposob Borys Jelcyn zyskat podstawy
do sitowego rozprawienia si¢ z przywodcami demonstrantow, ktorzy wykorzystywali
dotychczas prawo do demonstracji w mysl zasady obywatelskiego niepostuszenstwa.
Wyzej opisany dialog byt wigc autentyczna rozmowa ,,na pokaz” (dezinformacja) zain-
scenizowana przez rosyjskie stuzby, ktorej zadaniem byto sprowokowanie przywodcow
thumu do podjecia korzystnych dla strony rzadowej dziatan. Mamy tu do czynienia
z istota koncepcji zarzadzania refleksyjnego w sytuacji konfliktowej pomigdzy dwiema
stronami. Do wrogiego osrodka przekazano specjalnie spreparowana i uprawdopodob-
niona informacj¢ z zakodowanym wzorcem behawioralnym. Informacja ta uwzgledniata
kontekst calej sytuacji. Wynikiem zastosowania technologii zarzadzania refleksyjnego
byto korzystne dla rzadu zachowanie demonstrantow.

Rownie interesujacy przyktad zastosowania teorii sterowania refleksyjnego, tyle
ze w wymiarze strategicznym, pochodzi z okresu poprzedzajacego tzw. wojng sierp-
niowa, zwana tez wojna picciodniowa. Okreslenia te odnosza si¢ do konfliktu o Ab-
chazje i Oseti¢ Potudniowa, do ktérego doszto pomiedzy Gruzja a Federacja Rosyjska
w 2008 r. Biorac pod uwage informacyjny aspekt tej wojny, warto podkresli¢, ze rosyj-
ska interpretacja konfliktu znalazta poczatkowo szerszy postuch w niektorych krajach
Unii Europejskiej (Francja, Niemcy, Wtochy). Informacje o wybuchu gruzinsko-rosyj-
skich walk pojawily si¢ w renomowanych serwisach informacyjnych w nocy z 7 na
8 sierpnia 2008 r. Pierwsze zdjgcia, ktore obiegly wowczas $wiat, pokazaty, jak gruzin-
ska artyleria ostrzeliwuje pograzone we $nie Cchinwali. Wtasnie te obrazy pozwolity
nastepnie Osetynczykom i propagandzie rosyjskiej nie tylko wykreowac obraz Gruzji
jako agresora, lecz takze sugerowac ,,ludobdjczy” charakter jej dziatan, ktore jakoby
spowodowaty $mier¢ 2 tys. cywilow. Zaprezentowane w ten sposob ,,fakty” zdawaty
si¢ wskazywac, ze bezposrednia odpowiedzialno$¢ za wywotanie tej wojny spoczywa
wylacznie na stronie gruzinskiej, szczeg6élnie na Micheilu Saakaszwilim. Zaskoczenie

SUA. Beszboponos, H. Enuceesa, B. lllectakos, Ilepecmpoiika u kpax CCCP. 1985—-1993, Caukr-IletepOypr
2010, s. 205-210; A.H. I'pemineBukoB, Paccmpensinuviii napiamenm. J{OKyMeHMAaibHOe NOBeCmE08aHie
0 mpazuyeckux cobvimusx okmaops 1993 2ooa, Mocksa 1996, s. 118, 127-128, 216-218.

32 T.JI. Tomac, Peghrexcusnoe ynpasnenue ¢ Poccuu..., s. 86-87.
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Zachodu byto catkowite, poniewaz dziatania Grnauzji nie zostaly uzgodnione przez jej
wladze z NATO, taki scenariusz konfliktu nie znajdowat takze akceptacji w Stanach
Zjednoczonych*.

Nakreslony w ten sposdb obraz sytuacji odzwierciedlajacy poczatkowa faze
konfliktu znalazt aprobate wsrod czegsci relacji medialnych w krajach Unii Europej-
skiej. Potwierdzenie tego stanowia choc¢by opinie Ralfa Beste, Uwe Klussmann i Vor-
duli Meyer, ktorzy, powolujac si¢ rzekomo na niejawny raport OBWE 1 opierajac si¢
na anonimowych zrodtach w NATO, stwierdzili, ze wojng rozpoczgli Gruzini, ktorzy
zaatakowali Cchwinwali, ostrzeliwujac miasto za pomoca wyrzutni rakietowych®. Po
siedmiu latach od tych wydarzen dysponujemy jednak znacznie bardziej precyzyjnym
obrazem sytuacji. Mimo zlozonosci i wiclowatkowosci genezy wojny sierpniowe;j,
(tzw. konflikt predeterminowany), nalezy postawic tezg, ze gruzinski ,,atak” byt rezulta-
tem prowadzonej przez Rosjan od dluzszego czasu operacji informacyjno-psychologicz-
nej opartej na teorii zarzadzania refleksyjnego. Obiektami tej operacji (tzw. audytorium)
byty zaréwno strona gruzinska (przede wszystkim prezydent Saakaszwili), jak i §wia-
towa opinia publiczna, zwlaszcza zachodnia. Wskazuje na to kilka poszlak. Owczesny
prezydent FR Dmitrij Miedwiediew w wywiadzie telewizyjnym z 24 grudnia 2008 r.,
a wige juz po zakonczeniu walk, posrednio potwierdzit, ze za eskalacj¢ dziatan zbroj-
nych odpowiedzialna jest strona rosyjska. Przyznal, ze interwencj¢ przygotowywano
w celu prewencyjnym z mysla o zminimalizowaniu strat, zaraz po tym, jak zaczg¢to prze-
widywac, ze Gruzja szykuje si¢ do wojny: (...) podejrzewalismy, Ze u naszego sqsia-
da nie wszystko bylo w porzqdku z umystem, ale nie spodziewalismy sie, ze az do tego
stopnia®. W kontekscie wypowiedzi prezydenta Miedwiediewa niezwykle interesujaco
prezentuje si¢ analiza szczegotowego profilu psychologicznego prezydenta Saakaszwi-
lego. Stanowi ona przedmiot artykulu autorstwa Wiktora Ruczkina opublikowanego
13 sierpnia 2008 r. w czasopi$mie ,,Czerwona Gwiazda” (,,Kpachas 3Be3aa”) — gtow-
nym organie prasowym Ministerstwa Obrony FR. Na charakter tej publikacji zwrocit
uwagg brytyjski analityk wojskowy, putkownik Charles Blandy, ktory wysunat hipoteze
o0 zastosowaniu koncepcji sterowania refleksyjnego wobec prezydenta Gruzji*. Rosyj-
scy teoretycy wojen informacyjnych badajacy prowokacje (Siergiej Bucharin i Wiadimir
Cyganow — uczeni zatrudnieni w Instytucie Probleméw Zarzadzania Rosyjskiej Akade-
mii Nauk), wskazali na trzy gtdéwne elementy, na ktérych jest oparty jej mechanizm. Sa
to stabosci danej osoby, jej nickompetencja oraz archetypy, czyli wzorce standardowych
zachowan w danych sytuacjach. Kluczowym czynnikiem, od ktérego zalezy powodzenie
operacji, jest sporzadzenie ,,portretu psychologicznego” osoby bedacej celem prowo-
kacji. Portret taki powinien zawiera¢ informacje o tzw. mechanizmach bazowych, np.
o temperamencie, percepcji, specyfice myslenia i samoocenie. Istotne jest takze posiada-

3 R. Potocki, Wojna sierpniowa, Warszawa 2009, s. 34. Por. M. van Herpen, Putin’s Wars: The Rise
of Russia’s New Imperialism, London 2014, s. 227-233.

* Tamze, s. 40. Por. R. Beste, U. Klussmann, C. Meyer, Wyscig do tunelu, ,,Forum” 2008, nr 39, s. 19.
Odnosnie do informacyjnych aspektow konfliktu zob. T.L. Thomas, The Bear Went Through the Moun-
tain: Russia Appraises its Five—Day War in South Ossetia, ,,The Journal of Slavic Military Studies” 2009,
nr 22, s. 49-59; P.A. Goble, Defining Victory and Defeat: The Information War Between Russia and Georgia,
w: The Guns of August 2008: Russia’ War in Georgia, S.E. Cornell, S. Frederick Starr (red.), New York—Lon-
don 2009, s. 181-196; H. Tennessen, P. Kolste, Journalistic Identities and War Reporting: Coverage of the
2008 Russian—Georgian War in the Russian Press, ,,Scando-Slavica” 2012, nr 58, s. 101-121.

3 R. Potocki, Wojna sierpniowa..., s. 35.

¢ B. Pyukun, Bupyc eooicouzma. Illopmpem 6e3 pemywiu, ,,Kpacuast 38e3na” [online] z 13 sierpnia 2008 r.,
http://old.redstar.ru/2008/08/13_08/4_06.html [dostgp: 31 12015].
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nie informacji dotyczacych mechanizméw kompensacyjnych, to znaczy mechanizmow
obrony z uwzglednieniem ich i negatywnego, i pozytywnego wpltywu na dang osobg.
Kluczowym elementem takiego portretu sa jednak tzw. punkty ryzyka, czyli sytuacje
oddziatywujace negatywnie na stabilno$¢ osobowosci danego cztowieka i ograniczajace
efektywnos$¢ jego postgpowania®’. Nalezy podkresli¢, ze integralng czes$¢ tekstu Wikto-
ra Ruczkina oprocz profilu psychologicznego prezydenta Saakaszwilego stanowi ustep
opisujacy modele jego zachowan, co stanowi czgsciowe nawiazanie do koncepcji modeli
refleksyjnych stworzonej przez Wtadimira Lefewra.

Jak juz wspomniano, tworzenie modelu refleksyjnego osoby, grupy ludzi lub ca-
tego spoteczenstwa pozwala przewidzie¢ hipotetyczne zachowanie si¢ tych podmiotow
w danych sytuacjach. Dysponujac refleksyjnym modelem prezydenta, rosyjscy wojsko-
wi mogli ocenié, w jaki sposob sprowokowac go do okreslonych dziatan, jakie formy na-
ciskow wywiera¢, aby wykreowac ,,punkty ryzyka”, aktywizujac stabosci jego charakte-
ru, i w jaki sposob on postapi, gdy te naciski osiagna punkt krytyczny. Charakterystyka
profilu psychologicznego Saakaszwilego siggajaca czasow jego dziecifnstwa zawiera
m.in. informacje, ze prezydent jest impulsywny, posiada sktonno$¢ do rywalizacji, tatwo
go urazi¢ i zirytowac®. Przy zatozeniu, ze jest prawdziwa, mozna przyjaé, ze operacja
informacyjno-psychologiczna wymierzona w prezydenta, przybrata form¢ kombinacji
naciskow sitowych i1 informacyjnych, aby wciagnaé go w ,,0setyjska putapke”. Rosjanie
juz od poczatku lipca 2008 r. prowokowali strong gruzinska, wykorzystujac sytuacje
w Osetii Poludniowej. Po pierwsze, armia rosyjska prowadzila wowczas manewry
wojskowe pod kryptonimem ,,Kaukaz 2008”, w ktorych wzigto udziat 8 tys. zotnierzy
i 700 cigzkich pojazddéw opancerzonych. Podczas manewrow ¢wiczono interwencje
zbrojna w ,,celu wymuszenia pokoju”. Po drugie, Rosja tolerowala ataki osetyjskich
separatystow na gruzinskie terytorium, a takze przypadki przenikania na tereny Po-
tudniowej Osetii zbrojnych grup ztozonych z wtasnych obywateli*®. Po trzecie, tak
zwane rosyjskie ,,sity pokojowe” nie probowaly nawet stabilizowaé napigtej sytuacji,
a wrgez przeciwnie — sygnalizowaly, Ze nie sa w stanie zapanowac nad zachowaniami
osetyjskich bojownikdéw. Po czwarte, Kreml od poczatku sierpnia 2008 r. konsekwent-
nie straszyt $wiatowa opini¢ publiczna perspektywa gruzinskiej agresji wobec ,,poko-
jowo nastawionych obywateli rosyjskich”. Gdy jednak prezydent Saakaszwili zapro-
ponowat osetyjskim ,,rebeliantom” przerwanie ognia i podjgcie wspolnych negocjaciji,
ci odpowiedzieli nasileniem ostrzatu. W konsekwencji, na wie$¢ o naruszeniu przez
Rosje integralnosci terytorialnej Gruzji w Osetii Potudniowej, prezydent Saakaszwili
zdecydowat sie na atak wyprzedzajacy®.

57 Ch. Blandy, Provocation, Deception, Entrapment: The Russo—Georgian Five Day War, Shrivenham
2009, s. 2.

% C.H. Byxapuu, B.B. LlpiranoB, Memoovi u mexnorocuu uH@opmayuonHulx 6ouiH, MOocCKBa
2007, s. 199-223; C.H. Byxapun, B.B. Ilpiranos, 10.I. Boukapesa, [Iposokayuu 6 ungopmayuonrom
npomusobopcmse, ,,VInpopmaunounnsie Boitubr” 2013, nr 1, s. 14-20.

3 T.I'. Touentos, Tpu modenu nocmpoenusi ungopmayuonnvix onepayuii [online], http://psyfactor.org/
psyops/infowar35.htm [dostep: 31 12015].

% Kryzys pomigdzy Gruzja a Osetia zaczat narasta¢, gdy w potowie lipca tzw. nieznani sprawcy dokon-
ali nieudanego zamachu na szefa gruzinskiej administracji w tym okrggu. Tymczasem strona rosyjska roz-
poczgta gwattowna kampanig propagandowa, ktora tylko zintensyfikowata napigcie zbrojne. Celem Rosji byto
zajgcie terendw osetyjskich administrowanych przez Gruzjg oraz niedopuszczenie tego kraju do NATO w
grudniu 2008 r. Biorac pod uwage sytuacj¢ przed wybuchem walk gruzinsko-rosyjskich, mozna dopatrzeé¢
si¢ analogii do kryzyséw w Motdawii i Abchazji z lat 90. XX w. Kryzysy te przebiegaly zawsze wedlug tego
samego scenariusza (tzw. proxy offensive): najpierw media rozpoczynaty agresywna kampani¢ informacyjna
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Dziatania strony rosyjskiej przybierajace formg ,,naciskow sitowych” wyczerpu-
ja znamiona metod opisanych przez wspomnianych teoretykow koncepcji zarzadzania
refleksyjnego przeciwnikiem — Michaita Jonowa i Siergieja Komowa. Co wigcej, za
prawdopodobna nalezy uzna¢ hipoteze, wedtug ktorej forma tych naciskow byta uza-
lezniona od modelu refleksyjnego ich obiektu — w tym przypadku prezydenta Gruzji.
Przez te dzialania wdrozono takze sterowanie refleksyjne drugim obiektem, czyli za-
chodnia opinia publiczna, stwarzajac obraz konfliktu nieadekwatnego do rzeczywisto-
$ci. Jak juz wspomniano, to strong gruzinska przedstawiono jako agresora, a wrazenie
to miatl uprawdopodobni¢ wspomniany juz artykul Wiktora Ruczkina, opublikowany
13 sierpnia 2008 r., w ktorym ukazano prezydenta Gruzji jako osobg gwattowna, impul-
sywna i nieobliczalna, co miato na celu zdyskredytowanie jego pozycji wérdd zachod-
nich politykow.

Koncepcja sterowania refleksyjnego stata si¢ takze waznym aspektem rosyj-
skich operacji informacyjno-psychologicznych prowadzonych w ramach ,,wojny
buntowniczej” przeciwko panstwu ukrainskiemu. Wedtug Gieorgija Poczepcowa,
podobnie jak to miato miejsce w przypadku ,,wojny sierpniowej”, rosyjscy eksperci
dokonali selekcji czterech gldéwnych obiektow informacyjnego wptywu (tzw. audy-
toriow) i1 stworzyli ich refleksyjne modele. Operacje informacyjno-psychologiczne
prowadzono zatem przeciwko wiadzom Ukrainy, aby uprawdopodobni¢ stusznosé
i sprawiedliwo$¢ dziatan rosyjskiego przywoddztwa politycznego. Symetrycznym
obicktem tych zabiegdw jest tez Swiatowa opinia publiczna, szczegdlnie spoteczen-
stwa 1 elity panstw Unii Europejskiej i Stanow Zjednoczonych (tzw. audytorium
zewngtrzne). W tym przypadku Federacja Rosyjska zabiega o stworzenie przestanck
do pozytywnego postrzegania jej polityki. Operacje informacyjno-psychologiczne
prowadzi si¢ réwniez przeciwko tzw. audytorium wewngtrznemu — rosyjskiemu
spoleczenstwu oraz ludnosci i wtadzom panstw poradzieckich. Zamiarem strony
rosyjskiej jest przede wszystkim ksztalttowanie opinii publicznej, aby uzyskac po-
parcie wtasnej polityki, a takze zbudowac i utrzymac atmosferg zaufania do swoich
przywddcow. Kluczowym audytorium operacji informacyjno--psychologicznych
jest jednak rosyjskojezyczna ludno$¢ zamieszkujaca na terytorium Ukrainy, ktora
stanowi podmiot ,,wojny buntowniczej”. Rolg t¢ narzucono jej przez dlugotrwata
obrobke psychologiczna®'.

wokot okreslonego panstwa, nastgpnie dobrze uzbrojone bojowki zaczynaty atakowac siedziby miejscowych
wladz, wreszcie na pomoc rebeliantom spieszyli ochotnicy z Rosji. W momencie gdy nastgpowata dalsza
eskalacja konfliktu, oficjalnie wkraczat Kreml, ktory pod pozorem ,,operacji przywracajacej pokoj” narzu-
catl walczacym stronom swoja obecno$¢ wojskowa. Taki scenariusz probowano po 1 sierpnia 2008 r. zreal-
izowa¢ takze w Potudniowej Osetii. W tym dniu ,,nieznani sprawcy” wysadzili w powietrze policyjny po-
jazd, w wyniku czego zostato rannych pigciu gruzinskich policjantow. Przez pig¢ kolejnych dni dochodzito do
metodycznego ostrzatu gruzinskich wiosek potozonych wokdt Cchinwali. Ogien prowadzono z mozdzierzy
i cigzkiej broni maszynowej. Prasa i rosyjskie Ministerstwo Spraw Zagranicznych ustawicznie oskarzaty Tbilisi
o przygotowania do wojny, a po 20 lipca 2008 r. rozpoczely sig cyberataki na gruzinskie portale rzadowe i sieci
komputerowe. Opracowano na podst.: R. Potocki, Wojna sierpniowa..., s. 37-38. Odno$nie do terminu ,,proxy
war” zob. A.l. Ahram, Proxy Warriors: The Rise and Fall of State — sponsored Militias, Stanford 2011.

o1 Przez cale lata krzyczano wnieboglosy, ze Gruzini ostrzeliwujq Cchinwali. Jak to si¢ odbywato? Z punktu
w Srodku miasta Osetyjczycy prowadzili ostrzal gruzinskich wiosek potozonych wokol miasta. Gruzini odpo-
wiadali ogniem. Czasem trafili. Czasem ktos gingl. A wystarczylo przenies¢ stanowiska ogniowe z miasta na
peryferie — wtedy ludzie by nie gineli. Nie o to wszakze kierownictwu Osetii chodzilo. Chodzilo o pokazanie
agresji, ze strony Gruzji. To stary sposob terrorystow z Hezbollachu: urzqdzi¢ stanowiska ogniowe w Srodku
osiedla, a potem kiedy w odpowiedzi ktos strzela, a ktos w tym osiedlu ginie, wynosi sie trupy dzieci przed
kamery telewizyjne i oskarza drugq strone o krwawq jatke. Cyt. za: R. Potocki, Wojna sierpniowa..., s. 37.
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Glownymi paradygmatami tych operacji sa dwa aspekty koncepcji zarzadzania re-
fleksyjnego: sita nacisku i przeniknigcie do $wiadomosci strony przeciwnej, aby doko-
na¢ transformacji ,,obrazu §wiata” opartego gldwnie na semiotyce symboli®?. Dlatego tez
wojna informacyjna przeciwko Ukrainie, jak zauwazyt generat major Aleksandr Michaj-
tow, byty szef Zarzadu FSB ds. Kontaktow ze Spoleczenstwem, oprocz rdéznorodnych
aspektow taczy w sobie elementy nacisku i elementy czysto informacyjne®. Do pierwszej
z tych kategorii nalezy zaliczy¢ przede wszystkim ¢wiczenia rosyjskich wojsk ladowych
w poblizu granic Ukrainy oraz nasilajaca si¢ od poczatku 2014 r. aktywnos$¢ militarna
sit powietrznych i floty Federacji Rosyjskiej w rejonie Battyku. Celem tych dziatan jest
zastraszenie obcych spoteczenstw i ich elit politycznych przez demonstrowanie wiasne-
go potencjatu militarnego oraz propagandowe wskazanie stabych punktéw w systemach
obronnych NATO%. W paradygmat nacisku sitowego wpisuja si¢ rowniez takie zacho-
wania, jak wywieranie presji gospodarczej na Ukraing oraz ostentacyjne porwanie Esto-
na Kohvera, doswiadczonego estonskiego oficera Policyjnego Komitetu Bezpieczenstwa
(Kaitsepolitseiamet — KAPO) dokonane 5 wrze$nia 2014 r. przez funkcjonariuszy FSB,
co nalezy uznac za probe zastraszenia przez Rosje krajow battyckich®.

Z kolei systematycznie i metodycznie narzucany rosyjskojezycznej ludnosci Ukrainy
,»obraz $wiata” propaganda Kremla ksztaltuje na podstawie geopolityki, ktora dostarcza
naukowej argumentacji. Wedlug raportu NATO sporzadzonego za okres od wrze$nia 2013
r. do 16 marca 2014 r. dominujace watki w kreowaniu ,,obrazu $wiata” byty nastepujace®®:

» starcie cywilizacji”, czyli geopolityczne przeciwstawienie rosyjskiej ,,cywili-
zacji eurazjanskiej” antagonistycznej ,,cywilizacji atlantyckiej” pod przewod-
nictwem Stanow Zjednoczonych, ktora jakoby dazy do unicestwienia rosyjskiej
panstwowosci. Potwierdza to Euromajdan przedstawiany jako sztucznie zaplano-
wany na Zachodzie jeden z etapdw ,,wojny sieciowe]” przeciw Rosji;

e ,Ukraina jako centrum Eurazji”, tzn. podkreslenie kluczowej roli Ukrainy
w budowie Unii Eurazjatyckiej, stanowiacej przeciwwage wobec Zachodu.
W tym konteks$cie panstwo ukrainskie ukazuje si¢ jako integralng czgs¢ obszaru
kulturowego Eurazji. Warto podkresli¢, Ze jest to zabieg oparty na teorii ,,obra-
zo6w geokulturowych” stworzonej przez rosyjskiego politologa i geopolityka
Dmitrija Zamiatina. Wedtug niego ,,obraz geokulturowy” to system metafor,

2 "I Iouenos, Tpu modenu nocmpoenus..., B. I'ycapo, Cunvl ungopmayuonnvix onepayuii Poccuu:
Kaxkum oondxcer ovime omeem Yxpaumwr? [online], http://sprotyv.info/ru/news/593-sily-informacionnyh-op-
eraciy-rossii-kakim-dolzhen-byt-otvet-ukrainy [dostgp: 31 12015].

9 S.J. Cimbala, Sun Tzu and Salami Tactics? Vladimir Putin and Military Persuasion in Ukraine, 21 Febru-
ary—18 March 2014, ,,Journal of Slavic Military Studies” 2014, nr 27, s. 368-369. Por. A. EceeB, Cenanmuka
80€HHOU nponazanovl (Ha npumepe awmumeppopucmudeckoli onepayuu 6 Crnasancke) [online], http://psy-
factor.org/psyops/propaganda23.htm [dostep: 31 I 2015]. Odnosnie do znaczenia symboli w propagandzie
zob. H.D. Lasswell, D. Lerner, 1. de Sola Pool, The Comparative Study of Symbols. An Introduction, Stanford
1952.

% [enepan—matiop Muxaiinos 06 ungposounax: Cobaxa naem, Kapagan uoem, HO Mbl Jice He 6epOnIo0bl,
LIlpaBoa” z 21 marca 2014 r. [online], http://www.pravda.ru/news/society/21-03-2014/1201182—war—0/
[dostep: 31 1 2015]: HAupopmayuonnas eoiina ceco00Hs cocmoum u3 OONbUIOZ0 KOIUYECMEAd NeMeHMO8, KaK
971eMeHMO8 peanbHo padomMalomux, 0SpaAHUYUMENbHbIX 2NEMEHNO8, 2NeMEHMO6 0aIeHUs, MAK U JIeMeHM08
YUCmMo UHGOPMAYUOHHBIX.

95 S.J. Cimbala, Sun Tzu and Salami Tactics..., s. 363-373; K. Ven Bruusgaard, Crimea and Russia’s Stra-
tegic Overhaul, ,Parameters” 2014, nr 44, z. 2, s. 81-90; L. Milevski, Strategy Versus Statecraft in Crimea,
,,Parameters” 2014, nr 44, z. 3, s. 23-33; A. Bebler, Freezing a Conflict: The Russian—Ukrainian Struggle over
Crimea ,Israel Journal of Foreign Affairs” 2014, nr 8, s. 63—73.

% J. Hyndle-Hussein, Paristwa baltyckie wobec konfliktu na Ukrainie, ,,Komentarze OSW” 2015, nr 158, s. 2.
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uproszczonych znakéw i symboli opisujacych cechy rozwoju i funkcjono-
wania roznych kultur i cywilizacji w kontekscie globalnym. ,,Obrazy ge-
okulturowe” powstaja przez tworzenie metafor kilku podrzednych obrazéw
mniejszych regionow geograficznych, ich kultury, mitow i stereotypoéw. Na
przyktad w tworzeniu geokulturowego obrazu Rosji wykorzystuje si¢ obrazy
geograficzne Eurazji, Europy Wschodniej, Morza Baltyckiego, Morza Czar-
nego oraz regionow Kaukazu,

e Ukraincy i Rosjanie tworza jeden narod funkcjonujacy w geopolitycznej przestrze-
ni Rosyjskiego Swiata”. W tym kontekscie podkresla si¢ jedno$é rosyjskojezycznej
ludnosci zamieszkujacej przestrzen poradziecka ze wzgledu na wspolna tozsamosc,
kulture, religi¢ 1 histori¢. Z tych powoddéw Ukraincy stanowia integralna czgs¢ tego
Swiata, ktory zaistnieje, kiedy przestana funkcjonowac ,,sztucznie ustanowione” gra-
nice dzielace terytorium dawnego Imperium Rosyjskiego, a pozniej ZSRR,

e Ukraina nie jest niepodlegtym panstwem”. W odniesieniu do tego tematu ro-
syjskie dziatania informacyjne i propagandowe zmierzaja do utrwalenia obrazu
Ukrainy jako panstwa przejsciowego, pozbawionego geopolitycznej przesztosci,
znajdujacego si¢ pomigdzy blokiem eurazjatyckim i atlantyckim,

* ,,Wielka Wojna Ojczyzniana trwa nadal, faszysci na Ukrainie nie zostali jeszcze
pokonani”. Rosyjskie media postuguja si¢ semiotyczng transformacja takich okre-
slen, jak ,,faszysta”, ,,banderowiec”, ,,bandyta”, ,,nazista”, ktore pochodza z czasow
II wojny $wiatowej. Transformacja ta polega na nadaniu im wspotczesnego kontek-
stu w celu ideowej dyskredytacji przeciwnika, czyli wtadz ukrainskich,

e ,Zachod ulegt podziatlowi”. Ten element ,,obrazu $wiata” wymaga szczegélnej
uwagi, gdyz jest on przeznaczony takze dla $§wiatowej opinii publicznej. Pro-
paganda rosyjska dazy do tworzenia i uwypuklania rozdzwigkow i podziatow
w $wiecie zachodnim, zwlaszcza pomiedzy Niemcami, ktore ukazuje si¢ jako
kraj uzalezniony od importu rosyjskiego gazu, a pozostalymi panstwami czton-
kowskimi Unii Europejskiej. Dziatania propagandy i dyplomacji rosyjskiej de-
terminuje takze che¢ wywotania konfliktu pomi¢dzy Unia Europejska a Stanami
Zjednoczonymi. Przyktadem tego byto choéby wykorzystanie niefortunnej wy-
powiedzi Victorii Nuland i ,,propozycja” rozbioru Ukrainy przedstawiona przez
Wtadimira Zyrinowskiego polskim wtadzom?®’.

Wykreowany w ten sposob nowy ,,obraz §wiata” tworzy podatny grunt do ksztatto-
wania $wiatopogladu determinujacego okreslone postawy, a te z kolei wywieraja wpltyw
na podejmowanie decyzji i dziatania. Manipulacja odbywa si¢ za pomoca wpisujacych
si¢ w jego kontekst impulsow, co stanowi istot¢ koncepcji sterowania refleksyjnego.
Jak ujat to jeden z rosyjskich analitykow, impulsy te to stowa i symbole, ktére oddzia-
tuja na zasadzie ,,jezykow spustowych”. Rosyjskojezycznych mieszkancéw wschodniej
Ukrainy postawiono przed wyborem migdzy dwoma $wiatami — starym i nowym: albo
perspektywa ,,rosyjskiej dominacji na obszarze bytego ZSRR”, albo ,,globalny Majdan”
(czyli catkowity chaos); albo opowiadamy si¢ za rosyjskim Krymem i rosyjska Ukraina,
przeciw USA, NATO i atlantyzmowi, albo za wojna, wolna (od nas) Ukraina i faszy-
zmem, przeciwko Putinowi (patriocie) a takze za atlantyzmem, ,,zgnitym Zachodem”,
tzn. Paktem Péinocnoatlantyckim i Unia Europejska®.

7 Analysis of Russias Information Campaign against Ukraine, NATO Strategic Communications Centre
of Excellence, Riga 2014.
% Opracowano na podstawie: Analysis of Russia’s Information Campaign against Ukraine..., s. 21-26;
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Z przytoczonych powyzej wybranych przyktadow wynika, ze rosyjskie operacje
informacyjno-psychologiczne w znacznej czgsci bazuja na paradygmacie zarzadzania
refleksyjnego przez posrednie sterowanie przeciwnikiem wywierane dziataniem na
jego swiadomos¢ i wolg, ktorego tworca byt Wiadimir Lefewr. W ciagu 40 lat teoria
rosyjskiego uczonego bylta ciagle doskonalona, stajac si¢ obiektem badan ekspertow
wywodzacych si¢ z armii lub cywilnych stuzb specjalnych. We wspoélczesnej Rosji
znajduje takze szerokie zastosowanie nie tylko w kwestiach zwiazanych z konfliktami
i bezpieczenstwem informacyjnym, lecz takze w wielu naukach spotecznych, stanowiac
podstawe proceséw modernizacyjnych. Intencja autora niniejszego opracowania jest
réwniez zwrocenie uwagi na teori¢ refleksji i sterowania refleksyjnego ze wzgledu na
mozliwos¢ ich wykorzystania w naukach o bezpieczenstwie. Teoria ta moze tez znaj-
dowaé zastosowanie w tworzeniu tzw. modeli refleksyjnych przestepcow, terrorystow,
a nawet calych grup i organizacji. Warto nadmieni¢, ze podobne badania prowadzi si¢
takze w Polsce, wykorzystujac tzw. teori¢ uktadow samodzielnych (jej tworca byt Ma-
rian Mazur), ktora stuzy m.in. do sporzadzania psychologicznych profildéw przestgpcoOw
i typowania przywodcoéw organizacji przestepczych®. Niemniej jednak nalezy podkre-
sli¢, ze koncepcja modelu refleksyjnego znacznie wykracza poza pojgcie profilu psycho-
logicznego. Co wigcej, jak uwaza rosyjski uczony, znacznie go przewyzsza’™.

Przebieg konfliktow majacych miejsce w latach 90. XX w. i na poczatku biezacego
stulecia, pokazuje, ze dziatania informacyjne staly si¢ integralng czegscia polityki panstwa
rosyjskiego. W tym wzgledzie Rosja wyprzedzita nie tylko czotowe kraje europejskie, lecz
z powodzeniem zaczgla takze rywalizowaé o zdobycie przewagi w globalnej przestrzeni in-
formacyjnej z takimi mocarstwami, jak Stany Zjednoczone i Chiny. Co wigcej, intensyw-
ny rozwdj koncepcji prowadzenia wojen informacyjnych i systematyczne ich stosowanie
zmienito znaczenie pojecia sity i potegi panstw. Wsroéd czynnikéw wywierajacych wplyw
na potege danego kraju oprocz liczby ludnosci, terytorium i potencjatu gospodarczego coraz
wicgksza rolg odgrywaja: spoteczne morale, integralnos¢ tozsamosciowa narodéw oraz zdol-
nos¢ poszezegolnych aktorow konfliktu do narzucenia innym spoleczenstwom swojej wizji
porzadku politycznego i gospodarczego. Sa to elementy, ktore staja si¢ celem agres;ji infor-
macyjnej m.in. przez opisang w niniejszym opracowaniu metodg sterowania refleksyjnego.

Majac na uwadze intensywny rozwoj teorii i praktyki walki informacyjnej w Ro-
sji, nalezy wnioskowac, ze operacje informacyjno-psychologiczne bgda kontynuowane.
Dlatego tez istotnym zadaniem uczonych i profesjonalnych osrodkéw analitycznych po-

H. Reisinger, A. Golts, Russia’s Hybrid Warfare. Waging War below the Radar of Traditional Collective De-
fence, ,Research Paper” 2014, nr 105, s. 5-8. Por. C.B. Ycrioros, K sonpocy 06 ungopmayuonoii cumyayuu,
ckaaovisaiowelics 6okpye Poccutickoii @edepayuu na pone coovimuil 6 Ykpaune, ,,IHGOpMamoHHbIE BOHHBI
2014, nr 3, s. 23-29; I'I. [Touenuos, HesoenHvitl uHcmpymeHmapuii 80uHsl: 100U, Meoua u oopasei [online],
http://psyfactor.org/psyops/propaganda22.htm [dostgp: 31 I 2015]. Odnosnie do obrazéw geokulturowych
zob. JI.H. 3amstun, HMcmopuko-zeoepaguueckue obpaser Poccuu. Cmpamezuu unmepnpemayuu ucmopuro-
eeoepaghuueckux oopasos Poccuu, ,,Mup Poccun 2002, nr 2, s. 106-119, 132—-133.

% "I Tloueros, Hoswvle sapuanmul unghopmayuonnol éotnvl. Poccuiicko-ykpaunckuil konghauxm [online],
http://psyfactor.org/psyops/infowar32.htm [dostgp: 31 1 2015]; J. Darczewska, Anatomia rosyjskiej wojny in-
Sformacyjnej..., s. 25-26. Por. I.I". [TouemntioB, Ocobernocmu nponazaHoUCMCKUx MexaHusmMos ¢ 08yX CIMOpPOH
poccuticko-yKpaurckoeo kongauxma [online], http://psyfactor.org/psyops/propaganda25.htm [dostep: 31 12015].

0 Zob. M.A. Kedzierski, Zastosowanie rozwinigcia teorii uktadéw samodzielnych na potrzeby typowania
przywodztwa organizacji przestepczej — analiza psychocybernetyczna, ,,Przeglad Bezpieczenstwa Wewngtrz-
nego” 2013, nr 9, s. 128-144. Por. J. Kossecki, Cvbernetyka spoleczna, Warszawa 1981, s. 567-577; tenze, El-
ementy nowoczesnej wiedzy o sterowaniu ludzmi. Socjotechnika, Socjocybernetyka, Psychocybernetyka. Skrypt
dla oficerow Policji, Kielce 2001, s. 126—-168.
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winno by¢ poglebienie badan nad rola zarzadzania refleksyjnego w wojnach informacyj-
nych i demaskowanie rosyjskich metod sterowania ,,obrazami $wiata” do ktorych zalicza
si¢ wspomniana technologia.

Abstrakt

Opracowanie dotyczy genezy, teorii oraz zastosowania koncepcji zarzadzania reflek-
syjnego. Okreslenie to oznacza proces polegajacy na przekazaniu przeciwnikowi w sposob
dla niego niedostrzegalny przestanek stuzacych jako logiczne podstawy do podejmowania
decyzji skutkujacych zachowaniem korzystnym dla inicjatora. Wedlug autora artykutu ro-
syjskie operacje informacyjno-psychologiczne w znacznej czgéci bazuja na paradygmacie
zarzadzania refleksyjnego przez posrednie sterowanie przeciwnikiem wywierane dziata-
niem na jego $wiadomos$¢ i wolg, ktdrego tworca byt rosyjski uczony Wiadimir Lefewr.
Termin zarzadzanie refleksyjne (sterowaniec obrazami $wiata, cztowicka itd.)
odnidst do szeroko rozumianych podstgpnych i iluzorycznych dziatan: prowokacji, in-
trygi, kamuflazu itp. W ciagu 40 lat teoria Wtadimira Lefewra byta ciagle doskonalona,
stajac si¢ obicktem badan teoretykow walki informacyjnej wywodzacych si¢ z armii lub
cywilnych shuzb specjalnych. We wspodlczesnej Rosji teoria zarzadzania refleksyjnego
znajduje takze szerokie zastosowanie nie tylko w kwestiach zwiazanych z konfliktami
i bezpieczenstwem informacyjnym, lecz takze w wielu naukach spotecznych.

Stowa kluczowe: Wiadimir Lefewr, sowiecka cybernetyka, zarzadzanie refleksyjne,
wojna informacyjna, socjotechnika.

Abstract

The article concerns the origins, theory and application of the concept of the re-
flective management. This term means the process of transferring to an enemy on the
imperceptible way premises which should serve as a logical basis for making decisions
resulting in the behavior favorable to the originator.

According to the article’s author, the information and psychological operations are
largely based upon the reflexive management paradigm founded by the Russian scientist,
Vladimir Lefewr, consisting in influencing the opponent’s consciousness and will. The
term reflexive management (affecting world images etc.) refers to broadly defined insi-
dious and deceptive activities: provocation, intrigue, camouflage, etc. For over 40 years,
Lefewr’s theory has been continuously improved, becoming the object of research of
information warfare theorists from the army or special services. In contemporary Russia
the reflective management theory is widely used not only in issues related to conflicts
and information security, but also in many social sciences.

Keywords: Wladimir Lefewr, Soviet cybernetics, reflexive management, information
war, social engineering.



