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Streszczenie

Artykut zostat poswiecony Internetowi rzeczy (Internet of Things, loT) — koncepcji méwigcej 0 moz-
liwosci tgczenia sie nie tylko ludzi, lecz takze rzeczy w sieci. W artykule przedstawiono szanse
i zagrozenia, jakie mogg wynikac z jego zastosowania dla poszczegdlnych oséb, przedsiebiorcow
i catych spoteczenstw. Wskazano takze mozliwe zastosowania praktyczne, szczegoélnie w sektorze
opieki zdrowotnej, w tym w przemysle farmaceutycznym.

Stowa kluczowe: Internet rzeczy; komunikacja M2M; urzgdzenia mobilne; czujniki; big data.

I. Wprowadzenie

Internet zmienit radykalnie nasz sposéb zycia. Przenidst wzajemnie relacje miedzy ludzmi
na wirtualny poziom w kilku réznych obszarach, poczgwszy od zycia zawodowego, az po zycie
prywatne, szczegdlnie kontakty towarzyskie. Internet rzeczy (Internet przedmiotéow) posiada
potencjat dodania nowego wymiaru do tego procesu, umozliwiajgc komunikacje nie tylko ludzi
z inteligentnymi przedmiotami (smart objects), lecz takze komunikacje wytgcznie pomiedzy takimi
inteligentnymi przedmiotami. Prowadzi to do zapewnienia komunikacji zawsze (anytime) i wsze-
dzie, czyli w dowolnym miejscu (anywherelanyplace), za pomocg kazdego nosnika informac;ji
(anymedia) i czegokolwiek, czyli wszystkiego (anything)', nie zas tylko ludzi (anyone), najlepiej
przy wykorzystaniu dowolnej sieci (any network) i wszystkich ustug (any service)?. Powszechnie
uwaza sie, ze Internet rzeczy doprowadzi do znacznie wiekszej rewolucji niz Internet i telefonia
komorkowa razem wziete3. Obecnie juz w ponad potowie potgczen internetowych przynajmniej
jedng ze stron jest rzecz*.

* Adiunkt w Katedrze Metod llo$ciowych i Zastosowan Informatyki Akademii Leona Kozminskiego; e-mail: ewcia@kozminski.edu.pl.
T L. Atzori, A. lera, G. Morabito, The Internet of Things: A survey, ,Computer Networks” 2010, No. 54, s. 2803.

2 Internet of Things — Strategic Research Roadmap, |IERC, 15.09.2009, s. 8. Pobrano z: http://www.grifs-project.eu/data/File/CERP-I0T%20SRA_loT_
v11.pdf (20.08.2014).

3 Wywiad S. Andersona z Alessandro Bassi, We need a killer business model, [w:] Inspiring the Internet of Things, Internet of Things Initiative, 2011,
s. 11. Pobrano z: http://www.alexandra.dk/uk/expertise/publications/documents/iot_comic_book.pdf (20.08.2014).

4 0. Vermesan, P. Friess, P. Guillemin, S. Gusmeroli, H. Sundmaeker, M. Eisenhauer, K. Moessner, M. Arndt, M. Spirito, P. Medagliani, R. Giaffreda,
S. Gusmeroli, L. Ladid, M. Serrano, M. Hauswirth, G. Baldini, Internet of Things Strategic Research and Innovation Agenda, [w:] O. Vermesan, P. Friess
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Celem artykutu jest proba przedstawienia Internetu rzeczy, a takze jego obecnych i potencjal-
nych zastosowan, mozliwych do wprowadzenia w kontekscie istniejgcych technologii. Ze wzgle-
du na zmiany demograficzne (zjawisko starzenia sie spoteczenstw) skoncentrowano sie na jego
zastosowaniach w obszarze opieki zdrowotnej, w szczegdlnosci w przemysle farmaceutycznym.

Il. Internet rzeczy

Termin ,Internet rzeczy” pojawit sie w Stanach Zjednoczonych w 1999 r. Kevin Ashton uzyt go
jako tytutu prezentacii dla Procter&Gamble®. Podkreslit, ze obecnie komputery, a zatem i Internet,
sg niemal catkowicie zalezne od ludzi, od informacji przez nich dodawanych do sieci. Praktycznie
wszystkie dane dostepne w Internecie zostaty najpierw przez nich zebrane lub wytworzone. To
jednostki m.in.: wpisaty, nagraty, zeskanowaty informacje lub zrobity zdjecia cyfrowe, a nastepnie
umiescity takie informacje w sieci. Problemem zwigzanym z interwencjg ludzkg w proces wpro-
wadzania danych do sieci jest ograniczony czas, jakim dysponuje cztowiek. Réwniez brak do-
ktadnosci i dostatecznej uwagi moze spowodowac, ze ludzie nie sg najlepszymi podmiotami do
rejestrowania i wprowadzania danych dotyczgcych przedmiotéw swiata rzeczywistego do sieci.
Dostepnos$¢ komputeréw dysponujgcych wiedzg o rzeczach, zebranych bez ludzkiej aktywnosci,
umozliwia sledzenie przedmiotdw, np. ich zliczanie. W efekcie dostepne sg informacje, kiedy rzeczy
wymagajg wymiany, naprawy lub wycofania z uzytku, kiedy surowe produkty sg swieze, a kiedy juz
nie sg pierwszej swiezosci. Dlatego tez konieczne jest wyposazenie komputeréw w umiejetnosc
samodzielnego gromadzenia informacji o swiecie, a w szczegdlnosci o poszczegoélnych produk-
tach. Powinno sie to sprowadzac¢ do umozliwienia komputerom patrzenia na swiat, stuchania go
i rozpoznawania jego zapachow. Radiowy system identyfikacji (RFID)® i technologia czujnikow’
pozwalajg komputerom obserwowag, identyfikowac i rozumie¢ swiat oraz poszczegdlne rzeczy
bez ograniczen wynikajgcych z niepetnych, czesto szczgtkowych informacji wprowadzanych do
sieci przez cztowieka. Dlatego Internet rzeczy posiada potencjat zrewolucjonizowania $wiata,
najprawdopodobniej w znacznie wigkszym stopniu, niz zrobit to Internet®.

Istnieje wiele definicji Internetu rzeczy. Zgodnie ze stanowiskiem Cisco Internet Business
Solutions Group (Cisco IBSG) o Internecie rzeczy mozna méwi¢ od momentu, w ktérym liczba
rzeczy i obiektow podtgczonych do Internetu przekroczyta liczbe ludnosci®. W 2000 r. na $wiecie
zyto 6 mld ludzi i tylko 500 min urzgdzen byto podtaczonych do sieci. Na przetomie 2008 i 2009 .
liczba urzgdzeh poditgczonych do Internetu po raz pierwszy przekroczyta liczbe mieszkancow zie-
mi. To wtedy narodzit sie Internet rzeczy. W 2010 r. ogromny wzrost liczby smarfonéw i tabletow
spowodowat, ze liczba urzadzen podigczonych do sieci wyniosta 12,5 mld. Srednio przypadato

(ed.), Internet of Things — From Research and Innovation to Market deployment, ,River Publishers Series in Communication” 2014, s. 13. Pobrano z:
http://www.internet-of-things-research.eu/pdf/IERC_Cluster_Book_2014_Ch.3_SRIA_WEB.pdf (20.08.2014).

5 K. Ashton, That ‘Internet of Things’ Thing. In the real world, things matter more than ideas, ,RFID Journal”, 22.06.2009. Pobrano z: http://www.rfid
journal.com/articles/pdf?4986 (20.08.2014).
6 RFID (ang. radio frequency identification) jest to technologia pozwalajgca na przechwytywanie danych przez wykorzystanie znacznikéw reagujgcych

na sygnat radiowy lub emitujgcych sygnaty radiowe, ktére sg odczytywane przez czytniki, w celu umozliwienia $ledzenia przemieszczania sie réznych
sprzetéw, a takze ich identyfikacji. Jest to technologia wykorzystywana w systemach automatycznego rozpoznawania rzeczy.

7 Czujnik (sensor) jest to urzgdzenie, ktére odpowiada na bodzce fizyczne, wytwarzajgc sygnaty elektroniczne. Urzgdzenia te w coraz wiekszym stopniu
sg powigzywane z technologig RFID m.in. w celu wykrycia bodzca.

8 K. Ashton, That ‘Internet....

® D. Evans, The Internet of Things — How the Next Evolution of the Internet Is Changing Everything, CISCO Internet Business Solutions Group (IBSG)
White Paper, 04.2011, s. 2. Pobrano z: http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf (20.08.2014).
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wiec 1,84 takiego urzgdzenia na mieszkanca globu (liczba ludnosci osiggneta 6,8 mid)'°. W 2011 r.
liczba ludnos$ci osiggneta 7 mid natomiast liczba urzgdzen potgczonych w sieci wyniosta 13 mid
(inne zrodia podajg 12,5 mld urzgdzen, w tym praktycznie kazdy komputer i znacznie ponad 1 mid
smartfonow'"). Szacuje sie, ze do 2015 r. liczba urzgdzen tgczacych sie z Internetem bedzie
znacznie przekraczata trzykrotnos¢ liczby mieszkancow globu (7,2 mid ludzi i 25 mid urzgdzen),
natomiast w 2020 r. takich urzgdzen ma by¢ ponad 50 mid'?, natomiast liczba ludnos$ci ma wzros-
ngé do 7,6 mld. Srednio ponad sze$¢ (doktadnie 6,58) urzadzen podtgczonych do sieci bedzie
przypadato na kazdego mieszkanca globu. Szacunki te nie uwzgledniajg gwattownego postepu
technologii Internetu i urzadzen z nim sie tgczgcych. Co wiecej, wskaznik ten bytby duzo wyzszy,
gdyby wzig¢ pod uwage jedynie uczestnikdw spoteczenstwa cyfrowego, a nie mieszkancow ca-
tego globu, z ktérych wielu nie ma dostepu do sieci's.

Internet przedmiotéw moze byc¢ postrzegany jako dalekosiezna wizja z jej technologicznymi
i spotecznymi konsekwencjami. Z punktu widzenia normalizacji technicznej, moze by¢ postrze-
gany jako globalna infrastruktura dla spoteczenstwa informacyjnego, umozliwiajgca swiadczenie
zaawansowanych ustug poprzez potgczenie fizycznych i wirtualnych rzeczy. Rzeczy materialne
istniejg w $wiecie fizycznym. Mogg by¢ one wyczuwalne, uruchamiane i podtgczane. Przyktadami
tak rozumianych rzeczy sg roboty przemystowe, towary i urzadzenia elektryczne. Rzeczy wirtual-
ne istniejg w Swiecie informacji. Mozliwe jest ich przechowywanie, przetwarzanie i udostepnianie.
Przyktadami tak rozumianych rzeczy sg tresci multimedialne i oprogramowanie uzytkowe (apli-
kacje). Rzeczy materialne i wirtualne mogg by¢ zidentyfikowane i wigczone do sieci. Globalna
infrastruktura pozwalajgca na swiadczenie zaawansowanych ustug oparta jest na istniejgcych
i rozwijajgcych sie interoperacyjnych technologiach informacyjnych i telekomunikacyjnych. Poprzez
wykorzystywanie mozliwosci identyfikaciji, zbierania danych, zdolno$ci przetwarzania i komunikaciji
Internet rzeczy moze w petni wykorzystywac ,rzeczy” w celu swiadczenia ustug dla wszystkich
rodzajow aplikacji, przy jednoczesnym zapewnieniu, ze wymagania dotyczgce bezpieczenstwa
i ochrony prywatnos$ci zostang spetnione. Oczekuje sie, ze Internet rzeczy w znacznym stopniu
zintegruje wiodace technologie zwigzane z: zaawansowang komunikacjg maszyn (M2M com-
munication), automatycznym wykrywaniem sieci i ustalaniem potgczen (automatic networking),
eksploracjg danych (data mining), podejmowaniem decyzji, ochrong bezpieczenstwa i prywatnosci
oraz chmurami obliczeniowymi (cloud computing), z technologiami zaawansowanego wykrywania
i uruchamiania.

Internet rzeczy nie jest czyms nowym. Od poczatku istnienia Internet byt siecig sieci, tgczaca
rzgdowe i akademickie komputery w celu wymiany danych. To, co zmienito sie w ciggu ostatnich
20 lat, to mozliwos¢ przytgczania zdalnych i mobilnych rzeczy lub maszyn do sieci Internet lub

10 |bidem, s. 3.

" Raymond James & Associates, The Internet of Things — A Study in Hyde, Reality, Disruption, and Growth, 24.01.2014, s. 3. Pobrano z: http:/sitic.
org/wp-content/uploads/The-Internet-of-Things-A-Study-in-Hype-Reality-Disruption-and-Growth.pdf (20.08.2014).

2 Inne zrodta ostrozniej szacujg, ze liczba urzadzen podigczonych do Internetu przekroczyta liczbe ludnosci dopiero w 2011 r., natomiast w 2020
r. liczba urzgdzen podtgczonych do sieci ma sie zawiera¢ w przedziale 26-50 mld. Por.: Raymond James & Associates, The Internet..., s. 1. Jeszcze
bardziej ostrozne szacunki méwig o 16 mld podtgczonych urzgdzen w 2020 r. Por.: O. Vermesan, P. Friess, P. Guillemin, S. Gusmeroli, H. Sundmaeker,
A. Bassi, |.S. Jubert, M. Mazura, M. Harrison, M. Eisenhauer, P. Doody, Internet of Things Strategic Research Roadmap, IERC Cluster SRA 2011, s. 11.
Pobrano z: http://www.internet-of-things-research.eu/pdf/loT_Cluster_Strategic_Research_Agenda_2011.pdf (20.08.2014).

13 D. Evans, The Internet..., s. 3.

14 International Telecommunication Union, ITU-T Y.2060, 06/2012, Next Generation Networks — Framework and functional architecture models —
Overview of the Internet of things, s. 2-3. Pobrano z: file:///C:/Documents%20and%20Settings/Ewa/Moje%20dokumenty/Downloads/T-REC-Y.2060-
201206-1"'"PDF-E.pdf (20.08.2014).
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korporacyjnego intranetu, dzieki wykorzystaniu komunikacji bezprzewodowe;j i coraz tanszych
czujnikdw, systemow i pamieci (np. dyskéw twardych i innych urzgdzeh umozliwiajgcych przecho-
wywanie danych, zapewniajgcych ich ochrone i dostepnos¢). W pewnym sensie Internet rozwija sie
z sieci potgczonych ze sobg komputeréw, w sieé potgczonych ze sobg rzeczy'®, wszelkiego typu
i rozmiarow urzadzen, pojazdéw, smartfondw, sprzetéw AGD, zabawek, aparatow fotograficznych,
narzedzi medycznych i urzgdzen przemystowych caty czas podtgczonych do sieci, komunikujgcych
sie ze sobg i wymieniajgcych informacje. Internet rzeczy jest wizjg, w ktorej Internet rozszerza
swoje zastosowanie ze swiata wirtualnego na swiat realny, obejmujgcy przedmioty codziennego
uzytku. Przedmioty te nie sg juz odtgczone od $wiata wirtualnego, ale mogg by¢ zdalnie sterowane
i mogg dziata¢ jako fizyczne punkty dostepu do ustug internetowych'®.

Internet rzeczy nie jest koncepcjg okreslajgcg rozszerzenie zastosowania Internetu. Jego
wprowadzenie jest nierozerwalnie zwigzane z nowymi ustugami, ktorym ma stuzy¢. Pod tym
pojeciem kryje sie kilka rodzajow komunikacji — taczenie sie ludzi z przedmiotami i tgczenie sie
przedmiotéw miedzy sobg. Ten ostatni typ komunikacji nazywany jest komunikacjg M2M. Komisja
w 2009 r. szacowata, ze w tej komunikacji moze bra¢ udziat miedzy 50 a 70 mld urzgdzen, z ktérych
5 lat temu potgczonych byto tylko 1%'7. Pod koniec 2011 r. z ustugi M2M korzystato ok. 30 min
jednostek w UE i 27 min w USA. Szacuje sig, ze na Swiecie dziesieciu przedsiebiorcow teleko-
munikacyjnych o najwyzszych przychodach miato 68, 2 min abonentéw wykorzystujgcych ustugi
M2M. Ich wzrost w ciggu roku szacuije sie na ok. 38%!8.

Rzeczy mogg oddziatywac¢ na siebie w celu wymiany i gromadzenia danych oraz podej-
mowania dziatan. Technologia M2M pozwala na komunikacje i zbieranie danych (np. pomiary)
m.in. pomiedzy komputerami, czujnikami, wbudowanymi procesorami i urzgdzeniami mobilnymi.
Ostatecznie umozliwia podejmowanie decyzji, najczesciej automatycznie, bez ludzkiej interwen-
cji'®. Do takiego potgczenia przedmiotow muszg by¢ spetnione dwa warunki — niezbedna jest
energia oraz tgcznosé. Dlatego obecnie Internet przedmiotow znajduje zastosowanie gtéwnie
w przedsiebiorstwach i domach. Aplikacje wykorzystujgce tg technologie rozwijajg sie w telefonach
komorkowych, ktére sg szeroko stosowane, dysponuijg energig i tgcznoscig?C.

Koncepcje Internetu rzeczy i komunikacji M2M sg podobne. Termin M2M jest rezerwowany
dla bardziej przemystowych zastosowan, w ktérych czynnik ludzki jest angazowany w niewielkim
zakresie. Natomiast szersze pojecie Internetu rzeczy jest rezerwowane dla wiekszosci zastosowan
konsumenckich. Internet rzeczy bedzie stwarzac liczne szanse i zagrozenia praktycznie w kaz-
dej branzy. Jego beneficjentami bedg m.in. producenci pétprzewodnikéw, urzgdzen tgczacych
sie z Internetem, zapewniajgcy oprogramowanie infrastruktury lub oprogramowanie uzytkowe,
firmy konsultingowe i operatorzy telekomunikacyjni?!. Dostepnos¢ urzgdzen umozliwiajgcych

16 F. Mattern, C. Floerkemeier, From the Internet of Computers to the Internet of Things, 2010, s. 1. Pobrano z: http://www.vs.inf.ethz.ch/publ/papers/
Internet-of-things.pdf (20.08.2014).

17 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno — Spotecznego i Komitetu Regionoéw, Internet przed-
miotéw — plan dziatan dla Europy, Bruksela, 18.6.2009, KOM(2009) 278, s. 2-3.

8 The Global Wireless M2M Market, Berg Insight, 04.2012, s. 2. Pobrano z: http://www.berginsight.com/ReportPDF/ProductSheet/bi-globalm2m4-ps.
pdf (20.08.2014).

19 D.S. Watson, M.A. Piette, O. Sezgen, N. Motegi, L. ten Hope, Machine to Machine (M2M) Technology in Demand Responsie Commercial Buildings,
Ernest Orlando Lawrence Berkley National Laboratory, 08.2004, s. 1. Pobrano z: http://drrc.Ibl.gov/sites/all/files/lbnl-55087.pdf (20.08.2014).

20 C. Associati, The Evolution of Internet of Things, Focus, 02.2011, s. 14. Pobrano z: http://www.casaleggio.it/pubblicazioni/Focus_internet_of_things_
v1.81%20-%20eng.pdf (20.08.2014).

21 Raymond James & Associates, The Internet..., s. 5.
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komunikacje M2M lub rzeczy miedzy sobg oraz smartfonéw bedzie gtéwng determinantg dalszego
rozwoju i praktycznego wykorzystywania Internetu rzeczy?2.

Internet rzeczy i komunikacja M2M odwotuje sie do idei, ze rzeczy, szczegdlnie te codzien-
nego uzytku, sg odczytywalne, rozpoznawalne, mozliwe do zlokalizowania, adresowalne i stero-
walne za pomocg Internetu. Oczekuje sie, ze Internet rzeczy doda przedmiotom samodzielnosSci.
Wszystko to w celu wprowadzenia nowych rodzajéw inteligentnych ustug do aktualnych ofert.
Rozwdéj komunikacji zwigzanej z Internetem rzeczy bedzie napedzany przez praktycznie po-
wszechng dostepnosc sieci bezprzewodowych, zredukowane koszty komunikacji, dostepnosc sieci
protokotow internetowych (IP), ktéra utatwia opracowywanie rozwigzan oraz branzowe regulacje,
ktore wymagajg zautomatyzowanej zdalnej kontroli23.

Internet rzeczy bedzie czes$ciowo korzystac z rozwinietej juz na potrzeby komunikacji M2M
infrastruktury i z zestandaryzowanej globalnie sieci tgcznosci?*. Jego rozwoéj odbywa sie obecnie
dzieki rozwojowi sieci teleinformatycznych. Do sieci podtgczanych jest coraz wiecej urzadzen,
ktérych rozmiar sie zmniejsza. Rozwdj sieci teleinformatycznych powoduje wzrost liczby urzgdzen
podtgczonych bezprzewodowo. Urzgdzenia takie przemieszczajg sie razem z ich wiascicielem,
a ich lokalizacja jest mozliwa do okreslenia?®. Dla przedsigbiorcow telekomunikacyjnych rozwoj
Internetu rzeczy jest wyzwaniem. Jest to obiecujgcy rynek, ktéry w dtugookresowej perspekty-
wie moze by¢ eksploatowany przez dostawcow ustug telekomunikacyjnych. Poprzez wdrazanie
platform horyzontalnych wspierajg oni rozwigzania dla rynkéw wertykalnych tworzone m.in. przez
dostawcow aplikacji i ustug. Wraz ze wzrostem liczby urzadzen (liczonym w miliardach), ktére
w niedalekiej przysztosci mogg by¢ podtgczone do sieci, dostawcy ustug bedg petni¢ coraz istotng
funkcje zaréwno we wdrazaniu koncepcji Internetu rzeczy, jak i w komunikacji M2M.

Operatorzy sieci majg rowniez do odegrania wazna role w komunikacji urzgdzen. Mogag oni
znacznie wzmocni¢ swojg pozycje przez wykorzystanie wiedzy w zarzgdzaniu urzgdzeniami,
rozliczeniach, zaopatrywaniu, przechowywaniu danych, bezpieczenstwie i innych powigzanych
ustugach. Swiadczenie takich dodatkowych ustug pozwoli im przyciagnaé wiecej klientéw korpora-
cyjnych zawierajgcych umowy dtugoterminowe na zapewnienie ustug M2M, a w przysztosci ustug
Internetu rzeczy, a takze na zwiekszenie mozliwosci generowania przychodow, dzieki zwigksze-
niu lojalnosci klientéw. Operatorzy telekomunikacyjni mogg bezposrednio oferowaé uzytkowni-
kom koncowym aplikacje i ustugi. Najczes$ciej jednak bedg oni korzystali z posrednictwa innych
przedsiebiorcéw, ustugodawcow oferujgcych aplikacje uzytkownikom koncowym. Kluczowe dla
rozwoju koncepciji Internetu rzeczy jest znalezienie odpowiedniego modelu prowadzenia dzia-
talnosci, uwzgledniajgcego wiele rynkéw wertykalnych, takich jak inteligentne: miasta, domy,
transport, systemy energetyczne, opieka zdrowotna2®. tgcznosé w koncepgiji Internetu rzeczy
bedzie rodzajem towaru nienalezgcym do zadnego podmiotu, dostepnym w bardzo niskiej cenie
dla wszystkich zainteresowanych?’.

22 0. Vermesan i inni, Internet of Things ..., s. 11.

28 H. Viswanathan, M. Lenney, G. Woysch, loT — Going horizontal to win in verticals!, [w:] ‘The Internet of Things — Where it is going?’ A Global Overview,
[w:] I.G. Smith (ed.), The Internet of Things 2012 New Horizons, |IERC, 2012, s. 323-324. Pobrano z: http://www.internet-of-things-research.eu/pdf/
IERC_Cluster_Book_2012_WEB.pdf (20.08.2014).

24 |bidem, s. 323.
25 Komunikat Komisji..., s. 3.
26 H. Viswanathan, M. Lenney, G. Woysch, loT — Going..., s. 323-326.

27 0. Vermesan i inni, Internet of Things... 2011, s. 14.
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Internet rzeczy ma potencjat, aby znacznie poprawi¢ sposob zycia, uczenia sig, pracy i wresz-
cie zabawy. Usprawnienie lub wrecz zrewolucjonizowanie tancucha dostaw i logistyki moze ogra-
niczy¢ koszty, zwiekszy¢ efektywnos¢ i zredukowac zaleznos¢ od pracy ludzkiej. Wszechobecna
technologia okres$lania potozenia moze umozliwia¢ lokalizowanie zgubionych lub skradzionych
dobr. Réwnoczesnie jednak, w stopniu, w ktérym rzeczy codziennego uzytku bedg zawieraty
w sobie informacje, zagrozenie bezpieczenstwa stanie sie duzo wieksze niz to, ktére obecnie
wynika z wykorzystywania Internetu. Pozyskiwane dane sg surowcem, ktéry mozna przeksztatci¢
w informacje, wiedze i ostatecznie w madros¢. Same w sobie indywidualne dane nie sg bardzo
przydatne, lecz duza ich liczba (zbiér danych) moze pozwoli¢ na identyfikacje pewnych trendow
i wzorcéw. W powigzaniu z innymi zrodtami informacji tworzy to wiedze. Wiedza jest zbiorem infor-
macji, ktérych jednostka jest Swiadoma. Na samym koncu tego tanicucha rodzi sie madros¢, ktora
wynika z potgczenia wiedzy i doswiadczenia. Podczas gdy wiedza zmienia sie w czasie, madros¢
powinna by¢ ponadczasowa. A wszystko to zaczyna sie od pozyskiwania danych. Dzieki zasto-
sowaniu Internetu rzeczy ich zebranie nie bedzie stanowito problemu. Nalezy jednak pamietac,
ze istnieje bezposredni zwigzek pomiedzy danymi, ktére znajdujg sie na wejsciu, a madroscia,
znajdujgca sie na wyjsciu procesu przechodzenia od danych do madrosci. Im wiecej jest genero-
wanych danych, tym wiecej mozna uzyskaé¢ wiedzy i mgdrosci. Internet rzeczy znaczgco zwiek-
sza ilos¢ dostepnych danych, ktére mozna przetworzyé. W potgczeniu ze zdolnoscig Internetu
do przesytania tych danych, pozwoli to ludziom szybciej sie rozwijac¢?8. Istnieje jednak granica,
poza ktdrg przetwarzanie otrzymanych danych nie bedzie juz ani proste, ani wrecz mozliwe. Jesli
w monitorowaniu i opracowywaniu zebranych danych ma uczestniczy¢ cztowiek, to istnieje pe-
wien maksymalny zasob danych, ktory jest on w stanie przetworzyé. Rozwigzaniem tutaj moze
by¢ takie zautomatyzowanie przetwarzania danych, ktére pozwoli na ludzkg interwencje jedynie
w sytuacjach krytycznych lub nietypowych, niezdefiniowanych przez system.

lll. Zastosowania praktyczne

Mozliwosci zastosowania Internetu rzeczy, ich zakres i roznorodno$¢ mozna uznaé za nie-
ograniczone i mogg one przenika¢ wszystkie aspekty codziennego zycia. Koncepcja ta nie jest juz
tylko utopig. W pewnym zakresie Internet rzeczy jest juz obecnie wykorzystywany2°. Obserwowany
jest wzrost liczby urzgdzen podtgczonych do Internetu, a Liczba potgczen mnozy sie i stan ten
bedzie postepowat w przysziosci. Internet przedmiotéw opiera sie na statym postepie technolo-
gicznym i wizji wszechobecnosci sieci®?. Odgrywa on zasadniczg role w funkcjonowaniu inteligen-
tnych systemow (smart systems) i posiada umiejetnosc¢ sledzenia poszczegoélnych obiektéw, aby
przechowywac dane dotyczgce ich przemieszczania sie i pochodzenia. Jedng z najwazniejszych
kwestii dotyczgcych jego wdrozenia jest odpowiedz na pytanie, jak inteligentne i na ile korzystne
beda dla ludzi te systemy. Oczekuje sie, ze Internet rzeczy znajdzie wiele zastosowan w réznych
dziedzinach ustugowych i w dziatalno$ci gospodarczej, m.in. w: energetyce, transporcie, przemy-
Sle, budownictwie, zarzgdzaniu tancuchem dostaw, opiece zdrowotnej, bezpieczenstwie i ochronie

28 D. Evans, The Internet ..., s. 2, 5-6.

29 Komunikat Komisji..., s. 3.

30 The Internet of Things. Executive Summary, ITU Internet Reports 2005, 11.2005, s. 2. Pobrano z: http://www.itu.int/osg/spu/publications/interneto-
fthings/InternetofThings_summary.pdf (20.08.2014).
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osob i mienia®!. Rozwdj Internetu rzeczy spowoduje wprowadzenie inteligentnych urzadzen (smart
devices), poczgwszy od lodéwki znajdujacej sie w domu, przez czujniki w samochodach, a nawet
w ciatach ludzkich.

Przestrzen zastosowan Internetu rzeczy jest bardzo zréznicowana. Poszczegdlne kategorie
uzytkownikow majg rozne potrzeby i oczekiwania dotyczgce jego wykorzystania. Z punktu widze-
nia Internetu rzeczy mozna wyroznic trzy najwazniejsze kategorie uzytkownikéw: poszczegdlnych
obywateli, wspolnoty obywateli, czyli mieszkancow miast, regionéw, kraju oraz przedsiebiorcéw. Do
potrzeb poszczegdlnych obywateli zwigzanych z Internetem rzeczy zalicza sie m.in. zwiekszenie
bezpieczenstwa (np. zdalnie sterowalne systemy alarmowe), poprawienie poziomu zycia (np. mo-
nitorowanie parametrow zdrowotnych podczas treningu i na podstawie tych danych uzyskiwanie
porady eksperta; otrzymanie wsparcia podczas zakupdéw), zmniejszenie kosztéw utrzymania
(np. system automatyzacji budynkow, ktory bedzie ograniczat zuzycie energii, a tym samym jej
koszt). Dla spoteczenstwa istotne sg kwestie majgce znaczenie dla catej grupy, najczesciej zwig-
zane z wyzwaniami o srednim lub dtugim horyzoncie czasowym. Nalezg do nich m.in.: zapewnie-
nie bezpieczenstwa publicznego (np. w zwigzku z katastrofami, takimi jak tsunami lub trzesienia
ziemi, jedng z najwazniejszych trosk spoteczenstwa jest mozliwos¢ przewidywania takich zdarzen
mozliwie wczesnie i przeprowadzenie akcji ratunkowej o jak najwiekszej skutecznoéci), ochrona
Srodowiska (np. wymagania dotyczgce redukcji emisji dwutlenku wegla, monitorowanie zanie-
czyszczen srodowiska, w szczegolnosci wody i powietrza, gospodarka odpadami oraz efektywne
wykorzystanie réznych rodzajéw energii i zasobdéw naturalnych), tworzenie nowych miejsc pracy,
co jest istotne dla utrzymania wysokiego poziomu zycia obywateli. Przedsiebiorcy, jako trzecia
kategoria uzytkownikéw Internetu rzeczy, majg potrzeby, ktére mogg przyspiesza¢ wprowadzenie
jego nowych zastosowan. Do potrzeb tych nalezg m.in.: zwiekszenie wydajnosci i zapewnienie
rentowno$ci dziatalno$ci i efektywnosci kosztowej, poprzez lepsze wykorzystanie zasobéw, skré-
cenie czasu przestojow oraz lepsze wykorzystanie informacji w procesie podejmowania decyz;ji®?.
Wykorzystywanie Internetu rzeczy moze spowodowac nie tylko wzrost efektywnosci, lecz takze
powstanie zupetnie nowych proceséw biznesowych lub nawet modeli biznesowych.

Konsumenci postugujgcy sie telefonami komdrkowymi, korzystajgcymi z ustugi mobilnego
dostepu do Internetu, otrzymujg interesujgce ich informacje na temat wybranych produktéw.
Powstaja nowe aplikacje, ktore np. przy wyborze konkretnych produktow pozwalajg wykorzysty-
waé opinie innych33. Mozliwe jest tez wyswietlenie dodatkowych, istotnych informacji o produk-
cie pochodzgcych z niezaleznych zrodet, np. ostrzezenia o sktadnikach produktéw, ktére mogg
uczula¢ lub mie¢ niekorzystny dla konsumentow sktad34.

W coraz wiekszej liczbie nieruchomosci stosowany jest zdalny odczyt licznikéw mediéw
(energii elektrycznej, wody). Umozliwia on sprawdzenie zuzycia mediéw bez potrzeby wchodzenia
na teren danej nieruchomosci. Korzy$cig takiego systemu jest mozliwos¢ sprawdzenia stanéw
wszystkich licznikow w jednym momencie, bez wzgledu na nieobecnos¢ uzytkownikow. Oszczedza
to czas, a tym samym koszt odczytu.

31 R.Imura, Overview of current loT work and toward the Future loT, [w:] ‘The Internet of Things — Where it is going?’ A Global Overview, [w:] |.G. Smith
(ed.), The Internet..., s. 304.

32 Q. Vermesan i inni, Internet of Things..., s. 39—41.

33 Aplikacja Vivino Wine Scanner dostarcza informacji o danym winie juz na podstawie zdjecia jego etykiety. W serwisie jest 4 min uzytkownikow, ktérzy
oceniajg konkretne alkohole.

34 F. Mattern, C. Floerkemeier, From the..., s. 6.
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Zastosowanie Internetu rzeczy w dziedzinie ochrony zdrowia moze polepszy¢ jakosc¢ zycia,
w szczegolnosci osob starszych. Mozliwe jest zamontowanie w domu czujnikdw, monitorujgcych
codzienne zycie mieszkancéw. W przypadku odnotowania braku aktywnosci, odpowiednie, wczes-
niej okreslone osoby moga by¢ informowane o takiej sytuacji. Takie rozwigzanie jest wyjgtkowo
pozgdane w przypadku starzenia sie spoteczenstw.

Dzieki zastosowaniu technologii bezprzewodowego systemu monitorowania zdrowia pacjen-
ta mozliwe staje sie jego wstepne, zdalne diagnozowanie w domu. Z punktu widzenia dziatania
systemu opieki zdrowotnej jest to ekonomiczny system swiadczenia ustug zdrowotnych. Obecnie
mozliwe jest zbieranie danych medycznych poprzez czujnik znajdujgcy sie np. w zegarku, przy-
klejany do powierzchni ciata lub poprzez wszczepiony chip. Dzieki zastosowaniu bezprzewo-
dowego, zdalnego systemu monitorowania parametréw zyciowych pacjenta, z wykorzystaniem
medycznego sprzetu pomiarowego i transmisji danych przez Internet (audio lub wideo), zebrane
dane przekazywane sg lekarzowi. Do monitorowanych parametrow zyciowych zalicza sie m.in.:
cisnienie tetnicze, czestosc pracy serca, saturacje tlenem, temperature ciata, pojemnos¢ wyde-
chowg (pojemnosc ptuc) i poziom glukozy we krwi. Wykorzystywanie takiej aplikacji, efektywnie
wigczajgcej aktualne dane pacjenta do jego elektronicznej dokumentacji medycznej i dwukierun-
kowa komunikacja audio lub wideo pacjenta z opiekunem medycznym moze poprawic jakos¢
i efektywnosé $wiadczenia opieki zdrowotne;3S.

Szacuje sie, ze ponad potowa pacjentow nie przyjmuje lekow w ogdle lub przyjmuje je nie-
zgodnie z zaleceniami lekarza. Stanowi to problem zaréwno medyczny, jak i ekonomiczny. Zle
leczeni pacjenci generujg dodatkowe koszty leczenia, szczegdlnie leczenia szpitalnego. W sek-
torze ochrony zdrowia przeprowadza sie wiele badan nad nowymi technologiami w tym zakresie.
W kontekscie obecnego poziomu rozwoju technologii sg one mozliwe do wdrozenia, cho¢ na razie
sg to plany na przysztosc¢. Firmy farmaceutyczne wprowadzajg na przyktad pilotazowe programy
monitorowania przyjmowania lekéw przez pacjentéw. Zastosowanie silikonowych mikroczujni-
kéw zamontowanych w tabletkach pozwala na monitorowanie przyjmowania przez pacjentéw
przepisanych lekéw. Chip wielkosci ziarenka piasku, umieszczony na kazdej tabletce, zawiera
niewielkie ilosci miedzi i magnezu. Po potknieciu chipa, metale w nim zawarte reagujg z sokiem
zotagdkowym wytwarzajgc napiecie elektryczne. Impuls ten zostaje odczytany przez rejestrator
medyczny umieszczony na powierzchni ciata (plaster naklejony na skérze). Dzieki wykorzystaniu
telefonu komorkowego, rejestrator ten wysyta sygnat informujacy o przyjeciu leku. Jezeli pacjent
nie zazyje przepisanych lekarstw, lekarz lub inna upowazniona do tego osoba — opiekun pacjen-
ta, moze byc¢ o tym informowana. Urzadzenie to zostato zaaprobowane przez agencje ds. lekéw
w Stanach Zjednoczonych (Food and Drug Administration, FDA) i Unii Europejskiej (European
Medicines Agency, EMA) do uzycia w badaniach klinicznych poprzedzajgcych rejestracje tej me-
tody jako technologii medyczne;j.

Konieczne jest takze zapewnienie lekarzowi mozliwosci analizowania takiego ogromnego
zbioru danych. Pomocnym moze by¢ tutaj program wychwytujgcy jedynie odbiegajgce od normy
zachowania pacjenta (brak przyjmowania lekéw) lub stan jego zdrowia wymagajgcy interwenc;ji.
Dodatkowo, czujniki rejestratora medycznego mogg monitorowaé stan pacjenta, odpowiedz jego

35 M. M. Baig, H. GholamHosseini, Wireless remote patient monitoring in older adults, Engineering in Medicine and Biology Society (EMBC), 35t
Annual International Conference of the IEEE, 2013, s. 2429. Pobrano z: http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=6610030 (20.08.2014).
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organizmu na konkretng, przyjetg dawke leku. Lekarz ma wiec mozliwos¢ analizowania wspot-
zaleznosci miedzy przyjeta przez pacjenta dawkg leku, a jego tetnem, oddechem i poziomem
aktywnosci fizycznej. Po kazdorazowym zebraniu danych, dzieki mozliwosciom komunikacyjnym
telefonéw komérkowych lub komputeréw, sg one umieszczane na serwerze, co umozliwia lekarzo-
wi ich przestudiowanie. Dzieki zastosowaniu takiej technologii pacjent moze otrzymacé zalecenie
zmiany leku lub jego dawkowania®®.

Kolejna proba diagnostyki medycznej wykorzystujgca nowoczesne technologie, polega na
wszczepieniu programowalnego bionanochipa (programable-bio-nano-chip), ktéry moze wykrywac
choroby serca lub markery nowotworowe z prébki sliny pacjenta. Wszczepienie takiego chipa do
ciata pacjenta, mogtoby zapewni¢ system wczesnego powiadamiania o tych chorobach, na dtugo
przed odkryciem jakichkolwiek symptoméw przez pacjenta®’. Jednak, aby spoteczenstwo mogto
przyja¢ wszystkie powyzsze udogodnienia w sektorze ustug medycznych, niezbedne jest rozwig-
zanie problemdéw zwigzanych z ochrong prywatnosci oséb z nich korzystajgcych. Dostawca tego
typu ustug musi jasno przedstawic cel, czestotliwos¢ i rodzaj szczegétowych osobistych informacii,
ktore bedg sledzone oraz krgg podmiotéw majgcych dostep do tych danych. Nalezy zapewnic bez-
pieczne przekazywanie danych wrazliwych miedzy uzytkownikiem koncowym i dostawcg ustug?e.

IV. Szanse i zagrozenia

Internet rzeczy moze podnies¢ jako$¢ zycia ludnosci, spowodowac powstanie nowych przed-
siebiorstw, a takze rozwoj juz istniejgcych. Moze takze wptynaé na stworzenie nowych miejsc pra-
cy. To wszystko moze w przysztosci przyczyni¢ sie do wzrostu konkurencyjnosci poszczegoélnych
panstw®?. Jedng z gtéwnych korzysci jego wprowadzania jest szybsze dostosowanie procesow
biznesowych do aktualnych warunkéw zewnetrznych. Mozliwe jest to dzieki bezposredniemu
wykryciu zdarzen lub analizie w czasie rzeczywistym danych z czujnikow*.

Internet rzeczy sprzyja rozwojowi gospodarki, poprzez powstanie nowych produktéow i do-
skonalenie jakos$ci ustug. Sitg napedowag tgczenia przedmiotéw w sieci jest che¢ wygenerowania
wartosci dodanej. Z perspektywy przedsiebiorcy wartos¢ dodana moze wynikac ze zwiekszonych
przychoddéw albo ze zmniejszonych kosztow. Dodatkowe zyski wynikajgce z podtgczania rzeczy
do Internetu majg swoje zrédto w zwiekszonym wykorzystaniu zasobdéw, zwigkszonej wydajnosci
pracownikéw, lepszym zarzgdzaniu logistykg (optymalizacja dostaw), wiekszym doswiadczeniu
konsumentéw i rosngcej wydajnosci wydatkow na badania i rozwoj*".

Dla konsumentow szansg wynikajgca z zastosowania Internetu rzeczy jest mozliwo$¢ spraw-
dzania przez nich istotnych parametréw (m.in.: ceny, jakosci, specyfikacji technicznej) dotyczgcych
oferowanych przez przedsiebiorcéw produktéw i ustug w czasie rzeczywistym. Sprzyja to wzro-
stowi konkurencji pozacenowej, powstajg nowe mozliwosci sprawdzania i poréwnywania ofert.

36 P. Murray, No More Skipping Your Medicine — FDA Approved First Digital Pill, ,Forbes”, 8.9.2012. Pobrano z: http://onforb.es/PHcZO8 (20.08.2014);
M. Chorost, The Networked Pill, ,MIT Technology Review”, 20.03.2008. Pobrano z: http://www.technologyreview.com/news/40977 3/the-networked-pill/
(20.08.2014).

37 P. Murray, No More...

38 Inspiring the Internet..., s. 13.

39 Komunikat Komisji..., s. 3.
40 0. Vermesan i inni, Internet of Things..., s. 80.

41 Raymond James & Associates, The Internet..., s. 4.
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Rozwodj Internetu rzeczy otwiera wiele mozliwosci, jednakze z rozwojem tym wigze sie réwniez
ryzyko. Wdrazanie tej koncepcji w praktyce stanowi wyzwanie techniczne i spoteczne*2. Kluczowym
aspektem jest przy tym zarzgdzanie danymi. Biorgc pod uwage swiat przedmiotéw podtgczonych
do sieci i stale wymieniajgcych rézne rodzaje informaciji, wielko$¢ generowanych danych i liczba
procesOw zwigzanych z opracowaniem tych danych jest krytyczna. Proliferacja stron internetowych,
aplikacji graficznych i wideo, sieci spotecznych, urzgdzen mobilnych, wszechobecnych czujnikow
itp. jest faktem. Sg one zdolne, wedtug danych prezentowanych przez IBM, do tworzenia ponad
2,5 tryliona bajtow dziennie. Aby okresli¢ jaka jest to wielkos$¢, nalezy podkresli¢, ze 90% danych
na swiecie zostato stworzonych w ciggu ostatnich dwoch lat. Dlatego najwiekszym wyzwaniem
Internetu rzeczy nie bedzie przechowywanie tych wszystkich danych, a ich przetwarzanie i ge-
nerowanie wnioskow. Big data wymaga zastosowania wyjgtkowych technologii, aby efektywnie
przetwarzac¢ duze ilosci niekonwencjonalnych, nieustrukturalizowanych danych w akceptowalnym
czasie. W dtugim okresie szansg dla bezprzewodowej komunikacji czytnikéw jest wzrost mocy
obliczeniowej technologii M2M43,

Rozwdj nowych zastosowan Internetu przedmiotéw musi iS¢ w parze z zaufaniem do niego
oraz z zapewnieniem obywatelom gwarancji dotyczacych niewykorzystywania przez niepowotane
osoby informacji generowanych w sieci. W Unii Europejskiej poszanowanie prywatnosci i ochrona
danych osobowych majg charakter praw podstawowych?*4. Bez zaufania obywateli do tego systemu
nie jest mozliwe wykorzystanie w petni jego potencjatu. Bezpieczehstwo mozna zapewni¢ przez
umozliwienie jednostce odigczenia sie od sieci w kazdym momencie. Aplikacje mobilne, takie
jak Facebook, Google czy Groupon $ledzg lokalizacje swoich uzytkownikow w celu zapewnienia
wartosci dodanej. Dziata to zgodnie z podstawowg zasada, wedle ktérej uzytkownik udostepnia
czesc¢ swojej prywatnosci w zamian za wartosciowe informacje. W takiej sytuacji dla uzytkownika
jest oczywiste, ze informacje dotyczgce jego lokalizacji sg Sledzone. Jednak sg przypadki, w kto-
rych dla odbiorcy nie jest oczywiste, jakie informacje na jego temat i w jakim czasie sg zbierane.
Dzieje sie tak na przyktad, gdy aplikacje takie dziatajg podczas uzytkowania urzgdzen na inne
potrzeby, gdy urzgdzenia te sg nieaktywne lub gdy uzytkownik zapomni ich wytgczy¢. Mogg z tego
wynika¢ powazne konsekwencje, gdy takie informacje sg przykladowo powigzane z serwisami
spotecznosciowymi, jak Facebook, czy Twitter. W skrajnych przypadkach nieuprawniony dostep do
takich informacji moze by¢ wykorzystany do popetnienia przestepstwa przeciwko uzytkownikowi
aplikacji. Ludzie bedg odrzucac Internet rzeczy tak dtugo, jak dtugo nie zdobedzie on zaufania,
ze jego wykorzystywanie nie bedzie powodowa¢ powaznego zagrozenia dla prywatno$ci®.

Przez pojecie bezpieczenstwa danych rozumie sie bezpieczenstwo informaciji zbieranych
przez urzgdzenia podtgczone do sieci. To, co z jednej strony moze byc¢ rozpatrywane jako ko-
rzy$¢ z zastosowania nowoczesnej technologii, z drugiej — moze by¢ traktowane jako zagrozenie.
Przyktadowo, informacja dotyczgca miejsca przebywania danej osoby moze by¢ bardzo pozadana
w przypadku, gdyby osoba ta zagineta. Jednak udostepnienie informacji o miejscu przebywania
danej osoby osobom niepowotanym moze by¢ odbierane przez nig jako narazenie jej prywatnosci
na szwank. Zagwarantowanie bezpieczenstwa informacji wigze sie ze spetieniem kilku wymagan.

42 F Mattern, C. Floerkemeier, From the..., s. 1.

43 0. Vermesan i inni, Internet of Things..., s. 82 i 86.
44 Art. 7 i 8 Karty praw podstawowych Unii Europejskiej, 30.03.2010, Dz. Urz. UE C 83/389.
45 . Atzori, A. lera, G. Morabito, The Internet..., s. 2801.

www.ikar.wz.uw.edu.pl e internetowy Kwartalnik Antymonopolowy i Regulacyjny 2014, nr 8(3)



70

Ewa M. Kwiatkowska e  Rozwdj Internetu rzeczy — szanse i zagrozenia

Informacja musi by¢ dostepna doktadnie wtedy, kiedy jest ona potrzebna. Musi by¢ ona poufna.
To jej wtasciciel lub dysponent ma decydowac o tym, ktére osoby, grupy lub organizacje sg upra-
wione, aby uzyskaé do niej dostep*8. Prywatnos$é z jednej strony obejmuje ukrywanie danych
osobowych, z drugiej zas — powinna ona umozliwia¢ kontrolowanie tego, co dzieje sie ze zbiera-
nymi informacjami*’. Dla bezpieczenstwa informacji, integralno$¢ danych musi by¢ zapewniona.
Konieczne jest by informacje byty precyzyjne, autentyczne, aktualne i kompletne. Wydaje sie, ze
infrastruktura wykorzystywana obecnie do zabezpieczania serwiséw internetowych jest niewy-
starczajgca do zarzgdzania ustugami Internetu rzeczy*.

V. Podsumowanie

Internet rzeczy przeszedt etap koncepcyjny. Pomimo ze jest on w fazie wczesnego rozwo-
ju, w dalszym ciggu pozostaje niejasne, co sie stanie, kiedy rzeczy, domy i cate miasta zaczng
funkcjonowac i komunikowac sie ,inteligentnie” bez ludzkiej Swiadomej ingerencji. Samo pojecie
Internetu rzeczy nie jest jeszcze precyzyjnie zdefiniowane. Dlatego tez trudno jest stwierdzi¢, ja-
kie sg granice tej koncepciji. Trudno jest okresli¢ jednoznacznie, ktére technologie mieszczg sie
w jego zakresie, a ktdre sg z niego wykluczone.

Internet rzeczy powoduje, i w jeszcze wiekszym stopniu bedzie powodowat w przysztosci,
gwattowny wzrost skali i ztozono$ci funkcjonujgcych systemow informatycznych i komunikacyjnych.
Bez watpienia, jego gtdwna sitg jest ogromny wptyw, jaki moze on wywrze¢ na codzienne zycie
i zachowania potencjalnych uzytkownikéw, zarowno prywatnych, jak i korporacyjnych. Z punktu
widzenia konsumentéw moze on wywiera¢ wpltyw na wszystkie dziedziny zycia, m.in. w zakre-
sie: rozwoju technologicznego w obrebie domu, opieki zdrowotnej, codziennej pomocy w zyciu
osobom starszym (assisted living) i wspomagania procesu uczenia sie. Natomiast w odniesieniu
do przedsiebiorcéw moze on wptyngé m.in. na: automatyzacje produkcji przemystowej, logistyke,
zarzgdzanie poszczegolnymi procesami i zarzgdzanie przedsiebiorstwem oraz transport, przez
rozwdj inteligentnego systemu transportu ludzi i towardw.

Wraz ze wzrostem liczby urzgdzen podtgczonych do sieci wzrasta mozliwosé wykorzystywa-
nia technologii pozwalajgcej na tgczenie sie nie tylko ludzi, lecz takze przedmiotéw miedzy sobg,
oraz przedmiotéw z ludzmi. Internet staje sie statycznym archiwum informacji, a nawet dynamicz-
nie rozwijajgcym sie interaktywnym systemem, w ktorym przedmioty wzajemnie sie rozpoznaja.
Otrzymujag one ,inteligencje”, dzieki mozliwosci udostepniania danych o sobie i dostepowi do
informaciji zbieranych przez inne rzeczy.

46 K. Karimi, G. Atkinson, What the Internet of Things (loT) Needs to Become a Reality, White Paper, 2013, s. 12 i 14. Pobrano z: http://www.freescale.
com/files/32bit/doc/white_paper/INTOTHNGSWP.pdf (20.08.2014).

47 S.F. Gurses, B. Berendt T. Santen, Multilateral Security Requirements Analysis for Preserving Privacy in Ubiquitous Environments, [w:] B. Berendt,
E. Menasalvas (ed.), Workshop on Ubiquitous Knowledge Discovery for Users, 2006, s. 51-64, [za:] R.H. Weber, Internet of Things — New security and
privacy challenges, Internet of Things..., Computer Law & Security Review”, 26/2010, s. 24.

48 K. Karimi, G. Atkinson, What the..., s. 14.
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