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Przedmiotem artykutu jest stosowanie cookies przez dostawcéw ustug telekomunikacyjnych, ustug
swiadczonych drogg elektroniczng oraz dostawcow ustug reklamowych. Celem opracowania jest
wskazanie dopuszczalnych sposobow wykonania obowigzku informacyjnego i obowigzku uzy-
skania zgody, a takze zakresu zwolnien z tych obowigzkoéw w swietle dorobku interpretacyjnego
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" Profesor Wydziatu Zarzgdzania Uniwersytetu Warszawskiego; e-mail: spiatek@wz.uw.edu.pl.
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I. Wprowadzenie

Pojecie cookies, niekiedy zastepowane polskim okresleniem ,ciasteczka”, oznacza infor-
macje umieszczane w urzgdzeniach kohcowych uzytkownikow ustug, przez przedsiebiorcéw
Swiadczacych ustugi w sieciach telekomunikacyjnych, a nastepnie wykorzystywane do réznych
celow zwigzanych z prowadzong dziatalnoscig. Mozliwos¢ gromadzenia informacji o uzytkow-
nikach urzagdzen telekomunikacyjnych za pomocg cookies spowodowata zainteresowanie tymi
dziataniami ze strony organéw odpowiedzialnych za ochrone danych osobowych uzytkownikow.
Grupa Robocza ds. Artykutu 29 (dalej: Grupa Robocza) juz w zaleceniu z 1999 roku wskazywata
na zagrozenia dla danych osobowych uzytkownikéw Internetu wynikajgce z operacji niewidocz-
nych dla uzytkownikéw i realizowanych bez ich wiedzy, polegajgcych na przesytaniu w protokole
HTTP informaciji wykraczajgcych poza to, co jest potrzebne do nawigzania potgczenia z serwerem.
Wsréd budzacych watpliwosci mechanizmow wymieniono m.in. cookies. Juz wéwczas sformu-
towano postulat informowania uzytkownikow w przystepny sposéb o zamiarze przechowywania
cookies oraz o tym, jakie informacje sg w nich umieszczane, w jakim celu i na jaki okres. Z unijnych
przepiséw o ochronie danych osobowych wyprowadzono wymag, aby uzytkownik mégt swobod-
nie decydowac o tym, w jakim zakresie akceptuje przechowywanie i wykorzystywanie cookies
w jego urzadzeniu, a takze, aby mégt w prosty sposoéb usuwac cookies na podstawie instrukcji
otrzymanych od dostawcy ustug’.

Skutki stosowania cookies nadal pozostajg w zakresie zainteresowania wtadz chronigcych dane
osobowe, ale szczegotowe przepisy w tej sprawie zostaty wprowadzone do dyrektywy 2002/58/
WE Parlamentu Europejskiego Rady z dnia 12 lipca 2002 r. dotyczgcej przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci
i facznosci elektronicznej)?. Postanowienia tej dyrektywy dotyczace cookies, znowelizowane w roku
2009, zostaty przeniesione do art. 173 prawa telekomunikacyjnego (dalej: Pt)3.

Il. Rodzaje i funkcje cookies

Cookies to rodzajowe okreslenie dla dos¢ zréznicowanych i stale rozwijanych technologii
informatycznych. Podstawowy rodzaj cookies jest zwigzany z korzystaniem z protokotu HTTP
(Hypertext Transfer Protocol) stuzgcego do przesytania dokumentéw hipertekstowych w sieci
WWW (World Wide Web). Protokdt wysyta do dostawcy ustugi dane dotyczace zgdanego przez
uzytkownika dokumentu, wykorzystywanej przegladarki, rodzajow akceptowanych plikow, prefero-
wanego jezyka, sposobu kodowania i formy dostarczenia dokumentu. Protokot nie zachowuje po
stronie dostawcy ustugi internetowej informac;ji o historii korzystania z ustugi przez uzytkownika,
jego preferencjach i sposobie korzystania z ustugi. W celu identyfikacji urzgdzenia stuzgcego do
korzystania z ustugi i dostarczenia ustugi zgodnie z preferencjami uzytkownika, serwer dostawcy
ustugi przy pierwszym korzystaniu z ustugi, poza zgdanym dokumentem, przesyta do urzgdzenia
réwniez informacje utatwiajgce przyszte korzystanie z ustugi przez uzytkownika. Informacje te, za-
pisane przez urzgdzenie ustugobiorcy, sg nastepnie odczytywane przez serwer ustugi internetowej

1 Recommendation 1/99 on Invisible and Automatic Processing of Personal Data on the Internet Performed by Software and Hardware, 23 December
1999, WP 17, s. 3.

2 Dz.U.L201,231.7.2002, s. 37.

3 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, Dz.U. z 2014 r., poz. 243 ze zm.
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przy kazdym kolejnym przypadku korzystania z tej ustugi internetowej. Te wtasnie informacje prze-
chowywane w urzgdzeniu koncowym uzytkownika, a nastepnie odczytywane przez serwer ustugi
rodzajowo okresla sie jako cookies. Informacje te sg zapisywane w pamieci urzgdzenia, w odpo-
wiednim katalogu lub w oprogramowaniu wykorzystywanym do tgczenia z ustugami internetowymi
(przegladarce). Sg one zapisane w postaci tekstowej. Poza nazwg serwera (domeny) i terminem
waznosci, cookies zawierajg cigag znakow zawierajgcych informacje czytelne dla serwera, ktory
je wystat lub urzadzen z nim wspotpracujgcych. Zawartos¢ tych informaciji jest uzalezniona od
funkgciji realizowanych przez dostawce ustugi z wykorzystaniem cookies.

Obok cookies zwigzanych z wykorzystaniem protokotu HTTP, przepisom dotyczgcym coo-
kies podlegajg pokrewne rozwigzania okreslane zbiorczo jako technologie lokalnego przechowy-
wania danych (local storage). Szczegolnie szeroko wykorzystywane sg tzw. Flash cookies. Takg
kwalifikacje prawng uzasadnia ich podobienstwo do HTTP cookies*. Stuzg one do wspomaga-
nia oprogramowania Adobe Flash obstugujgcego tresci multimedialne. Przechowujg informacije
niezbedne do przekazania materiatu wideo z zachowaniem jakosci oraz szybkosci transferu
odpowiadajgcej charakterystyce urzgdzenia wykorzystywanego przez uzytkownika oraz tgcza,
z ktérego on korzysta. Do technologii o funkcjonalnosci zblizonej do cookies zalicza sie réwniez
znaczniki pikselowe (piksele), zawierajgce fragmenty kodu strony internetowej lub aplikacji, ktére
po umieszczeniu w urzadzeniu uzytkownika umozliwiajg odczytywanie i umieszczanie cookies
oraz ich wykorzystywanie przez dysponenta ustugi lub podmioty z nim wspotpracujgce. Grupa
Robocza zwrdécita rowniez uwage na koniecznos¢ stosowania przepisow o cookies do przecho-
wywania i wykorzystywania danych stuzgcych do identyfikacji urzgdzen (device fingerprinting).
Poprzez zestawianie informacji charakteryzujgcych urzgdzenie lub wersje uzywanej aplikacji
(np. dane o formatowaniu dokumentéw, nagtéwkach w protokole HTTP, wersji przeglgdarki, za-
instalowanych czcionkach) dostawcy ustug moga identyfikowac¢ uzytkownikow w sposob taki, jak
za pomocg cookies. Poniewaz w tym przypadku z reguty nie przechowujg informaciji, lecz jedynie
wykorzystujg informacje z urzgdzenia do celéw analitycznych lub sledzenia uzytkownika, majg
sktonnos$é¢ do unikania obowigzkéw odnoszacych sie do cookies®.

Technologie stuzgce lokowaniu informacji dostawcow ustug w urzgdzeniach uzytkownikow
i ich wykorzystywaniu sg stale rozwijane. Rozwoj cookies i podobnych technologii jest okresla-
ny jako ,wyscig zbrojen”, w ktérym odpowiedzig na coraz to nowe techniki Sledzenia zachowan
uzytkownikdéw w sieci sg udoskonalone techniki ochrony ich prywatnosci®. Zwieksza sie objeto$¢
informac;ji lokowanych w urzadzeniach uzytkownikéw, zmieniajg mechanizmy jej wykorzystywa-
nia i obstugiwane funkcje. Jednoczesnie nowsze technologie dziatajg w sposéb mniej jawny dla
uzytkownika w porownaniu z klasycznymi cookies.

Funkcje cookies sg coraz bardziej zroznicowane. Przede wszystkim stuzg one uwierzy-
telnianiu uzytkownikdéw korzystajgcych z ustugi, dostosowywaniu ustugi do warunkéw korzy-
stania z niej (np. rodzaju urzgdzenia), ustalonych preferencji uzytkownika w zakresie jezyka,
formatu dokumentéw oraz sposobu korzystania z ustugi (np. sposobu logowania i korzystania
z poszczegolnych funkcji ustugowych). Cookies sg réwniez wykorzystywane przez dostawcéw

4 Guidance on the rules on use of cookies and similar technologies, Information Commissioner’s Office, May 2012. s. 2.
5 Opinion 9/2014 on the application of Directive 2002/58/EC to device fingerprinting, 25 November 2014, WP 224, s. 3.

6 G. Acar, Ch. Eubank, S. Englehardy, M. Juarez, A. Narayanan, C. Diaz, The Web Never Forgets: Persistent Tracking Mechanisms in the Wild, s. 1.
Pozyskano z: https://securehomes.esat.kuleuven.be/~gacar/persistent/the_web_never_forgets.pdf.
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ustug na potrzeby zwigzane z badaniem i statystykami wykorzystania ustugi. Dostawcy dekla-
rujg wykorzystanie cookies do zapewniania bezpieczenstwa ustug, zapobiegania oszustwom
przy logowaniu, wlamaniom na cudze konta i podobnym nieprawidtowosciom. Niezalezne bada-
nia funkcji cookies zwigzanych z zapobieganiem nieprawidtowosciom nie zawsze potwierdzajg
jednak faktyczne wystepowanie deklarowanych przez dostawcow funkcjonalnosci ochronnych’.
Technologia cookies moze by¢ wykorzystana do blokowania instalacji cookies pochodzgcych
od dostawcy ustugi, jezeli uzytkownik urzgdzenia kohcowego sprzeciwi sie instalowaniu na
nim cookies (tzw. opt-out cookies) pochodzacych z tej ustugi. Technologia cookies w coraz
szerszym zakresie jest wykorzystywana do identyfikowania uzytkownika w celu przesytania
mu reklam odpowiadajgcych jego preferencjom, ustalonym na podstawie analizy korzystania
z ustug internetowych.

Funkcje cookies sg zwigzane z czasem ich przechowywania w urzadzeniu uzytkowni-
ka. Stosunkowo niski poziom ingerencji w prywatnos$¢ uzytkownika wykazujg cookies sesyjne
(session cookies). Wedtug badan przeprowadzonych przez Grupe Roboczg, cookies sesyjne
to jedynie ok. 14% ogolnej liczby cookies®. Ulegajg one likwidacji po wylogowaniu z ustugi,
opuszczeniu strony internetowej lub zamknieciu przeglgdarki obstugujgcej potgczenie ze strong.
Takie cookies stuzg do wigzania czynnosci uzytkownika w ramach jednego potgczenia z ustuga,
zapisywania ustawien ustugi i dyspozycji przekazanych w czasie sesji, utatwiania poruszania
sie uzytkownika po réznych czesciach serwisu oraz eliminacji kolejnych czynnosci weryfikacyj-
nych. Typowe wykorzystanie cookies sesyjnych wystepuje w czasie wizyty na stronie sklepu
internetowego, w czasie ktorej uzytkownik przekazuje kolejne dyspozycje w réznych czesciach
serwisu sprzedazowego.

Trwate (persistent) cookies, ktére dominujg w praktyce (ok. 86%) sg przechowywane w urzg-
dzeniu uzytkownika przez diuzszy okres, do uptywu terminu ich waznosci lub usuniecia ich przez
uzytkownika urzgdzenia. Okres waznos$ci cookies trwatych ustalany jest z reguty w przedziale
1-2 lat, cho¢ wystepuijg cookies, ktorych termin waznosci ustala sie na 31/12/9999 23:599. Trwate
cookies umozliwiajg rozpoznanie uzytkownika przy kolejnych wizytach i wigzanie jego dziatan na
odwiedzanej stronie z ustalonym wczesniej profilem. Zawierajg informacje o ustawieniach ustugi
dokonanych przy pierwszej wizycie, zapewniajg respektowanie wyboru dotyczacego jezyka ustugi
w przypadku ustug wielojezycznych, ustawien menu, stosowanych zakfadek, ulubionych stron,
sposobu wyswietlania wynikéw wyszukiwania, mogg takze stuzy¢ do eliminacji lub ograniczenia
wymogu identyfikacji uzytkownika poprzez zaznaczenie opcji ,zapamietaj” (,remember me”) przy
logowaniu. Przetwarzanie danych zgromadzonych dzieki trwatym cookies pochodzacym z réznych
stron odwiedzanych przez uzytkownika zapewnia znaczacy potencjat informacyjny, ktéry moze
by¢ wykorzystany do dziatan reklamowych.

Funkcje cookies sg réwniez uzaleznione od tego, jakie podmioty umieszczajq je w urzgdze-
niu uzytkownika. Cookies stosowane przez dostawce ustugi internetowej z reguty stuzg do ob-
stugi uzytkownika tej ustugi. Szczegodlne zagadnienia sg zwigzane z cookies stosowanymi przez
inne podmioty niz dostawca ustugi internetowej. Sg one okreslane jako cookies strony trzeciej

7 Pruefung der nach Abmeldung eines Facebook-Nutzers verbleibenden Cookies, Der Hamburgische Beauftragte fuer Datenschutz und Informationsfreiheit,
2.11.2011. Pozyskano z: https://www.datenschutz-hamburg.de/uploads/media/Pruefbericht_Facebook-Cookies.pdf.

8 Cookie Sweep Combined Analysis. Report, 3 grudnia 2015, Grupa Robocza ds. Artykutu 29, WP 229, s. 9.
9 Cookie Sweep Combined..., s. 19.
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(third party cookies) i wywotujg liczne, specyficzne problemy prawne zwigzane z ochrong danych

i prywatnosci uzytkownikow ustug’®. Cookies innych podmiotéw sg zwykle zwigzane z prowa-
dzeniem przez nie dziatalnosci marketingowej (reklamowej) we wspoétpracy z dostawcami ustug
internetowych. Dostawca ustugi internetowej instaluje na swojej stronie oprogramowanie, ktére
kieruje zgdania uzytkownika nie tylko do informacji i ustug na stronie tego dostawcy, lecz takze
przekierowuje je na strone dostawcy ustug reklamowych. Reklamy i inne informacje marketin-
gowe sg wyswietlane w czasie korzystania z ustugi internetowej. Przeglgdarka przy pobieraniu
reklam i informac;ji zapisuje réwniez cookies pochodzgce od podmiotéw prowadzgcych dziatal-
nos$¢ marketingowg. Cookies wysytane przez te podmioty majg zapewni¢ dostosowanie reklam
do profilu uzytkownika, ograniczenie liczby wyswietlen reklamy w tym samym urzgdzeniu konco-
wym, niekiedy takze wyswietlanie tych reklam w odpowiedniej kolejnosci, majg umozliwi¢ ocene
efektywnosci kampanii reklamowej i rozliczenie jej ze zleceniodawcg na tej podstawie. Dostawca
ustug reklamowych obstuguje w ten sposob reklamodawcoéw, ktorzy poszukujg dostepu do uzyt-
kownikow w czasie korzystania przez nich z ustug internetowych. Umozliwienie innym podmiotom
dziatalnosci marketingowej (reklamowej) w stosunku do oséb odwiedzajgcych strony interneto-
we jest waznym zrodiem finansowania tych stron, szczegdlnie w przypadku, gdy udostepniajg
one zawartos¢ uzytkownikom nieodptatnie. Wartos¢ reklamy on-line stale rosnie i jest waznym
czynnikiem rozwoju gospodarki cyfrowej. Raport Grupy Roboczej z 2015 roku, przygotowany na
podstawie danych z 8 panstw cztonkowskich UE wskazuje, ze cookies stron trzecich stanowig
ok. 70% wszystkich cookies adresowanych do uzytkownikéw najpopularniejszych ustug interne-
towych w tych panstwach.

Dostawcy ustug reklamowych sg zainteresowani podgzaniem tresci reklamowych za uzyt-
kownikiem korzystajacym z réznych stron internetowych. Chodzi o dostarczanie mu tresci re-
klamowych dostosowanych do jego indywidualnych preferencji i zainteresowan, ktére wynikaja
z profilu zbudowanego na potrzeby tzw. reklamy behawioralnej na podstawie analizy jego ak-
tywnosci w sieci internetowej. Do budowy profilu uzytkownika wykorzystuje sie dane o rodzaju
odwiedzanych stron, czestotliwosci tych wizyt, interakcji z materiatami na stronach, hastach
stosowanych przy wyszukiwaniu, tresciach zamieszczanych na stronach internetowych przez
uzytkownika'. W reklamie behawioralnej wykorzystywane sg cookies Sledzgce (tracking coo-
kies) informujgce o wczesniejszej aktywnosci uzytkownika. W mechanizmie reklamy behawio-
ralnej uczestniczy kilka kategorii podmiotéw. Uczestniczg w nim dostawcy ustug reklamowych
(okreslani réwniez jako dostawcy sieci reklamowych), ktérzy zbierajg dane o uzytkownikach,
przetwarzajg je oraz dostarczajg spersonalizowane tresci reklamowe. To na nich spoczywa
ciezar dostosowania tresci reklamowych do zainteresowan uzytkownika. Dziatajg oni na rzecz
reklamodawcéw, zainteresowanych przekazaniem tresci reklamowych odpowiednich do profilu
uzytkownika. Jest to mozliwe dzieki wspétdziataniu dostawcow ustug reklamowych z dostawcami
ustug internetowych, ktorzy zapewniajg dostep do uzytkownika i przeznaczajg czes¢ pojemnosci
informacyjnej swojej ustugi na transmisje tresci reklamowych, dzieki czemu mogg finansowac

10 Podkresla znaczenie tego rozroznienia na gruncie prawa telekomunikacyjnego: A. Karpinski, Pliki cookies w kontekscie znowelizowanego Prawa
telekomunikacyjnego oraz ochrony danych osobowych, cz. |, ,Edukacja Prawnicza” 2014, nr 1, s. 21.

" Cookie Sweep Combined..., s. 2.
2. Opinion 2/2010 on online behavioural advertising, WP 171, 22 June 2010, s. 4.
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swojg zasadniczg ustuge'3. Wspétpraca ta ma charakter wielostronny. Obecnie stosowane tech-
nologie umozliwiajg dostawcom ustug reklamowych korzystanie z wielu zrédet informaciji o uzyt-
kowniku. Dostawcy ustug internetowych mogg korzystaé z tresci reklamowych dostarczanych
przez wielu dostawcéw reklam.

lll. Podstawy prawne stosowania cookies

Sprawy cookies zostaty uregulowane na poziomie prawa UE w art. 5 ust. 3 dyrektywy 2002/58/
WE o prywatnosci i tgcznosci elektronicznej. Poczgtkowo, do czasu nowelizacji w roku 2009 wy-
magano, aby umieszczenie informacji w urzagdzeniu koncowym oraz uzyskanie dostepu do tej
informaciji przez dostawce ustugi byto mozliwe po przekazaniu uzytkownikowi urzgdzenia jasnej
i wyczerpujgcej informacji zgodnie z dyrektywg 95/46/WE w sprawie ochrony danych osobowych,
w szczegolnosci informacji dotyczacej celdow przetwarzania. Dysponent informacji powinien za-
pewni¢ uzytkownikowi urzgdzenia mozliwosc¢ sprzeciwienia sie takiemu przetwarzaniu. Wymogi te
nie musiaty by¢ spetnione w dwéch przypadkach. Po pierwsze, w przypadku technicznego prze-
chowywania danych badz dostepu, dokonywanych wytacznie w celu wykonania bgdz utatwienia
transmisji przekazu poprzez sie¢ fgcznosci elektronicznej, czyli wykonania ustugi telekomunika-
cyjnej. Wytgczenie obejmowato nie tylko wykonanie tej ustugi, lecz takze ,utatwienie” (facilitation)
transmisji komunikatow. Po drugie, wytgczenie miato zastosowanie w przypadku, gdy instalowanie
informaciji byto Scisle niezbedne w celu swiadczenia ustugi spoteczenstwa informacyjnego (czyli
ustugi Swiadczonej drogg elektroniczng w terminologii krajowej) na wyrazne zyczenie uzytkow-
nika bgdz abonenta.

Problematyce cookies poswiecony byt motyw 25 dyrektywy 2002/58/WE. Akcentowat on
korzysci odnoszone ze stosowania cookies, w przeciwienstwie do szkodliwych elementow ta-
kich jak programy szpiegujgce czy robaki sieciowe. Wskazywat na ich uzytecznosc¢ przy analizie
efektywnosci stron internetowych i marketingu oraz weryfikacji tozsamos$ci uzytkownikow zaan-
gazowanych w transakcje on-line. Kluczowe znaczenie przypisano obowigzkowi informacyjnemu
w stosunku do uzytkownika urzgdzenia koncowego, w ktérym umieszcza sie cookies. Wymagano,
aby mozliwos¢ zgtoszenia sprzeciwu byta oferowana podczas umieszczania informacji w urzgdze-
niu, w czasie sesji wykorzystujgcych te informacje, a takze w razie pdzniejszego wykorzystywania
tych informacji. Dopuszczano jednoczesnie uzaleznianie dostepu do zawartosci strony interneto-
wej od udzielenia zgody na zainstalowanie cookies bgdZz podobnego narzedzia, pod warunkiem
jego wyczerpujgcego opisu, o ile cel jego uzycia jest prawnie dozwolony. Przepisy z 2002 roku
realizowaty zatem zasadniczo model opt-out wsparty na obowigzku informacyjnym?4.

Nowelizacja dyrektywy 2002/58/WE z roku 2009 spowodowata istotne zmiany w art. 5 ust. 31°.
Polegaty one na przejsciu w sprawie cookies od modelu opt-out do modelu opt-in, powigzanego
z ograniczong listg wyjatkow, przy czym niezbyt precyzyjne sformutowania dyrektywy oraz zréz-
nicowane koncepcje implementacyjne krajowych prawodawcow spowodowaty, ze faktyczne roz-

14 G. Karp, Privacy protection in the telecommunications sector — new rules of storing information in telecommunications terminal equipment, [w:]
S. Piatek (ed.), Telecommunications Regulation in Poland, Centre for Antitrust and Regulatory Studies, University of Warsaw, Faculty of Management
Press, Warsaw 2013, s. 216.

5 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajgca dyrektywe 2002/22/WE w sprawie ustugi pow-
szechnej i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczgcg przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej oraz rozporzgdzenie (WE) nr 2006/2004 w sprawie wspétpracy migdzy organami
krajowymi odpowiedzialnymi za egzekwowanie przepiséw prawa w zakresie ochrony konsumentéw, Dz. Urz. L 337, s. 11, 18.12.2009.
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wigzania fgczg rézne elementy obydwu modeli'®. Argumentacja akcentujgca zastosowanie modelu
opt-in wskazuje na koniecznos¢ uzyskania uprzedniej zgody. Argumentacja nawigzujgca do modelu
opt-out dotyczy gtdwnie mozliwosci wyrazania zgody poprzez ustawienia oprogramowania lub
konfiguracje ustugi. Obecnie przepis art. 5 ust. 3 dyrektywy 2002/58/WE stanowi, ze ,[planstwa
cztonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do informaciji juz
przechowywanych w urzadzeniu korncowym abonenta lub uzytkownika byto dozwolone wytgcznie
pod warunkiem, ze dany abonent lub uzytkownik wyrazit zgode zgodnie z dyrektywg 95/46/WE
po otrzymaniu jasnych i wyczerpujgcych informaciji, miedzy innymi o celach przetwarzania. Nie
stanowi to przeszkody dla kazdego technicznego przechowywania danych ani dostepu do nich
jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci tgcznosci elektronicznej,
lub gdy jest to Scisle niezbedne w celu $wiadczenia ustugi przez dostawce ustugi spoteczenstwa
informacyjnego, wyraznie zazgdanej przez abonenta lub uzytkownika”. Przepisy art. 5 ust. 3 dy-
rektywy zostaty implementowane w panstwach cztonkowskich w sposob zréznicowany zaréwno
pod wzgledem normatywnym, jak i co do sposobu interpretacji obowigzujgcego prawa przez
krajowe organy regulacyjne’’.

W prawie krajowym sprawy stosowania cookies i podobnych instrumentéw uregulowano
w art. 173 ust. 1-3 Pt. Artykut ten byt modyfikowany odpowiednio do zmian zachodzgcych w dy-
rektywie. Zgodnie z obecnym brzmieniem tych przepiséw Pt, przechowywanie informacji lub uzy-
skiwanie dostepu do informac;ji juz przechowywanej w telekomunikacyjnym urzadzeniu koncowym
abonenta lub uzytkownika korncowego jest dozwolone za jego zgodg pod warunkiem przekazania
mu w sposob jednoznaczny, fatwy i zrozumiaty informacji o celu tych dziatah oraz o mozliwosci
okreslenia przez niego warunkéw tych dziatan za pomocg ustawien oprogramowania zainstalo-
wanego w urzadzeniu koncowym lub konfiguracji ustugi. Dodatkowo, dziatania te nie mogg po-
wodowac zmian konfiguracyjnych w urzgdzeniu kohcowym i oprogramowaniu zainstalowanym
w tym urzadzeniu. Zgoda moze by¢ wyrazona za pomocg ustawien oprogramowania zainstalo-
wanego w urzgdzeniu koncowym lub konfiguracji ustugi. Warunkoéw tych nie stosuje sie, jezeli
przechowywanie informaciji i dostep do niej sg konieczne do wykonania transmisji komunikatu za
posrednictwem publicznej sieci telekomunikacyjnej lub dostarczenia ustugi telekomunikacyjne;j
lub ustugi $wiadczonej drogg elektroniczng, zgdanej przez abonenta lub uzytkownika koncowego.

Stosowanie przedstawionych wyzej wymagan prawnych dotyczacych cookies nie jest uzalez-
nione od tego czy informacje zawarte w cookies majg charakter danych osobowych. Informacje
te mogg by¢ uznane za dane osobowe, jezeli pozwalajg na identyfikacje uzytkownika, a nie wy-
magatoby to nadmiernych kosztéw, czasu lub dziatan. Ocena w tym zakresie jest uzalezniona
od charakteru, okolicznosci, sposobu i celu przetwarzania informacji zawartych w cookies'®.
Jezeli postugiwanie sie cookies bedzie miato cechy przetwarzania danych osobowych, to na po-
ziomie prawa unijnego bedzie miata zastosowanie dyrektywa 95/46/WE. Natomiast na gruncie
prawa krajowego zastosowanie przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

16 G. Karp, Privacy protection..., s. 214, D. Karwala, Nowe zasady przechowywania informacji w telekomunikacyjnych urzgdzeniach koricowych (uwagi
na temat znowelizowanego art. 173 PrTelekom), dodatek ,Monitor Prawniczy” 2013, nr 8, ,Aktualne problemy prawnej ochrony danych osobowych
2013", s. 14, Legalis.

17 EU Cookie Audits - Are you compliant?, Fieldfisher, TRUSTe, s. 5. Pozyskano z: http://www.fieldfisher.com/media/3002508/052215_cookie_white-
paper-44158607_1.pdf

8 M. Brzozowska, Ochrona danych osobowych w sieci, PRESSCOM sp. z 0.0., Wroctaw 2012, s. 38.
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osobowych® (dalej: uodo) nie jest konieczne w zakresie uregulowanym w art. 173 ust. 1-3 Pt,
gdyz trudno bytoby uznac, ze przepisy te przewidujg ochrone stabszg niz zapewnia uodo. Taki
wniosek nalezy wyprowadzi¢ z art. 5 uodo. Zatem ma gruncie prawa krajowego odwotywanie sie
w sprawie cookies do uodo nie jest konieczne ani w zakresie, w jakim sprawa cookies zostata
uregulowana w Pt (art. 173 ust. 1-3), ani w sprawie zasad uzyskiwania zgody na ich stosowanie
(art. 174 Pt). Przepisy te w oczywisty sposdb nie obejmujg wszystkich celdw, jakie mogg by¢ rea-
lizowane z wykorzystaniem cookies, w szczegolnosci celow reklamowych. Nie obejmujg rowniez
wykorzystania cookies w powigzaniu z innymi danymi, jakimi dysponujg niektérzy dostawcy ustug.
Zatem réwniez na gruncie prawa krajowego wystepuje potencjat do zastosowania w odniesieniu
do cookies przepiséw uodo. Przemawia za tym stanowisko Grupy Roboczej, ktéra uznaje iz po-
stugiwanie sie cookies oznacza przetwarzanie unikalnych identyfikatorow?°, a to z kolei umoz-
liwia wyrdznienie uzytkownika sposrod pozostatych uzytkownikéw ustugi internetowej, cho¢ nie
prowadzi do przetwarzania imienia i nazwiska uzytkownika. W tych przypadkach, gdy informacje
zawarte w cookies mogg by¢ zestawione z informacjami bezposrednio identyfikujgcymi uzytkow-
nika, podawanymi przez uzytkownika przy rejestracji (zawarciu umowy), zasadnosc¢ traktowania
informaciji zawartych w cookies jako danych osobowych nie ulega watpliwosci.

IV. Zakres zastosowania przepisdw o cookies

1. Zakres podmiotowy

Przepisy art. 173 ust. 1-3 Pt o przechowywaniu i dostepie do informacji w urzagdzeniu konco-
wym uzytkownika dotyczg kazdego podmiotu, ktéry dokonuje takich czynnosci. Podmiot taki musi
poinformowacé uzytkownika o stosowaniu cookies i uzyska¢ zgode na ich wykorzystanie, o ile nie
przystuguje mu zwolnienie od tych obowigzkow. Wykonanie tych obowigzkéw moze by¢ trudniej-
sze dla podmiotéw, ktére nie majg bezposredniej relacji ustugowej z uzytkownikiem, w szczegol-
nosci nie sg ani przedsiebiorcg telekomunikacyjnym, ani dostawcg ustug swiadczonych drogg
elektroniczng. Wniosek, iz te wtadnie dwie grupy sg w pierwszej kolejnosci adresatami przepiséw
0 cookies mozna wyprowadzi¢ z art. 173 ust. 3 Pt okreslajgcego wytgczenia. Sg to przedsiebiorcy
telekomunikacyjni w rozumieniu art. 2 pkt 27 Pt, ktérzy jednak korzystajg z cookies w wezszym
zakresie niz druga grupa dostawcow ustug. Przepisy art. 173 Pt nie odsytajg w sprawie swiad-
czenia ustug drogg elektroniczng do ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
elektroniczng?’ (dalej: usude), ale nie ulega watpliwosci, ze adresatami omawianych przepiséw
sg przede wszystkim ustugodawcy w rozumieniu art. 2 pkt 6 tej ustawy. Te dwie grupy podmio-
téw korzystajg pod pewnymi warunkami z wytgczen od obowigzku informacyjnego i obowigzku
uzyskania zgody.

Podmiotowy zakres obowigzywania przepiséw o cookies w prawie unijnym i krajowym jest
szerszy niz podmiotowy zakres dopuszczalnych wylgczen, ktére dotyczg tylko przedsiebiorcéw
dostarczajgcych ustugi telekomunikacyjne i ustugi $wiadczone drogg elektroniczng. Niewatpliwie,
przepisy dotyczgce cookies dotyczg dostawcow ustug reklamowych, ktorzy stanowig typowy przy-
padek ,strony trzeciej” stosujgcej cookies. W stosunku do dostawcow ustug reklamowych nie da

19 Dz.U.z2014r., poz. 1182.
20 QOpinion 2/2010 on online..., s. 9.
21 Dz.U.z2013r., poz. 1422.
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sie uzasadnic¢ zastosowania wytgczenia z art. 173 ust. 3 pt, gdyz wykazanie, ze wykonanie ustugi
reklamowej jest konieczne do wykonania ustugi Swiadczonej drogg elektroniczng bytoby trudne.
Dlatego dostawcy ustug reklamowych w kazdym przypadku bedg zobowigzani do wykonania
obowigzku informacyjnego i uzyskania zgody uzytkownika urzgdzenia.

Dostawcy ustug telekomunikacyjnych i ustug swiadczonych drogg elektroniczng mogg sa-
modzielnie wykonaé¢ obowigzek informacyjny i obowigzek uzyskania zgody. Dostawcy ustug inter-
netowych nie sg zobowigzani do wykonywania obowigzkéw dotyczacych cookies na rzecz ,stron
trzecich”, z ktérymi wspoitpracujg. Poniewaz jednak uzytkownik rozpoczyna korzystanie z ustugi
na stronie dostawcy ustug internetowych, z reguty posredniczy on w wykonaniu obowigzku infor-
macyjnego oraz pozyskaniu zgody uzytkownika na rzecz strony trzecie;j.

Znacznie trudniejsze problemy interpretacyjne dotyczace podmiotowego zakresu zastosowania
przepisow o cookies powstajg w przypadku, gdy informacje przetwarzane w zwigzku z wykorzysta-
niem cookies majg charakter danych osobowych. W pierwszej kolejno$ci obowigzki administratora
danych osobowych obcigzajg dostawce ustugi telekomunikacyjnej lub ustugi $wiadczonej drogg
elektroniczng, szczegdlnie gdy poza informacjami pochodzgcymi z cookies dysponuje on danymi
uzytkownika zebranymi w trakcie rejestracji (zawierania umowy). Jezeli dostawca ustugi interneto-
wej wspotpracuje z dostawcami ustug reklamowych powstaje zagadnienie, czy i w jakim zakresie
dostawca ustugi internetowej powinien byc¢ traktowany jako administrator danych przetwarzanych
przez dostawce ustugi reklamowej. Dostawca ustugi internetowej zapewnia przekierowanie wy-
szukiwarki uzytkownika na serwer dostawcy ustug reklamowych, co powoduje przestanie temu
podmiotowi numeru IP urzadzenia uzytkownika, dzieki czemu do urzgdzenia mogg by¢ nastepnie
skierowane reklamy i cookies, a takze podejmowane dziatania dotyczgce profilu uzytkownika.
Przekierowanie zgdania uzytkownika nastepuje automatycznie, z reguty poza wiedzg i zamiarem
uzytkownika, ktory zamierzat jedynie skorzystaé¢ z ustugi internetowej??. Grupa Robocza uznaje,
ze o ile odpowiedzialno$¢ dostawcy ustugi internetowej nie obejmuje profilowania na podstawie
informacji pozyskanych z cookies, o tyle obejmuje poczatkowg czynnos¢ przekierowania zgdania
pochodzgcego z wyszukiwarki. Dlatego uzasadnione jest traktowanie dostawcy ustugi interne-
towej jako wspotadministratora danych, ktéry wspotdecyduje o celu przetwarzania dotyczgcym
dostarczania spersonalizowanych reklam. Trudno jednak zgda¢ wykonania w zwigzku z tym
wszystkich obowigzkow przewidzianych dyrektywg 95/46/WE w stosunku do administratora da-
nych osobowych. Grupa Robocza zaleca w tym przypadku elastyczne podejscie do obowigzkéw
administratora, szczegolnie w przypadku, gdy dostawca ustugi internetowej nie dysponuje danymi
osobowymi uzytkownika. Co innego gdyby dostawca ustugi internetowej przekazywat dostawcy
ustugi reklamowej dane uzytkownika uzyskane przy rejestracji w ustudze. W takim przypadku do-
stawca ustugi internetowej wspdlnie z dostawca ustugi reklamowej powinni zapewni¢ wykonanie
wszystkich powinnos$ci administratora danych. Zapewnienie dostepu do danych uzytkownikéw
przenosi cze$¢ odpowiedzialnosci na dostawce ustugi internetowej, a podziat obowigzkéw zwig-
zanych z wykonaniem obowigzkow z tytutu administrowania danymi osobowymi powinien by¢
okreslany w umowach pomiedzy dostawcami ustugi internetowe;j i ustugi reklamowej23.

22 QOpinion 2/2010 on online..., s. 11.
23 |bidem, s. 12.
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Ochronie wynikajgcej z art. 173 podlegajg telekomunikacyjne urzadzenia koncowe nalezgce
do abonentéw i uzytkownikéw konncowych. Ochrona przystuguje wszystkim abonentom w rozu-
mieniu art. 2 pkt 1 Pt, niezaleznie od tego, w jaki sposéb zawarli umowe o korzystanie z ustug
telekomunikacyjnych oraz czy sg osobami fizycznymi, czy jednostkami o innym statusie. Ochrona
przystuguje rowniez wszystkim uzytkownikom korcowym, czyli zgodnie z art. 2 pkt 50 Pt podmio-
tom faktycznie korzystajacym z ustug dla zaspokojenia wtasnych potrzeb, niezaleznie od tego
czy sa strong umowy z dostawcg ustug. Ochrona przystuguje ustugobiorcom w rozumieniu art.
2 pkt 7 usude, czyli osobom korzystajgcym z ustugi Swiadczonej drogg elektroniczng, przy czym
poniewaz korzystanie z ustugi jest mozliwe tylko poprzez sie¢ telekomunikacyjng, to osoba ko-
rzystajgca ma albo status abonenta, albo uzytkownika koncowego w rozumieniu przepiséw Pt.

2. Zakres przedmiotowy

Obowigzki okreslone w art. 173 ust. 1-3 Pt dotyczg przechowywania i korzystania z infor-
macji w telekomunikacyjnych urzgdzeniach korcowych w rozumieniu art. 2 pkt 43 Pt. Ochrong
sg objete wszelkie urzgdzenia przeznaczone do zapewniania telekomunikacji (aparaty telefo-
niczne, smartfony, modemy, dekodery telewizyjne). Poniewaz urzgdzenie koncowe jest szcze-
goélnym przypadkiem urzgdzenia telekomunikacyjnego, czyli urzgdzenia przeznaczonego do
zapewniania telekomunikacji, moze powstawac¢ watpliwos¢ co do zaliczenia do tej kategorii
komputerow osobistych i innych urzadzen elektronicznych stuzgcych gtéwnie do przechowy-
wania i przetwarzania informaciji. Definicja telekomunikacyjnego urzgdzenia koncowego obe-
jmuje urzadzenia przytgczone bezposrednio i podrednio do zakonczen sieci. Za interpretacjg
obejmujacg réwniez komputery przemawia cel omawianego przepisu. Ochrony wymagajg nie
tylko urzgdzenia przeznaczone gtownie do telekomunikaciji, lecz takze urzgdzenia przezna-
czone gtoéwnie do przetwarzania informaciji, ktére przytgczone posrednio lub bezposrednio
do sieci stuzg do korzystania z telekomunikacji i ustug swiadczonych drogg elektroniczng?*.
Przemawia za tym rowniez bezposredni zwigzek art. 173 Pt z przepisami usude, ktoéra dotyczy
przesytania danych za pomocg systemow teleinformatycznych, czyli systeméw tgczacych funkcije
telekomunikacyjne i informatyczne.

Zakres czynnosci dozwolonych warunkowo na podstawie art. 173 ust. 1 Pt obejmuje prze-
chowywanie informacji w urzgdzeniach uzytkownika oraz uzyskiwanie do nich dostepu. Z przepisu
ust. 1 mozna wyprowadzi¢ wniosek, ze po spetnieniu warunkéw okreslonych w tym przepisie do-
zwolone jest rowniez przesytanie informaciji do tych urzgdzenh i powodowanie, ze dane te zostang
zapisane w pamieci urzgdzenia. Legalizacja przechowywania informacji oznacza, ze podmioty
uprawnione mogg wykorzystywaé zasoby pamieci urzgdzenia uzytkownika do utrzymywania
informacji w tym urzadzeniu. Legalizacja dostepu do przechowywanych informacji oznacza, ze
uprawnione podmioty mogg sprawdza¢ obecnosc¢ i tres¢ informacji zapisanych w urzgdzeniu.
Mogag one rowniez modyfikowacé tresc tych informacji, a ostatecznie usung¢ dane z urzadzenia,
gdy ustanie cel, dla ktérego zostaty one wprowadzone.

Tres¢ informaciji przechowywanych w urzgdzeniu nie zostata bezposrednio okreslona, ale
nie jest ona obojetna dla stosowania przepisow art. 173 ust. 1-3 Pt. Jezeli podstawg przetwarza-
nia jest zgoda abonenta lub uzytkownika koncowego, to tres¢ przechowywanej informacji musi

24 Tak m.in. S. Chmielewski, [w:] M. Rogalski (red.), Prawo telekomunikacyjne, Wolters Kluwer business, Warszawa 2011, s. 678; P. Nihoul, P. Rodford, EU
Electronic Communications Law. Competition and Regulation in the European Telecommunications Market, Oxford University Press, Oxford 2011, s. 471.
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odpowiadac¢ opisowi funkcji cookies, jakie dostawca przekazuje dysponentowi urzadzenia. Jezeli
podstawg zgody jest ustawowe zwolnienie z obowigzku informacyjnego i uzyskania zgody, to
przechowywana informacja musi by¢ konieczna do wykonania transmisji komunikatu, wykonania
ustugi telekomunikacyjnej lub ustugi swiadczonej drogg elektroniczng.

V. Obowiazek informacyjny

1. Podmiot zobowigzany

Obowigzek przekazania informacji obcigza podmiot umieszczajgcy cookies w urzgdzeniu oraz
wykorzystujgcy zawartg w nich informacje przy kolejnych odwiedzinach. Nie budzi to watpliwosci
w przypadku dostawcow ustug telekomunikacyjnych lub zaméwionych przez uzytkownika ustug
Swiadczonych drogg elektroniczng. W przypadku przesytania reklam podmiotéw trzecich obowigzki
informacyjne sg bardziej ztozone. W przypadku cookies przeznaczonych do dziatalnosci reklamowej
podmiotem zobowigzanym do przekazania informaciji jest dostawca ustug reklamowych. Jednak
to dostawca ustugi internetowej jest odpowiedzialny za przekierowanie wyszukiwarki na strone
dostawcy ustug reklamowych, co tgczy sie z przekazaniem informacji o adresie IP, do ktérego
majg by¢ kierowane cookies i spersonalizowane reklamy?®. Podejmowanie takiego dziatania wy-
maga jednak poinformowania o tym uzytkownika ustugi. Wniosek taki wyprowadza sie z przepisow
dyrektywy 95/46/WE o ochronie danych osobowych, gdyz przepisy o postugiwaniu sie cookies
kwestii tej nie obejmujg. Poniewaz informacje dotycza réznych dziatan, a odpowiedzialnos¢ za
wykonanie obowigzkow informacyjnych jest podzielona, Grupa Robocza zaleca porozumienie sie
dostawcy ustug internetowych i dostawcy ustugi reklamowej co do sposobu wykonania obowigzkdéw
informacyjnych. Nie jest konieczne przekazywanie odrebnych komunikatéw informacyjnych przez
dostawce ustug internetowych i dostawce ustug reklamowych. Nie jest tez konieczne rozdzielanie
informacji wymaganych przepisami Pt oraz przepisami uodo. Wystarczajgcy bedzie komunikat
przekazany przez dostawce ustug internetowych na temat wszystkich aspektéw stosowania coo-
kies albo udostepnienie w przekazywanych tresciach miejsca dla dostawcy ustug reklamowych
na przekazanie niezbednych informacjiZ.

Watpliwosci co do mozliwosci prawidtowego wykonania obowigzku informacyjnego, a nastep-
nie uzyskania zgody przez dostawce ustugi internetowej w imieniu stron trzecich zgtaszajg jednak
regulatorzy w niektérych panstwach cztonkowskich. Przyktadowo, wtoski organ ds. ochrony danych
osobowych (Garante) uznaje, ze niedopuszczalne jest wymaganie od dostawcy ustugi internetowej,
aby podjat sie tych obowigzkéw ze wzgledu na brak po jego stronie petnej wiedzy o praktykach
podmiotow trzecich, zmiennos¢ tych praktyk i brak mozliwosci weryfikacji faktycznych funkcji rea-
lizowanych przez strony trzecie z wykorzystaniem cookies. Dostawcy ustug internetowych sg cze-
sto podmiotami stabszymi pod wzgledem technologicznym i ekonomicznym od dostawcow ustug
reklamowych operujgcych na wielu stronach internetowych. Dlatego wtoski regulator wypowiada
sie za oddzielnym wykonywaniem obowigzku informacyjnego oraz obowigzku uzyskania zgody
przez dostawcédw ustug internetowych oraz strony trzecie, w szczegdlnoéci te strony trzecie, ktore
zajmuja sie profilowaniem uzytkownikéw na potrzeby reklamowe?”. W takim przypadku informacje

25 QOpinion 2/2010 on online..., s. 19.
26 |bidem, s. 19.

27 Garante, Simplified Arrangements to Provide Information and Obtain Consent Regarding Cookies, 8 May 2014, s. 2.
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przekazywane przez dostawce ustugi internetowej powinny zawiera¢ bezposrednie odestania na
stron podmiotow trzecich dotyczgcych stosowania cookies przez te podmioty.

Informacja, ktoérg dostarcza dostawca ustugi internetowej w imieniu dostawcy ustugi rekla-
mowej powinna zawierac jasng i wyczerpujgcg informacje o reklamowych celach cookies. Nie
jest wystarczajgce ogolne poinformowanie o cookies innych podmiotéw niz dostawca ustugi in-
ternetowej. Dodatkowo wymaga sie, aby informacja wskazywata jakie czynnos$ci nalezy podjg¢
w celu eliminacji cookies zwigzanych z przekazywaniem reklam. Tylko spetnienie tego warunku
pozwala na prawidtowe udzielenie nalezycie poinformowanej zgody.

2. Spos6b wykonania obowigzku informacyjnego

O ile nie sg spetnione przestanki do zwolnienia okreslone w art. 173 ust. 3 Pt, to wstepnym
warunkiem przechowywania i uzyskiwania dostepu do informacji zawartej w cookies jest wyko-
nanie obowigzku informacyjnego w stosunku do dysponenta urzgdzenia. Pierwszg konieczng
czynno$cig jest przekazanie informacji, nastepnie nalezy uzyskaé zgode, a dopiero po wykonaniu
tych czynnosci mozna postuzyc¢ sie cookies?®. Kolejnosé ta nie jest jednak w niektérych przypad-
kach oczywista. Niewatpliwe jest natomiast, ze dostawca powinien by¢ w stanie udokumentowac
kolejnos¢ poszczegolnych czynnosci i zdarzen.

W swietle art. 173 ust. 1 pkt 1 Pt informacja powinna by¢ przekazana uprzednio i bezposred-
nio w sposob jednoznaczny, tatwy i zrozumiaty. Informacja powinna by¢ przekazana uprzednio??,
czyli przed rozpoczeciem przechowywania, tak aby stworzy¢ uzytkownikowi wiasciwe warunki
do podjecia decyzji o korzystaniu z ustugi, z ktérg wigze sie przechowywanie informacji w jego
urzgdzeniu®. Z kolei zgoda powinna by¢ udzielona ,po otrzymaniu informaciji”. Wymag przeka-
zania informaciji przed uzyskaniem zgody nie budzi watpliwosci w przypadku uzyskiwania zgody
w drodze specjalnego oswiadczenia woli uzytkownika. Jezeli zgoda wyrazana jest poprzez od-
powiednie ustawienia przegladarki, to czynnosci konfigurowania przeglgdarki, na ktére dostawca
ustugi nie ma wptywu, mogg poprzedzac¢ wykonanie obowigzku informacyjnego przez dostawce
w stosunku do konkretnego uzytkownika ustugi. W takim przypadku zamieszczenie informaciji
0 cookies w regulaminie ustugi lub polityce prywatnosci mozna uznac za ,uprzednie” wykonanie
obowigzku przekazania informaciji, ktéra jednak powinna sie pojawia¢ rowniez w momencie wej-
Scia przez uzytkownika na strone ustugi internetowe;j.

Informacja powinna by¢ przekazana bezposrednio, cho¢ brakuje takiego wymogu w dyrekty-
wie. Podmiot stosujgcy cookies powinien przekazac informacje uzytkownikowi urzgdzenia, nie jest
wystarczajgce publiczne ogtoszenie tej informacji. D. Karwala wypowiada sie za interpretacjg tego
wymogu w taki sposéb, iz przekazanie informacji powinno nastgpi¢ za pomocg urzgdzenia wyko-
rzystywanego do korzystania z ustugi®'. Informacja powinna by¢ jednoznaczna. Powinna wyraznie
wskazywac, ze w pamieci urzgdzenia zostanie zapisana informacja pochodzgca od dostawcy ustu-
gi, nad ktérej trescig i wykorzystaniem uzytkownik nie bedzie miat kontroli. Sposob informowania
powinien by¢ fatwy i zrozumiaty, co oznacza, ze powinien zaktada¢ przecietng znajomos¢ zasad

28 Koniecznos¢ zachowania tej kolejnosci podkresla Grupa Robocza w: Opinion 2/2010 on online..., s. 13; zob. réwniez G. Karp, Privacy protection...,
s. 220.

29 Dyrektywa wymaga, aby nastgpito to po otrzymaniu informagii.

30 Wymdg przekazania informacji przed rozpoczeciem stosowania cookies uzasadnia D. Karwala, Nowe zasady przechowywania..., s. 16.

31 D. Karwala, Nowe zasady przechowywania..., s. 18.
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funkcjonowania cookies po stronie odbiorcy informaciji. Nie mozna przy przekazywaniu informa-
cji postugiwac sie specjalistycznym jezykiem technicznym lub zaktadac posiadania specjalnego
wyksztatcenia lub doswiadczenia przez uzytkownika. Nalezy zatem przy doborze sformutowan
postugiwac sie miarg przecietnego uzytkownika, ktoéry nie posiada wiedzy specjalnej dotyczacej
sposobu funkcjonowania urzgdzen teleinformatycznych i ustug internetowych.

Interpretacje wymagan informacyjnych utatwiajg dokumenty Grupy Roboczej3? oraz stano-
wiska publikowane przez organy regulacyjne w poszczegolnych panstwach33. W Polsce takie
urzedowe stanowisko dotyczgce cookies nie zostato dotychczas opracowane.

Grupa Robocza postuluje, aby informacja byta umieszczana na stronie, na ktérej uzytkownik
rozpoczyna sesje korzystania z ustugi (strona startowa). Mozna w tym celu zastosowac ekran
powitalny wyswietlany na otwieranej stronie, banner, okno dialogowe, wyraznie wyrdzniajgce sie
od pozostatej tresci strony startowej. Informacja podstawowa moze by¢ wyswietlana w sposob
trwaty, przez pewien czas umozliwiajgcy zapoznanie sie z tekstem albo do pierwszej czynnosci
uzytkownika podjetej po wyswietleniu informacji®4. Poczgtkowa, ogolna informacja o stosowa-
niu cookies powinna odsyta¢ uzytkownika do specjalnego adresu, dostepnego w tatwy sposéb
(np. poprzez hyperlink), pod ktorym dostepna jest petna informacja o cookies®®. Informacja petna
powinna obejmowac cel poszczegolnych rodzajéw cookies, wskazywac ich dysponenta, w szcze-
golnosci podmioty inne niz dostawca ustugi (cookies stron trzecich). Informacja powinna okresla¢
okres przechowywania oraz typowe stany cookies (typical values). Informacja moze zawierac
takze inne dane techniczne istotne dla wypetnienia obowigzku przekazania petnej informac;ji uzyt-
kownikowi38. Informacja powinna wskazywac jak uzytkownik moze zaakceptowaé wszystkie lub
poszczegodlne rodzaje cookies albo odmowic takiej zgody, a takze w jaki sposdéb moze zmienic
swojg decyzje w przysztosci.

Informacja powinna wskazywac¢ mozliwos¢ okreslenia przez abonenta lub uzytkownika konco-
wego warunkdéw przechowywania i dostepu za pomocg oprogramowania urzgdzenia korncowego
lub konfiguracji ustugi. Informacja dotyczgca wyrazania zgody poprzez ustawienia oprogramowania
(przegladarki) powinna uwzglednia¢ wszystkie popularne rodzaje takiego oprogramowania i moze
postugiwac sie odestaniami do stron dostawcow takiego oprogramowania. Informacja ta powinna
zapewnia¢ uzytkownikowi urzgdzenia mozliwos¢ podjecia decyzji o tym, w jakim zakresie i w jaki
sposbéb zamierza wptywacé na przechowywanie i dostep do informaciji. Z przepisu nie wynika
minimalny zakres warunkow, jakie nalezy stworzy¢ uzytkownikowi urzgdzenia. Wymagane jest
jedynie spetnienie obowigzku informacyjnego. Ustugodawca moze powigzac zakres mozliwego
wptywu uzytkownika urzgdzenia na cookies w jego urzgdzeniu z funkcjonalnoscig oferowanych
ustug. Dziatania uzytkownika urzadzenia moga polegac na ustanowieniu odpowiednich ograniczen
w oprogramowaniu urzgdzenia, wybraniu odpowiednich opcji dotyczgcych sposobu korzystania
z ustugi lub ztozeniu odpowiedniego oswiadczenia woli dostawcy ustugi.

33 Zob. przeglad tych stanowisk: B. Davidson, EU cookies issues alive and well. Pozyskano z: http://privacylawblog.fieldfisher.com/2014/eu-cookie-
issues-alive-and-well; wioski regulator ds. ochrony danych osobowych: Garante: Simplified Arrangements to Provide Information and Obtain Consent
Regarding Cookies, 8 maja 2014. Pozyskano z: http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3167654; brytyjski
regulator: Information Commissioner’s Office, Guidance on the rules...

34 Zob. na temat sposobdw prezentowania informacji poczatkowej: Cookie Sweep Combined..., s. 17.
35 Dokument roboczy 2/2013..., s. 4, podobnie: Garante: Simplified Arrangements..., s. 3.
36 Dokument roboczy 2/2013..., s. 4.
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Grupa Robocza zaleca przekazywanie informacji w sposoéb tatwo dostepny dla uzytkownika,
usytuowanie jej w widoczny sposob, bez ukrywania jej w regulaminie swiadczenia ustugi lub w po-
lityce prywatnosci®’. Moze to jednak nastepowac w rézny sposob, z wykorzystaniem rozmaitych
technik. Dopuszcza sie warstwowg (layered) organizacje informacji dla uzytkownika, polegajgca
na kolejnych odestaniach do coraz bardziej szczegétowych informaciji. Ze wzgledu na to, ze zgoda
jest udzielana jednorazowo, a informacja z cookies jest wykorzystywana przez dtugi okres, Grupa
Robocza postuluje przekazywanie informacji o stosowaniu cookies okresowo. Opowiada sie takze
za opracowaniem ikony powigzanej z odpowiednimi informacjami, sygnalizujgcej przetwarzanie
cookies w celu dostosowania reklam do profilu uzytkownika. Brytyjski organ ds. ochrony danych
dodaje, ze sposbb przekazania informacji powinien uwzgledniac profil uzytkownikéw korzystajg-
cych z danej ustugi oraz charakter strony38.

Szczegdlne wymagania dotyczg przekazywania informacji o wykorzystywaniu cookies w ce-
lach reklamowych, gdyz nie majg one zwigzku z ustugg telekomunikacyjng lub ustugg internetowa.
Grupa Robocza wymaga, aby informacja wskazywata dostawce ustug reklamowych i cel prze-
twarzania informacji zawartych w cookies oraz fakt przetwarzania takich informacji zwigzanych
z odwiedzinami innych stron. Zaleca sie proste wyjasnienie celu polegajgcego na wykorzystaniu
cookies do tworzenia profili przeznaczonych do indywidualizacji przekazow reklamowych.

VI. Uzyskanie zgody

1. Podmiot udzielajgcy zgody

Podmiotem udzielajgcym zgody jest w Swietle art. 5 ust. 3 dyrektywy oraz art. 173 ust. 1
PT abonent lub uzytkownik koncowy, a zatem albo podmiot, ktéry jest strong umowy dotyczgcej
ustugi, albo faktyczny jej uzytkownik. Dostawca ustugi internetowej lub reklamowej nie ma mozli-
wosci ustalenia, ktory z podmiotéw podejmuje dziatania zwigzane z wyrazeniem zgody, a zatem
powinien w jednakowy sposob traktowaé kazdg zgode. Po stronie podmiotéw korzystajgcych
z ustug moga wystepowac rozne sytuacje w zakresie faktycznych mozliwosci wyrazania zgody,
np. w przypadku urzgdzenia udostepnionego pracownikowi przez pracodawce, ktory petni funkcje
administratora oprogramowania zainstalowanego w tym urzgdzeniu.

W przypadku zgod uzyskiwanych od dzieci w odniesieniu do cookies wykorzystywanych do
wspomagania reklamy, Grupa Robocza postuluje informowanie rodzicéw o zasadach zbierania
zgdd uzytkownikéw i podejmowanie dziatan w celu uzyskania zgody rodzicéw na wykorzystanie
cookies w stosunku do dzieci bedacych uzytkownikami. Ze wzgledu na praktyczne trudnosci zwig-
zane z identyfikacjg uzytkownika postuluje sie, aby nie wykorzystywano w mechanizmie cookies
kategorii zainteresowan przeznaczonych do wptywania na zachowanie dzieci®®.

2. Wymagania dotyczace uzyskania zgody

Przepisy art. 173 ust. 1 Pt stanowig, ze abonent lub uzytkownik koncowy, po otrzyma-
niu informacji, moze wyrazi¢ zgode na przechowywanie i korzystanie z dostepu do informacji
umieszczonej w jego urzgdzeniu koncowym. Do takiej zgody, ktérg mozna okresli¢ jako zgode

37 Opinion 2/2010 on online..., s. 18.
38 Guidance on the rules..., s. 8.
39 Opinion 2/2010 on online..., s. 17.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2015, nr 6(4) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.6.4.5



63

Stanistaw Pigtek ® Prawne warunki stosowania cookies

,klasyczng"4? stosuje sie przepisy art. 174 Pt okreslajgce ogolne warunki udzielania zgody przez
abonenta lub uzytkownika koncowego. Ponadto, przepis art. 173 ust. 2 Pt przewiduje szczegdlng
forme wyrazania zgody za pomocg ustawien oprogramowania zainstalowanego w wykorzystywa-
nym telekomunikacyjnym urzgdzeniu kohcowym lub konfiguracji ustugi.

Praktyka uzyskiwania zgéd w poszczegodlnych panstwach cztonkowskich jest mocno zroz-
nicowana, a u podstaw tego zréznicowania lezg odmiennosci w sposobie implementacji art. 5
ust. 3 dyrektywy oraz podejsciu krajowych regulatoréw do tej sprawy. Przepisy unijne i krajowe
nie okreslajg jednoznacznie sposobu uzyskiwania zgody, raczej koncentrujg sie na tym czego
nalezy unikac i dos¢ ogdélnych wskazéwkach co do dziatania przedsiebiorcy zobowigzanego do
uzyskania zgody.

Dokument Grupy Roboczej z pazdziernika 2013 r. zmierza do opisania praktyki, ktéra w kaz-
dym panstwie cztonkowskim zapewniataby skuteczne uzyskanie zgody na stosowanie cookies*'.
Zawiera on analize art. 5 ust. 3 dyrektywy 2002/58/WE co do sposobu uzyskiwania zgody okreslo-
nego w dyrektywie 95/46/WE (art. 2 lit h dyrektywy), ktéry zostat dodatkowo wyjasniony w motywie
17 dyrektywy 2002/58/WE. Zgodnie tym wyjasnieniem zgoda moze by¢ udzielona w jakikolwiek
sposob umozliwiajgcy swobodne i Swiadome wyrazenie woli uzytkownika, wtgczajgc zaznaczenie
okna wyboru podczas przeglgdania witryny internetowej. Na gruncie obecnego stanu prawnego
wyksztalcity sie w panstwach cztonkowskich UE dwa podejscia, z ktorych pierwsze, najczesciej
praktykowane polega na akceptowaniu zgody wywiedzionej z czynnosci podjetych przez uzyt-
kownika po otrzymaniu informacji o stosowaniu cookies, o ile nie sg to czynnosci zmierzajgce
do wyeliminowania lub ograniczenia cookies. Drugie podejscie, wystepujgce m.in. w Niemczech,
Austrii i Portugalii wymaga wyraznej zgody uzytkownika.

W prawie krajowym do uzyskiwania zgody z sposob standardowy stosuje sie ogdlne reguty
wynikajgce z art. 174 Pt. Zgoda taka nie moze by¢ domniemana lub dorozumiana z oswiadcze-
nia woli o innej tresci, moze by¢ wyrazona drogg elektroniczng, pod warunkiem jej utrwalenia
i potwierdzenia przez uzytkownika, a takze moze by¢ wycofana w kazdym czasie, w sposoéb
prosty i wolny od optat*2. Zgoda wyrazona drogg elektroniczng stanowi inng forme zgody niz
zgoda wyrazona poprzez ustawienia przegladarki lub konfiguracje ustugi. Nie wszystkie wyma-
gania wynikajgce z art. 174 Pt bedg miaty zastosowanie do zgody wyrazonej poprzez ustawienia
oprogramowania (przegladarki) lub konfiguracje ustugi, ale pominiecie tych wymagan powin-
no nastepowac tylko w przypadku oczywistego wytgczenia przepisem art. 173 ust. 2 Pt jako
przepisem szczegolnym?*3.

Zgoda moze by¢ udzielona nalezycie dopiero po przekazaniu informaciji, a cookies mogg by¢
zastosowane po udzieleniu zgody. Jednak niektérzy regulatorzy krajowi dostrzegajg nieuchronnos¢
przestania cookies do urzgdzenia uzytkownika robwnoczesnie z wejsciem przez niego na strone
ustugi, co oznacza, ze dostawca postuguije sie tg technologig przed uzyskaniem zgody. Zaleca sie
w takim przypadku podejmowanie wszelkich mozliwych dziatanh ograniczajgcych okres pomiedzy

40 G. Karp, Protection of privacy..., s. 219.
41" Dokument roboczy 2/2013...

42 W sprawie poszczegdlnych wymagan zob. uwagi do art. 174 Pt zob. S. Pigtek, Prawo telekomunikacyjne. Komentarz, C.H. Beck, Warszawa 2013,
s. 1018 i n.; K. Kawatek, w: K. Kawatek, M. Rogalski, Prawo telekomunikacyjne. Komentarz, Wolters Kluwer Polska, Warszawa 2010, s. 893 i nast.

43 Zob. G. Karp, Privacy protection..., s. 221.
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przestaniem cookies a przekazaniem informac;ji i zapewnieniem uzytkownikowi mozliwosci pod-
jecia decyzji w sprawie cookies**.

Dyskusyjna jest kwestia dotyczaca przejawu woli, ktéry mozna uzna¢ za wyrazenie zgody.
Niewatpliwie musi sie on wyrazaé¢ dziataniem uzytkownika. Na gruncie dyrektywy formutuje sie
wymaog pozytywnego dziatania lub innej aktywnosci w celu udzielenia zgody, natomiast art. 174
Pt zakazuje zgody domniemanej lub dorozumianej. Wymadg aktywnego dziatania jest oczywiscie
spetniony, gdy uzytkownik klika w miejscu do tego przeznaczonym, odznacza opcje w oknie dia-
logowym. Oznacza to jednak udzielenie wyraznej zgody. Na gruncie dyrektywy i prawa krajowego
dopuszcza sie jednak rowniez podjecie innego aktywnego dziatania, ktére wyraza intencje uzyt-
kownika co do akceptacji cookies. Przyjmuje sie, iz zgoda zostata wyrazona, jezeli po przeka-
zaniu ogolnej informaciji o stosowaniu cookies wskazujgcej, ze rozpoczecie korzystania z ustugi
oznaczac bedzie udzielenie zgody na ich stosowanie, uzytkownik podejmuje czynnosc¢ zwigzang
z wykorzystaniem ustugi. W celu unikniecia pomytek wymaga sie, aby obszar podejmowanego
dziatania byt zlokalizowany w poblizu informacji na temat cookies, natomiast informacja opisujgca
jakie dziatalnie bedzie uznane przez dostawce za wyrazenie zgody byta widoczna co najmniej do
momentu podjecia dziatania przez uzytkownika. Tak udzielong zgode mozna okresli¢ jako zgode
posrednig (implied)*®. Przejscie uzytkownika na strone zwierajgcg szczegotowe informacije o ro-
dzajach cookies nie moze by¢ traktowane jako wyrazenie zgody*®.

Mozliwos¢ wyrazenia zgody w sposob posredni zostata wyraznie potwierdzona przez nie-
ktérych regulatorow krajowych. Wioski regulator uznaje, ze jakakolwiek czynnos¢ uzytkowni-
ka zmierzajgca do korzystania z ustugi po wyswietleniu podstawowej informacji o stosowaniu
cookies, umozliwiajgcej blizsze zainteresowanie sie uzytkownika tg sprawg, oznacza zgode na
stosowanie cookies*’. Brytyjski organ do spraw ochrony danych dopuszcza zgode domniemang
(implied consent) wyprowadzong z réznych czynnosci, takich jak wejscie na strone lub kliknie-
cie*8. Podkresla natomiast, ze rowniez w przypadku zgody domniemanej powinny by¢ zachowane
wymogi co do dobrowolnosci zgody (freely given), jej konkretnosci (specific) i spetnienia wymogu
przekazania informacji (informed). Kluczowe znaczenie ma zatem $wiadomosc¢ skutkéw czynno-
Sci podejmowanej przez uzytkownika, ktérg trudno bytoby osiggngé gdyby dostawca ustugi nie
podjat zadnego dziatania w celu uswiadomienia uzytkownikowi faktu wykorzystywania cookies.
Przejawy woli uzytkownika dotyczgce wytgcznie skorzystania z ustugi nie sg wystarczajgce dla
domniemania zgody, konieczne sg przejawy woli dotyczgce akceptacji przechowywania cookies
w urzadzeniu uzytkownika. To zas w przypadku zgody posredniej mozna osiggna¢ tylko poprzez
odpowiednie dziatania informacyjne w stosunku do uzytkownika, w swietle ktérych mozna do-
piero interpretowac jego czynnosci zwigzane z rozpoczeciem korzystania z ustugi. Podobny
poglad wyraza rowniez w odniesieniu do art. 173 Pt GIODO, ktory tacznie ocenia, ze w sprawie
sposobu wyrazania zgody zastosowano rozwigzanie faktycznie zblizone do modelu opt-out, kté-
ry jest szczegdlnie uzasadniony w odniesieniu do cookies sesyjnych*®. Wprowadzenie wymogu

44 Guidance on the rules..., s. 6.

45 Proponuje sie rowniez okreslenie takiego sposobu udzielania zgody jako modelu ,niestandardowego”; zob. G. Karp, Privacy protection..., s. 219.
46 Dokument roboczy 2/2013..., s. 6.

47 Garante, Simplified Arrangements..., s. 3.

48 Guidance on the rules..., s. 7.

49 Por. odmienng ocene catosci rozwigzania zastosowanego w Polsce; zob. G. Karp, Privacy protection..., s. 218.
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uzyskiwania wyraznej zgody w odniesieniu do tej kategorii cookies prowadzitoby do zniechecenia
uzytkownika do idei prywatnosci®®.

Dopuszczenie wyrazenia zgody poprzez ustawienia przegladarki nie oznacza wyjatku od
obowigzku uzyskania zgody. Legalizuje jedynie taki sposéb wyrazenia zgody, ktory o ile jest
mozliwy ze wzgledow technicznych i skuteczny, to rowniez spetnia wymaganie udzielenia jedno-
znacznej zgody na stosowanie cookies®!. W zwigzku z udzielaniem zgody poprzez ustawienia
oprogramowania lub konfiguracje ustugi powstaje zagadnienie, na ile konieczne sg w tym zakre-
sie konkretne dziatania uzytkownika, w szczegodlnosci czy wystarczajgce bedzie wykorzystanie
ustawien domysinych. Abonent lub uzytkownik koncowy moze bowiem podjg¢ decyzje co do wy-
razenia zgody poprzez dokonanie odpowiednich ustawien, umozliwiajgcych przetwarzanie danych
na akceptowalnym dla niego poziomie, ale moze réwniez pozostawi¢ ustawienia na domysinym
poziomie, okredlonym przez dostawce oprogramowania lub ustugi. Stanowiska w tej sprawie sg
zroznicowane®?, cho¢ jednolicie wymaga sie przekazania uzytkownikowi przez dostawce ustugi
internetowej informacji o réznych rodzajach oprogramowania, ktére moze by¢ wykorzystane do
przesgdzenia sprawy cookies. Informacja powinna dotyczy¢ tego oprogramowania, ktére wyko-
rzystuje uzytkownik, ale moze by¢ ona czescig informacji o oprogramowaniu innych dostawcow
wystepujgcym na rynku. Przepis art. 173 ust. 2 Pt stanowi, ze zgoda moze by¢ wyrazona za po-
mocg ustawien oprogramowania zainstalowanego w wykorzystywanym przez niego telekomuni-
kacyjnym urzadzeniu koncowym lub konfiguracji ustugi, co nie wskazuje na wymaog aktywnego,
czynnego oddziatywania uzytkownika to ustawienie lub konfiguracje.

Dalej idgce wymagania dotyczgce wyrazania zgody poprzez ustawienia przegladarki formutuje
sie w odniesieniu do cookies pochodzacych od stron trzecich. Grupa Robocza uznaje, ze nie jest
réwnoznaczny z takg zgodg sam fakt korzystania przez uzytkownika z przeglgdarki z domysinymi
ustawieniami, umozliwiajgcymi instalowanie cookies stron trzecich. Grupa Robocza zaapelowata
w swojej opinii, aby konstrukcja przegladarki zapewniata domysinie ochrone prywatnosci, blokujgc
instalowanie i wykorzystywanie cookies pochodzgcych od stron trzecich. Wyszukiwarka powinna
przy instalacji i aktualizowaniu wymaga¢ podjecia przez uzytkownika decyzji dotyczgcych pry-
watnosci w sprawach cookies. Jezeli uzytkownik stosuje oprogramowanie domysinie ustawione
w sposoéb akceptujgcy cookies stron trzecich, to stan taki uniemozliwia przyjecie, iz zgoda zostata
prawidtowo udzielona®. Generalnie, zdaniem Grupy Roboczej mozliwos$é wyrazenia skutecznej
zgody dotyczgcej cookies stron trzecich poprzez ustawienia przeglgdarki jest ograniczona do
bardzo nielicznych przypadkow®*.

Nie ulega watpliwosci, ze poprzez ustawienia oprogramowania lub konfiguracje ustugi mozna
rowniez odmoéwic¢ udzielenia zgody. Wprawdzie przepis art. 172 ust. 2 Pt méwi tylko o wyrazeniu
zgody za pomocg konfiguracji lub ustawien, ale okreslone wybory dotyczgce ustawien przeglg-
darki lub konfiguracji ustugi mogg oznacza¢ odmowe wyrazenia zgody na stosowanie cookies.

50 B. Marek, Rozmowa z dr Wojciechem Wiewiérowskim Generalnym Inspektorem Ochrony Danych Osobowych, ,Przeglad Prawa Technologii
Informacyjnych. ICT Law Review” 2013, nr 1, s. 50.

51 Opinion 2/2010 on online..., s. 13.

52 Por. pozytywne stanowisko D. Karwali, Nowe zasady przechowywania..., s. 17.
53 QOpinion 2/2010 on online..., s. 14.

54 |bidem, s. 23.
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Mechanizm rozstrzygania przez uzytkownika urzgdzenia o sprawach cookies powinien
umozliwiaé rézne pozytywne i negatywne decyzje. Uzytkownikowi nalezy zapewni¢ wolny wy-
bor polegajacy na wyrazeniu zgody na wszystkie rodzaje cookies, tylko niektére z nich albo na
odmowe przyjmowania cookies. Odmowa nie powinna uniemozliwia¢ korzystania z ustugi, cho¢
moze ograniczy¢ jej funkcjonalno$¢. Nie blokuje ona bowiem mozliwosci instalowania i korzysta-
nia z cookies bezwzglednie koniecznych do swiadczenia ustugi (np. niektérych cookies sesyj-
nych). Niedopuszczalne jest generalne uzaleznienie dostepu do ustugi internetowej od zgody na
instalowanie wszelkich cookies. Grupa Robocza wyprowadza taki zakaz z motywu 25 dyrektywy
2002/58/WE, ktéry dopuszcza uzaleznienie dostepu ,do niektérych tresci zamieszczonych na
stronach internetowych” od udzielenia zgody®°.

Z art. 174 pkt 3 Pt wynika, ze zgoda moze by¢ wycofana w kazdym czasie. Dlatego szcze-
gotowa informacja o sposobie wycofywania zgody powinna by¢ tatwo dostepna na stronie ustugi
(np. poprzez hyperlink). Dotyczy to rowniez zgody udzielonej za pomocg ustawien oprogramo-
wania lub konfiguracji ustugi. Wycofanie zgody wymaga zmiany ustawien przez uzytkownika
oprogramowania lub ustugi. W literaturze wskazuje sie, ze Flash cookies mogg sie cechowac
odporno$cig na préby usuwania ich z urzgdzen przez uzytkownikow i nie zawsze uwzgledniajg
wybory uzytkownikow dotyczgce instalowania cookies w urzgdzeniu®6,

Przepisy art. 173 Pt nie precyzujg skutkéw wycofania zgody. Niewatpliwie z faktu wycofania
zgody wynika zakaz umieszczania i korzystania z danych w przyszto$ci. Ponadto ustugodawca
nie moze korzysta¢ z danych umieszczonych wczesniej w urzagdzeniu uzytkownika. W przypadku,
gdy zgoda jest wyrazana w sposoéb okreslony w art. 173 ust. 2 Pt, wéwczas po wycofaniu zgody
w formie zmiany ustawien oprogramowania lub konfiguracji ustugi uzytkownik urzgdzenia musi
samodzielnie usung¢ cookies przechowywane w urzgdzeniu.

Dokonanie czynnosci informacyjnych i wykazanie okolicznosci pozwalajgcych na przyjecie,
ze uzytkownik wyrazit zgode powinno by¢ udokumentowane przez dostawce ustugi internetowe;j.
Przepis art. 174 pkt 2 Pt wymaga, aby zgoda wyrazona drogg elektroniczng byfa utrwalona.

3. Zakres udzielonej zgody

Istotng kwestig jest zakres czasowy zgody udzielonej w sprawach cookies. Motyw 25 dyrek-
tywy 2002/58/WE stanowi, ze informacja i prawo do odmowy mogg by¢ oferowane jednorazowo
w czasie tego samego potgczenia oraz mogg obejmowac wszelkie dalsze korzystanie z tych narze-
dzi w trakcie kolejnych potgczen. Zgoda udzielona na poczatku sesji moze zatem objg¢ wszystkie
cookies przestane do urzgdzenia uzytkownika w czasie tej sesji, ale takze wszystkie przypadki
wykorzystania cookies podczas kolejnych potgczen ze stronami, ktére mogg odczytywac tresc
cookies. Zgoda obejmuje zatem wszelkie przyszte wykorzystanie cookies przez caty okres ich
pozostawania w urzgdzeniu uzytkownika. Ani z dyrektywy, ani z przepiséw krajowych nie wynika
jakikolwiek termin ograniczajgcy dozwolony okres przetwarzania cookies.

W przypadku cookies jednosesyjnych wymagajgcych zgody, problem okresu ich wykorzysty-
wania rozwigzuje sie samoistnie wraz z opuszczeniem strony, zamknieciem przegladarki lub innym
podobnym dziataniem. Cookies sesyjne nie wymagajgce zgody muszg by¢ usuniete w tym samym

5 Dokument roboczy 2/2013...,s. 7.

5 A, Soltani, S. Canty, Q. Mayo, L. Thomas, C.J. Hoofnagle, Flash Cookies and Privacy, August 10, 2009. Pozyskano z: http:/ssrm.com/abstract=1446862
or http://dx.doi.org/10.2139/ssrn.1446862.
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momencie. Okres przetwarzania cookies jest szczegolnie istotny w przypadku cookies stuzgcych
do prowadzenia dziatalnosci reklamowej, profilowania uzytkownikéw i podobnych dziatan stron
trzecich. Grupa Robocza proponuje, aby okres zgody na takie dziatania nie przekraczat jednego
roku. Poniewaz nie da sie tego postulatu zrealizowac poprzez ograniczenie mozliwosci wyrazenia
zgody na dtuzszy okres, nalezatoby to osiggnac¢ poprzez jednostronne dziatanie dostawcow ustug
stosujgcych cookies®’. Dostawca ustug reklamowych powinien wykaza¢ odpowiednie uzasad-
nienie dla przyjetego okresu przechowywania cookies w urzgdzeniach koncowych uzytkownika.

Zgoda uzytkownika dotyczy przechowywania i dostepu do informaciji, ale te dwie czynnosci
nie muszg wystepowac jednoczesnie, w ramach tej samej sesji, a nawet nie muszg w ogéle wy-
stepowac tagcznie. Informacja moze by¢ przechowywana przez jeden podmiot, a wykorzystywana
przez inny. Informacja znajdujgca sie w urzgdzeniu, jak w przypadku technik identyfikowania urza-
dzen, moze by¢ jedynie wykorzystywana przez dostawce ustug reklamowych, co rowniez objete
jest obowigzkiem przekazania informacji i uzyskania zgody. Sam fakt, iz podmiot korzystajgcy
z informacji nie przestat jej do urzgdzenia nie zwalnia go z tych obowigzkdéw.

VIl. Zwolnienie z obowigzku informacyjnego i uzyskania zgody

W Swietle przepisow art. 5 ust. 3 dyrektywy 2002/58/WE oraz art. 173 ust. 2 Pt mozna wskazac
trzy okolicznoéci, ktoérych wystgpienie zwalnia dysponenta cookies z obowigzku informacyjnego
i wymogu uzyskania zgody uzytkownika urzgdzenia koncowego. Pierwsza z tych okolicznosci
polega na stosowaniu cookies jedynie w celu wykonania transmisji komunikatu poprzez sie¢ fgcz-
nosci elektronicznej (telekomunikacyjng). Ta okoliczno$¢ dotyczy¢ moze kazdego podmiotu, ktéry
zapewnia takg transmisje, w tym réwniez podmiotu, ktéry nie Swiadczy ustug telekomunikacyjnych.
Ze sformutowania tego warunku wynika, ze skorzystanie z wytgczenia jest mozliwe tylko wtedy,
kiedy wykonanie transmisji nie jest mozliwe bez korzystania z cookies. Nie wystarcza utatwienie,
przyspieszenie lub wsparcie transmis;ji®®. Wniosek ten potwierdza poréwnanie wczesniejszej i obec-
nej wersji art. 5 ust. 3 dyrektywy, z ktérego wynika, iz z wczesniejszej wersji usunieto fragment
dotyczacy ,utatwiania” (facilitation) transmisji komunikatéw. Koniecznos$¢ korzystania z cookies
przy transmisji komunikatu w sieci moze w szczegolnosci wystgpi¢ wéwczas, gdy korzystanie z tej
technologii jest niezbedne do oznaczenia zakonczen sieci, pomiedzy ktérymi nastepuje przestanie
komunikatu, wyznaczenia drogi transmisyjnej, zapewnienia odpowiedniej kolejnosci przesytania
pakietow i eliminowania btedéw transmisyjnych lub utraty danych®°.

Tylko w prawie krajowym sformutowano drugg przestanke zwalniajgcg z wykonania obowigz-
kow, jakg jest koniecznos¢ korzystania z cookies w celu dostarczenia ustugi telekomunikacyjne;.
Wydaje sie, ze to zwolnienie jest mutacjg warunku dotyczgcego transmisji komunikatéw, co jest
istotg ustugi telekomunikacyjnej. O ile transmisja komunikatéw moze by¢ podejmowana przez
podmioty o réznym statusie, o tyle dostarczanie ustug telekomunikacyjnych nalezy do przedsie-
biorcéw telekomunikacyjnych.

Trzecie wytgczenie dotyczy wykonania ustugi spoteczenstwa informacyjnego (ustugi $wiad-
czonej drogg elektroniczng). Pomiedzy sformutowaniami unijnymi i krajowymi dotyczgacymi tego

57 QOpinion 2/2010 on online..., s. 20.
58 QOpinion 04/2012 on Cookie Consent Exemption, WP 194, 7 June 2012, s. 3.

59 |bidem, s. 3.
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zwolnienia wystepujg pewne réznice. Ustuga powinna by¢ wyraznie zamowiona (zgdana) przez
abonenta lub faktycznego uzytkownika, w sytuacji gdy wykorzystanie cookies jest $cisle niezbedne
(konieczne) do jej wykonania. Spetnione muszg by¢ tgcznie obydwa warunki. Musi w tym zakresie
wystepowac bezposrednia zaleznos¢ pomiedzy wykonalnoscig ustugi a wykorzystaniem cookies
oraz wyrazne zamdwienie ustugi. Kwestie te nalezy rozpatrywac¢ odrebnie dla kazdej funkcjonal-
nosci takiej ustugi, z ktérg powigzane jest wykorzystanie cookies. Tylko funkcjonalnosci wyraznie
zgdane przez uzytkownika (np. mozliwos¢ dodawania komentarzy na stronie) uzasadniajg wyko-
rzystanie niezbednych cookies bez spetnienia wymogu uzyskania zgody®°.

Wymaog koniecznoséci stosowania cookies w celu wykonania ustugi, sformutowany jest w dy-
rektywie w ostrzejszy sposob, gdyz wymaga ona aby byto to ,$cisle niezbedne”. Oznacza to,
ze cookies zwolnione z wymogu uzyskania zgody mogg by¢ stosowane tylko w bezposrednim
zwigzku z wykonywaniem ustugi. Powinny zatem zostac usuniete, gdy tylko uzytkownik przesta-
je z niej korzystac. Zakonczenie okresu korzystania z ustug jest tatwe do stwierdzenia w przy-
padku cookies jednosesyjnych, natomiast moze byc¢ trudniejsze w przypadku cookies trwatych,
gdyz nie wiadomo kiedy uzytkownik zechce ponownie skorzystaé z ustugi. Scista niezbednosé
nie wystapi, gdy cookies sg jedynie przydatne do wykonania ustugi, albo stuzg realizacji innego
celu dostawcy ustugi. Generalnie, ze zwolnienia tatwiej jest korzysta¢ w przypadku wielu cookies
sesyjnych, natomiast w przypadku cookies trwatych skorzystanie z wytgczenia bedzie wymagato
z reguty dokonania analizy funkcji realizowanych w konkretnym przypadku. ,Konieczne” lub ,$ci-
Sle niezbedne” sg takie cookies, bez ktorych korzystanie z ustugi jest w ogdle niemozliwe, albo
niemozliwe w wersji ustugi zaméwionej przez uzytkownika lub z wykorzystaniem urzgdzenia,
z ktérego korzysta. Ocena koniecznosci lub niezbednosci nastepuje z perspektywy uzytkownika
ustugi, a nie ze wzgledu na realizacje celéw dostawcy ustugi®!. Przy ocenie mozliwosci korzy-
stania z wylgczenia obowigzku uzyskania zgody nalezy badac cel oraz specyfike umieszczania
i przetwarzania cookies. Sama tres¢ informacji zawartej w cookies moze nie mie¢ znaczenia dla
stosowania wytgczen, gdyz cookies o tej samej zawartosci informacyjnej moga by¢ wykorzysty-
wane do réznych celdw przez dysponenta. Cookies wykorzystywane do réznych celéw powinny
by¢ rozpatrywane z uwzglednieniem tych réznic. O ile przechowywanie podstawowych ustawien
ustugi moze korzysta¢ z wytgczenia dotyczgcego uzyskiwania zgody, o tyle wykorzystanie tej
samej informacji do sledzenia aktywnosci uzytkownika w sieci nie jest nim objete.

Kierujgc sie przeznaczeniem i sposobem wykorzystania cookies Grupa Robocza wyodreb-
nita kilka kategorii cookies ze wzgledu na mozliwo$¢ skorzystania z wytgczen®?. Pierwsza ka-
tegoria to cookies stuzgce wigzaniu informacji przekazywanych przez uzytkownika (,user-input”
cookies), z reguty o charakterze sesyjnym. Drugg grupe tworzg cookies identyfikujgce w zwigzku
z zalogowaniem i dostepem do ustugi przeznaczonej dla danego uzytkownika, co pozwala na
pominiecie kazdorazowej identyfikacji za pomocg loginu i hasta. Istotne w tym przypadku jest
jednak rozréznienie dotyczgce trwatosci takiej identyfikacji. Jezeli ma ona funkcjonowac nie tylko
w ramach jednej wizyty na stronie, ale przy kazdej kolejnej wizycie, to wymagane jest uzyskanie
zgody uzytkownika, na przykfad poprzez zaznaczenie opcji ,zapamietaj mnie”. Trzecig kategorie

60 |bidem, s. 4.
61  |bidem, s. 12.

62 |bidem, s. 6.
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tworzg cookies zabezpieczajgce uzytkownika, na przyktad stuzgce do blokowania powtarzajgcych
sie nieprawidtowych logowan, ktére mogg korzysta¢ ze zwolnienia, jezeli funkcja zabezpieczajgca
zostata zamoéwiona przez uzytkownika. Czwarty, powszechnie wykorzystywany rodzaj to cookies
multimedialne (Flash cookies) zapewniajgce odpowiedni sposéb wyswietlenia tresci, ktére mogg
korzysta¢ ze zwolnienia, o ile nie sg wykorzystywane do innych celéw. Pigtg kategorie tworzg
cookies zapewniajgce zrownowazenie obcigzenia w ramach ses;ji internetowej obejmujgcej rozne
ustugi wykorzystywane przez uzytkownika (load balancig cookies). Sg to cookies sesyjne, wytgczone
z omawianych obowigzkow, gdyz sg niezbedne do prawidtowej transmisji komunikatow pomiedzy
serwerami ustugowymi a uzytkownikiem. Szdstg kategorie tworzg cookies dostosowujgce ustuge
do potrzeb uzytkownika (customization cookies) w zakresie jezyka, sposobu porzgdkowania wyni-
kéw wyszukiwania itp. Tego rodzaju cookies sesyjne powinny korzystac¢ ze zwolnienia, natomiast
trwate wybory potwierdzone cookies na dtuzsze okresy powinny by¢ poprzedzone zgodg uzyt-
kownika dotyczgcg zapamietania ustawien uzytkownika. Ostatnig kategorig cookies podlegajaca
wytgczeniom sg cookies wykorzystywane przez wtyczki w ustugach spotecznosciowych stuzgce do
udostepniania tresci generowanych lub aprobowanych przez uzytkownika (,Lubie to”, ,Udostepnij”,
,Podziel sie”). Cookies tego rodzaju umozliwiajg identyfikacje uzytkownikdw ustug spotecznoscio-
wych w czasie korzystania przez nich z innych ustug internetowych, pod warunkiem odpowiedniej
konfiguracji ustugi spotecznosciowej, ktérg mozna interpretowac jako wyrazne zmowienie takiej
ustugi. Zwolnienie dotyczy jednak tylko zalogowanych uzytkownikéw ustugi spoteczno$ciowe;j,
a nie uzytkownikéw wylogowanych z ustugi oraz innych uzytkownikéw. W tych pozostatych przy-
padkach konieczna jest zgoda uzytkownika®3. Zgoda taka jest rowniez wymagana, jezeli cookies
wspotpracujgce z wtyczkami spotecznosciowymi stuzg do celdw innych niz udostepnianie tresci,
jak na przyktad do $ledzenia uzytkownika korzystajgcego z réznych ustug internetowych.
Wsréd cookies niekwalifikujgcych sie do zwolnienia dominujg cookies pochodzgce od stron
trzecich. Cookies stron trzecich z reguty nie sg konieczne do wykonania ustugi $wiadczonej drogg
elektroniczng, zgdanej przez abonenta lub uzytkownika. Realizujg one bowiem cele odrebne —
marketingowe, reklamowe oraz cele powigzane z nimi dotyczgce czestotliwosci prezentacji tych
samych tresci reklamowych uzytkownikowi, wykrywania oszustw dotyczgcych liczby kliknie¢, ba-
dania i analizy rynku, doskonalenia produktéw i usuwania usterek oprogramowania, zapewnienia
bezpieczenstwa korzystania z ustug®. Ze wzgledu na te cele cookies majg z reguty charakter
trwaty, co dodatkowo uniemozliwia zastosowanie wytgczenia od wymogu uzyskania zgody.
Roéwniez niektdre cele realizowane przez dostawce ustugi internetowej za pomocg cookies trudno
bytoby uznaé za konieczne do dostarczenia ustugi $wiadczonej drogg elektroniczng, co uniemoz-
liwia zastosowanie zwolnienia. Wykorzystanie narzedzi analitycznych opartych na cookies w celu
prowadzenia statystyk przez dostawce ustugi internetowej nie jest objete wytgczeniem dotyczacym
wymogu uzyskania zgody, cho¢ czes¢ tych celdéw, prowadzgca do uzyskania zagregowanych da-
nych statystycznych dotyczgcych korzystania z ustugi niesie ze sobg niewielki potencjat zagrozen
dla prywatnosci uzytkownikow. Z tego wzgledu coraz czesciej postuluje sie zwolnienie ich z obo-
wigzku uzyskania zgody. Znacznie wiecej takich rodzajéw ryzyka jest zwigzanych w cookies stron
trzecich, ktére sg wykorzystywane do analizy zachowan uzytkownikéw ustug na réznych stronach.

63 Opinion 04/2012 on Cookie..., s. 9.
64 |bidem, s. 10.
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W przypadku wystgpienia okolicznosci wymienionych w art. 173 ust. 3 Pt ustugodawca nie
musi informowac¢ uzytkownika ustugi o przechowywaniu i korzystaniu z cookies ani uzyskiwac jego
zgody. Ze wzgledow praktycznych ustugodawca moze jednak poinformowacé uzytkownika, ze sto-
sowanie zabezpieczen przeciwdziatajgcych przechowywaniu informacji w urzgdzeniu kohcowym
uniemozliwi korzystanie z ustug. W przypadku ustug odptatnych uzasadnione jest uregulowanie
tej sprawy w umowie. Przepis art. 6 pkt 2 usude nakazuje ustugodawcy $wiadczgcemu ustugi
drogg elektroniczng zapewni¢ ustugobiorcy dostep do aktualnej informacji o funkcji i celu danych
niebedacych sktadnikiem tresci ustugi, wprowadzanych przez ustugodawce do systemu teleinfor-
matycznego, ktérym postuguje sie ustugobiorca. Wydaje sie, ze jezeli wprowadzenie informacji
w postaci cookies do systemu teleinformatycznego (urzgdzenia koncowego) jest konieczne do
wykonania ustugi, to cho¢ uprzednie przekazywanie informac;ji i uzyskiwanie zgody nie jest wyma-
gane, wymog zapewnienia dostepu do aktualnej informacji o cookies bedzie miat zastosowanie.

Z oméwionych wyzej przestanek wynika, ze w zasadzie tylko dostawcy ustug telekomuni-
kacyjnych i ustug internetowych zamdéwionych przez uzytkownika mogg skorzystac¢ z wytgczenia
dotyczgcego obowigzku informacyjnego i uzyskiwania zgody. Przepisy art. 173 ust. 1-3 Pt majg
natomiast zastosowanie rowniez do cookies stron trzecich, przesytanych przez serwer zainstalo-
wany pod innym adresem sieciowym niz adres strony, ktérg odwiedza uzytkownik. Podmioty trze-
cie nie mogg skorzystac z wytgczen obowigzku uzyskania zgody przewidzianych w art. 173 ust. 3
Pt, gdyz nie sg one dostawcami ustug telekomunikacyjnych ani dostawcami ustug swiadczonych
drogg elektroniczng. Dlatego w kazdym przypadku instalowania i wykorzystywania cookies przez
tzw. strone trzecig, nie bedaca dostawcg tych ustug, konieczne jest poinformowanie uzytkownika
urzgdzenia o cookies i uzyskanie jego zgody.

VIIl. Cookies a dane osobowe

Cookies, co do zasady nie zawierajg danych pozwalajgcych na identyfikacje uzytkownika
urzgdzenia koncowego, na ktérym zostaty zapisane, ale nie mozna wykluczy¢ uznania ich za dane
osobowe w zaleznoséci od ich zawartosci i sposobu wykorzystania. Umozliwiajg one natomiast
identyfikacje urzadzenia koncowego. Uznanie informacji zawartych w cookies za dane osobowe
nasuwatoby szczegolne watpliwosci w przypadkach, gdy z urzgdzenia korzystajg rézne osoby.
Tresc¢ informacji zawartych w cookies jest na tyle zréznicowana, ze ogdlna ocena dotyczgca mozli-
wosci identyfikacji osoby fizycznej za pomocg cookies nie jest mozliwa®. W przypadku niektérych
ustug internetowych uzytkownik podaje jednak dostawcy ustugi swoje dane identyfikacyjne. Nie
sg one z reguty zapisywane w cookies, a jezeli to nastepuje, wowczas sg one kodowane w taki
sposob, aby byty dostepne tylko dla dostawcy ustugi, a nie dla podmiotéw trzecich. Mogg by¢ one
jednak zestawiane przez dostawce ustugi z informacjami uzyskiwanymi z cookies i wykorzystywa-
ne nastepnie do personalizowania komunikatéw marketingowych kierowanych do uzytkownika.

Grupa Robocza wskazuje, ze w przypadku gdy informacje przetwarzane na podstawie coo-
kies zostatyby uznane za dane osobowe, uzytkownikowi nalezy zapewni¢ mozliwos¢ realizacji
uprawnienia polegajgcego na prawie do dostepu do tych danych, ich poprawiania i usuwania.
Jezeli dostawca ustug reklamowych nie ma mozliwosci identyfikacji uzytkownika na podstawie tzw.

65 A, Karpinski, Pliki “cookies” w kontekscie znowelizowanego Prawa telekomunikacyjnego oraz ochrony danych osobowych, cz. Il, ,Edukacja Prawnicza”
2014, nr 2, s. 29.
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twardych danych osobowych, istnieje mozliwos¢ odréznienia tego uzytkownika od innych uzytkow-
nikébw na podstawie unikalnego numeru cookie zainstalowanego w jego urzgadzeniu. Otwiera to
mozliwo$¢ wystepowania w sprawie skorygowania danych dotyczgcych kategorii zainteresowan
reprezentowanych przez uzytkownika®.

Unijne i krajowe przepisy o ochronie danych osobowych zawierajgce ograniczenia w zakre-
sie gromadzenia tzw. danych wrazliwych odnoszgcych sie m.in. do pochodzenia rasowego lub
etnicznego, pogladow politycznych, przekonan religijnych lub filozoficznych, przynaleznosci wy-
znaniowej, partyjnej lub zwigzkowej, jak rowniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym .Dlatego przy stosowaniu cookies zaleca sie niestosowanie ka-
tegorii zainteresowan odnoszacych sie do tych aspektow zachowan uzytkownikéw, co powinno
spowodowac, iz nie bedg one miaty wptywu na profil uzytkownika. Gdyby jednak dostawca ustug
reklamowych uwzglednit takie kategorie zainteresowan przy korzystaniu z cookies, woéwczas
konieczna bytaby odrebna, wyrazna i uprzednia zgoda $wietle art. 8 ust. 2 lit a dyrektywy 95/46/
WE, a w swietle art. 27 ust. 2 pkt 1 uodo dodatkowo wyrazona na pismie. Zgoda taka na pewno
nie moze by¢ uzyskana w trybie opt-out ani poprzez ustawienia przeglgdarki®”.

Jezeli cookies sg wykorzystywane do profilowania uzytkownikdw w powigzaniu z danymi
pozwalajgcymi na identyfikacje uzytkownika, to powstaje obowigzek zgtoszenia zbioru GIODO.

IX. Egzekwowanie obowigzkéw dotyczacych cookies

Dyrektywa 2002/58/WE nakazuje w art. 15a ust. 1, aby panstwa cztonkowskie ustanowity
przepisy dotyczgce kar, w stosownych przypadkach takze sankcji karnych, majgcych zastosowanie
w przypadku naruszenh krajowych przepiséw przyjetych zgodnie z dyrektywg i aby podejmowaty
wszelkie niezbedne $rodki w celu ich wdrozenia. Przewidziane sankcje muszg by¢ skuteczne,
proporcjonalne i odstraszajgce oraz mogg by¢ stosowane w odniesieniu do okresu, w ktérym wy-
stepowato jakiekolwiek naruszenie, nawet w przypadku gdy naruszenie to nastepnie naprawiono.

Ustawa — Prawo telekomunikacyjne zawiera szereg rozwigzan stuzgcych egzekwowaniu
przepisow dotyczgcych cookies. Prezes UKE moze w tych sprawach wykorzystywac przystuguija-
ce mu uprawnienia kontrolne, ktdre nie sg ograniczone do podmiotéw prowadzgcych dziatalnos¢
telekomunikacyjng (art. 199 Pt). Bardziej zréznicowana sytuacja wystepuje w zakresie srodkéw
umozliwiajgcych usuniecie stwierdzonych nieprawidtowosci. Zalecenia pokontrolne Prezes UKE
moze bowiem kierowa¢ na podstawie art. 201 ust. 1 Pt tylko do przedsigbiorcy telekomunika-
cyjnego, podmiotu dysponujgcego czestotliwosciami lub numeracjg albo jednostki samorzgdu
terytorialnego prowadzgcej dziatalno$¢ telekomunikacyjng. Nie wydaje sie, aby mozliwe byto za-
stosowanie w sprawach cookies przepisow art. 202 Pt o eliminowaniu najpowazniejszych zagrozen
dla uzytkownikéw koncowych, cho¢ w tych przepisach ograniczenie kregu podmiotéw mogacych
by¢ adresatami takich dziatan nie wystepuje.

Najpowazniejsze znaczenie dla zapobiegania naruszeniom i ich eliminowania powinny
mieC przepisy o nakfadaniu kar pienieznych przez Prezesa UKE. Kary te mogg by¢ naktadane
na kazdego, kto dopuszcza sie naruszen wymienionych w art. 209 ust. 1 Pt, a wiec rowniez na
dostawcéw ustug internetowych i reklamowych. Podstawy prawne naktadania kar pienieznych sg

66 QOpinion 2/2010 on online..., s. 21.
67 |bidem, s. 20.
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zroznicowane w zaleznos$ci od rodzaju naruszenia. Naruszenie obowigzku przekazania informacji
abonentom lub uzytkownikom koncowym jest powodem do natozenia kary pienieznej na podstawie
art. 209 ust. 1 pkt 4 Pt. Z kolei naruszenie obowigzku uzyskania zgody podlega karze pienieznej
na podstawie art. 209 ust. 1 pkt 25 Pt. Wreszcie samo przechowywanie informacji w urzadzeniu
koncowym abonentéw lub uzytkownikow koncowych w sposéb niezgodny z przepisami art. 173
Pt jest podstawg do natozenia kary na gruncie art. 209 ust. 1 pkt 27 Pt. Nie brakuje zatem prze-
piséw pozwalajgcych natozy¢ kare za kazdy przejaw naruszenia obowigzkéw w zakresie postugi-
wania sie cookies. Kary zgodnie z art. 210 ust. 1 Pt sg naktadane w wysokosci do 3% przychodu
ukaranego podmiotu, osiggnietego w poprzednim roku kalendarzowym. Dotyczy to przychodu
z catej dziatalnosci ukaranego podmiotu, a nie tylko z dziatalnosci zwigzanej z wykorzystaniem
cookies. Kary pieniezne mogg by¢ naktadane réwniez na osoby kierujgce dziatalnoscig dostaw-
céw ustug, ale tylko w odniesieniu do osdb petnigcych funkcje kierownicze w przedsiebiorstwa
telekomunikacyjnych. Nie dotyczy to kierownictw podmiotow Swiadczgcych ustugi internetowe lub
prowadzgcych dziatalnos¢ reklamowag w sieciach.
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