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Streszczenie: Informacéna technika sa rozvija mimo-
riadne wyznamnym sposobom. Stala sa na jedngj
strane  strategickym  prostriedkom  priemysiu,
administrativy, bankového sektoru, ale napriklad 3j
ozbrojenych sil. V poslednych rokoch sa ukazuje,
Ze hod digitalny svet prinasa obrovske whody, je 3j
zranitelny. Incidenty v rdmd kybernetickej bezp-
etnosti, & uZ umyselng, alebo nahodng, narastaju
alarmujticim tempom a mohli by narusit posky-
tovanie zakladnych sluZieb, ktoré povaiujeme za
samozrejme, ako je zasobovanie vodou, zdravomna
starostlivost, dodavka elekirickej energie alebo
mobilné sluzby. Hrozby méZu mat rézny pdvod —
vratane zlolineckych, politicky motivovanych,
teroristickych  alebo  &atom  podporovanych
Utokov, ako aj prirodnych katastrof a netmyseln-
ych chyb. Rozvoj informaénych a komunikacnych
technologii ma teda 3 svoju tienistu stranku.
Kybemeticky priestor, tak ako svet fyzicky, ponukol
mozZnost realizicie sa negativngj stranke cloveka,
ktord ma za nasledok vznik nowych bezpetnos-
tnych hrozigh.

Stowa kluczowe: Informacna technika, kyberneti-
cky priestor, NATO, bezpefnostné wazvy, iregu-
larme hrozby, narodné zaujmy

Received: 03.2016

Abstract. Information technology is developing
extremely significant. It has becormne the one of the
strategic means of industry, administration, bank-
ing sector, but also the armed forces. In recent
years, it appears that although the digital world
brings enormous bensfits, is also vulnerable.
Incidents within the cyber security, whether
intentional or accidental, are increasing at an
alarming rate and could disrupt the delivery of
basic services that we take for granted, such as
water supply, health care, power supply and
mobile services. The threats may have different
sources - including criminal and politically motivat-
ed terrorist or state-supported attacks as well as
natural disasters and unintentional errors. The
development of ICT has therefore without its
drawbacks. Cyberspace as a physical world, of-
fered the possibility of carrying out the negative
side of man, which has resulted in the emeargence
of new security threats.
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Uvop

Sektor komunikacnych a informacnych technolégii v sucasnosti predstavuje
jednu z najrychlejsie sa rozvijajucich oblasti spolocnosti. Vyrazne sa premieta
nielen do sukromnej a ekonomickej sféry, ale coraz viac aj do 5tatnej a vergjngj
sprawy a tym aj do oblasti obrany abezpetnosti [IVANCIK 2012]. Vznik
celosvetovej komunikacnej a informacnej siete, masivne vyuZivanie pocitacov,
internetizacia spolocnosti, digitdlne spracovanie informacii a obchodovanie s nimi,
ako aj prenos dat a informacii prostrednictvom sieti na velké vzdialenosti vedu k
prehlbujucej sa zavislosti vyspelych statov sveta a ich ekonomik na komunikacnych
a informaénych technoldgiach, k zvySovaniu vzdjomnej prepojenosti i zavislosti,
a zaroven k”zmensovaniu” vzdialenosti medzi nimi. Tento technologicky pokrok
vsak prindsa nielen nové prileZitosti, wzvy a prosperitu, ale aj nové bezpecnostné
rizikd a hrozby. Preto sa Coraz doleZitejSou analiehavejsou stava ochrana
kybernetického priestoru a kritickej informacnej infrastruktiry, Cize zaistenie
kybernetickej bezpetnosti [[VANCIK, KAZANSKY 2015].

Aj preto problematika kybernetickej bezpecnosti a obrany jednoznacne zabera
aj vramci Severoatlantickej aliancie neustéle prominentnejsiu tlohu. Je moiné
konstatovat, Ze Aliancia sa zacala touto témou vainejSie zaoberat a7 pocas
ostatnych piatich rokov.

ESte pred par rokmi, boli kybernetické nebezpecenstvd a suvisiace
bezpetnostné problémy a hrozby diskutované iba v Uzkych kruhoch technikov a
expertov. Aj NATO si viak stale viac uvedomuje, 7e kyberneticky svet znamena
vaznu zranitelnost pre stile viac vzéjomne prepojené spolocenstva, Alianciu
nevynimajuc. Kybernetické utoky patria medzi tie hrozby, ktorym budu staty
musiet Celit v nasledovnych rokoch stile wyraznejsie. Kybernetické konflikty sa
stavaju sucastou tradicne vedenych konfliktov a ,digitalizované” krajiny
jednoducho musia pracovat na konkrétnych planoch ako reagovat s ciefom
ochranit svoj kyberneticky priestor, a tak aj svoje narodné zaujmy.

Za poslednych necelych desat rokov, kedy sme boli svedkami prwych
kybernetickych utokov namierenych proti urcitym krajinam ako doplnok alebo
stcast politického a vojenského konfliktu. Prikladom kybernetickych ttokov ako
sticast politického boja mozné uviest Estonsko v roku 2007. Gruzinsko v roku 2008
bolo zasa prikladom wyuzitia kybernetickych Gtokov ako doplnok k utokom
kinetickym pocas rusko-gruzinskej vojny.
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Aliancia schvalila viacero dokumentov, ktoré stanovuju matricu dalsieho vyvoja
azakladné rémce politiky NATO vtejto oblasti. DoleZita vsak bude najma
implementécia tychto dokumentov. Otazok zostava nezodpovedanych viacero:
Ma NATO prevziat komplexnu zodpovednost za siete svojich clenskych krajin? Ma
si Aliancia vypracovat plany reakcie na masivny utok v kyber priestore?

Cielom tohto vedeckého clénku je charakterizovat aktudlny wyvoj vtejto
agende v NATO, pokusit sa zodpovedat stanovené otazky a nacrtnut smer, ktorym
by sa mala Aliancia uberat vnasledovnych mesiacoch, najma smerom
k planovanym summitom Aliancie. Cielom je tieZ upozornit, aké kroky je potrebné
vykonat na narodnej drovni v SR s ciefom priblizit narodné standardy stanovenym
postupom aopatreniam na uUrovni NATO, EU ¢ inych relevantnych
medzindrodnych aktérov.

NOVA HROZBA (AJ PRE NATO)

Kybernetické ohrozenie je vo vieobecnosti povazované za novu vznikajucu
hrozbu. Prwkrat bola problematika kybernetickej obrany spomenutd a7
v Strategickej koncepcii Aliancie zroku 1999. Na Washingtonskom summite
Severoatlantické aliancia vobec po prwkrat vo svojom oficidlnom dokumente
zaradila ,,informacné systémy a zavislost NATO na nich, ako potencidlnu hrozbu pri
elimindcii prevahy NATO vtradicnych zbranowych systémoch” [Strategicka
koncepcia NATO 1999, 5, http://www.mzv.sk].

Rok po datume 11/9/2001, ktory sa ukézal byt prelomovym vo vnimani novych
bezpecnostnych hrozieb, vydala NATO délezitu “vyzvu k zdokonaleniu schopnosti
nutnych pre obranu proti kybernetickym dtokom™ [http://www.nato.int/] v ramci
zavazku k schopnostiam, vyhlasenym pocas summitu v Prahe, v novembri 2002. V
nasledujucich rokoch sa vsak Aliancia orientovala predovietkym na implementaciu
pasivnych ochrannych opatreni, ktoré vyzadovali ozbrojené sily.

A7 udalosti v Estéonsku, na jar roku 2007, prinudtili Alianciu k radikdlnemu
prehodnoteniu koncepcie kybernetickej obrany a k protiopatreniam nového
formatu. Aliancia preto vypracovala dokonca po prvykrat oficidlny dokument
“Politika kybernetickej obrany NATO” [THEILER, http://www.nato.int], ktory bol
schvéleny v roku 2008, a ktory stanovil tri hlavné piliere politickej koncepcie
kybernetickej obrany Aliancie: 1) Subsidiarita, napr. asistencia je poskytovana iba
na Ziadost; inak je zachovavana zasada vlastne] zodpovednosti zvrchovanych
statov; 2) Zamedzenie duplikécii, napr. predchadzanie zbytocnej duplikacie
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Struktur a schopnosti na medzinérodnej, regiondlnej i narodnej urovni; 3)
Bezpecnost, napr. spolupraca zaloZena na vzajomnej dovere, so zretelom na
senzitivitu informacného systému, ktory musi byt dostupny a na eventualnu
zranitelnost.

Tato koncepcia znamena velky kvalitativny krok vpred a zaroven otvorila cestu
zédsadnému rozhodnutiu z lisabonského summitu kontinudlne pokracovat v
zdokonalovani kybernetickej obrany. NATO vypracovalo prvé mechanizmy a
schopnosti kybernetickej obrany a koncipovalo osnovu Politickej koncepcie
kybernetickej obrany.

Vyvoj vo vnimani kybernetickej obrany, ako doleZitej sucasti komplexngj
obrannej mozaiky budovanej NATO, je zrejmy aj pri citani aktudlnej Strategickej
koncepcie NATO prijatej vroku 2010 v Lisabone. Problematike kybernetickej
bezpetnosti a obrany je tam venovany vyrazne vacsi priestor, pricom okrem
definovania kybernetickych utokov ako novej hrozby v bezpecnostnom prostredi
(paragraf 12) navrhuje Aliancia (paragraf 19) celd sériu opatreni, ktoré je
nevyhnutné realizovat s cielom odstrasit a ubranit Alianciu proti tejto hrozbe:
LZaistime, aby NATO malo plny rozsah sposobilosti potrebnych na odstrasovanie a
obranu proti akejkolvek hrozbe voci bezpecnosti nasich obyvatelov. Z tohto
doévodu budeme dalej rozvijat nasu schopnost prevencie, detekcie, obrany proti
kybernetickym utokom a obnovy po nich, vratane vyuZitia procesu planovania
NATO na zlepsenie a koordindciu narodnych spodsobilosti kybernetickej obrany,
zaistenia centralizovanej kybernetickej ochrany pre vietky organy NATO a lepsieho
integrovania kybernetickej informovanosti, varovania a reagovania clenskych
krajin” [Strategickd koncepcia NATO 2010, 2-3, http://www.mzv.sk].

Na zdklade rozhodnuti summitu v Lisabone, v novembri 2010, Aliancia vytvorila
uspesné predpoklady pre autondmne riadenie a konkrétne skiumanie
kybernetickej obrany a pre vytvorenie konkrétnych opatreni na reakciu v pripade
potreby. Nasledne boli vypracované a schvélené zakladné dokumenty NATO pre
kybernetickt obranu: Koncept kybernetickej obrany NATO (2011), Politika NATO
v oblasti kybernetickej obrany (2011) a najma Akeny plan pre kybernetickd obranu
NATO (2011), ktorého implementdcia ma av nasledovnych rokoch bude mat
realny dopad na Uroven sposobilosti NATO a jej clenov v tejto oblasti.
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SPEKTRUM HROZIEB

Aj napriek rasticej pouZitelnosti ofenzivnych kybernetickych spdsobilosti v
zlocineckych sietach ¢ teroristickych organizaciach, doposial su  stéle
najnebezpecnejsimi aktérmi v oblasti kybernetickych agresii zvrchované staty,
ktorych aktivity sa wvyznacuju vysoko sofistikovanou 3pionaZou ¢i sabotdzou
kybernetickych sieti.

Ohrozenia pochddzajuce zkybernetického priestoru  su  potencidlne
Sirokospektralne. Pri istej miere zjednoduSenia moZeme hrozby existujlce
v kybernetickom priestore rozdelit do Styroch zakladnych podskupin: a)
kybernetické vedenie vojny, b) kyberneticky terorizmus, c) kyberneticka Spionaz
a d) kyberneticka kriminalita, ktoré sa liSia svojimi cielmi, postupmi a aj naslednymi
moznymi skodami. Z hladiska sofistikovanosti a komplexnosti, vedci z Univerzity
Georgetown definuju tri udrovne kybernetického ohrozenia: 1) Jednoducho
Strukturované: Sposobilost vykonavat zakladné utoky (hacky) proti jednotlivym
systémom s vyuZitim nastrojov vytvorenych niekym inym. Utogiaca organizacia ma
malu cielovu analyzu, velenie a riadenie a tieZ nizku schopnost ucenia. 2) Pokrocilo
Strukturované: Sposobilost vykonavat zloZitejsie Utoky rdznych systémov alebo
sieti a pripadne upravit alebo vytvorit zdkladné hackerské nastroje. Utotiaca
organizacia ma elementarnu cielovi analyzu, velenie a riadenie a tieZ elementarnu
schopnost ucenia. 3) Komplexne koordinované: Sposobilost koordinovangho
utoku, ktory moze sposobit masové narusenie integrovanej heterogénnej obrany
(vratane Sifrovania). Schopnost wytvarat sofistikované hackerské nastroje. Velmi
schopny ciel' analyzy, velenie a riadenie a organizidcia schopnost ucenia
[DENNING, http://www.cs.georgetown.edul].

KYBERNETICKE VEDENIE VOINY

Niet pochybnosti o tom, Ze niektoré staty masivne investuju do kybernetickych
sposobilosti, ktoré je mozné aplikovat na vojenské Gcely. Na prvy pohlad su zavody
v numerickom zbrojeni zaloZené na jasnej a nevyhnutnej logike, pretoze
kybernetické vedenie vojny poskytuje mnohé wyhody: asymetrickost, nizke
naklady, celkové prednosti su spociatku na strane uUtocnika. Okrem toho, v
kybernetickom vedeni vojny neexistuje efektivne zastrasovanie, pretoZe uz len
identifikacia Utocnika je extrémne tazka a dodrZovanie medzinarodnych prav je
zrejme neaplikovatelné [Nové hrozby- kybernetické dimenzie, http://www
.nato.int]. Za tychto okolnosti je akdkolvek forma vojenskych represalii velmi
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problematickd, ako po stréanke pravnej, tak politickej. Ako uZ bolo uvedeng,
vneddvne] minulosti moéZeme evidovat viacero konkrétnych prikladov
kybernetickych utokov ako doplnku symetrickych utokov (napr. kosovsky konflikt,
konflikt Rusko-Gruzinsko).

KYBERNETICKY TERORIZMUS

Kyberneticky terorizmus definuje webovy portal ako pouZitie Utokov na baze
internetu v teroristickej ¢innosti, vratane aktov umyselného rozsiahleho narusenia
pocitatovych sieti, najma osobnych pocitacov pripojenych k internetu,
prostrednictvom nastrojov, ako su pocitatové virusy a pod. Ciele takéhoto konania
musia byt politické alebo ideologicke.

Technika kybernetickych Utokov sa zretelné rozvija z beZznych neprijemnosti na
vazne bezpetnostné hrozby pre informacné zariadenia a dokonca aj pre dolezité
narodné infrastruktury (ekonomické ¢i bezpecnostné). Priklad pre fyzické skody na
majetku rozsiahleho charakteru a redlny kineticky kyberneticky terorizmus
velkého rozsahu zatial nie je verejne dostupny. Je viak moZné konstatovat, Ze je
iba otdzkou ¢asu, kedy niektora z krajin bude musiet celit najvyssiemu ohrozeniu
spojenému s kyber terorizmom.

KYBERNETICKA SPIONAZ

Kyberneticka Spionaz je akt ziskania tajomstva, resp. utajovanej skutocnosti,
bez suhlasu pévodného drzitela takejto informacie. Tieto informéacie mézu byt
osobného, senzitivneho alebo oficidlne utajovaného charakteru. Mozu pochadzat
od jednotlivcov, réznych ekonomickych ¢i politickych skupin alebo vlad. Zaujem
oich ziskanie méze byt z ddvodov osobnych, ekonomickych, politickych alebo
vojenskych. Tieto informécie sa ziskavaju pomocou pouZitia roznych metod v sieti
Internet alebo cestou wyuZitia jednotlivych pocitacovych systémov (alebo
mobilnych telefénov) pomocou Skodlivého softvéru, vratane vyuZitia trojskych
koriov a/alebo spywarov.

Kybernetickd SpiondZz moze byt pachana on-line odbornikmi vo vzdialenych
krajindch alebo je realizovana priamou infiltréciou domdacich zariadeni. MoZe byt
tieZz dielom zlomyselnych amatérskych hackerov ¢i programéatorov. Cielom je
pristup k tajomstvu a utajovanym informaciam alebo ovladanie jednotlivych
pocitacov alebo celych sieti pre strategickd vyhodu a psychologické, politické a
fyzické podvratné cinnosti a sabotaz.
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Podla zverejnenych udajov [Nato suffered 2 500 cyber attacks in 2012.
http://www.telegraph.co.uk] NATO ¢elilo v priebehu roku 2012 viac ako 2500
kybernetickym utokom, pricom ,priblizne desat uUtokov mesacne” je moiné
povazovat za koordinované a podporované cudzou mocnostou s ciefom ziskat
utajované informacie NATO.

KYBERNETICKA KRIMINALITA

Terminom kybernetickd kriminalita sa oznacuju trestné ciny zamerané proti
pocitatcom alebo trestné ciny pachané pomocou pocitaca. Ide o nelegilne,
nemoralne a neopravnené konanie, ktoré zahffia zneuZitie Udajov ziskanych
prostrednictvom wypoctovej techniky alebo ich zmenu. Vo vieobecnosti
evidujeme jej Styri najvyraznejsie prejavy: 1) Podvody, sprenevery — Predovsetkym
sa tykaju financnej sféry. Do tejto oblasti tieZ patria prieniky do pocitacowych
systémov a elektronického bankovnictva zvonku. 2) FalSovanie — najma penazi
a dolezitych listin. K tomuto trestnému cinu je potrebny len prislusny graficky
software a kvalitnu tlaciaren. 3) Elektronické pomsta a ohovaranie — jednym zo
sposobov prevedenia je Sirenie nepravdivych informacii po internete, ktorého
cielom je pospinenie cti urcitej osoby alebo osob, kedy moze dojst aj k zasahu do
osobného alebo pracovného Zivota. Daléim sposobom, ako sa niekomu pomstit
prostrednictvom internetu je zverejnenie osobnych udajov. 4) Hoax — cize
nepravdivé varovanie. Obsahom tychto sprav moze byt cokolvek, dolezité je, aby
svojim oznamenim sposobili obavy, resp. strach pouZivatelov. Hoax je schopny
ovplyvnit vela pouZivatelov a spdsobit paniku anasledné skodlivé konanie
(napriklad problémy bank, ked' sa Siri hoax o krachu banky, ktory ma za nasledok
masivny vyber hotovosti).

AKTUALNY VYVOJ V NATO

Je zrejmé, Ze problematika kybernetickej obrany sa v ostatnych mesiacoch
dostava do absolutneho popredia agendy NATO. Estonsko sa pravidelne viac Ci
menej Uspesne snaZilo dostat tuto otazku na rokovanie vrcholnych organov NATO
uz od udalosti zjari 2007, ked bola sietova infrastruktura krajiny komplexne
napadnutd a tento utok sposobil masivne skody. Nasledne bola schvalena Politika
NATO v kybernetickej obrane, ktord definuje kybernetické hrozby ako potenciglny
zdroj kolektivnej obrany, v zmysle ¢lanku 5 Washingtonskej zmluvy. Okrem toho,
nova Politika NATO v kybernetickej obrane a Akény plan jej implementacie,
poskytuje ¢lenskym statom NATO prislusné direktivy a schvaleny zoznam priorit,
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ktorych cielom je pokrok Aliancie v kybernetickej obrane, vratane zdokonalenia
koordinacie medzi spojencami a s partnermi NATO.

V poslednom obdobi sa k Estéonsku snaZiacemu sa powysit Urover vnimania
ohrozenia spojencov v NATO prostrednictvom kyber utoku pridali aj USA,
Francuzsko ¢i Velké Britania, ¢o je mozné zddvodnit vyrazne rasticim poctom
kybernetickych utokov na tieto krajiny, ktoré pochadzaju pravdepodobne z Ruska,
Ciny, Irdnu ¢ Severnej Korei. Dosledkom prebiehajucej intenzivnej diskusie
v pracovnych skupindch ¢i vwboroch bolo samostatné rokovanie ministrov obrany
¢lenskych krajin NATO na tému kybernetickej obrany 4. juna 2013. Dévodov bolo
viacero: Ako uZ bolo spomenuté, viaceré krajiny aaj NATO samotné celia
kybernetickym utokom prakticky denne (v priemere viac ako 7 utokov na NATO
denne [Nato suffered 2 500 cyber attacks in 2012. http://www.teleg
raph.co.uk]). Viaceré ¢lenské krajiny NATO maju vybudované velmi limitované
mechanizmy na potlacenie kybernetického utoku, a preto Aliancia po prvykrat
zaradila ulohy v oblasti budovania sposobilosti v tejto oblasti medzi tzv. Narodné
ciele pre spdsobilosti.

ROZDELENIE ZODPOVEDNOSTI V OBLASTI KYBERNETICKE) OBRANY

Vzmysle Politiky NATO voblasti  kybernetickej obrany poskytuje
Severoatlanticka rada politicky dohlad nad vietkymi aspektmi jej implementacie.
Rada je informovand o zavainych kybernetickych incidentoch a utokoch. Viybor
pre obrannu politiku a plénovanie zabezpecuje dohlad a poradenstvo na odborngj
urovni. Spravna rada NATO pre kybernetickd obranu (CDMB) ma na pracovnej
urovni zodpovednost za koordindciu kybernetickej obrany medzi civilnymi
a vojenskymi organmi NATO. Tento organ pracuje pod zastitou Divizie NATO pre
vznikajlce bezpecnostné vyzvy.

Na technickej drovni je dolezita cinnost Rady NATO pre konzultacie, velenie
a riadenie (NC3Board), ktord je hlavnym orgénom zodpovednym za konzultacie o
technickych aspektoch kybernetickej obrany.

Vojenské organy NATO aAgentura NATO pre komunikacné ainformacné
systémy (NCIA) nesu zodpovednost za prevédzkové poZiadavky, obstardvanie,
implementdciu a prevédzkovanie sposobilosti NATO voblasti kybernetickej
obrany. NCIA je prostrednictvom svojho technického centra NCIRC [NCIRC —
NATO Computer Incident Response Capability] zodpovedna za poskytovanie
technickych a prevadzkowych sluZieb kybernetickej bezpecnosti v celej NATO.
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Technické centrum NCIRC predstavuje hlavni technickd a prevadzkovu
sposobilost NATO a ma klucovd ulohu v reakcii na kybernetickl agresiu proti
Aliancii [Nové hrozby — kybernetické dimenzie. http://www.nato.int]. Threat
Assessment Cyber Cell (CTAC) je tieZ umiestneny spolocne s NCIRC.

Aliancia sa vsucasnosti venuje voblasti kybernetickej obrany viacerym
konkrétnym iniciativam s cielom komplexne vyskladat mozaiku konkrétnych
opatreni a sposobilosti potrebnych v boji proti kybernetickym hrozbam. Medzi
najhlavnejsie mézeme zaradit nasledovneé:

Integracia kybernetickej obrany do procesu obranného planovania NATO

V stlade s mandatom z lisabonského summitu bola v aprili 2012 kyberneticka
obrana zaclenend do procesu obranného planovania NATO (NDPP). NDPP je
klicovwwm nastrojom Aliancie scielom poskytnut rdmec, v ktorom modzu byt
narodné a alianéné planovacie ¢innosti harmonizované pri plneni cielov v oblasti
budovania sposobilosti ¢o najefektivnejsim spdsobom. Je zaujimavé spomenut, Ze
vsetky clenské krajiny, ktorym boli ciele voblasti budovania sposobilosti v
kybernetickej obrane alokované, s nimi aj v plnej miere suhlasili.

Ciele v oblasti kybernetickej obrany boli tieZ integrované do iniciativy Smart
defence. Inteligentna obrana je novy spdsob myslenia, ktory umozriuje krajinam
spolupracovat na rozvoji a udrziavani sposobilosti, ktoré si clenské krajiny nemdézu
dovolit vyvijat alebo obstarat samotné.

Vyskum a odborné vzdelavanie

KedZe oblast kybernetickej obrany sa neustdle wvyvija, existuje potreba
zdlhodobého hladiska institucionalizovat spolocné vzdeldvanie a vycvik vtejto
oblasti. Z uvedeného dovodu NATO spracovalo dokument Koncept NATO pre
vzdelavanie a vycvik v oblasti kybernetickej obrany. Ide o zaujem Aliancie zrychlit
svoje Usilie v oblasti vzdeldvania a odbornej pripravy prostrednictvom existujucich
skol atiez Centra vynimocnosti pre oblast kybernetickej obrany v Tallinne
vEsténsku  [NATO Center of Excellence for Cyber Defence.
http://www.ccdcoe.org]. Toto centrum, ktoré bolo akreditované zo strany
NATO aj EU v roku 2008, vykonava vyskum a odbornu pripravu pre kyberneticku
obranu odbornikov z alianénych Struktar, ¢lenskych krajin oboch organizacii,
vratane odbornikov zo sponzorskych a partnerskych krajin.
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Rovnako délezitym ako zintenzivnenie a Standardizécia procesov vzdeldavania
a wyeviku je tieZ organizécia pravidelnych cviceni krizového manazmentu [GREGA,
BUCKA, 2012]. V novembri 2012 cvi¢enie NATO (CMX12) a koalicie krajin (Cyber
Coalition 2012) ponuklo vynikajicu prileZitost na testovanie a konzultéacie
postupov pri rieSeni kybernetickej krizy. Podobné cvicenia su planované kazdy rok.

POMOC JEDNOTUVYM SPOJENCOM

Prioritou NATO v oblasti kybernetickej obrany je chranit komunikacné systémy
a siete vlastnené a prevadzkované Alianciou. Ochrana narodnych kritickych
infrastruktur zostava v pravomoci clenskych statov, o si vyZaduje, aby narody
investovali adekvédtne zdroje (personalne a financné) do rozvoja vlastnych
sposobilosti. NATO pomaha spojencom v ich usili vybudovat adekvatnu narodnu
kyberneticki obranu prostrednictvom zdielania informacii a osvedcenych
postupov a uZ spominanou Ucastou narodnych predstavitelov na realizovanych
medzindrodnych cviceniach.

Okrem uvedeného vsucasnosti prebieha na aliancnej pode tieZ diskusia
0 moznom nasadeni kolektivnej aliancnej sposobilosti, ako reakcie na kyberneticky
utok vodi clenskej krajine, ak tato o kolektivnu pomoc poZiada. Ministri obrany
¢lenskych krajin NATO sa na svojom rokovani 4. 6. 2013 dohodli na pokracovani
tejto diskusie a vystupov jej naslednej aplikacie.
V/ SPOLUPRACI S PARTNERMI A MEDZINARODNYMI ORGANIZACIAMI

Spolupraca s partnermi NATO a medzindrodnymi organizaciami, vratane
Eurdpskej unie, je dolezitym prvkom politiky NATO v oblasti kybernetickej obrany.
V sticasnosti prebiehaju diskusie spojencov o konkrétnych modalitach spoluprace.
Kazdopadne by bolo iraciondlnym riesenim pre tie clenské krajiny NATO, ktoré su
zaroveni aj ¢lenmi EU [Ide celkovo o 23 z celkového poé¢tu 28 ¢lenskych krajin
NAT], aby vypracovali duplicitné procedury v oblastiach ako su napr. krizové
riadenie, vzdeldvanie, skolenie a vycvik, atd. Spolupraca teda musi prebiehat na
zéklade spolocnych hodndt a spolocnych pristupov s dorazom na
komplementarnost a vylucenie duplicit.

Ciele na budovanie sposobilosti v kybernetickej obrane boli zaclenené tieZ do
priblizne 75% z dvojstrannych programov spoluprace, ktoré boli dohodnuté s
jednotlivymi partnermi. Svédsko, Finsko a EU sa zucastnili tie? cvitenia CMX12,
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viaceré partnerské krajiny sa zucastnili tieZ cvicenia Cyber Coalition 2012, Eurdpska
Unia bola pritomna v tlohe pozorovatela.

SPOLUPRACA S PRIEMYSLOM

Rozvoj partnerstva s priemyslom je zdsadnym krokom smerujucim k
zabezpeceniu Ucinnej kybernetickej obrany v ramci ¢lenskych statov NATO a tieZ
pre Alianciu samotnu. Partnerstvo s priemyselnou oblastou by malo v ¢o najvacsej
miere zahrfiat vymenu informécii, tzv. lessons learnt, spolupracu v krizovom
riadeni, v planovani atieZ spolo¢nu participaciu na cviteniach. Napriek istému
pozitivnemu posunu je vtomto smere eSte vyrazny priestor na zintenzivnenie
spoluprace. CNAD [CNAD — Konferencia narodnych riaditelov pre
vyzbrojovanie v NATO] ako aj NIAG [NIAG  — Skupina poradcov pre
priemyselnu oblast v NATO] by mali spolocne s predstavitelmi priemyslu hladat
dalsie konkrétne formy vzajomne prospesnej spoluprace.

IMPLIKACIE PRE SR

Problematike kybernetickej obrany, resp. budovaniu narodnych sposobilosti
potrebnych  pre  uskutocriovanie ofenzivnych  adefenzivnych  operacii
v kybernetickom priestore, nie je v Slovenskej republike venovana dostatocna
pozornost. Tento stav sa odzrkadluje aj v nedostatocnom budovani obrannych
a Utocnych sposobilosti pre potrebu presadzovania narodnych zaujmov. Na druhej
strane je viak potrebné priznat, Ze aj vdaka stile intenzivnejsiemu vnimaniu tejto
témy zo strany medzinarodnych organizicii, najmd NATO aEU, sa zaujem
zodpovednych organizacii vostatne] dobe zvySuje. KaZdopadne je moiné
konstatovat, Ze celkova problematika je vrelativne pociatocnom stave svojho
budovania. V podmienkach Slovenskej republiky je problematika bezpecnosti
kybernetického priestoru rozpracovana vo forme stratégii a koncepcii, tie su viak
zamerané predovietkym na informacnu bezpecnost, rozvoj informacnej
spoloc¢nosti a ochranu kritickej infrastruktdry.

Vyznam kybernetického priestoru a jeho bezpecnosti bol prvykrat v Slovenskej
republike oficidlne zdorazneny v najwyssom strategickom bezpecnostnom
dokumente Bezpecnostnej stratégii Slovenskej republiky zroku 2001, ktord
zadefinovala zneuZitie informacnych technolégii, narusenie alebo Uplné zlyhanie
informacnych systémov statu vdosledku terorizmu a pirdtstva ako jednu z
potenciélnych hrozieb pre bezpecnost Slovenskej republiky [Bezpecnostna
stratégia Slovenskej republiky 2001, http://www.merlin.ndu.edu]. O styri roky
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neskor, Bezpecnostna stratégia Slovenskej republiky z 27. septembra 2005 bola vo
vztahu k hrozbéam v kybernetickom priestore konkrétnejsia: ,Miera informatizacie
spolocnosti dosiahla vysoky stupen astdle sa zvysuje. Vykonnost techniky,
revolu¢né informacné akomunikacné technologie, narast rychlosti prenosu
informécii aich globdlnej dostupnosti sposobuji rychlu globdlnu premenu
postindustridlnej  spolocnosti  na  spolocnost  informacnu.  Zranitelnost
informacnych a komunikacnych systémov, ich pretaZenie, neopravneny pristup
kinformaciam, Sirenie pocitacovych virusov a dezinformdcii su rastticou hrozbou
pre SR [Bezpecnostnad stratégia SR 2005. www.sfpa.sk/].

Za ucelom efektivneho ¢elenia tymto neziaducim hrozbam Slovenska republika
prijala v roku 2008 Narodnu stratégia pre informacnu bezpecnost v Slovenskej
republike (dalej len NSIB), ktord si stanovila za ciel vytvorit zakladny réamec
informacnej bezpecnosti Slovenskej republiky. Sucastou dokumentu je aj zakladny
popis jednotlivych uloh s cielom zabezpecit ochranu celého digitdlneho priestoru
SR, mimo oblasti utajovanych skuto¢nosti, ktoré riedi NBU SR. NSIB a jej podporné
dokumenty sa zameriavaju vyhradne na oblast neutajovanych informacii. Oblast
ochrany utajovanych informacii, teda priestor kyberneticky spada vyhradne do
kompetencie NBU, ktoré tito problematiku riesi vo vlastnej pésobnosti v zmysle
zékona €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov.

Ministerstvo financii Slovenskej republiky (dalej len MF SR) ako Ustredny organ
statnej spravy zodpovedny za tuto oblast a zastresujuci orgdn informacne;
bezpectnosti vo vztahu k ochrane neutajovanych udajov, do ktorého kompetencie
spada aj informacna bezpecnost verejnej spravy, pomocou svojich prislusnych
sekcii a odborov usmerriuje tvorbu koncepcii informacnych systémov verejnej
spravy, vydava Standardy a koordinuje oblast bezpecnosti tychto systémov a
spravy internetu a vypraciva dalSie materidly dotykajuce sa informatizacie
spolo¢nosti a verejnej spravy; monitoruje, analyzuje a hodnoti stav bezpecnosti
informacnych systémov verejnej spravy ako aj informacnych systémov pracujucich
s osobnymi Udajmi a zastupuje SR v medzindrodnych instittciach pre informacnu
bezpetnost [Nérodnd stratégia pre informacnu bezpecnost v Slovenskej
republike, 6]. Ulohou MF SR je zaroveri vykondvat pravidelné prieskumy stavu
informacnej bezpecnosti. V podmienkach MF SR bol zaroven zriadeny poradny
koordinaény wbor - Komisia pre informa&nt bezpetnost. Ulohou tejto komisie je
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pripravovat ndvrhy a stanoviska pre oblast ochrany a bezpecnosti informacnych
systémov verejnej spravy, vyjadrovat sa k bezpecnostnym standardom, navrhovat
a skimat navrhy pravnych noriem a relevantnych materidlov tykajlcich sa
informacnej bezpecnosti a zriadovat pracovné skupiny pre plnenie stanovenych
uloh.

Problematika ochrany utajovanych skutocnosti v kybernetickom priestore
spada do kompetencie NBU SR ako Ustredného organu 3tatnej spravy pre ochranu
utajovanych skuto¢nosti, 3ifrovi sluzbu a elektronicky podpis." Problematika
ochrany utajovanych skuto¢nosti a informécii je vo vladnych dokumentoch
vyélenend z digitdlneho priestoru a tvori samostatny kyberneticky priestor.
Ochranu utajovanych skutocnosti upravuje Koncepcia ochrany utajovanych
skutocnosti v SR z roku 2007 a Koncepcia Sifrovej ochrany informacii v SR z roku
2008 spolu s Navrhom opatreni pre zabezpecenie kybernetickej ochrany v SR,
vypracované NBU SR.

KedZe je v zaujme ochrany digitdlneho priestoru potrebné rozvinut blizsiu
spolupracu v oblasti ochrany utajovanych skutocnosti a informacnej bezpecnosti
celého digitdlneho priestoru Slovenskej republiky, Uznesenim Bezpecnostnej rady
SR €& 218 z roku 2008 bol NBU SR ugeny ako ndrodna autorita pre riadenie
kybernetickej ochrany, a teda povereny rieSenim otazok spadajucich do tejto
oblasti a uréeny za kontaktny bod pre spoluprdcu s NATO. NBU ako narodna
autorita pre kybernetick ochranu zaistuje taktieZz ochranu elektronicky
vymienanych utajovanych skutocnosti. Vo februari 2009 podpisal Narodny
bezpetnostny urad, ako jeden zprvych narodnych bezpecnostnych autorit
¢lenskych krajin s NATO Memorandum o kybernetickej obrane s cielom rozvoja
vztahov a vwwmeny skuisenosti na expertnej trovni v tejto oblasti. V tom istom roku
vzniklo v podmienkach NBU 3pecializované pracovisko potitatovej bezpetnosti a
reakcie na incidenty SK CSIRC s cielom koordinovat kyberneticki obranu, zvysovat
bezpecnost informacnych systémov a podielat sa na medzinarodnej spolupraci
[Narodny bezpecnostny urad 2001- 2011, 23]. Medzi dalsie kritické oblasti
zpohladu kybernetickej bezpetnosti patria ochrana osobnych  Udajov
a elektronicky podpis. Na zdklade platnej legislativy spada ochrana osobnych
tidajov do kompetencie Uradu na ochranu osobnych tdajov Slovenskej republiky

‘s 70, Zdkon €. 215/2004 Z. z. 0 ochrane utajovanych skutoénosti a 0 zmene a do-
plneni niektorych zékonov.
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(dalej len UOOU SR) a oblast elektronického podpisu do kompetencie NBU.
Problematika elektronického obchodu patri do pdsobnosti  Ministerstva
hospodarstva Slovenskej republiky (dalej len MH SR). Pocitacova kriminalita patri
do posobnosti Ministerstva spravodlivosti Slovenskej republiky a Ministerstva
vnutra Slovenskej republiky (MS SR, MV SR), existujuca legislativa pokryva aj tuto
oblast.

Napriek wvyssie uvedenému cleneniu zodpovednosti za rdzne aspekty
kybernetickej bezpecnosti v podmienkach Slovenskej republiky absentuje ucelena
koncepcia informacnej bezpecnosti Slovenskej republiky, ktora na jednej strane
podchyti narodné zaujmy vtejto oblasti a na strane druhej zabezpedi realizaciu
politickych cielov. Mala by jasne stanovovat aky druh spdsobilosti SR potrebuje na
zabezpecenie svojich narodnych zéujmov. VIada musi brat pri jej komplexnej
priprave do uvahy mnoZstvo svojich bezpecnostnych zaujmov, ktoré niekedy
mozZu byt tieZ vkontradikcii [CZOSSECK, PODINS 2010]. Slovenska republika si
sice uvedomuje doéleZitost obrany kybernetického priestoru, viak k dnesnému driu
absentuje vseobecnd prdvna Uprava jednoznacne riesiaca stav aambicie
Slovenskej republiky v oblasti obrany kybernetického priestoru a jeho bezpecnosti.
Problematickou oblastou v Slovenskej republike, ktord v dostatocnej miere
nepokryvaju strategické a politické dokumenty je spolupraca na narodnej Urovni a
jej nastroje, zapojenie sukromného a priemyselného sektora ako aj Sirokej
verejnosti do zaistenia kybernetickej bezpetnosti [PITAKOVA, 2010, 69].

Ako uZ bolo spomenuté, ciele na budovanie sposobilosti vramci tzv.
Narodnych cielov NATO boli zahrnuté do dloh pre viaceré clenské krajiny,
Slovensko nevynimajuc. Narodnou autoritou zodpovednom za splnenie
poziadaviek NATO je NBU SR. V najblizsich rokoch zrejme spojenci budd musiet
komplexne vybudovat narodné stratégie a procedury vychadzajlc z Politiky NATO
pre kybernetickl obranu. Bude newyhnutné jasne stanovit narodnu riadiacu
Strukturu vitejto oblasti, autoritu pre strategické planovanie ¢ vybudovat
operacné centrum. Spravodajské sluzby by mali rozvijat sposobilosti jednak na
detekciu hrozieb (tzv. situacné povedomie, situational awareness), ale tieZ na
aktivne rozviedne operacie (kyberneticka spionaz).

Clenovia NATO buduju kybernetické timy na boj aj obranu a in3piruju tym
zrejme aj MO SR. O vlastnej kybernetickej Utocnej sposobilosti preto aktualne
uvazuje aj Slovensko. ,V ¢lenskych statoch NATO vznikla potreba mat podobné
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timy pripravené na okamZity zasah pri obrane 5tatu samostatne alebo s inymi
statmi. Teraz je o tom predcasné hovorit, kedZe vsetko zavisi od nasich financnych
moznost", potvrdila hovorkyria MO SR vjuni 2013 a zaroven potvrdila, Ze
ministerstvo  zvazuje financovat vlastnd vojenskd jednotku na riesenie
pocitacovych incidentov (CSIRT). Takyto tim uZ u nas funguje na ministerstve
financii, no nie je Utocny. StrdZzi funkénost doleZitych vladnych sieti,
telekomunikacnych operatorov & serverov elektrarni  [Slovensko chce
kyberneticku armadu. Dennik Sme. 26.6.2013; BUCKA, GONOS 2013].

ZAVER

Kyberneticky priestor je novou amimoriadne dynamickou doménou.
Severoatlantické aliancia ajej Clenské staty este len zacinaju objavovat vietky
whody, ale aj hrozby, ktoré tato doména prindsa. Na rozdiel od konvencnych
zbrani viak kyberneticky priestor dava relativne velké moZnosti aj stile viac
aktivnym nestéatnym aktérom. Medzinarodné kybernetické ,hry”, ktoré su plné
roznorodych ,hracov” prindsaju stale nové otazky o tom, ¢o to vlastne bezpecnost
a obrana znameng, a to ako z narodného, tak aj z medzindrodného hladiska, NATO
ainé medzindrodné organizacie nevynimajuc. Je viac ako pravdepodobng, 7e
hladanie adekvétnych opatreni na zamedzenie existujucich kybernetickych
hrozieb bude v nasledovnych rokoch vyZadovat zasadné zvysenie Urovne priority,
ktoré tejto agende doposial clenské krajiny NATO, ale aj Aliancia samotna
prikladali.

Je moiné konstatovat, Ze aj Slovenska republika si uvedomuje dolezitost
bezpectnosti kybernetického priestoru. Toto uvedomenie, okrem inych vplyvov, je
tieZ vysledkom rasttceho tlaku zo strany najma NATO a EU, ktoré vyvijaju viaceré
iniciativy na budovanie obrannych sposobilosti vtomto priestore. Napriek
existencii viacerych stratégii, koncepcii a pravnych uprav jednotlivych elementov
kybernetického priestoru v podmienkach Slovenskej republiky, viak k dnesnému
driu absentuje kvalitativina vseobecna pravna Uprava jednoznacne riesiaca stav
a ambicie Slovenskej republiky v oblasti obrany kybernetického priestoru a jeho
bezpetnosti atieZ jasné vymedzenie zodpovednosti a pravomoci, ¢o bude
potrebné riesit vo velmi kratkom ¢asovom horizonte.

Je dobré, Ze otejto agende sa zacina pisat Coraz Castejsie a Ze si ju zacinaju
vsimat okrem odbornikov aj politici. Na zabezpecenie adekvatnych spdsobilosti
bude jednoznacne potrebné vyclenit persondlne aj financ¢né zdroje. Aliancia si to
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uvedomuje, a to aj kvoli tomu, Ze viaceri jej ¢lenovia citili nasledky kybernetickych
utokov vo svojich krajinach. Je potrebné vyuzit ich existujuce skusenosti a zabranit
wyraznym Skodam, ktoré by mohli vzniknut kvoli Setreniu na nespravnom mieste.
Tak ako v kaZdej oblasti, v ktorej je NATO zodpovedné za nasu spolocnu obranu, aj
a najma tu plati, Ze Aliancia je len taka silng, ako silna je jej najslabsia sucast.
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