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PRAKTYCZNE PODEJSCIE DO WDRAZANIA
SYSTEMOW ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI W MALYCH I SREDNICH
PRZEDSIEBIORSTWACH

Streszczenie: Zaproponowano praktyczny sposob podej$cia do wyboru strategii wdra-
zania Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) na podstawie znanej
metodyki SWOT. Dla celow analizy dokonano klasyfikacji czynnikow zewngtrznych
(umozliwiajacych identyfikacj¢ szans i zagrozen dla organizacji) oraz wewnetrznych
(umozliwiajacych identyfikacj¢ silnych i stabych stron organizacji). Nastgpnie zastoso-
wano algorytm umozliwiajacy kwantyfikacj¢ czynnikow i uzyskanie wskaznika dla
wyboru najlepszej strategii dla danej organizacji. Dane zebrane na potrzeby analizy
SWOT réwnolegle wykorzystano do przeprowadzenia wysokopoziomowej analizy ry-
zyka zwigzanego z bezpieczenstwem informacji. Oszacowane poziomy ryzyka pozwala-
ja okresli¢ priorytety dzialan w organizacji w obszarze zarzadzania bezpieczenstwem
informacji. W koncowej czesci artykutu przedstawiono zastosowanie proponowanego
podejscia w wybranej organizacji.

Stowa kluczowe: zarzadzanie bezpieczenstwem informacji, MSP, analiza ryzyka.

JEL Classification: C19.

Wprowadzenie

Uwarunkowania prawne, kontraktowe lub rynkowe mogg wykreowaé po-
trzebe wdrozenia systemu zarzadzania bezpieczenstwem informacji (SZBI)
w organizacji. Nalezy wskaza¢, ze SZBI jest przedsiewzieciem dlugotermino-
wym, ktére po zakonczeniu projektowej fazy wdrozenia przechodzi w fazg
utrzymania, z zalozonymi rezultatami oraz dtugookresowym wptywem na orga-
nizacje 1 jej otoczenie. Sukces przedsiewzigcia, mierzony osiggnigciem celow
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bezpieczenstwa informacji, jest wynikiem wykorzystania wielu czynnikow, ze-

wnetrznych i wewngtrznych, wérod ktoérych mozna wymienic:

— potencjat i umiejetnosci ludzi,

— mozliwo$¢ finansowania przedsigwziecia w zatozonej skali i zakresie,

— dojrzalos¢ procesow realizowanych w danej organizacji,

— rozumienie istoty ryzyka, w tym ryzyka zwigzanego z bezpieczenstwem in-
formacji i skuteczne nim zarzadzanie.

Norma PN-EN ISO/IEC 27001 [2016] moze stanowi¢ podstawe do wdraza-
nia mechanizmoéw skutecznego, przydatnego i adekwatnego do potrzeb bezpie-
czenstwa informacji przetwarzanych przez organizacje. Norma zawiera jednak
ponad 100 wymagan, ktore wszystkie nalezy spelni¢, aby mozna byto uzna¢, ze
System Zarzadzania Bezpieczenstwem Informacji (SZBI) wdrozony w danej or-
ganizacji jest z nig zgodny. Trudnos$¢ i wysokie koszty wdrozenia oraz utrzyma-
nia SZBI zgodnego ze wskazang normg sa istotnym czynnikiem ograniczajacym
powszechno$¢ jej stosowania, czego przejawem jest liczba organizacji, ktore
uzyskaly certyfikaty zgodno$ci z norma siggajaca 33 000 na catym $wiecie
[www 1]. Jednakze norm¢ ISO/IEC 27001 mozna wykorzysta¢ do wdrozen bar-
dziej ograniczonych w zakresie wymagan oraz skali lub terminu ich wdrazania,
co w dluzszej perspektywie pozwoli organizacji osiaggnac¢ swoje cele bezpieczen-
stwa informacji.

W artykule przedstawimy metode wdrazania SZBI, mozliwa do zastosowa-
nia przez organizacj¢ dysponujacg ograniczonymi zasobami organizacyjnymi,
technicznymi i finansowymi, charakterystycznymi zwlaszcza dla matych i $red-
nich przedsigbiorstw (MSP).

1. Tlo i zwigzane prace

Koszt bezpieczenstwa informacji byl zawsze kwestia kontrowersyjna.
Wigkszos¢ praktycznych metodyk wykorzystuje paradygmat mozliwych zyskow
1 strat w odniesieniu do kosztéw ochrony aktywdéw informacyjnych organizacji.
W innych szacuje si¢ straty poniesione w wyniku ataku w odniesieniu do kosz-
tow zabezpieczenia przed atakiem. Jednakze doktadnos¢ takich szacunkow zale-
zy od metody pomiaru ryzyka zwigzanego z bezpieczenstwem informacji (moz-
liwy zysk vs strata), co jest trudne i wysoce nieprecyzyjne z uwagi na
dynamiczne zmiany w $rodowisku ryzyka [Gordon, Loeb, 2002, s. 438-457].
Z powyzszego wzgledu wielu autoréw koncentruje si¢ na ograniczeniu rozwazan
dotyczacych kosztow inwestycji w bezpieczenstwo informacji, stosujac typowe
modele ekonomiczne. Szeroki przeglad réznych mozliwych do zastosowania
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metod znajduje si¢ w pracy [Schatz, Bashroush, 2017]. Z przegladu tego wynika,
ze w zastosowaniach dominujg trzy metody: zwrotu z inwestycji w bezpieczen-
stwo (RO[S]I — Return on [Security] Investment), teorii mozliwych wariantow
(ROT — Real Options Theory) oraz maksymalizacji wykorzystania (UM — Utility
Maximization).

Metoda RO(S)I wykazuje silng zaleznos¢ miedzy czynnikami kosztow i ko-
rzys$ci oraz od poczatku dominowata w praktycznych zastosowaniach. Stopniowo
badania nad ROI zostaly rozszerzone, po czym uwzgledniaty nowe ekonomiczne
kwestie dotyczace zaleznosci przychodow, oszczgdnosci, efektywnosci koszto-
wej, zmiennej warto$ci ryzyka od naktadéw inwestycyjnych, co skutkowato
zastosowaniem metod dyskontowych, takich jak warto$¢ biezaca netto (NPV — Net
Present Value) i wewnetrzny zwrot z inwestycji (IRR — Internal Rate of Return)
[Purser, 2004, s. 542-546].

ROT jest metoda iloSciowa stuzaca do oceny elastyczno$ci zwigzanej z pro-
cesem podejmowania decyzji. W ostatnich pigciu latach takie podejscie zyskato
popularno$¢ z uwagi na zastosowanie w systemach wymiany informacji doty-
czacej cyberbezpieczenstwa miedzy organizacjami, przyczyniajac si¢ do rozwia-
zania takich zagadnien, jak przewidywane czas urzeczywistnienia si¢ zagrozen
w oparciu o modele predykcyjne wykorzystujace dane historyczne [Gordon i in.,
2015, s. 509-515].

UM odnosi si¢ do koncepcji, w ktorej podmiot probuje wykaza¢ najwigksza
mozliwg warto$¢ inwestycji. Analiza literatury wykazuje stale zmniejszajace si¢
zainteresowanie tymi metodami [Schatz, Bashroush, 2017]. Szersze podejscie do
ekonomii bezpieczenstwa informacji zostatlo zaproponowane w [Tsiakis, Ste-
phanides, 2005, s 105-108]. Autorzy rekomenduja okreslenie §cistego zwigzku
migdzy kosztami a bezpieczenstwem i zakladaja dynamiczne, mocne wlaczenie
bezpieczenstwa do wszystkich proceséw biznesowych organizacji. Na tej pod-
stawie mozna okresli¢ dlugoterminowa efektywno$¢ oraz skutecznos¢ w krotszej
perspektywie, mierzone kluczowymi wskaznikami (KPI — Key Performance
Indicators), wprowadzonymi przez SZBI [Boehmer, 2009].

Nalezy wskazaé, ze wszystkie przedstawione metody musza uwzglgdniaé
dodatkowe czynniki, jesli probowac je stosowaé w realiach matych i $rednich
przedsigbiorstw, ktore stanowig istotng cze¢$¢ globalnej gospodarki, zwlaszcza
w Unii Europejskiej. Zgodnie z ostatnimi badaniami [European Commission,
2016] w catej gospodarce EU (z pominieciem sektora bankowego) MSP stano-
wig 99,8% wszystkich przedsigbiorstw, wytwarzaja 57,4% produktu narodowe-
go brutto oraz zapewniaja 66,8% zatrudnienia. W wypadku MSP mozliwosci
przeznaczenia czeSci budzetu na bezpieczenstwo informacji sa czgsto ograni-
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czone. W poréwnaniu do duzych organizacji MSP nie moga sobie pozwoli¢ na
wdrozenie wielu srodkow zabezpieczen i dlugoterminowe oszacowania efek-
tywno$ci inwestycji. Zastosowania modeli ekonomicznych w MSE zostato
przedstawione w [Mayadunne, Park, 2016, s. 519-530], gdzie analizowano
sktonnos¢ MSP do podejmowania inwestycji na podstawie stosunku do ryzyka
zwigzanego z bezpieczenstwem informacji.

Celem pracy jest poddanie dalszej analizie specyfiki organizacji typu MSP
pod wzgledem zakresu wdrozenia systemu zarzadzania bezpieczenstwem infor-
macji, priorytetow dziatan oraz tempa, z jakg te organizacje moga wdrazac
SZBI, tak aby osiagnaé cele bezpieczenstwa informacji przy uwzglednieniu ty-
powych dla MSP ograniczen.

Pozostata cze$¢ artykulu jest zorganizowana nastepujaco. W rozdziale dru-
gim przedstawiono metodyke SWOT z punktu widzenia zastosowania do wy-
pracowania strategii wdrazania SZBI. W rozdziale trzecim scharakteryzowano
dane wejsciowe do analizy SWOT, w rozdziale czwartym przedstawiono model
obliczeniowy SWOT, a w rozdziale piatym — podejscie do wysokopoziomowej
analizy ryzyka przy wykorzystaniu danych wejsciowych do analizy SWOT.
W rozdziale szostym oméwiono praktyczne zastosowanie wypracowanego po-
dejscia w wybranej organizacji.

2. Zastosowanie metody SWOT do wyboru strategii wdrazania SZBI
2.1. Wymagania normy

Wskazowki w zakresie wyboru strategii wdrazania SZBI mozna znalez¢
w normie PN-ISO/IEC 27001 [2016], w rozdziale 4.1, w ktérym sformutowano
wymagania dotyczace zrozumienia organizacji i jej kontekstu, tak: ,,aby okresli¢
czynniki zewnetrzne 1 wewnetrzne istotne dla celu jej dziatania i takie, ktore
wplywaja na zdolno$¢ organizacji do osiagnigcia zamierzonych wynikoéw dzia-
fania systemu zarzadzania bezpieczenstwem informacji”.

Zidentyfikowanie tych czynnikow oraz zastosowanie metody analizy ze-
branych informacji pozwalaja na okreslenie celow bezpieczenstwa informacji
w danej organizacji oraz dtugofalowego planu dzialania zorientowanego na rea-
lizacje tych celow, czyli strategii wdrazania SZBI.
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2.2. Metodyka SWOT

Analiza wysokopoziomowa SWOT uwarunkowan zewnetrznych i1 we-
wnetrznych, przeprowadzona zgodnie z metodyka opisang np. w [Obtoj, 2007],
jest odpowiednia do wyboru wdrazania SZBI. Do analizy nalezy przyja¢ dane
wejsciowe, sklasyfikowane w poszczegolnych kategoriach:

— czynniki zewnetrzne — szanse (O), zagrozenia (T),
— czynniki wewnetrzne — mocne strony (S), stabe strony (W).

Zebrane dane nalezy oszacowa¢ pod wzgledem wptywu i znaczenia (wagi)
oraz na podstawie uzyskanego wyniku mozna wyznaczy¢ optymalng strategie.

2.3. Zbieranie i analiza danych dotyczacych uwarunkowan
zewnetrznych i wewnetrznych

2.3.1. Uwarunkowania zewnetrzne

Analiza uwarunkowan zewnetrznych organizacji obejmuje:

— uwarunkowania prawne,

— specyfike dziatalnosci,

— opis relacji ze $wiatem zewnetrznym,
— kluczowe trendy.

W ramach uwarunkowan prawnych analizie nalezy podda¢ zaréwno
przepisy ogdlne majace zastosowanie do kazdej organizacji (np. ochrona danych
osobowych czy przepisy o ochronie przed nieuczciwg konkurencjg), jak 1 przepi-
sy szczegOtowe, majace zastosowanie do konkretnej organizacji, z uwagi na jej
status lub charakter dziatalnos$ci, jaka prowadzi. Z uwarunkowan prawnych mo-
ga wynika¢ przede wszystkim zagrozenia dla organizacji, wynikajace z ryzyka
Zwigzanego z naruszeniem obowigzujacych przepiséw prawa.

Specyfika dzialalno$ci umozliwia zidentyfikowanie ryzyka z punktu wi-
dzenia bezpieczenstwa informacji, w tym takze ryzyka niematerialne, np. wize-
runkowe. Niektore rodzaje dziatalno$ci moga mie¢ immanentne ryzyka, ktorych
inne sg pozbawione. Specyfika dziatalnosci moze wplywa¢ zar6wno na szanse,
jak ina zagrozenia.

Opis relacji ze Swiatem zewnetrznym dotyczy glownie wielko$ci struktu-
ry przychodow organizacji oraz zainteresowanych stron. Wielkos¢ 1 struktura
przychodow charakteryzuja dziatalno$¢ biznesowa organizacji oraz pozwalaja
zidentyfikowa¢ szanse oraz zagrozenia. Nalezy podkresli¢, ze struktura przy-
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chodow determinuje priorytety organizacji dla dziatan zorientowanych na mini-

malizowanie ryzyka z punktu widzenia:

— strat finansowych (utrata przychodow, kary finansowe) na skutek braku moz-
liwosci §wiadczenia ustug,

— utraty reputacji lub strat finansowych zwigzanych z naruszeniem bezpieczen-
stwa informacji (utraty poufnos$ci informacji lub dostepnosci systemow tele-
informatycznych)

dla zasadniczych kierunkéw dziatalno$ci organizacji.

Do stron zainteresowanych zalicza si¢ — w zaleznos$ci od specyfiki dzia-
falnosci organizacji — klientow, partneréw biznesowych, konkurentéw, regulato-
réw, sponsorow, administracj¢ panstwowa, organizacje pozarzadowe, samorza-
dy branzowe 1 inne grupy zainteresowania. Strony zainteresowane mogg by¢ dla
organizacji zrodlem mozliwosci, a takze zagrozen.

Kluczowe trendy warto analizowa¢ co najmniej w obszarze polityczno-
-prawnym, ekonomicznym, spoteczno-kulturowym oraz technologicznym'. No-
we trendy powoduja powstanie nowych ryzyk dla bezpieczenstwa, poniewaz ich
zrodla mogg by¢ wirtualne, ale konsekwencje jak najbardziej rzeczywiste, takie
jak chociazby utrata lub nieuprawnione wykorzystanie tozsamosci osoby fizycz-
nej czy strata finansowa na skutek dziatan przestepczych w cyberprzestrzeni.
W ramach tej czeSci analizy warto wykonaé przeglad dajacych si¢ przewidzie¢
regulacji prawnych, ktore beda obowigzywa¢ w przysziosci. Wyniki analizy
trendow pozwalajg zidentyfikowaé zagrozenia (chociazby takie, jak sygnalizo-
wane przez nowe ryzyka wynikajace z rozwoju technologicznego), ale tez moga
wskazywac na nowe mozliwosci stojace przed organizacja.

2.3.2. Uwarunkowania wewnetrzne

Analiza uwarunkowan wewngtrznych organizacji obejmuje:
— cele, strategie i misje,
— dojrzatosc¢ i kulture,
— 1lad organizacyjny,
— wymagania bezpieczenstwa wynikajace z potrzeb organizacji,
— potencjal organizacji.
Cele, strategie, misje — jako elementy dziatalno$ci organizacji — shuzg iden-
tyfikacji mozliwosci integracji celow bezpieczenstwa informacji z dtugookreso-

' Omoéwienie metodyki analizy trendow (np. PEST) znajduje si¢ poza zakresem tematycznym
tego artykutu.
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wymi kierunkami i celami wyznaczonymi w organizacji, co wptywac bedzie

bezposrednio na szybko$¢ i intensywno$¢ wdrazania strategii SZBI.

Dojrzalos¢ i kultura organizacji decyduja o mozliwosciach integracji pro-
cesOwW bezpieczenstwa z istniejagcymi procesami biznesowymi, a takze determi-
nujg zakres wdrozenia mechanizméw pomiaru i oceny skutecznos$ci SZBI. Po-
ziom dojrzato$ci organizacji, jak rowniez tradycje i przyzwyczajenia wynikajace
z historii oraz specyfiki dziatalno$ci organizacji, mogg stanowi¢ czynnik ograni-
czajacy skutecznos¢ wdrozenia.

Lad organizacyjny, ktorego elementy, takie jak regulacje wewnetrzne,
struktura organizacyjna, podziat r6l i zakresy odpowiedzialno$ci oraz $ciezki
raportowania, wyznaczaja mozliwosci organizacji w zakresie wdrazania mecha-
nizmow bezpieczenstwa informacji w realizowanych procesach biznesowych.
Analiza stanu wyjsciowego moze wskazywac na niedostatek istniejacych me-
chanizmow 1 potrzeby istotnych zmian.

Na wymagania bezpieczenstwa wynikajace z potrzeb organizacji wply-
wa specyfika prowadzonej dziatalnosci. Dla przyktadu, analiza potrzeb w zakre-
sie zachowania poufnosci moze wskazywaé na przeciwstawne kierunki mecha-
nizmow, ktore trzeba wdraza¢ w jednej organizacji (przetwarzanie informacji
publicznych, wymuszajgca jawno$¢ i otwarto$¢ vs dziatalno$¢ na rynku konku-
rencyjnym, wymuszajaca ochrone tajemnic przedsiebiorstwa).

Potencjal organizacji jest mierzony szeregiem parametrow, w ktorych
sktad wchodza:

1. Ludzie — nalezy podda¢ analizie strukture wiekowa, wyksztalcenie, doswiad-
czenie w obszarze bezpieczenstwa informacji mierzone realizacja projektow
lub doswiadczeniem zawodowym. Ten parametr pozwoli zidentyfikowaé
szybko§¢ wdrazania mechanizmoéw bezpieczenstwa oraz sprofilowac pro-
gramy uswiadamiania i szkolenia, identyfikujgc zakres i charakter stabosci
lub mocnych stron organizacji.

2. Teren, budynki i pomieszczenia — ten parametr pozwoli na oceng mozliwosci
zardbwno zachowania, jak i rozszerzenia zakresu przetwarzania. W wyniku
analizy mozna otrzyma¢ charakterystyki zagrozen oraz sily istniejacych za-
bezpieczen fizycznych lub technicznych.

3. Systemy teleinformatyczne — analiza infrastruktury teleinformatycznej, spo-
sobow jej utrzymania, w tym zakresu i jako$ci ustug outsourcingu, a takze
aplikacji 1 baz danych, w ktorych wprowadza si¢ mechanizmy bezposrednie-
go dostgpu do przetwarzanych danych, pozwala na formutowanie wnioskéw
dotyczacych stabosci tego przetwarzania oraz zidentyfikowanie ryzyk dla
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bezpieczenstwa informacji (w szczego6lnosci zwigzanych z poufnoscia lub in-
tegralnoscia informacji).

4. Sytuacja finansowa — analiza struktury kosztow daje podstawy do formuto-
wania wnioskow o elastyczno$ci kosztowej majacej bezposredni wptyw na
tzw. apetyt organizacji na ryzyko (mierzony gotowos$cia do zaakceptowania
strat w wypadku zmaterializowania si¢ danego ryzyka); analogicznie, analiza
rentownosci organizacji wskaze mozliwosci formulowania inwestycyjnych
planoéw poprawy bezpieczenstwa. Te parametry maja zasadnicze znaczenie
dla strategii wdrazania SZBI.

2.4. Model obliczeniowy SWOT

Zaktada sie, ze w toku analizy zidentyfikowano wszystkie czynniki ze-
wnetrzne oraz wewnetrzne (S, W, O, T) dla oceny potencjatu organizacji przy
wdrozeniu SZBI oraz przypisano im wagi G sumujace si¢ do wartosci 1 we
wszystkich kategoriach.

Stabosci: Wij,je{l,..,x}oraz 2§ G_Wj =1
Mocne strony: Sj.j€{1,..,y}oraz 3} G_Sj =1
Szanse: 0j,j €{1,..,v}oraz )Y G_Oj =1
Zagrozenia: Tj,j€{l,..,z}oraz }§ G_Tj =1

W kolejnym kroku analizuje si¢ powiazania SWOT, badajac relacje zacho-
dzace miedzy silnymi i stabymi stronami a szansami i zagrozeniami za pomocg
nastepujacych pytan:

— Czy zidentyfikowane silne strony pozwolg wykorzysta¢ szanse, ktére moga
wystapic?

— Czy zidentyfikowane silne strony zawieraja mechanizmy zmniejszajace
prawdopodobienstwo lub ograniczajace skutki mogacych wystapi¢ zagrozen?

— Czy zidentyfikowane stabe strony ograniczg wykorzystanie mogacych si¢
pojawi¢ szans?

— Czy zidentyfikowane stabe strony zwickszaja prawdopodobienstwo wysta-
pienia zagrozenia?

Oszacowanie sity powigzan nast¢puje przez zbudowanie zero-jedynkowe;j
macierzy relacji miedzy czterema kategoriami SWOT, a nastepnie zsumowanie
wszystkich interakcji oraz iloczyndéw liczby i interakcji wag. Na przyktad jedna
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z czterech macierzy relacji miedzy zbiorem szans (O) a zbiorem zidentyfikowa-
nych stabosciami (W) jest wyliczana w nastgpujacy sposob:
— a;;= 1, w wypadku zaistnienia relacji miedzy dang szansg O; a dang stabos$cig W,
— a;; =0, jesli taka relacja nie wystepuje.

Liczba interakcji N jest sumg relacji a;; :

N= z Qi) ey
l’.]

Natomiast wazona liczba interakcji WN wyraza si¢ nastepujagcym wzorem:
WN = Z(Z ai,j) * G_VVJ + 2(2 ai,j) * G_Oi (2)
J LoJ

Do interpretacji wynikow wykorzystano macierz strategii normatywnych,
na ktora sktadaja sig:

— strategia agresywna — polegajaca na maksymalnym wykorzystaniu efektu
synergii wystgpujacej migdzy silnymi stronami organizacji i szansami gene-
rowanymi przez otoczenie,

— strategia konserwatywna — polegajgca na minimalizowaniu negatywnego
wplywu otoczenia przez maksymalne i zarazem aktywne wykorzystanie po-
tencjatu tkwigcego w organizacji,

— strategia konkurencyjna — polegajaca na eliminowaniu stabych stron funkcjo-
nowania organizacji oraz budowaniu jej konkurencyjnej sily przez maksy-
malne wykorzystanie istniejacych szans sprzyjajacych rozwojowi,

— strategia defensywna — polegajaca na zapewnieniu przetrwania przez mini-
malizowanie wptywu zarowno wystepujacych wewnatrz organizacji stabosci,
jak i zagrozen ze strony otoczenia.

Strategic optymalng dla danej organizacji wyznacza najwyzsza wartos¢ N
oraz WN.

3. Wysokopoziomowa analiza ryzyka zwiazanego
z bezpieczenstwem informacji

Dane zebrane podczas przygotowania do analizy SWOT moga by¢ podsta-
wa do analizy ryzyka zwigzanego z bezpieczenstwem informacji. O ile wybor
strategii wdrazania SZBI wskazuje kierunek i intensywno$¢ dziatan w perspek-
tywie dtugookresowej, to wysokopoziomowa analiza ryzyka pozwala na ustale-
nie priorytetow dziatan w ramach wybranej strategii. Wysokopoziomowg analize¢
ryzyka warto przeprowadzi¢ z wykorzystaniem modelu opisanego w normie
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PN-ISO 31000 [PN-ISO/31000, 2010], odnoszacego si¢ do scenariuszy zdarzen
przez zidentyfikowanie zrodet ryzyka w postaci stabych stron i zagrozen.

Metode szacowania ryzyka wykonuje si¢ przez oszacowanie prawdopodo-
bienstwa zmaterializowania si¢ danego scenariusza zdarzenia oraz powagi kon-
sekwencji, jakie moze spowodowac, i na tej podstawie wskazanie poziomu
ryzyka w zdefiniowanej skali jako$ciowej, zgodnie z zatacznikiem E normy PN-
-ISO/IEC 27005 [2013].

4. Praktyczne zastosowanie modelu SWOT oraz wysokopoziomowej
analizy ryzyka

W wybranej organizacji nalezacej do kategorii MSP przeprowadzono anali-
zy zgodnie z metodyka opisang w podrozdziale 3, tj. okreslono niezbedne czyn-
niki analizy SWOT i nadano im wagi. Dane wynikowe zebrano w tabeli 1.

Tabela 1. Zestawienie danych wejsciowych do analizy SWOT dla wybranej organizacji

Waga Czynniki wewnetrzne Waga Czynniki zewne¢trzne
1,00 Mocne strony Id 1,00 Szanse Id
0,20 | Doswiadczone zespoty [S1] 0,40 | Duze potrzeby organow rzado- [O1]
projektowe wych w obszarze organizacji
cyberbezpieczenstwa
0,20 | Specjalny status organizacji [S2] 0,15 | Postrzeganie organizacji jako [02]
realizujacej zadania zlecane niezaleznego osrodka kompe-
przez rzad tencyjnego
0,15 | Nowoczesna infrastruktura [S3] 0,20 | Dostgpno$¢ réoznorodnych [03]
informatyczna funduszy finansowania projektow
0,25 | Strategiczne potozenie (15 km [S4] 0,10 | Duzy potrzeby standaryzacyjne [04]
od centrum stolicy, z tatwym (best practices) w obszarze
dojazdem) cyberbezpieczenstwa

0,20 | Wtasne zespoty informatyczne [S5] 0,15 | Wieloletnie powigzania z innymi [O05]
organizacjami o podobnym
profilu dziatania

1,00 Stabe strony Id 1,00 Zagrozenia Id
0,30 | Zaawansowanie wiekowe [W1] 0,20 | Silna konkurencja ze strony [T1]
pracownikow innych organizacji o podobnym
profilu dziatania
0,30 | Wyniki finansowe na niskim [W2] 0,30 | Szybki postep technologiczny [T2]
poziomie rentownos$ci kreujacy nowe zagrozenia
w obszarze cyberbezpieczenstwa
0,20 | Niedostatek zabezpieczen [W3] 0,25 | Duza liczba podmiotow wspotu- [T3]
technicznych (w tym dla zytkujacych siedzibg gtowna
infrastruktury informatycznej)
0,20 | Niski poziom dojrzatosci [W4] 0,25 | Niepewnos$¢ co do przysztych [T4]
procesOw, w tym zwigzanych uregulowan prawnych dot.
z bezpieczenstwem sektora modelowej organizacji

Zrédto: Opracowanie wiasne.
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Dane wejsciowe postuzyty do stworzenia macierzy interakcji. W tabeli 2
zamieszczono jedng z czterech macierzy dla wybranej organizacji.

Tabela 2. Macierz interakcji stabych stron i szans

Liczba Tloczyn
Szanse / Slabe strony [01] [02] [03] [04] [OS] | Waga | . .. wag
interakceji | .. .
i interakeji
[W1] 1 0 1 1 1 0,30 4 1,20
[W2] 0 1 1 1 0 0,30 3 0,90
[W3] 1 1 0 1 0 0,20 3 0,60
[W4] 1 1 1 0 1 0,20 4 0,80
Waga [W1] 0,40 0,15 0,20 0,10 0,15
Liczba interakcji 3 3 3 3 2
Iloczyn wag i interakcji 1,20 0,45 0,60 0,30 0,30
Suma interakcji 28
Suma iloczynoéw 6,35

Zrédto: Opracowanie wlasne.

Optymalng strategie dla wybranej organizacji okreslono na podstawie wyli-
czen liczb interakcji N (wzér [1]) i wazonych liczb interakcji WN (wzér [2]),
ktore zaprezentowano w tabeli 3.

Tabela 3. Wartosci N i WN dla wybranej organizacji w odniesieniu do strategii

normatywnych
Szanse Zagrozenia
Strategia agresywna Strategia konserwatywna
Liczba interakcji Liczba interakcji
Mocne strony 28 16
Wazona liczba interakcji Wazona liczba interakcji
6,10 3,55
Strategia konkurencyjna Strategia defensywna
Liczba interakcji Liczba interakcji
Stabe strony 28 20
Wazona liczba interakcji Wazona liczba interakcji
6,35 5,15

Zrédto: Opracowanie wlasne.

Zgodnie z metodyka opisana w rozdziale 5 zebrane dla wybranej organiza-
cji dane wykorzystano do wysokopoziomowej, jakosciowej analizy ryzyka. Dla
tej organizacji okreslono scenariusze zdarzen oraz zestawienie zagrozen (T) i sla-
bosci (W), ktore z oszacowanym prawdopodobienstwem moga spowodowac
wskazane nast¢pstwa, scharakteryzowane rodzajem i powaga strat. Na tej pod-
stawie oszacowano ryzyka dla zdefiniowanych scenariuszy. Wyniki wysokopo-
ziomowej analizy ryzyka zwigzanego z bezpieczenstwem informacji dla wybra-
nej organizacji przedstawiono w tabeli 4.
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Tabela 4. Zidentyfikowane i oszacowane wysokopoziomowe ryzyka dla wybrane;j

organizacji
Scenariusz zdarzenia Prawdopodob} enstwo Nastepstwa Poziom
zdarzenia ryzyka
interakcja sta- 05Zaco-
bych stron (W) oszacowana | charaktery- wana
. . waga styka
i zagrozen (T) waga
1. | Przypadkowe ujawnie- WI[4]-T[3] wysokie straty znaczne krytyczne
nie informacji na ma- wizerunkowe
sowa skale
2. | Cyberatak WI[4]-T[1] wysokie straty znaczne krytyczne
WI[1]-T[2] wizerunkowe
3. | Nielegalne lub nieupo- T[4]-W[4] wysokie konsekwencje | znaczne krytyczne
waznione przetwarzanie prawne; straty
danych osobowych wizerunkowe;
ew. kary
administra-
cyjne
(RODO)
4. | Dlugotrwata niedostep- WI[3]-T[3] niskie straty znaczne | umiarkowane
nos¢ budynku gtéwnego materialne
5. | Dlugotrwata niedostep- WI3]-T[3] niskie straty znaczne | umiarkowane
nos¢ zasilania elektroe- materialne
nergetycznego
6. | Przypadkowa utrata WI[3]-T[2] niskie straty znaczne | umiarkowane
integralnosci bazy WI[4]-T[2] wizerunkowe;
danych straty
materialne

Zrédto: Opracowanie wiasne.

Dziatania wynikajace z konieczno$ci zmniejszenia ryzyk zidentyfikowa-
nych jako krytyczne moga zniwelowaé czg¢s¢ stabych stron. W konkretnej sytuacji
wybranej organizacji okre§lono mozliwosci dzialan w kategorii bezinwestycyj-
nych Iub niskoinwestycyjnych, jak uzyskanie wyzszej dojrzatosci realizowanych
procesow oraz uswiadamianiu i szkoleniu pracownikow. Intensywne dziatania
organizacyjne zrealizowano w odniesieniu do ochrony danych osobowych. Dzia-
lania o charakterze inwestycyjnym, kierowane na niwelowanie wpltywu zagro-
zen, zostaty podjete w powigzaniu z wykorzystywaniem szans w postaci nowych
projektow. W ten sposob osiagnieto wyspowy rozwoj systemu zarzadzania bez-
pieczenstwem informacji, w ktorym zabezpieczenia o wigkszej skutecznosci
1 odpornosci na przetamanie, ale przez to kosztowniejsze, a takze bardziej doj-
rzate mechanizmy zarzadzania bezpieczenstwem informacji, dotyczyly niekto-
rych systemow teleinformatycznych.

Z przedstawionej analizy wynika ekonomicznie uzasadnione podejscie do
rozwoju bezpieczenstwa informacji — znane jako baseline security, przeznaczone
dla calosci wybranej organizacji, z dzwignig w postaci wigkszej dojrzatosci pro-
cesow, wyzszej swiadomosci uzytkownikow, a w szczego6lnosci kadry kierowni-
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czej $Sredniego szczebla — oraz poziomu umiej¢tnosci administratorow syste-
mow. W wybranych obszarach dziatalnosci tej organizacji (zwigzanych z czg-
$cig prowadzonych projektéw lub efektami tych projektow) sa wprowadzane
silniejsze mechanizmy zarzadzania bezpieczenstwem, w tym system zgodny
z norma PN-EN ISO/IEC 27001 [2016].

Podsumowanie

Wynikowa strategia bezpieczenstwa informacji oraz wysokopoziomowa
analiza ryzyka okreslaja, odpowiednio, kierunki dziatan oraz priorytety dziatan
w obszarze bezpieczenstwa informacji. Do korzysci ptynacych z zastosowania
analizy SWOT jako podstawy do wyboru strategii wdrazania systemow zarza-
dzania bezpieczenstwem informacji mozna zaliczy¢ ekonomiczne uzasadnienie
dla zmian wynikajacych z wymagan bezpieczenstwa informacji, mozliwos¢
dostosowania szybko$ci zmian do uwarunkowan organizacji, optymalizacj¢
dziatan o charakterze analitycznym (analiza SWOT i analiza ryzyka zwigzanego
z bezpieczenstwem informacji przeprowadzone z wykorzystaniem tych samych
danych).
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ECONOMY ASPECTS OF THE ISMS
STRATEGY IMPLEMENTATIONS IN SMES

Summary: A practical approach to the Information Security Management System
(ISMS) strategy implementation based on SWOT methodology is proposed in this paper.
A classification of external factors (allowing identification of opportunities and threats),
and internal ones (allowing identification of strengths and weaknesses) for an organiza-
tion, is presented. Next, a quantifying algorithm for these factors allows to determine the
choice of optimal strategy for a given organization. Simultaneously, high-level infor-
mation security risk analysis approach based on gathered data is performed. Estimated
risk levels allow to indicate priorities for the organization activities determined at the
strategy level. An example of application of the method proposed is presented in the
final part.

Keywords: information security management, SME, risk analysis.



