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Kiedy doskonaly nie jest idealny, czyli
matematyczne metody dzielenia sekretu

Streszczenie. Praca dotyczy rodziny protokotéw kryptograficznych zwanych schematami
podziatu sekretu. W ramach pracy opisujemy szczegbétowo podstawowe schematy podziatu
sekretu. Nastepnie prezentujemy uogélnione podejscie do zagadnienia podziatu sekretu
oraz pokazujemy, jak teoria informacji moze byé wykorzystana do bardziej precyzyjnego
opisu przedmiotu pracy. Podajemy tez ogdlny opis schematéw podziatu sekretu o rozsze-
rzonych wlasnosciach.

Stowa kluczowe: kryptografia, podzial sekretu, bezpieczenstwo informacji.

1. Wstep. Dzielenie tajemnic (podzial sekretu) w swoim pierwszym
wcieleniu byto rodzajem matematycznej zagadki, swoistym puzzlem. Pod-
stawowe pytanie brzmialo, czy posiadajac jaka$ tajemnice (z reguly dla
uproszczenia zakladano, ze jest to liczba), mozna podzieli¢ ja pomiedzy kilku
graczy, wspélczesnie zwanych udzialowcami, tak aby jesli wszyscy beda ze
sobg wspolpracowaé, mogli oni poznaé owa tajemnice. Dodatkowym wymo-
giem bylo, aby zaden z nich samodzielnie nie moégt odkry¢ tajemnicy. Takie
sformutowanie problemu moze przywolywaé skojarzenia z bajkami i ma-
gicznymi sztuczkami, ktorych bohaterowie byli stawiani przed podobnymi
zadaniami. Zostawiajac jednak w spokoju czarodzieja Merlina i smoki, wy-
pada zauwazy¢, ze wloscy matematycy z czaséw Sredniowiecza i renesansu
réwniez lubowali sie w tego typu matematycznych szaradach. Byta to czysta
»sztuka dla sztuki” i pewnie podobnie jak teoria liczb dzielenie tajemnic po-
zostaloby w obrebie zainteresowania jedynie matematykéw (jak w stynnym
powiedzeniu Hardy’ego), gdyby nie kryptografia. W tym znaczeniu byl to
dobry przykltad na to, jak zastosowania stymuluja badania matematyczne.
W rezultacie dzielenie tajemnic (podzial sekretu) doczekalo sie sformalizo-
wanych podstaw i stalo si¢ precyzyjnie opisana dziedzina badawcza.

Mimo to (a moze raczej dzieki temu) dzielenie tajemnic jest polem ba-
dawczym, gdzie mozna napotkaé interesujace paradoksy oraz rézne prze-
czace codziennej intuicji rezultaty. Np. w przypadku dzielenia tajemnic dwa
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pojecia doskonalosé i idealno$é, ktore w jezyku potocznym sa synonimami,
maja odmienne i roztaczne znaczenia. Dzielenie sekretow jest jednym z pod-
stawowych prymitywéw kryptograficznych i jest uzywane jako podstawa do
bardziej skomplikowanych konstrukcji. Wspomnielismy o praktycznych za-
stosowaniach podziatu sekretu; obecnie ich liczba jest duza i ciagle rosnie.
Poza zastosowaniami czysto kryptograficznymi, coraz wiecej zastosowan po-
jawia sie w wyniku wzrastajacej w naszym zyciu roli komputeréow i technik
informacyjnych. Jednak najwazniejszym do tej pory zastosowaniem (i jedna
z gléwnych przyczyn rozwoju badan nad schematami podziatu sekretu) jest
kontrola nad strategiczna i taktyczng bronig nuklearng. W przypadku obu
supermocarstw dysponujacych taka bronia, jej systemy dowodzenia i kon-
troli musialy sprostaé¢ wielu bardzo ostrym i niejednokrotnie sprzecznym ze
sobag wymogom. I tak na przykltad: z jednej strony musi istnie¢ mozliwo$é
szybkiego i pewnego uzycia takiej broni, z drugiej chcemy mie¢ tak duza jak
sie da pewnos¢, ze nie nastapi nieautoryzowane lub przypadkowe jej uzycie.
Oczywiscie, mozna mieé jeden tajny kod w rekach zaufanego cztowieka (np.
przywddey narodu), tyle ze rozwiazanie takie nie spelnia powyzszych wa-
runkow (co bedzie np., jesli przywddca zwariuje). Dodatkowo, tworzy to sy-
tuacje, w ktérej caly system oparty jest na niezawodnosci pojedynczego ele-
mentu, tak wiec przeciwnik moze go stosunkowo matym kosztem (z punktu
widzenia ceny calego systemu) unieruchomié¢ — eliminujac przywédce. Na-
turalnie narzucajgcym sie rozwiazaniem jest zastosowanie dzielonej kontroli
nad systemem, do czego doskonale nadaja sie schematy podzialu sekretu.

W naszej pracy bedziemy od czasu do czasu odwolywaé sie do tego za-
stosowania dzielenia tajemnic, aby lepiej zilustrowa¢ wybrane zagadnienia.
Oczywiscie dzialajacy w praktyce system dowodzenia i kontroli obejmuje
znacznie szersze spektrum problemoéw niz tylko matematyczne aspekty po-
dzialu sekretu, warto jednak podkreslié¢, ze prawie cala logika zabezpieczen
systemu (lgcznie z procedurami dotyczacymi ludzi) bazuje na podziale se-
kretu. Zainteresowany czytelnik moze znalez¢ wiecej informacji i doskonaty
spis bibliografii w ksiazce Rossa Andersona ([2]). Powyzej napisaliémy, ze
kontrola nad strategiczna i taktyczna bronig nuklearna jest najwazniejszym
naszym zdaniem zastosowaniem podziatu sekretu w dotychczasowej historii
ludzkosci i jak kazdy widzi, do tej pory system ten okazal sie skuteczny. Nie
doszto do przypadkowego wybuchu wojny nuklearnej, a autorom byto dane
napisac ten artykutl.

Plan dalszej czesci pracy jest nastepujacy: w nastepnym rozdziale przed-
stawimy podstawowe pojecia i definicje oraz odniesiemy sie do kwestii ter-
minologicznych. W kolejnym rozdziale omowimy podstawowe schematy po-
dziatu sekretu. Dalej zaprezentujemy wybrane aspekty taczace dzielenie ta-
jemnic i teorie informacji, ktore stanowig formalne podstawy dziedziny. Ta-
kie przygotowanie pozwoli nam w dalszej kolejnosci zaprezentowaé rozsze-
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rzone schematy podzialu sekretu i zarysowaé¢ podstawowe trudnosci zwia-
zane z ich tworzeniem. W ramach podsumowania jeszcze raz nawigzemy do
paradokséw zwigzanych z dzieleniem sekretu i pytania, czy sekret zawsze da
sie wyrazié liczba.

2. Terminologia i definicje. Uwazny czytelnik z pewnoscig zauwazyt,
ze w poprzednim rozdziale wymiennie uzywano dwoch terminéw: dzielenie
tajemnic i podzial sekretu. Oba wywodza sie od tego samego angielskiego
terminu secret sharing i maja to samo znaczenie. W dalszym ciagu pracy
bedziemy gltéwnie uzywaé terminu podzial sekretu, ktéry wydaje sie nam
bardziej wygodny. W polskich tlumaczeniach literatury przedmiotu mozna
natrafi¢ tez na inng terminologie, np. tajne schematy wspdéluzytkowania
(np. [35]). W naszej pracy przyjmujemy gléwnie terminologie i definicje za
polskim tlumaczeniem ksiazki Pieprzyka i in. [30], czasem korzystamy tez
z polskich tlumaczen ksiazek Menezesa i in. ([27]) i Stinsona ([35]).

Schematy podziatu sekretu naleza do rodziny protokotéw kryptograficz-
nych i zostaly wymyslone niezaleznie przez Adi Shamira ([31]) i George’a
Blakleya ([6]). Umozliwiaja one podzial sekretu na cze$ci zwane udziatami,
ktore zostaja rozdzielone pomiedzy udzialowcéw w taki sposob, ze tylko
pewna grupa (autoryzowany zbiér udzialowcéw) moze odzyskaé sekret. R6w-
nie istotne jest to, ze zaden inny zbiér oséb nie moze tego zrobié.

Przyktadowe zastosowania to:

1. Transakcje bankowe. Kiedy klient chce wyptaci¢ z rachunku znaczna
kwote, polecenie wyptaty musi by¢ kontrasygnowane przez dwoch spo-
$réd trzech upowaznionych pracownikéw banku. Tylko po zlozeniu
przez nich podpiséw mozliwe jest przygotowanie wyplaty.

2. Lad korporacyjny. Aby zarzad firmy podjal wazna (rodzaca skutki
prawne) decyzje, musi ona zostaé¢ zaakceptowana przez pewng pro-
gowa liczbe cztonkéw zarzadu.

3. Wojsko. Wazne operacje, np. wystrzelenie pocisku balistycznego, mo-
ga by¢ wykonane jedynie po uprzednim wprowadzeniu tajnego kodu.
Dzielona kontrola nad kodem skutkuje dzielong kontrola nad wazna
operacja.

4. a la Bond. Banknot (np. 50 funtéw) zostaje przedarty na pét i prze-
kazany dwoém nie znajacym sie wczesniej agentom (np. z MI6 i KGB).
Kiedy agenci ci spotykaja sie gdzie§ w obcym kraju i muszg sie jed-
noznacznie zidentyfikowaé¢, kazdy wyjmuje swoja cze$¢ banknotu; je-
$li czeSci pasuja do siebie, to znaczy, ze spotkali sie wlasciwi lu-
dzie.

Powyzsze przyklady pozwalaja nam wprowadzi¢ dwa podstawowe spo-
soby wykorzystania dzielenia tajemnic w praktyce:



28

1.

2.

K. Kulesza, P. Nowosielski

Dzielona kontrola, ktérej rozne aspekty prezentuja przyktadowe za-
stosowania 1, 2, 3.

Uwierzytelnienie, ktére w nieco swobodny sposéb przedstawia przy-
ktadowe zastosowanie ,a la Bond”. W tym przypadku chodzi o to,
ze udziatowcy poprzez odtworzenie sekretu potwierdzaja swoja toz-
samo$¢. Choé¢ kwestia ta nie bedzie gtéwnym przedmiotem naszych
rozwazan, nalezy zwroci¢ uwage na fakt, ze problemy wtasciwego usta-
lania tozsamosci, a wiec i uwierzytelniania nalezg do fundamentalnych
we wspOlczesnej inzynierii bezpieczenstwa (por. [2]).

W tym miejscu warto zwroci¢ uwage, ze sekret nie musi by¢ znany, za-
nim rozpocznie sie procedura jego podzialu. Czesto moze to by¢ pewna lo-
sowa wartos¢ generowana w trakcie trwania tej procedury. Z punktu widze-
nia praktycznych zastosowan (szczegélnie uwierzytelniania) nie jest bowiem
wazna sama wartos¢ sekretu, a fakt jego poprawnego odtworzenia przez
udziatowcow.

Celem sformalizowania naszych rozwazan wprowadzimy nastepujace oz-
naczenia:

k € K jest sekretem, gdzie K jest przestrzenig sekretu (moéwiac nie-
formalnie, zbiorem wszystkich mozliwych wartosci sekretu),

s; € S jest udzialem, gdzie S oznacza przestrzen udziatéow,

P; € P jest udzialowcem sekretu oraz P = {Py, Ps, ..., P,} jest zbio-
rem wszystkich udziatowcéw sekretu,

A jest autoryzowanym zbiorem udzialowcéw sekretu,

I' jest strukturg dostepu, czyli zbiorem wszystkich autoryzowanych
zbioréw udziatowcow sekretu.

Uwagi:

1.

W pracy ograniczymy sie do rozwazania sekretow bedacych liczba.
W wigkszosci praktycznych schematow jest ona liczba catkowita lub
wektorem, ktérego sktadowymi sa liczby catkowite. Do tego tematu
powrdcimy jeszcze w podsumowaniu.

. Nalezy zwrocié uwage na fakt, ze w ogélnym przypadku jeden udziato-

wiec P; moze posiada¢ wiecej niz jeden udziat s;; wiecej na ten temat
powiemy w podrozdziale 3.2.

Dopelnienie zbioru I' jest czasami zwane strukturg przeciwnika (ang.
adversary structure). Pojecie to jest wazne, gdyz niektérzy autorzy
wola rozwazaé¢ podzial sekretu w terminach struktury przeciwnika
(np. [14]). Logicznym uzasadnieniem takiego spojrzenia jest anali-
zowanie schematéw podziatu sekretu raczej z punktu widzenia na-
pastnika niz uprawnionego udzialowca, co jest istotne np. w przy-
padku bezpiecznych obliczen wielopodmiotowych. W naszej pracy
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zajmujemy sie jednak matematycznymi podstawami dzielenia sekretu
i przyjmujemy optyke struktury dostepu I'.

DEFINICIJA 2.1. Struktura dostepu I' jest monotoniczna, gdy dla dowol-
nych zbioréw A i B takich, ze AC B, je§li AT, to BeTl.

DEFINICJA 2.2. Zbior A € T jest minimalny, gdy zaden jego podzbidr
wilasciwy nie nalezy do I'.

DEFINICJA 2.3. Zbidr wszystkich minimalnych zbioréw A € T' nazywamy
bazq struktury dostepu i oznaczamy I'g.

W pracy [4] wykazano, ze kazda rozsadnie realizowalna struktura do-
stepu musi by¢ monotoniczna. Wiecej informacji na temat struktur dostepu
podamy w podrozdziale 3.2. Teraz natomiast, operujac wprowadzonymi po-
jeciami, formalnie opiszemy podzial sekretu.

DEFINICJA 2.4. Schemat podziatu sekretu sktada sie z dwdch algorytmow:

1. Algorytmu rozprowadzajgcego, ktéry przypisuje kazdemu udziatow-
cowi P; co najmniej jeden udzial s;;

2. Algorytmu lgczgcego, ktéry majac odpowiednie udziaty sekretu, obli-
cza sekret k.

3. Podstawowe schematy podzialu sekretu. Najprostszy schemat
podziatu sekretu to taki, kiedy wszyscy udziatowcy potrzebni sg do tego, aby
odtworzy¢ sekret. Taki schemat podziatu z licznych powodow nie jest jednak
satysfakcjonujacy. Postugujac sie naszym przyktadem kontroli nad bronia
nuklearng, na moment wyobrazmy sobie schemat, kiedy istnieja trzy czesci
sekretu, np. w rekach prezydenta, ministra obrony i szefa sztabu general-
nego. Tak wiec aktywowanie arsenatu nuklearnego wymaga zgodnej decyzji
wszystkich trzech udzialowcéw. O ile mozna sobie wyobrazi¢, ze taka decyzja
jest mozliwa, o tyle celem zablokowania systemu wystarczy, ze przeciwnik
wyeliminuje jednego (dowolnie wybranego) udzialowca. Jesli ktérykolwiek
z udzialéw nie bedzie dostepny, niemozliwe z definicji bedzie odtworzenie
sekretu i w rezultacie caly arsenal nuklearny bedzie bezuzyteczny, a kraj
bezbronny. Tak wiec rozwigzanie to jest nawet bardziej zawodne niz kon-
trola pojedynczej osoby i w oczywisty sposob stabsze. Aby zaradzi¢ tym
niedogodnosciom, stworzono klase schematéw podziatu sekretu z progiem.

3.1. Progowe schematy podziatu sekretu. Podzialy sekretu z progiem
umozliwiaja odzyskanie sekretu k, gdy ¢ spoéréd wszystkich n udzialowcow
wspélpracuje (¢t < n). Takie schematy nazywamy schematami progowymi
(t,n), gdzie liczba t jest zwana progiem. Bardziej precyzyjnie, progowy sche-
mat podziatu sekretu (t,n) jest schematem, w ktérym I'yg zawiera wszystkie
zbiory A € I takie, ze |A| =t.
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Szczegdlnym przypadkiem tej klasy schematéw podziatu sekretu jest sy-
tuacja, kiedy prog jest réwny liczbie udzialowcéw. Choé jak napisano powy-
zej, takie rozwiazanie jest niesatysfakcjonujace w praktyce, warto sie z nim
zapoznaé ze wzgledu na prostote jego konstrukcji i zalety teoretyczne. Do-
datkowo, po pewnej modyfikacji moze ono shuzy¢ jako podstawa do realizacji
uogolnionych schematéw podziatu sekretu.

Schemat (t,t) KGH. Schemat zostal zaproponowany przez Karnina, Gre-
ena i Hellmana w [20]; od ich nazwisk pochodzi nazwa. Schemat KGH wy-
maga, aby wszyscy udziatowcy sekretu wspdlpracowali w celu jego odzyska-
nia. Dlatego jest to schemat podziatu sekretu (¢,¢).

PRZYGOTOWANIE. Dla sekretu k ustalmy pewne p takie, ze p > k.
ALGORYTM ROZPROWADZAJACY

1. Wybieramy losowo ¢ — 1 udzialéw si,s2,...,8:—1 € Zy,.

2. Obliczamy s; = ZE;% s; (modp).

3. Wysylamy udzialy do udziatowcéw sekretu za pomoca bezpiecznego
kanatu komunikacji.

ALGORYTM LACZACY. Gdy udziatowcy zdecyduja sie odzyskaé sekret,
obliczaja nastepujaca sume:
¢

Z (mod p).

=1
Poniewaz t udzialowcéw jest potrzebnych, aby odzyskaé tajemnice, dodanie
t — 1 (lub mniej) udzialéw nie ujawni zadnej informacji o sekrecie.
Modyfikacje KGH umozliwiaja podzial sekretu k, ktéry jest m-elemen-

towym wektorem X, = (x1,%2,...,2,). Wybieramy dowolne p >

max{z1, Z2, ..., Ty} Kazdemu z t udzialowcéw przydzielamy wektor Xy G ),

=1,...,t,0 elementach z Zp. Aby odzyskac¢ sekret, nalezy wykona¢ algo—
rytm laczacy dla kazdej ze skladowych wektora, przy czym mozliwe jest
rownolegle wykonywanie operacji dla wszystkich sktadowych. Dla p = 2
metoda KGH dziala tak jak bitowa réznica symetryczna (@) na n-bitowych
liczbach.

PrzYKEAD 3.1. Rozwazmy modyfikacje schematu KGH nad Zs. Niech
s1 = 01101, sg = 11011, s3 = 00100. Wtedy k = s1 & s2 @ s3 = 10010.

Interesujaca wlasnoscia KGH jest to, ze gdy pewien, ustalony zbior wek-
toréw zostanie wytaczony z przestrzeni sekretu, metoda pozostaje w dalszym
ciagu bezpieczna. Ponownie, majac ¢ — 1 (lub mniej) udzialéw, nie mozna
ujawni¢ zadnej informacji o tajemnicy. KGH z wylaczonym zbiorem wekto-
réow jest oznaczany przez KGHe. Naturalnie dla jednakowej dtugosci wekto-
row, moc przestrzeni sekretu jest mniejsza w przypadku KGHe niz KGH.
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Jak mozna bylto zaobserwowaé powyzej, schemat KGH jest konstrukcja
prosta i elegancka. Pora jednak przejs¢ do progowych schematow podziatu
sekretu, ktore dziataja dla ¢ < n. Ponizej przedstawimy trzy schematy tego
typu. Nawiazujac do naszego przyktadu, stwierdzamy, ze zgodnie z dostep-
nymi informacjami schemat progowy typu (2, 3) jest uzywany przez Rosje do
kontroli strategicznej broni nuklearnej, a udziatlowcami sekretu w tym przy-
padku sa prezydent, szef sztabu generalnego i ministerstwo obrony (zob. [2]).

Schemat Shamira (t,n). Schemat ten zostal zaproponowany przez Adi
Shamira w [31]. Jest to model schematu progowego (t,n). Schemat ten byt
pierwszym znanym schematem progowym o dobrych wlasnosciach teoretycz-
nych i jest najczesciej stosowany w praktyce, szczegdlnie do ochrony kluczy
kryptograficznych.

PRZYGOTOWANIE. Dla sekretu k:

1. Wybieramy n réznych, niezerowych elementéw z Z,, gdzie p > n jest
liczba pierwsza.

2. Oznaczmy powyzsze elementy przez x;, 1 < ¢ < n, i rozdzielamy
je do odpowiednich udzialowcéw sekretu P; (te wartosci moga byé
udostepnione publicznie).

W schemacie Shamira powyzsze punkty sa zwykle wykonane przez algorytm
rozprowadzajacy.

ALGORYTM ROZPROWADZAJACY. Jedli nie zaznaczono inaczej, obliczenia
sg przeprowadzane w Z.

1. Losowo wybieramy ¢ — 1 liczb a1, a9, ..., a¢—1.
2. Dla kazdego 1 < i < n obliczamy s; = a(z;), gdzie a(x) = k +
2;11 aj:cj mod p.
3. Wysylamy udzialy do udzialowcow sekretu, uzywajac bezpiecznego
kanatu komunikacji.

Jak wida¢, dla zadanego sekretu k algorytm rozprowadzajacy k tworzy
losowy wielomian f(z) stopnia co najwyzej t — 1. Wartosé sekretu jest réwna
wyrazowi wolnemu wielomianu f(z).

ALGORYTM LACZACY. Gdy ¢ udzialowcéw (dla uproszezenia przyjmijmy
Py, Py, ..., P,) zdecyduje sie odzyskaé¢ sekret, moga otrzymaé k:

a. rozwigzujac uklad t rownan liniowych
s1=k+aix; + agac% + ...+ at_lxﬁ_l mod p,

t—1
so =k +ajxe + agac% +...+ai—1z5  mod p,

. t—1
st =k+arx: + (121'? +...+a—1z;  mod p;
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b. przy uzyciu wielomianu interpolacyjnego Lagrange’a
t t
"y

i=1 =Lz TP Y

obliczajac k, ktore jest réwne h(0).
PRZYKEAD 3.2. Rozwazmy schemat Shamira (3, 6) nad Z;;. Niech z; = i
dlai=1,...,6 oraz f(z) =7+ 2z + 22. Wtedy
Slzf(l)zlov 32:f(2):47 33:f(3):07 34:f(4):97
s5 = f(5) =9, 56 = f(6) = 0.
Udziatowcy Py, P3, Ps tacza swe udzialy (odpowiednio s, s3, s¢). Odzyskanie
sekretu sprowadza sie do rozwigzania ukladu réwnan
10 = ag + a1 + a9 mod 11,
0 =ag+ 3a; + 9a2 mod 11,
0 =ag + 6aj + 3as mod 11.
Powyzszy uklad ma jednoznaczne rozwiazanie ag =1, a1 =2, a0 =k = 7.
Modularny schemat progowy (t,n) AB. Schemat zostal przedstawiony

przez Asmutha i Blooma w [3] i stad bierze sie jego nazwa. Wykorzystuje
on chinskie twierdzenie o resztach.

TWIERDZENIE 3.1 (chinskie twierdzenie o resztach). Niech ni,ng,...,ng
bedqg dodatnimi liczbami catkowitymsi, parami wzglednie pierwszymi. Dla do-
wolnych dodatnich liczb catkowitych ay,aqo, . .., a; uklad kongruencji

a = a1 mod nyq,
a = as mod ng,

a = ai mod ny
ma jednoznaczne rozwigzanie modulo n =ny -ng ...  ng.
Mimo ze modularny schemat AB jest oparty na innym problemie, po-

siada on taka sama teoretyczna wilasnos¢ informacji co schemat Shamira
(por. rozdzial 4).

PRZYGOTOWANIE. Dla sekretu k:

1. Wybieramy i podajemy do publicznej wiadomosci p; dlai = 0,1,...,n
takie, ze
(a) p; sa liczbami pierwszymi lub parami wzglednie pierwszymi,
(b) k<po<pi <...<pp.

2. Wybieramy losowo liczbe naturalng s taka, ze 0 < s < [['_; p;. Sekret
k nalezy do Z,, i k = s mod py.

W schemacie AB przygotowanie jest zwykle przeprowadzone w algorytmie
rozprowadzajacym.
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ALGORYTM ROZPROWADZAJACY

1. Obliczamy s; = s mod p;.
2. Rozdzielamy udzialy do udzialowcow sekretu poprzez bezpieczny ka-
nat komunikacyjny.

ALGORYTM LACZACY. Gdy t udzialowcéw (z udziatami s;,, ..., s;,) de-
cyduje sie na odzyskanie sekretu, musi zosta¢ rozwiazany nastepujacy uktad

kongruencji:
{ si; = s mod p;,,

85, = s mod p;, .
Uktad ma jednoznaczne rozwigzanie 0 < s < Hle p; na mocy chinskiego

twierdzenia o resztach. Schemat moze zosta¢ zmodyfikowany tak, aby za-
miast liczb catkowitych uzywal wielomianéw nad Zgn (GF(2")).

PrzyKrAD 3.3. Rozwazmy modularny schemat progowy (2,4) AB.
Przyjmijmy pg = 11, p1 = 13, po = 17, p3 = 19, py = 23. Liczba s = 117
7 Zngx17 = Zoo1 jest wybrana losowo. W wyniku tego losowania ustalony
zostaje tez sekret k = 117 (mod11) = 7 (oczywiscie znajac wczesniej se-
kret, mozna tez postapi¢ na odwrét: obliczyé s na podstawie py). Wtedy
s1 =117 (mod13) =0, so =117 (mod17) =15, s3 =117 (mod19) =3,
s4 = 117 (mod 23) = 2. Przypusémy, ze udzialowcy P, Py chca odzyskaé se-
kret. Rozwiazuja uktad kongruencji

15 = s mod 17,
{ 2 = smod 23,

skad s = 117 oraz k = 117 (mod 11) = 7.

Schemat progowy (t,n) Blakleya. Interesujaca konstrukcja zostala przed-
stawiona przez Blakleya w [6]. Obecnie raczej nie jest praktycznie wyko-
rzystywana, jednak ze wzgledéw historycznych przedstawimy pokroétce jej
gléwny pomyst (Blakley wraz z Shamirem byt jednym z twércéw schema-
téw podziatu sekretu).

PRZYGOTOWANIE. Schemat wykorzystuje (t-wymiarowa) przestrzen rzu-
towa PG(t,q) nad Z,. Sekret k jest punktem p € PG(t, q).

ALGORYTM ROZPROWADZAJACY. Kazdy z udzialowcéw posiada (t — 1)-
wymiarowa podprzestrzen przestrzeni PG(t, q), ktéra zawiera p.

ALGORYTM LACZACY. Majac t podprzestrzeni (udzialéw sekretu), znaj-
dujemy ich punkt przeciecia p.

3.2. Ogdlny podzial sekretu. Praktyczne zastosowania czesto wymagaja,
aby tylko pewien, specyficzny podzbiér udziatlowcow byl w stanie odzyskaé
sekret. Rozwazmy sytuacje, w ktorej rozkaz odpalenia taktycznej rakiety
balistycznej musi by¢ wydany przez dwéch generaléw, lub przez generala
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i dwéch putkownikow. Jest oczywiste, ze progowe schematy podziatu sekretu
nie beda tutaj uzyteczne; potrzebujemy czegos bardziej ogdlnego. Ogdlny
podzial sekretu po raz pierwszy zostal opisany przez Ito, Saito i Nishizeki
w [23]. Aby wprowadzi¢ strukture dostepu o wymaganych wiasciwosciach,
uzyto konstrukcji tablicy kumulacyjnej (patrz [23] i [30]). Jest ona binarna
macierza okreslajaca relacje miedzy udzialami a udzialowcami. Przy pod-
stawowym podziale sekretu kazdy udzialowiec ma przypisany pojedynczy
udzial, natomiast w zastosowaniach tablicy kumulacyjnej ta relacja jest mo-
dyfikowana, pozwalajac udzialowcowi posiada¢ wiele udzialow i uzywacé ich
w zaleznosci od potrzeb. Aby najlepiej zobrazowac¢ tablice kumulacyjne, roz-
wazmy dwa przyklady ponizej.

PRZYKLAD 3.4. Weimy P = {P17P27P37P4} il'= {{Pl,PQ}, {Pg,P4}}.
Odpowiednia tablica kumulacyjna przedstawia sie nastepujaco:

P\S S1 S92 83 S4

P 11 0 O
P 0 0 1 1
Ps 1 0 1 0
Py 0 1 0 1

PrRzZYKEAD 3.5. Weimy P = {P17P27P37P4} il'= {{Pl,PQ},{Pl,Pg},
{P1, Py},{P», P3}}. Odpowiednia tablica kumulacyjna to:

P\S S1 S92 S3

P 1 0 1
P, 0 1 1
P, 1 1 0
P, 0 1 0

Interesujaca obserwacja jest fakt, ze w powyzszym przyktadzie, pomimo
znacznie bardziej skomplikowanej struktury dostepu niz w przyktadzie 3.4,
wynikowa tablica kumulacyjna jest prostsza, gdyz potrzebuje tylko trzech
udzialow s;.

t.aczac tablice kumulacyjne z metoda KGH, dostajemy realizacje sche-
matu ogdlnego podziatu sekretu (np. [30]). Podobny efekt mozna uzyskaé
w konstrukeji Benaloha—Leichtera (patrz [4]). Problemem tych dwéch kon-
strukcji jest to, ze mimo wykazywania dobrych parametréw bezpieczenstwa,
czesto wymagaja przypisania wiecej niz jednego udzialu do udzialowca se-
kretu. Z punktu widzenia teorii informacji nie jest to dobre rozwiazanie
(zobacz tez rozdzial 4). Tego problemu czesto daje sie uniknaé, stosujac
schemat zaproponowany przez Brickella w [11].
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Schemat Brickella. Metoda Brickella jest uogdlnieniem schematu Sha-
mira z wykorzystaniem t-wymiarowej przestrzeni wektorowej Z;.

OBSERWACJA. W schemacie Shamira wielomian f(z) = ag+ a1z + ...+
a;—1xt~1 nad Z,, daje udzial sekretu w postaci

si=f(x;) =ao+arw; + ... +ag_q2t!

lub odpowiednio

Si = (aoaala .. '7at—1) : (]-,l'i, .. .,£1§71

) =a-T;.

Innymi stowy, s; jest iloczynem skalarnym dwoch wektorow. Ta obserwacja
lezy u podstaw uogdlnienia schematu Shamira przez Brickella.
PRZYGOTOWANIE. Rozwazmy t-wymiarowa przestrzen wektorowa Z;,,
gdzie p jest liczbg pierwsza. Niech 7: P — ZZ bedzie funkcja przypisujaca
udziatowcowi P; € P publiczny wektor z; w ten sposob, ze
Vaer(1,0,...,0) = b1T1 + boTo + ... + biTs
dla pewnego b = (by,ba,...,b;) € Z;. Wektor (1,0,...,0) nie moze by¢
przedstawiony jako kombinacja liniowa wektoréw T;, gdy odpowiadajacy im
podzbidér udziatowcow B & T.
ALGORYTM ROZPROWADZAJACY

1. Ustalamy ZZ, 7 i wszystkie publiczne wektory x; = 7(F;).

2. Wybieramy losowo t—1 elementéw z Z,, oznaczanych przez as, . . ., a;.

3. Obliczamy @ = (a1, aq,...,a:) taki, ze k = (1,0,...,0) -a@ = a;.

4. Poprzez bezpieczny kanal komunikacji przesytamy kazdemu udziatow-

cowi F; jego udzial s; = a - T;.

ALGORYTM LACZACY. Gdy t udzialowcéw (dla uproszezenia przyjmijmy
Py, Py, ..., P,), tworzacych autoryzowany zbiér udzialowcow A, zdecyduje
sie odzyskaé sekret, ich publiczne wektory daja sie zsumowac do (1,0,...,0).
Innymi slowy, istnieja wspolezynniki b; € Z,, takie, ze

(1,0,...,0) = > b
i: P,eA
Mnozac obie strony przez a, dostajemy

a-(1,0,...,0)= Y ba-z,
i: P,eA

PrzYKEAD 3.6. Rozwazmy nastepujacy schemat Brickella:

I'={{P1, P>, P3},{P1, P4} },
T = (0, 1, 1), To = (O, 1,0), T3 = (0, 1, 1), T4 = (—1, -1, —1).
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Najpierw sprawdzimy, czy za pomoca kombinacji liniowej publicznych wek-
torow, nalezacych do dowolnego minimalnego zbioru autoryzowanego, moz-
na otrzymaé¢ wektor (1,0,0).

a. A= {Pl,PQ, Pg}; wtedy (1, 0, 0) =T9+7T3—7T1 = (0, 1,0) + (1,0, 1)

b. A= {Py, Ps}; wtedy (1,0,0) = —z4 — 71 = (1,1,1) — (0,1, 1).
Dodatkowo zadna kombinacja liniowa publicznych wektoréw z B, gdzie B ¢
', nie da wektora (1,0,0).

Niech @ = (18,7,3) nad Z1, czyli k = 8 = (1,0,0) - @. Udzialami sekretu
s

si=a-7T1 = (8,7,3)- (0,1, )—10
so=a-T2=(8,7,3)-(0,1,0) =

ss=ua-T3=(8,7,3)- (1,0, )—11_Omod11
si=a T4=(8,7,3) - (=1,—1,—1) = =7 = 4 mod 11.

Dla A = {Py, P>, P3} mamy
(1,0,0) = To + T3 — T1,
(1,0,0)-a@= (T2 +T3 —T1) - @ = sz + s3 — 51,
S9+83—8=7+0—-—10=—-3 =8 mod 11.

Schemat Brickella wydaje sie by¢ dobrym rozwiazaniem dla ogdlnej
struktury dostepu. Niestety moze on by¢ zastosowany tylko do czeéci struk-
tur dostepu. Istniejg struktury dostepu, ktérych zrealizowanie jest niemoz-
liwe w ramach schematu Brickella (por. [30], [35]). Z kolei tablice kumula-
cyjne i konstrukcja Benaloha—Leichtera moga zostaé¢ zastosowane we wszyst-
kich strukturach dostepu, ale optymalne zaprojektowanie relacji jest raczej
sztuka niz Scista nauka (patrz [30]). Mimo wszystko mozliwe jest otrzyma-
nie teoretycznych wynikéw, opisujacych ograniczenia mozliwych konstrukeji;
rozwazania na ten temat wykraczaja jednak poza ramy niniejszej pracy. Czy-
telnika zainteresowanego powyzszymi zagadnieniami odsylamy do [30] i [35].

4. Dzielenie tajemnic a teoria informacji. Teoria informacji dostar-
cza wielu uzytecznych narzedzi do jakosciowego opisu wlasnosci schematow
podzialu sekretu. Jej precyzyjny jezyk pozwala réwniez na sformulowanie
pewnych paradoksow zwigzanych z ta dziedzing. Zanim jednak przejdziemy
do tych zagadnien, warto poswieci¢ kilka linijek pojeciu entropii, tak jak ro-
zumiemy je w kryptografii. W tym znaczeniu entropia zostata wprowadzona
przez Shannona w jego fundamentalnej pracy Communication theory of se-
crecy systems ([32]) i zwykle pojawia sie¢ w odniesieniu do zrédla informacji.
W kryptografii entropie uwaza sie za miare losowosci sekwencji bitow. Dla
pewnej zmiennej losowej X o rozkladzie prawdopodobienstwa p(X), jej en-
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tropia moze byé rozumiana jako matematyczna miara iloci informacji (lub
niejednoznacznosci) otrzymanej z obserwacji. Dobrze zostalo to ujete w na-
stepujacym cytacie: Przypusémy, ze mamy zmienng losowg X przyjmujecq
wiele wartosci zgodnie z rozkladem prawdopodobieristwa p(X). Jakiej infor-
macji dostarcza zdarzenie zachodzgce zgodnie z rozkladem p(X)? Réwno-
waznie, jesli zdarzenie (jeszcze) nie zaszlo, jak ocenié niepewnosé co do jego
wyniku? Takq wielko$é nazywa sie entropiq zmiennej losowej X i oznacza
symbolem H(X) ([35], str. 52). Dysponujac pojeciem entropii, mozemy de-
finiowa¢ rézne wlasnosci schematow podziatu sekretu. Korzystajac z tych
wtasnosci, podamy kilka twierdzen dotyczacych poszczegdlnych schematow.
Ich dowody zostana pominiete; zainteresowany czytelnik moze znalezé czes$é
z nich w pracach [30], [35].

DEFINICJA 4.1. Niech X bedzie zmienna losowa reprezentujaca przy-
pisanie udziatéw do zbioru udzialowcéw P. Schemat podzialu sekretu ze
strukturg dostepu I jest doskonaly, jesli
H(k), X¢T,

0, X el.

TWIERDZENIE 4.1. Schemat (t,t) KGH jest doskonaly.

H(k|X) = {

WNIOSEK 4.1. Tablice kumulacyjne i konstrukcja Benaloha—Leichtera sq
doskonale (poniewaz KGH jest doskonaly).

Nastepny wynik jest dos¢ zaskakujacy. Uptyneto kilka lat, zanim zostat
odkryty.

TWIERDZENIE 4.2. Schemat Shamira (t,n) z losowym wielomianem f(x)
stopnia t — 1 nie jest doskonaly.

Dowdd twierdzenia 4.2 pociaga za soba nastepujacy wniosek.

WNIOSEK 4.2. Schemat Shamira (t,n) z losowym wielomianem f(x)
stopnia co najwyzej t — 1 jest doskonaly.

Tak wiec w schemacie Shamira wlasnos¢ doskonalosci moze by¢ zacho-
wana, jesli nie podaje sie informacji o uzytym stopniu wielomianu.

TWIERDZENIE 4.3. Modularny schemat (t,n) AB jest doskonaly.

Wiasnos$¢ doskonatosci podzialu sekretu jest przyczyna interesujacego
paradoksu. W zyciu codziennym jestesmy przyzwyczajeni do sytuacji, gdy
im wiecej mamy czesci danego obiektu/przedmiotu, tym wiecej informa-
cji o nim posiadamy. W przypadku schematu, ktory jest doskonaly, fakt
posiadania dowolnej liczby udzialéw sekretu, ktére nie stanowia zbioru au-
toryzowanego, ma te samag wartosé¢ informacyjng. Innymi stowy, w dosko-
nalym schemacie typu (¢,n), z punktu widzenia wartosci informacji, ktora
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posiadamy, nie ma réznicy, czy mamy zero czy t — 1 udziatéw. W obu przy-
padkach nasza najlepsza strategia odtworzenia sekretu moze byé jedynie
odgadywanie, w dodatku z tym samym prawdopodobienstwem sukcesu. Pa-
radoksalne i sprzeczne z codziennym doswiadczeniem jest to, ze zbierajac
kolejne udziaty, nie zyskujemy zadnej dodatkowej informacji.

DEFINICIA 4.2. Wspdlczynnikiem informacjidla P; € P nazywamy liczbe

o log, | K|
Pi= 1o
logs ‘Sz’

gdzie S; oznacza zbiér mozliwych udziatéw, jakie udziatowiec P; moze otrzy-
mac.

DEFINICIA 4.3. Wspolczynnikiem informacji schematu nazywamy

p = min p;.
i=1,...,n

DEFINICJA 4.4. Schemat podziatu sekretu jest idealny, jesli p = 1.

Nieformalnie méwiac, powyzsza definicja stwierdza, ze dlugo$é udziatu
sekretu (w bitach) powinna by¢ réwna dlugoséci samego sekretu. Niekto-
rzy autorzy (np. [35], [11]) uzywaja bardziej restrykcyjnej definicji, opisujac
wlasnos¢ idealnosci przez doskonate schematy podziatu sekretu.

TWIERDZENIE 4.4. Nastepujgce schematy podziatu sekretu sq idealne:

a. KGH (t,1),

b. Shamira (t,n),

c. Modularny (t,n) AB,
d. Brickella,

pod warunkiem stosowania z odpowiedniqg konstrukcjqg struktury dostepu.

W tym miejscu czytelnik wie juz, ze w przeciwienstwie do jezyka po-
tocznego doskonalosé i idealno$é sg réoznymi wlasnoéciami podziatu sekretu.
Pierwsza z nich mierzy, na ile dany schemat jest bezpieczny, a druga —
czy jest odpowiednio ekonomiczny z punktu widzenia informacji, ktéra na-
lezy przechowywaé. Idealno$é ma tez daleko idace konsekwencje praktyczne,
gdyz w przypadku wiekszych systeméw (np. medyczne bazy danych) wiel-
kos¢ udzialéw sekretu ma duze znaczenie. Aby to sobie uzmystowié¢, wystar-
czy zauwazy¢, ze nawet w idealnym schemacie podziatu sekretu sumaryczna
ilo¢ informacji, ktérag nalezy przechowywaé, rosnie liniowo wraz z liczba
udziatowcow.

TWIERDZENIE 4.5 (0 wspOlezynniku informacji). W kazdym doskonalym
schemacie podziatu sekretu uzywajgcym struktury dostepu I', wspdtczynnik
informacji p jest nie wiekszy od 1.
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DEFINICIA 4.5. Dla kazdego doskonalego schematu podziatu sekretu uzy-
wajacego ', niech p* oznacza maksymalny wspétczynnik informacji.

Oczywiscie dowolny schemat, okreslony jak w definicji, spetnia p < p*.
Na pierwsze rzut oka moze sie wiec wydawaé, ze powyzsza definicja jest
trywialna. Nalezy jednak zwréci¢ uwage na fakt, ze o ile wlasnosé doskona-
tosci zalezy od samego schematu podziatu sekretu, o tyle idealno$é¢ zalezy
od struktury dostepu I' oraz sposobu, w jaki struktura ta jest realizowana
w danym schemacie. Jak napisaliémy w zakoniczeniu podrozdziatu 3.2, re-
alizacja struktur dostepu jest bardziej sztuka niz $cista nauks. Mozna bez
wiekszego trudu wskazaé dwie poprawne realizacje struktury dostepu, uzy-
wajace tego samego doskonalego schematu podziatu sekretu, ktore beda sie
charakteryzowaé réznymi wspétczynnikami informacji p. Rowniez taka sama
struktura dostepu realizowana za pomoca réznych doskonalych schematéw
podzialu sekretu moze mieé¢ rézne wartoéci wspotczynnika informacji p. Wy-
starczy rozwazy¢ struktury dostepu zrealizowane za pomoca schematu KGH
w przyktadach 3.4 i 3.5 i ich mozliwg realizacje za pomoca schematu Bric-
kella. Po raz kolejny odsylamy czytelnika zainteresowanego powyzszymi za-
gadnieniami do ksiazek [30] i [35].

5. Rozszerzone schematy podzialu sekretu. Podstawowe schematy
podziatu sekretu daja sie z reguty dobrze opisywac i analizowaé¢ narzedziami
teorii informacji. Niestety ich wlasnosci sg niewystarczajace przy tworzeniu
systeméw w praktyce i musza by¢ rozszerzone o kolejne funkcjonalnosci.
W tym rozdziale naszkicujemy kilka najbardziej popularnych mozliwosci
rozszerzen. Zgodnie z terminologia z prac [27] i [33] mozliwosci te nazy-
wamy rozszerzonymi wilasno$ciami (ang. extended capabilities). Nalezy jed-
nak wspomnieé, ze schematy o rozszerzonych wtasnosciach, jesli chodzi o
funkcjonalnosé, czesciowo pokrywaja sie z innymi bardziej zaawansowanymi
konstrukcjami, jak bezpieczne obliczenia wielostronne (por. [14]) i group
oriented cryptography (kryptografia grupowa, zob. [30]). Granica miedzy
tymi konstrukcjami nie jest doktadnie ustalona, aby wiec uniknaé sporu ter-
minologicznego, przyjeliémy, ze rozszerzone wlasnoéci naleza do schematéw
podziatu sekretu, natomiast ich bardziej ztozone realizacje z regulty przypi-
sywane sa bardziej zaawansowanym konstrukcjom.

Proaktywne dzielenie sekretu (PDS). Proaktywne dzielenie sekretu jest
uzywane w przypadku sekretéw o dlugim czasie zycia (por. [21]). Sama
ich natura moze uniemozliwia¢ ich zmiane, np. mozna rozwazaé¢ dokumenty
prawne lub sekrety przemystowe. PDS umozliwia okresowe odnawianie
udzialow przy zachowaniu tego samego sekretu. Wymodg okresowosci od-
nawiania wynika réwniez z zalozenia, ze kiedy udzialowiec sekretu zostatl
wspalony” (np. wlamano si¢ na jeden z serweréw odpowiedzialnych za roz-
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proszone zarzadzanie kluczami kryptograficznymi), historia wszystkich jego
dzialan z przeszlosci jest dostepna dla przeciwnika (zob. [14]). Dodatkowo
nalezy tez zapewnic:

e sposéb odzyskiwania (lub ponownego obliczenia) udzialéw, ktére za-
ginety lub uleglty uszkodzeniu,
e metody dotaczania nowych udzialowcoéw i usuwania starych.

Poniewaz kazdy czytelnik obdarzony odrobing wyobrazni jest w stanie
zauwazy¢ liczne korzysci ze stosowania PDS w naszym stalym przykltadzie
dotyczacym broni nuklearnej, wiec bez zbednej zwloki przejdziemy dalej.

Podzial sekretu z weryfikacjg (PSW). Przedstawione w poprzednich roz-
dziatach schematy podziatu sekretu dziataja dobrze przy zalozeniu, ze wszy-
stkie strony postepuja zgodnie ze z gory przyjetym protokotem. Jednak
w rzeczywistosci zalozenie takie jest dosé ryzykowne. PSW umozliwia za-
bezpieczenie sie¢ przed probami oszustwa ze strony innych udzialowcéw lub
nawet algorytmu rozprowadzajacego (por. [29], [18]). Weryfikacja jest szcze-
gélnie wazna, kiedy sp6jnosé udzialéw jest kluczowa (np. aktywacja broni
nuklearnej lub choéby ,zwykle” klucze kryptograficzne). Mozliwo$¢é wery-
fikacji istnieje zaréwno dla warunkowo bezpiecznych schematow podziatu
sekretu (zob. [34]), jak i bezwarunkowo bezpiecznych (zob. [13]). W tym
miejscu nalezy podkresli¢, ze oszukancze praktyki moga nie tylko spowodo-
waé zalamanie wykonania protokolu (np. poprzez uniemozliwienie odtwo-
rzenia sekretu), ale réwniez w krancowym przypadku odtworzenie sekretu
przez oszusta na wlasna reke, jak pokazali Tompa i Woll w pracy [37]. Pro-
cedura weryfikacji moze odbywaé sie za pomoca zaufanej trzeciej strony,
jednak lepiej jest, kiedy udzialowcy sekretu moga ja przeprowadzié¢ bezpo-
srednio miedzy soba. Jedli procedura weryfikacji udziatéw sekretu odbywa
sie publicznie (np. w sieci) lub korzysta z publicznie dostepnych danych,
wéwcezas mamy do czynienia z podziatem sekretu z publiczng weryfikacjg
(PSPW) (zob. [34]). Choé¢ mozliwos¢ weryfikacji udzialéw jest w praktyce
bardzo cenna, pociaga za sobg utrate czeéci wlasnosci teorio-informacyjnych,
z reguly doskonalosci. Pewnym sposobem obejscia lub optymalizacji tego
problemu jest alternatywne podejscie do podziatu sekretu z weryfikacja, za-
proponowane w [25].

Automatyczne tworzenie i podzial sekretu. Istnieja sytuacje, kiedy sekret
jest tworzony przed momentem, kiedy zostaje podzielony. Dobrym przykta-
dem jest tu wykorzystanie podzialu sekretu do uwierzytelnienia/identyfi-
kacji, jak opisano w rozdziale 2. W takim przypadku udzialowcy, ktorzy sa
w stanie odtworzy¢ poprawny sekret, jednocze$nie uwierzytelniaja/identyfi-
kuja siebie jako autoryzowany zbior udziatowcéw. Sam sekret ma tu zna-
czenie drugorzedne i czesto jest tworzony tuz przed dystrybucja udziatéow.
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Automatyczne tworzenie sekretu zajmuje sie obstuga takich wtadnie sytuacji.
Niejednokrotnie sekret tworzony jest od razu w postaci udzialéw (w formie
rozproszonej) i pozostaje nieznany do czasu pierwszego odtworzenia (uzycia
algorytmu laczacego).

Innym problemem jest to, ze z reguly algorytm rozprowadzajacy musi
poznaé sekret, aby méc dokonaé jego podziatu. Daje mu to pewna przewage,
ktéra moze staé sie podstawa naduzy¢. Automatyczne dzielenie sekretu po-
zwala wyeliminowa¢ tradycyjnie pojmowany algorytm rozprowadzajacy i po-
dzieli¢ udzialy w taki sposéb, ze bedg one mialy czysto losowe wartosci.
Dodatkowo zaleta takiego podejscia jest to, ze nawet wlasciciel sekretu nie
zna wartosci poszczegoélnych udzialéw ani tego, jak zostaly rozprowadzone.
Opisane powyzej wlasnosci sa czesto umieszczane w ramach group oriented
cryptography i po raz pierwszy zostaly opisane przez Desmedta w [17]. Prak-
tyczne rozwigzanie w kontekscie schematéw z progiem bazujacych na pro-
blemie logarytmu dyskretnego zostalo przedstawione przez Pedersena w [28]
i nastepcow w pracach [22], [19]. Automatyczne tworzenie i podzial sekretu
sg czesto dyskutowane w kontekscie rozproszonego obliczania kluczy RSA
(zob. [10]), niejednokrotnie potaczonego z rozproszonym testowaniem pierw-
szosci (zob. [1]). Takie zastosowania czesto sa umieszczane w bezpiecznych
obliczeniach wielostronnych (zob. [12], [14]). Jesli chodzi o ,czyste dzielenie
sekretu”, to problem po raz pierwszy zostal opisany w pracy [36] i szczegé-
lowiej zbadany przez Blundo, Gaggia i Stinsona w pracach [7], [8].

Wielosekretowe schematy progowe. Takie schematy najlepiej opisuje cy-
tat z ksiazki Menezesa i in. ([27]): W przypadku tych schematéw wspoldziele-
nia sekretu rozne sekrety sq zwigzane z roznymi uprawnionymsi podzbiorami.
Powyzszy cytat tak naprawde dotyczy jeszcze bardziej ogdlnej sytuacji, od-
noszac sie do schematow wielosekretowych, ktére niekoniecznie muszg mieé
strukture dostepu z progiem. W schematach progowych wraz ze zmiang ilo-
$ci udziatowcow zmienia sie tez i sekret, z reguty w taki sposoéb, ze jego waga
wzrasta wraz z progiem. Niewatpliwie jest to cenne udogodnienie, cho¢ wigk-
sz0$¢ uzywanych praktycznie schematéw jest wykorzystywana w konstruk-
cjach z progiem. Przywotujac staly w tej pracy przyklad: ilos¢ i ewentualna
ranga generaléw potrzebnych do aktywacji danego typu broni (np. nukle-
arne pociski artyleryjskie czy bron taktyczna) rosnie wraz z moca glowicy
mierzona w kilotonach.

Po tym krétkim przegladzie rozszerzonych wlasnosci mogloby sie wyda-
wac, ze sa one do$¢ dobrze zbadane i opisane. Nie do konca jest to prawda
i jest ciagle wiele mozliwych usprawnien i rozszerzen. Np. stosowanie rozsze-
rzonych wtasnoéci dla uogélnionych struktur dostepu rodzi liczne problemy.
Czesto korzystanie z rozszerzonych wtasnosci kosztuje, np. wspomniana po-
wyzej mozliwosé weryfikacji powoduje utrate doskonatosci. Dzieje sie tak,
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gdyz czesto rozszerzone wlasnoéci skutkujag wzajemnie sprzecznymi wyma-
ganiami, tak wiec budowanie schematéw podziatu sekretu z kilkoma rozsze-
rzonymi wlasnosciami jest ciggle duzym wyzwaniem.

6. Podsumowanie. W pracy tej zajmowaliSmy sie dzieleniem tajemnic
zwanym réwniez podziatem sekretu. OmowiliSmy podstawowe schematy po-
dzialu sekretu, podaliémy metody z teorii informacji majace zastosowanie
do ich opisu oraz pokazaliémy przyktady rozszerzonych wlasnosci podziatu
sekretu. Przy okazji zaprezentowaliSmy dwa paradoksy: pierwszy dotyczyt
wlasnosci doskonaltosci (udzialy sekretu nie kumuluja informacji), natomiast
drugi pokazywal, ze doskonale i idealne nie musza oznaczaé¢ tego samego.
W ten sposob udalo si¢ nam zarysowaé zakres tematyczny zwiazany z po-
dziatem sekretu. Schematy podziatu sekretu stanowia podstawe dla bardziej
ztozonych konstrukcji, takich jak bezpieczne obliczenia wielopodmiotowe
(zob. [14]). Dobrze znany jest fakt, ze dowolny liniowy schemat podzialu se-
kretu (a tylko takie omawialiémy w tej pracy) moze stuzy¢ do tego celu (zob.
[15]). Z kolei bezpieczne obliczenia wielopodmiotowe sa o tyle wazne, ze ko-
rzystajac z nich, mozna, przynajmniej w teorii, zbudowa¢ dowolny protokoét
kryptograficzny (zob. [14]). Na bardziej praktycznym poziomie bezpieczne
obliczenia wielostronne mogg by¢ uzywane do zapewnienia bezpieczenstwa
duzych medycznych baz danych lub agentéw mobilnych (zob. [5], [16]).

Na samym koncu chcieliSmy ustosunkowa¢ sie do rzuconego mimocho-
dem na poczatku pracy pytania, czy schematy podzialu sekretu dla liczb
sa wystarczajace. Przeciez w $wiecie rzeczywistym istnieje wiele obiektéw
majacych bardziej ztozona nature, ktéra zdecydowanie lepiej opisuje si¢ za
pomoca np. graféw niz liczb. W dodatku zastosowania co najmniej niekto-
rych z nich moga juz wkrétce wymagaé uzycia schematéow podziatu sekretu.
Na przyklad mozna zastanowié¢ sie nad biotechnologiami zwigzanymi z DNA
(zob. [9]) lub projektowaniem ukladéw o wysokiej skali integracji (zob. [26]).
Czy wiec schematy podziatu sekretu dla liczb wystarcza, czy trzeba bedzie
wymyslié co§ nowego? OdpowiedZ na to pytanie nie jest trywialna, choé
na razie wydaje sie, ze w wielu zastosowaniach bedzie mozna zaadaptowaé
obecne schematy do pracy z obiektami o innej strukturze (zob. [24]) — ale
to juz historia na zupelnie inny artykut.
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