mgr Przemystaw Mazurczak

Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach
Wydziat Nauk Spotecznych

ORCID 0000-0001-5968-3019

WYKORZYSTANIE BOTNET()W
W CYBERPRZESTEPCZOSCI. )
ANALIZA WYBRANYCH PRZYPADKOW

USE OF BOTNETS IN CYBER CRIME. ANALYSIS
OF SELECTED CASES

Streszczenie

W opracowaniu przedstawiono analize zagrozen wynikajaca z aktywnosci w Internecie
sieci typu botnet. Sieci botnet sa bardzo powszechnym narzedziem w$réd cyberprzestep-
coéw, umozliwiaja pozyskiwanie duzej ilosci danych z komputeréw zarazonych wirusem
tworzacym dang sie¢ podporzadkowang w petni jej tworcy. Obecnie istnieje wiele niezi-
dentyfikowanych botnetéw stanowigcych zagrozenie dla uzytkownikéw Internetu, te,
ktoére zidentyfikowano i zdiagnozowano sg odpowiedzia na problem jak niebezpiecznym
narzedziem w rekach cyberprzestepcéw jest botnet.
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Abstract

The article presents threat analysis resulting from botnet activity on the Internet. Botnet
networks are a very common tool among cyber criminals, they enable the acquisition
of large amounts of data from computers infected with the virus that creates the given
network fully subordinated to its creator. Currently, there are many unidentified botnets
that pose a threat to Internet users, those that have been identified and diagnosed are the
answer to the problem of how dangerous a botnet is in the hands of cybercriminals.
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Wstep
W Polsce, pomimo ciggle rosnacej liczby publikacji, wiedza na temat najnow-
szych trendéw dotyczacych zagrozen ptynacych z sieci i systeméw komputero-

wych stanowi rodzaj wiedzy specjalistycznej, niedostepnej i czesto niezrozu-
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miatej dla duzej czesci spoteczenstwal. Brak aktualnej wiedzy o najnowszych
zagrozeniach stanowi zagrozenie dla internautéw i przyczynia sie do lekcewa-
zenia $rodkow bezpieczenstwa, niezauwazania przez pokrzywdzonych wtaman
do ich systeméw komputerowych, niewielkiej gotowosci ofiar przestepstw do an-
gazowania Policji w ich $ciganie oraz w niskiego prawdopodobienstwa wykrycia
sprawcy. Wobec tego, przestepczo$¢ zorganizowana czerpie znaczne zyski finan-
sowe przy niewielkim ryzyku pociagniecia do odpowiedzialno$ci karnej. Przeciw-
dziatanie tej przestepczosci jest niezwykle trudne i kosztowne. Wymaga nie tylko
naktadéw finansowych, organizacyjnych czy technicznych, ale takze zwiekszenia
$wiadomosci uzytkownikéw sieci oraz organéw $cigania o zagrozeniach powodo-
wanych cyberprzestepczoscia.

Rozwdj cyberprzestepczos$ci nastepowal wraz ze wzrostem spoteczenstwa
informacyjnego. Juz na poczatku lat 60 dwudziestego wieku w USA, kiedy poja-
wity sie pierwsze komputery, przestepcy mysleli nad sposobami i mozliwoscia-
mi wdrozenia nowych technologii i wykorzystania ich do celéw przestepczych.
Nieustanny postep technologiczny dostarczatl cyberprzestepcom nowe narzedzia.
Pojawity sie krypto waluty, ktdre zrewolucjonizowaty rynek wymiany pieniadza,
oraz pozwalaty na dokonywanie anonimowych ptatnosci, co znalazto szczegélne
zainteresowanie w obszarze przestepczo$ci.

Gtéwnga przyczyna rozwoju cyberprzestepczosci s3 mozliwosci osiggniecia
bardzo wysokich zyskéw przy stosunkowo niskim ryzyku. Kradzieze w cyber-
przestrzeni sg najczesciej popeinianym cyberprzestepstwem na §wiecie. Zgodnie
z raportem McAfee ,The Economic Impact of Cybercrime” z 2018 roku globalne
straty zwigzane z cyberprzestepczoscig wynosza ok. 600 miliardéw dolaréw, czy-
li ok. 0,8% globalnego PKB?. Zainteresowanych cyberprzestepczo$cia jest duzo, ni-
ski prog wejscia w obszar technologiczny i dostep do sztucznej inteligencji pozwa-
la na wykorzystanie najnowszych technologii przy stosunkowo niskich kosztach.
Z raportu wynika tez, Ze sg kraje, ktore sprzyjaja rozwojowi cyberprzestepczosci,
do takich ,,0az spokoju dla przestepczosci” nalezg miedzy innymi Rosja czy Korea
P6inocna, gdzie trafia wiekszo$¢ zyskow z dziatalno$ci cyberprzestepcow.

Przestepcy szukaja pieniedzy tam gdzie jest ich najwiecej, wobec tego czes$¢ cy-
berprzestepczosci skierowana jest w sektor bankowy. Kradziez pieniedzy z banku
to marzenie wielu przestepcéw, w dzisiejszych czasach tradycyjne napady na bank
z bronig w reku naleza juz do rzadkosci. Istnieje niezwykle duze ryzyko niepo-
wodzenia oraz ujecia sprawcow takiego napadu. W przypadku atakéw zdalnych
sytuacja zmienia sie diametralnie. Przestepca ma duzo wieksze szanse na powo-
dzenie przy minimalistycznych szansach na ujecie. Zaktadajgc taki scenariusz, cy-
berprzestepcy stworzyli jedno z najskuteczniejszych narzedzi do okradania ban-
kéw - Botenet o mitycznie brzmiacej nazwie ZEUS.

1 M. Siwicki, Cyberprzestepczosé, Wydawnictwo C.H. Beck, Warszawa 2013, s. 7.
2 https://www.forbes.pl/gospodarka/globelne-koszty-cybeprzestepczosci-raport-m-
cafee-za-2017-rok/0k5qgr7, (dostep 14.01.2020).
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Charakterystyka sieci botnet

Botnetemnazywamygrupezainfekowanychzto$liwymoprogramowaniemkom-
puteréw np.robakiem lub trojanem pozostajacym w ukryciu przed uzytkownikiem
i pozwalajgcym jego twdrcy na sprawowanie zdalnej kontroli nad wszystkimi
komputerami w ramach stworzonej sieci. Urzadzenia wchodzace w sktad botnetu
nazywane sg botami, aby botnet mégt istnieé¢, musza go tworzy¢, co najmniej dwa
zainfekowane ztos$liwym oprogramowaniem urzadzenia. Celem twércéw kazdego
botnetu jest zainfekowanie jak najwiekszej ilo$ci komputeréw i urzadzen podia-
czonych do Internetu. Botnety moga sktadaé sie nawet z kilkunastu milionéw bo-
tow. Do znanych botnetéw nalezg na przyktad: Mirai, Conficker, Zeus, Waledac,
Mariposa i Kelihos.

Historia botnetéw rozpoczyna sie na konicu XX wieku. Doktadnie 2 listopada
1988 r. zostat uruchomiony wirus typu ,robak” o nazwie Morris Worm, ktéry po-
trafit automatycznie infekowa¢ komputery podtgczone do internetu. Wirus zain-
fekowat ponad 6 tysiecy komputerdw, co stanowito wéwczas okoto 10% global-
nej sieci. Straty wywotane programem oszacowano na ok. 100 milionéw dolaréw,
a programista zostat skazany na prace spoteczne i grzywne?.

Inny przypadek, dotyczyt USA i incydentu jaki miat miejsce w lutym 2000r.
Mtody pietnastoletni Kanadyjczyk Michael o pseudonimie ,MafiaBoy” wykorzy-
stal swoj program do zaatakowania najczesciej odwiedzanych stron w USA. Ofia-
ra padty miedzy innymi CNN* Yahoo oraz Amazon. Incydent odbit sie szerokim
echem w prasie i zaowocowat pilnymi spotkaniami ekspertéw od bezpieczenstwa
w Biatym Domu®. Incydent byt klasycznym atakiem typu DDoS (Distributed Denial
of Service)® z wykorzystaniem metody rozproszonej odmowy ustugi. Juz wtedy
eksperci ds. bezpieczenstwa zdawali sobie sprawe, Ze ataki zespolonej sieci kom-
puteréw beda stanowic¢ w przysztosci powazne zagrozenie - mieli racje. Kilka lat
p6zniej ataki DDoS byty tak popularne, ze nastoletni hakerzy mogli swobodnie
wylaczac z uzycia serwery www wykorzystujac architekture pozyskanych botéw.

Specyfika dziatania botnetéw opiera sie o wykorzystanie mocy obliczeniowej
sprzezonych ze sobg komputeréw. Botnety sa tworzone przez wirusy i robaki
komputerowe, czyli samoreplikujace sie programy, ktére w odréznienia od kla-
sycznego wirusa nie potrzebujg pliku wykonalnego do infekcji. Robak jest pod tym
wzgledem samodzielny i potrafi sie rozprzestrzenia¢ w sieci poprzez wykorzy-
stywanie luk w systemie operacyjnym lub naiwno$ci uzytkownika. Wirusy lub
robaki rozprzestrzeniajg sie wykorzystujac rézne kanaty komunikacji, najczesciej
poprzez spam w poczcie email, ale takze przez komunikatory internetowe oraz
podszywaja sie pod oprogramowanie dostepne do pobrania w internecie.

Botnety obecnie stanowig duze zagrozenie, scalenie nawet kilkunastu kompu-
teréw podiaczonych do internetu moze by¢ uzytecznym narzedziem dla cyber-

https://en.wikipedia.org/wiki/Morris_worm, (dostep 14.01.2020).

Cable News Network - amerykanska telewizja informacyjna.

K. Poulsen, Haker. Prawdziwa historia szefa cybermafi, Wydawnictwo Znak, Krakéw 2011, s. 43.
Blokowanie dostepu do ustug w sieci Internet poprzez generowanie sztucznego ruchu.
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przestepcow. Nie ma konkretnych danych, co do liczby botnetéw na $wiecie. Bot-
nety moga by¢ wykorzystane do réznego rodzaju atakow w tym DDoS, kradziezy
danych, pieniedzy, sabotazu czy inwigilaciji.

Botnety charakteryzuja sie wielozadaniowoscig, potrafig jednocze$nie wyko-
rzystywane do wielu czynnos$ci. Cyberprzestepcy najczesciej wykorzystujg Bot-
nety do:

® rozsylania spamu, niechcianej korespondencji zawierajacej linki lub zatacz-
niki ze zto$liwym oprogramowaniem lub tresci reklamowe. Szacuje sie, Ze
nawet 80% spamu w internecie rozsytane jest przez komputery zombie be-
dace czescig czyjego$ botnetu. Adresu wykorzystywane do rozsytania spa-
mu trafiajg na,czarne listy” operatoréw pocztowych przez co czesto trafiaja
do zaktadki ,spam” lub s3g catkowicie blokowane. Jednak cyberprzestepcy
znalezli juz spos6b na obejscie blokad operatoréw pocztowych. Komputer
zarazony wirusem, nalezac do danego botnetu moze rozsyta¢ spam z wyko-
rzystaniem dostepnych komunikatoréw w tym poczty wtasciciela, czatow,
itp. Dzieki temu spam jest o wiele bardziej skuteczny i niebezpieczny. Wysy-
tany z zaufanego adresu mail czy komunikatora jest odbierany jako ,zaufane
zrodto” np. poprzez sie¢ znajomych na portalu Facebook.

m prowadzenia atakéw typu DDoS. Atak tego typu jest bardzo prostym i nie-
zawodnym atakiem. Polega na wyczerpaniu dostepnej pamieci serwera po-
przez przepetnienie a w konsekwencji przeciazenie i zawieszenie dziatania
danej ustugi lub ustug. Cyberprzestepcy wykorzystuja potaczone ze sobg
Botnetem komputery zombie i dokonujg masowego wejscia na dany serwer,
w wyniku przecigzenia serwer zostaje zablokowany. Cyberprzestepcy cze-
sto zadajg okupu za ustgpienie ataku, a firmy czesto sie na niego godza, jest
to szybsze niz dziatanie orangéw $cigania. Hipotetycznie cyberprzestepca
posiadajacy botnet liczacy ok 100 tysiecy botéw, jest w stanie zawiesi¢ na
pewien czas nawet duze serwisy stramingowe, ktdrych architektura utrud-
nia dokonanie skutecznego ataku DDoS’.

m kradziez prywatnych i warto$ciowych danych. Komputer zaraZzony wirusem
znajdujacy sie wewnatrz jakiego$ botnetu stanowi interesujace dla cyber-
przestepcow Zrodto pozyskania prywatnych danych. Cyberprzestepcy inte-
resujg sie w szczego6lnosci numerami kart kredytowych, prywatnymi zdje-
ciami, korespondencjg oraz loginami i hastami do réznych serwiséw i ustug
np. do bankéw. Zebrane dane sg wykorzystywane w rézny sposob; prywat-
ne zdjecia i korespondencja moga stuzy¢ do szantazu, karty kredytowe do
kradziezy a loginy, hasta i dane osobowe mogg sta¢ sie przedmiot sprzedazy.

m generowania fatszywych kliknie¢ na reklamy online. Niektore agencje rekla-
mowe ptaca za wySwietlanie reklam, ptatno$¢ odbywa sie w systemie PPC
(ang. Pay-Per-Click). Wtasciwe duzego botnetu przy pomocy komputeréw
zombie moze wygenerowac w ciggu jednego dnia kilka tysiecy unikatowych

7 https://bitdefender.pl/masywny-13-dniowy-atak-ddos-botnetu-na-serwis-streamingowy/, (dostep
14.01.2020).
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kliknie¢ z kilu tysiecy r6znych komputeréw. Dzieki temu wtasciciel botnetu
moze osiggac wysokie zyski z reklam, w ktore klikaja jego boty. Botnet dzia-
ta jako pasozyt wykorzystujgc zdolnos$ci operacyjne zespolonych kompute-
row. Od czasu powstania Bitcoina i kryptowalut istnieja botnety ,kopacze”
ktore wykorzystuja swoje mozliwosci do pozyskiwania wirtualnej waluty.

Klasyfikacja sieci botnet

Botnety najczesciej klasyfikuje sie ze wzgledu na ich architekture oraz proto-
koty sieciowe wykorzystywane do komunikacji pomiedzy zainfekowanymi kom-
puterami. Klasyfikujac botnety ze wzgledu na architekture, wyrdznia sie botnety
scentralizowane oraz zdecentralizowane®.

W modelu scentralizowanym zainfekowane komputery sa podtaczone do ser-
wera zarzadzajgcego zwanego C&C (Command and Control). Kazdy zainfekowany
komputer po nawigzaniu komunikacji z C&C rejestrowany jest w bazie danych,
ktora przechowuje miedzy innymi dane dotyczace adreséw IP oraz lokalizacji
komputeréw stanowigcych botnet. Wtasciciel botnetu sprawuje bezposrednia
kontrole poprzez wydawanie komend w panelu sterowania. Botnety tego typu s3
proste w obstudze, ale rGwniez stosunkowo tatwo je zneutralizowac, bo sg podpie-
te do konkretnego najczesciej jednego serwera C&C. Wystarczy przejaé¢ lub uniesz-
kodliwi¢ serwer zeby usunac¢ cate zagrozenie.

W modelu zdecentralizowanym - P2P (ang. Peer-to-peer) sytuacja jest bardziej
skomplikowany, gdyz botnet posiada strukture rozproszonga. Oznacza to, ze kaz-
dy z zarazonych wirusem komputer moze petnic¢ role serwera zarzadzajacego.
Architektura tego botnetu pozwala cyberprzestepcy na dostep do sieci botnetu
za posrednictwem poszczegoélnych komputeréw. Kazdy pojedynczy bot posiada
liste ,,sasiednich” maszyn i za pomocga pojedynczego serwera administrator bot-
netu moze wydawac polecenia dla catej sieci bez wyrdzniania roli serwera C&C.
W praktyce tworzenie zdecentralizowanych botnetéw jest do$¢ trudne. Kazdemu
nowo zainfekowanemu komputerowi nalezy dostarczyc¢ liste botéw - ,sasiadow”,
z ktorymi potaczy sie w sie¢ botnet. Zwalczanie zdecentralizowanych botnetéw
jest jednak znacznie trudniejsze niz zwalczanie scentralizowanych sieci’. Uniesz-
kodliwienie pojedynczego komputera spowoduje jedynie odciecie od sieci tylko
czesci botéw.

Czasamitworzone sg sieci botnet o modelu mieszanym. Struktura taka, utatwia
cyberprzestepcy przekazywanie listy ,sasiadéw” nowo zainfekowanym kompu-
terom, ktére komunikuja sie z serwerem centralnym, od ktérego otrzymuja listy
botéw a nastepnie przetaczane sg na komunikacje typu P2P. Dzieki temu tatwiej
jest zarzadzac siecig przy zachowaniu maksymalnej ostroznosci, co do wykrycia
i zneutralizowania takiego botnetu.

8 R.Kasprzyk, M. Paz, Z. Tarapata, Modelowanie i symulacja cyberzagrozen tupu botnet, [w:] ,Symu-
lacja w Badaniach i Rozwoju” Vol. 6, No. 2/2015: 1-15, 5.3
° Ibidem.
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Botnet ZEUS

Zeus jest wirusem komputerowym modyfikujgcym wyglad stron interneto-
wych w celu wytudzenia pieniedzy. Program tworzy Botnet czyli sien zarazonych
komputerdw, ktérymi zarzadzajg zdalnie cyberprzestepcy. Zeus jest jednym z naj-
wiekszych botnetéw funkcjonujacych obecnie w Internecie. Znany jest takze pod
nazwami: Zbot, PRG, Wsnpoem, Gorhax, Kneber'. Boty Zeusa sg konmi trojanski-
mi, ktérych gtéwnymi zadaniami sa: kradziez danych dotyczacych kont banko-
wych z wykorzystaniem wbudowanych keyloggeréw przechwytujacych wcisniete
na klawiaturze przyciski. Zeus to multifunkcjonalne narzedzie do prowadzenia
atakéw wymierzonych w uzytkownikéw sektora bankowego. Poza kradzieza
danych wirus umozliwia generowanie kampanii phishingowych i tworzenie fal-
szywych stron internetowych tudzaco przypominajacych te oryginalne. Wielkos$¢
botnetu Zeus szacuje sie na kilkanascie milionéw zainfekowanych komputeréw,
z czego 3.6 milionéw znajduje sie w USA!!, Ofiarg botnetu padty m. in. przedsie-
biorstwa: Bank of America, NASA, Monster, ABC, Oracle, Cisco, Amazon oraz Bu-
sinessWeek. Do 29 pazdziernika 2009 roku botnet wystat ponad 1.5 milionéw
wiadomo$ci phishingowych do serwisu Facebook. W dniach 14-15 listopada 2009
botnet wystat okoto 9 milionéw sfatszowanych wiadomo$ci podszywajac sie pod
firme Verizon Wireless'?.

Zeus jest programem atakujacym wytacznie komputery i urzadzenia pracujace
na systemie Windows. Zarazenie komputera wirusem ZEUS nastepuje najcze$ciej
przez nieumyslne pobranie droppera, czyli programu zawierajacego wstrzyk-
niety zatacznik do pobrania ztosliwego oprogramowania. Wykorzystywana jest
do tego metoda drive-by-download. Metoda to polega na tym, ze do kodu strony
znajdujacej sie na serwerze wstrzykiwany jest ztosliwy skrypt zawierajacy odno-
$nik do witryny serwujgcej szkodliwe oprogramowanie. Po wejsciu na podobnie
zmodyfikowang strone nastepuje niewidoczne dla uzytkownika przekierowanie
do szkodliwego adresu, uruchomienie exploita (programu wykorzystujacy btedy
w strukturze oprogramowania), a nastepnie pobranie i instalacja szkodliwego
oprogramowania na komputerze ofiary?*3.

Kon trojanski po pobraniu jest uruchamiany na komputerze ofiary, wirus jest
zaszyfrowany za pomoca algorytméw kryptograficznych i zdalnie aktualizowany,
dlatego trudne jest jego wykrycie przez programy antywirusowe. Wszystko od-
bywa sie poza wzrokiem uzytkownika. Zeus wstrzykuje sie w dwa najwazniejsze
procesy systemowe w zalezno$ci od wersji oprogramowania, wczes$niej do pro-
cesu winlogin.exe odpowiadajacym za funkcje logowania oraz do explorer.exe,
ktory odpowiada za wyswietlanie interfejsu Windowsa. Oba procesy s niezbedne
przy pracy na Srodowisku Windowsa. Wstrzykniety w proces kod pobiera z ser-

10 https://www.cert.pl/wp-content/uploads/2011/01/zeus_report.pdf, dostep 14.01.2020).

11 Ibidem.

12 https://www.cert.pl/news/single/analiza-bota-zeus/, (dostep 14.01.2020).

13 https://mojafirma.infor.pl/e-firma/warsztat/269231,Czym-jest-driveby-download-poradnik.
html, (dostep 14.01.2020).
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wera zewnetrznego plik konfiguracyjny zawierajacy liste atakowanych bankéw,
stron, wykorzystywane wektory atakdw, etc.. Po zatadowaniu informacji z pliku
konfiguracyjnego Zeus przechwytuje krytyczne dla bezpieczenstwa uzytkowni-
kéw informacje (gtéwnie informacje logowania) i okresowo wysyta je do serwera
zewnetrznego. Najwiecej atakow z wykorzystaniem botnetu Zeus odbywato sie
w latach 2009-2012, wtedy w Polsce Bankowo$¢ elektroniczna dopiero sie rozwi-
jata. Wirus podmieniat wyglad oryginalnej strony banku ofiary na spreparowang
iwymuszat logowanie do serwisu transakcyjnego. Wirus rowniez wysytat do ofia-
ry falszywa wiadomo$¢ sms stuzaca rzekomej autoryzacji ptatnosci. W rzeczywi-
sto$ci byta to proba wigczenia przelewéw bez autoryzacji z wykorzystaniem ,za-
ufanego urzadzenia”. W Polsce ofiarami padli uzytkownicy dwdch bankéw, ING
Banku $lgski oraz mBanku.

Wielko$¢ botnetu Zeus wedtug raportu Cert oszacowano na kilkanascie milio-
now zainfekowanych komputeréw, z czego 3.6 milionéw znajdowato sie w USA.
Ofiarg botnetu padty m. in. przedsiebiorstwa: Bank of America, NASA, Monster,
ABC, Oracle, Cisco, Amazon oraz BusinessWeek. Do 29. pazdziernika 2009 roku
botnet wystat ponad 1.5 milionéw wiadomo$ci phishingowych do serwisu Facebo-
ok. W dniach 14-15 listopada 2009 botnet wystat okoto 9 milionéw sfatszowanych
wiadomosci podszywajac sie pod firme Verizon Wireless. W dniu 14. czerwca 2010
roku firma Trustee udostepnita raport na temat skompromitowanych z pomoca
Zuesa kart kredytowych pietnastu amerykanskich bankéw. W dniu 1. Pazdzierni-
ka 2010 roku FBI* poinformowato o istnieniu miedzynarodowej grupy cyberprze-
stepcy odpowiedzialnej za wtamania do amerykanskich komputeréw i kradziezy
okoto 70 milionéw dolaréw. W USA aresztowano 90 oséb, aresztowania nastgpity
takze w Wielkiej Brytanii i na Ukrainie®s.

Botnet Zeus trafit takze w Polskich uzytkownikéw Internetu. Cert Polska?®
monitorowat jego aktywnos$¢ od stycznia 2009 roku. Najwiecej atakow w latach
2009-2010 byto ukierunkowane na sektor bankowy i dwa polskie banki PKO BP
oraz ING Bank Slaski. Oba te banki znalazty sie w ponad dwustu plikach konfigura-
cyjnych wirusa?’. Zespot Cert Polska, co roku rejestrowat nowe przypadki uzycia
wirusa lub jego zmodyfikowanych wersji. Np. w 2012 r. zarejestrowano 246 564
unikalnych adreséw IP, z ktérych byt generowany ruch przez boty Zeusa®. W 2013
po wielu publikacjach kodéw Zeusa liczba generowanych przez wirusa polskich IP
zmalata do 12193 sztuk®. Rok pdZniej ta tendencja zostata utrzymana na podob-
nym poziomie 12 5132°, W 2015 r. mozna byto zaobserwowac dalsze spadki aktyw-
nosci wirusa, wowczas aktywno$¢ botnetu stanowita jedynie 3,60% aktywno$ci

1 Federal Bureau of Investigation - amerykanska agencja rzgdowa zajmujgca sie przestepstwami

wykraczajacymi poza granice danego stanu.

15 https://www.cert.pl/wp-content/uploads/2011/01/zeus_report.pdf, (14.01.2020).

16 CERT(Computer Emergency Response Team) Polska - zesp6t powotany do reagowania na zdarze-
nia naruszajace bezpieczenstwo w sieci Internet.

17" https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2010.pdf, (14.01.2020).

8 https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2012.pdf, (dostep 14.01.2020).

19 https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2013.pdf, (dostep 14.01.2020).

20 https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2014.pdf, (dostep 14.01.2020).
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wszystkich botnetéw w polskim Internecie. Wielkos¢ Zeusa w 2015 okreslono
5305 generowanych IP. Rok po6zniej aktywno$¢ trojan byta znikoma, zaobser-
wowano jedynie 6 przypadkéw?l. W kolejnych latach nie odnotowano juz zadnej
istotnej aktywnosci, wirus byt juz zbadany i znany na catym $wiecie, dlatego nie
stanowit juz zagrozenia.

Mimo, ze ZEUS w cyberprzestepczosci jest juz starym wirusem, ciaggle poja-
wiaty sie jego nowe, ulepszone wersje. W roku 2012 pojawita sie odmiana wirusa:
Citadel oraz Zues-P2P, ktéry dokonywat modyfikacji popularnych przegladarek
internetowych. Rok pdézniej, gdy technologia mobilna zaczeta by¢ bardziej po-
wszechna cyberprzestepcy stworzyli specjalng wersje wirusa atakujacg systemy
w smartfonach. Oprogramowanie dziatato w systemach opartych na Androidzie
i zachecato do aktualizacji swoich aplikacji bankowych. Pobranie aplikacji skon-
struowanej przez cyberprzestepcéw pozwalato na dostep do smartfonu, co w kon-
sekwencji zazwyczaj konczyto sie przejeciem haset autoryzacyjnych sms i osta-
tecznie kradzieza wszystkich dostepnych na koncie $rodkow.

Kilka lat p6zniej w 2016 r. Zwigzek Bankow Polskich na swojej oficjalnej stronie
dodat komunikat o pojawieniu sie kolejnych zagrozen wirusem bankowym. Banki
ostrzegaty przed nowa wersja Zeusa o nazwie ZITMO, ktéry naktaniat uzytkow-
nikéw ustug bankowosci elektronicznej do instalacji ztosliwego oprogramowania
na komputerach, tabletach i smartfonach, szczegdlnie z systemem operacyjnym
Android, wykorzystywanych w ustugach bankowosci elektronicznej??. Wirus tra-
dycyjnie miat na celu kradziez haset oraz smséw i sesji autoryzujacych umozliwia-
jacych wykonanie operacji przelewéw w serwisach bankowosci elektronicznych
i aplikacjach mobilnych.

Obecnie struktura wirusa Zeus jest bardzo dobrze znana, mimo tego nie bra-
kuje nowych rozwigzan dotyczacych atakéw na uzytkownikéw bankowosci elek-
troniczne;j. Istnieje wiele programdéw stosujgcych mechanizmy Zeusa oraz socjo-
technike do wytudzenia danych. Najnowsze rozwigzania moga by¢ nawet oparte
o architekture podstawy systemow, np. afera z Huawei w 2019 r. dotyczaca rzeko-
mego szpiegowania Amerykanéw przez Chiny.

Rozwdj technologii mobilnych wywotat zainteresowanie wéréd inzynierow zaj-
mujacych sie tworzeniem ztosliwego oprogramowania, w 2015 r. miat miejsce atak
wymierzony w rosyjskie urzadzenia mobilne. Trojan AndroidZbot zostat stworzo-
ny do wykradania pieniedzy z kont bankowych i stanowit powazne zagrozenie
dla uzytkownikéw bardzo popularnego systemu Android. Wirus miat zdolno$¢ do
wykradania loginéw i haset innych poufnych danych, poprzez wyswietlanie fat-
szywych formularzy autoryzacyjnych na ekranach roboczych réznych aplikacji.
Pojawianie sie tych formularzy bylo generowane przez cyberprzestepcow. Wirus
maskowat sie pod popularng aplikacjg ,sklepu google play” dlatego nie zwracat
na siebie uwagi przecietnych uzytkownikéw. Kluczowym dla wirusa momentem
byta prosba o udzielenie uprawnien administratora. Udzielenie tych uprawnien

2 https://www.cert.pl/PDF/Raport_CP_2016.pdf, (dostep 14.01.2020).
22 https://www.bnpparibas.pl/szkolenie/bezpieczenstwo-test/alerty-dotyczace-bezpieczenstwa/
zlosliwe-oprogramowanie-zeus, dostep 14.01.2020).
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powodowato przejecie catkowitej kontroli nad urzadzeniem. W ten sposéb cyber-
przestepcy wykradali numery kart kredytowych razem z poufnymi kodami CVV?
i udzielali autoryzacji na przelewy wychodzace z aplikacji bankowych ofiary.

Infekcja wirusem najcze$ciej nastepowata przez pobieranie niecertyfikowa-
nych aplikacji z innych zZrédet niz podaje Google, np. pirackich gier lub programéw
z petnalicencja na Androida. W momencie, gdy nowo zainfekowane urzadzenie zo-
stanie zarejestrowane na serwerze, trojan otrzymat polecenie sprawdzenia konta
bankowego uzytkownika. Jesli wykryje dostepnos$¢ sSrodkéw, automatycznie prze-
syla okreslong sume pieniedzy na konta bankowe cyberprzestepcéw. Tym samym
Android. Trojan Zbot?* potrafit uzyska¢ dostep do kont bankowych uzytkownikéw
urzadzen z Androidem i w ukryciu wykradac¢ pieniadze, uzywajac specjalnych ko-
mend sms wymaganych przez ustugi bankowosci online. Ponadto, ofiara nawet nie
zdawatla sobie sprawy z zaistniatej kradziezy, gdyz trojan przechwytywat wszyst-
kie przychodzgce wiadomosci SMS pochodzace od bankéw i zawierajace kody stu-
zace do weryfikacji transakcji?®. Mimo, ze wirus byl typowym ,bankowym bot-
netem” posiadat takze unikatowg funkcje wykradania réznych poufnych danych.
Odbywato sie to z uzyciem fatszywych formularzy do wprowadzania informacji,
generowanych na podstawie komend otrzymanych z serwera i zaprojektowanych
w celu stworzenia iluzji, Ze przynaleza one do niektoérych programéw. Mimo, ze
jestto klasyczny atak phishingowy, to sposéb, w jaki, w tym konkretnym przypad-
ku, zostat on przeprowadzony jest do$¢ unikalny.

Urzadzenia zainfekowane przez Android ZBota bylty podtaczone do swoich
zdalnych weztéw tworzac niezalezne botnety. Kazdy botnet sktada sie z dziesia-
tek, a nawet tysiecy zaatakowanych urzadzen. Oznacza, zZe ten trojan stat sie pro-
duktem komercyjnym i jest dystrybuowany poprzez podziemne sklepy dla hake-
row, w ktorych moze by¢ kupowany przez pojedynczych cyberprzestepcow lub
przez zorganizowane grupy tworcow wirusow.

Robak Conficker

Conficker to jeden z groZniejszych znanych samoreplikujacych sie programoéow
komputerowych. Pojawit sie w 2008 r. a rok pézniej Microsoft wyznaczyt nagro-
de w postaci 250 tysiecy dolaréw dla kazdego, kto moze udzieli¢ skutecznych in-
formacji na temat tworcy tego wirusa. Ztosliwe oprogramowanie wykorzystato
luke w systemach Windows Server Service polegajaca na zajeciu przez program
wiekszego obszaru pamieci niz zarezerwowat na ten cel programista. Dzieki luce,
program mogt wytaczy¢ ustugi bezpieczenstwa, takie jak Windows defender oraz
aktualizacje oprogramowania systemowego. Pracujagc na nieaktualnym syste-
mie, wirus tgczyt sie z serwerem i pobieral dodatkowe ztos$liwe oprogramowanie,

2 Kod CVV (Card Security Code) jest specjalnym kodem umieszczonym na kartach ptatniczych.

2 Zbot jest bardzo szkodliwym trojanem, ktéry jest uzywany do wykradania danych osobistych,
takich jak hasta, loginy i inne prywatne informacje.

% https://news.drweb-av.pl/show/?i=9754&Ing=pl, (dostep 14.01.2020).
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umozliwiajace kolejne dziatania w tym gromadzenie danych z komputera, samo
replikacje przez USB?¢ i komunikatory a takze catkowite przejecie komputera ofia-
ry i poddanie go pod kontrole cyberprzestepcy.

Conficker zdotat zainfekowac¢ ponad 7 milionéw komputeréw na catym $wie-
cie?”. Conficker infekowal nawet systemy militarne i wiekszo$¢ komputeréw oso-
bistych na zachodzie Europy. Zostat uznany przez Common Vulnerabilities and
Exposures (Program Departamentu Bezpieczenstwa USA) za jeden z dziesieciu
najwiekszych zagrozen komputerowych dla obu ameryk. Conficker byt tak tak
bardzo ,udanym” malware, poniewaz jego wektorami ataku byty stabosci syste-
mu Windows XP?8, ktéry byt w owych latach najbardziej popularnym systemem na
$Swiecie. Do dzi$ wiele urzadzen wciaz pracuje na systemie Windows XP, pomimo
tego, ze system ten od dawna nie jest wspierany przez Microsoft. Mimo uptywu lat,
wcigz wirus pozostaje aktywny na wielu urzadzeniach. Specjalisci z CERT Orange
nazywajg go ,zywym archaicznym wykopaliskiem” twierdza, ze podczas skano-
wania ruchu sieciowego wciaz natrafiajg na incydenty zwigzane z aktywnoscig
tego wirusa?®.

Conficker uderzyt takze w polska cyberprzestrzen. Najbardziej aktywny byt
w 2015 r. Woéwczas liczba unikalnych adreséw IP, z ktérych byt generowany ruch
botnetu wynosita 22 8993°. Dzieki dziataniu Orange Polska, aktywno$¢ wirusa zo-
stata ograniczonairok pdZzniej 9 410 adreséw IP. W 2017 r. - 3759, za$ rok pdZniej
zaobserwowano nieznaczny wzrost aktywnosci - 4 529 adreséw IP.

Podsumowanie

Botnety sg powszechnym zjawiskiem w Internecie. Kazde urzgdzenie podia-
czone do Internetu moze zosta¢ zainfekowane przez wirusa tworzgcego botnet.
Nie istnieje uniwersalne narzedzie, ktére w sposéb skuteczny i kompleksowy be-
dzie w stanie obroni¢ urzadzenia przed infekcjg ze strony wiruséw. Podobnie jest
w biologicznym Zyciu, nie ma szczepionek na wszystkie wirusy na $wiecie, tak
samo nie ma tez programu, ktéry bedzie w stanie zatrzymac wszystkie zagroze-
nia.

Obrone przed zagrozeniami typu botnet podzielitem na dwie kategorie. Pierw-
sz3 z nich jest Wsparcie z, zewnatrz, czyli wszelkiego rodzaju programy antywi-
rusowe i mechanizmy automatycznego reagowania na zagrozenia w cyberprze-
strzeni, a takze systemy wspomagajace te procesy np. wbudowany w Windows
program Windows Defender. Druga kategoria dotyczy wiedzy posiadanej przez

26 USB (od ang. Universal Serial Bus), uniwersalna magistrala szeregowa - komputerowe ztacze
komunikacyjne.

27 https://avlab.pl/conficker-czyli-najbardziej-niebezpieczny-malware-w-historii (dostep 14.01.2020).

2 Windows XP, wersja systemu operacyjne firmy Microsoft.

29 https://www.cert.orange.pl/aktualnosci/archaiczny-malware-nieprzerwanie-zywy, (dostep
14.01.2020).

30 https://www.cert.pl/PDF/Raport_CP_2015.pdf, (dostep 14.01.2020).
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uzytkownika i umiejetnos$ci poruszania sie w cyberprzestrzeni w tym znajomos¢
podstawowych mechanizméw dziatania cyberprzestepcéw oraz ograniczone za-
ufanie w Internecie. Uzytkownik §wiadomy zagrozen, ostrozny i zapobiegliwy ma
niska szanse, Ze jego urzadzenie stanie sie czescig botnetu. Dlatego istotng kwe-
stig jest edukacja cyberbezpieczenstwa w szkotach juz od najmtodszych lat. Wy-
ksztatcone spoteczenistwo jest w stanie lepiej unika¢ atakéw ze strony cyberprze-
stepcéw, niz takie, ktore reaguje impulsywnie i bezkrytycznie podejmuje swoje
decyzje w cyberprzestrzeni nie zdajgc sobie sprawy z wielu cyberzagrozen.

Zagrozenia wynikajace z dziatan cyberprzestepcoéw korzystajacych z sieci bot-
net sg niezwykle istotne w kontek$cie utrzymania bezpieczenstwa w cyberprze-
strzeni. Wysoka dynamika zmian w cyberprzestrzeni zwieksza potrzebe zwroéce-
nia uwagi na problem botnetéw. Nie wystarczy jedynie obserwacja i analiza ruchu
sieciowego oraz reakcje na wystepujace incydenty. Rosnie potrzeba posiadania
umiejetnos$ci wczesnego wykrywania i unieszkodliwiania botnetéow we wcze-
snym stadium ich rozwoju. Istotna kwestig jest tez uruchamianie odpowiednich
metod ochrony w przypadku juz wykrytych incydentéw i dostosowania sie do du-
zej dynamiki zmian w formach atakow.

Internet bedacy fundamentem cyberprzestrzeni posiada bardzo podatna na
ataki infrastrukture. Od jego bezpieczenstwa zalezy prawidtowe funkcjonowanie
panstwa, organizacji i spoteczenstwa. Botnety stanowia duze zagrozenie zaréw-
no dla oséb prywatnych jak i duzych firm i korporacji. W niektérych przypadkach
wyznaczone byty wysokie nagrody za ujawnienie tworcow najbardziej znanych
botnetéw na $wiecie.

Analizowane w artykule przypadki znanych botnetéw tj. Zeus, AndroidBot
i Conficker wskazujg na rosnacy trad w cyberprzestepczosci. Cechg wspdlng oma-
wianych botnetéw jest ich cel, ktéry taczy ze sobg funkcje kradziezy pieniedzy
z kont bankowych uzytkownikéw oraz pozyskiwanie wrazliwych informacji, ha-
setiloginéw. W sieci wciagz dziata wiele niezidentyfikowanych botnetéw. Te, ktore
zostaty zdiagnozowane i w cze$ci stanowig bardziej obiekt historyczny niz realne
zagrozenie pokazuja kierunek rozwoju cyberprzestepczosci, a tym kierunkiem
sg wtasnie nowe duze botnety pracujace w strukturze rozproszonej, trudne do
zidentyfikowania, dobrze zaszyfrowane dziatajace w ukryciu przed uzytkowni-
kiem. Kazdy z nas moze by¢ cze$cig jakiego$ botnetu, nawet przez dtugie lata. Naj-
skuteczniejsza obrong przed botnetami jest aktualizacja swojej wiedzy, uwazne
czytanie i zwracanie uwagi na szczegoty, gdyz w wiekszosci przypadkow do zain-
fekowania dochodzi wtasnie z winy uzytkownika.

Bibliografia

1. https://avlab.pl/conficker-czyli-najbardziej-niebezpieczny-malware-w-historii.

2. https://bitdefender.pl/masywny-13-dniowy-atak-ddos-botnetu-na-serwis-streamin-
gowyy/.

3. https://en.wikipedia.org/wiki/Morris_worm.

326



Przemystaw Mazurczak

https://mojafirma.infor.pl/e-firma/warsztat/269231,Czym-jest-driveby-download
-poradnik.html.

https://news.drweb-av.pl/show/?i=9754&Ing=pl.
https://www.bnpparibas.pl/szkolenie/bezpieczenstwo-test/alerty-dotyczace-bez-
pieczenstwa/zlosliwe-oprogramowanie-zeus.
https://www.cert.orange.pl/aktualnosci/archaiczny-malware-nieprzerwanie-zywy.

8. https://www.cert.pl/news/single/analiza-bota-zeus/.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.

21.
22.

https://www.cert.pl/PDF/Raport_CP_2015.pdf.
https://www.cert.pl/PDF/Raport_CP_2016.pdf.
https://www.cert.pl/PDF/Raport_CP_2017.pdf.
https://www.cert.pl/wp-content/uploads/2011/01/zeus_report.pdf.
https://www.cert.pl/wp-content/uploads/2015/11/Raport_CERT_Polska_2011.pdf.
https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2010.pdf.
https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2012.pdf.
https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2013.pdf.
https://www.cert.pl/wp-content/uploads/2015/11/Raport_CP_2014.pdf.
https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf.
https://www.forbes.pl/gospodarka/globelne-koszty-cybeprzestepczosci-raport-m-
cafee-za-2017-rok/0k5qgr7.

K. Poulsen, Haker - prawdziwa historia szefa cybermafii, Wydawnictwo Znak Literano-
va, Krakéw 2011.

M. Siwicki. 2013. Cyberprzestepczosé. Wydawnictwo C.H. Beck, Warszawa 2013.

R. Kasprzak, M. Paz, Z. Tarapata. Modelowanie i symulacje cyberzagrozen typu botnet,
[w:] ,Symulacja w Badaniach i Rozwoju” Vol. 6, No. 2/2015: 1-15.

327



