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TRANSAKCJE 0SZUKANCZE DOKONYWANE
PRZY UZYCIU BEZGOTOWKOWYCH
INSTRUMENTOW PEATNICZYCH
JAKO PRZYKEAD CYBERPRZESTEPCZOSCI

Kamila Tomczyk

Politechnika Czestochowska
Wydziat Zarzadzania

Wprowadzenie

Ze wzgledu na dynamiczny rozwoj technologii informatycznych 1 bankowosci
internetowej stale rosnie znaczenie bezpiecznej transmisji i przetwarzania danych.
Wraz z rozwojem techniki wymiany informacji przez Internet powstalo wiele
udogodnien dla klientow i uzytkownikow ustug informatycznych. Z drugiej
strony proces udostepniania informacji za posrednictwem Internetu w postaci ban-
kowosci elektronicznej generuje wiele zagrozen zwiazanych z cyberprzestepczo-
$cig, przechwyceniem informacji poufnych, kradzieza danych i malwersacjami
finansowymi w systemach bankowosci online. Nowe rodzaje cyberprzestepczosci
atakuja oprogramowania ransomware (oprogramowanie blokujace dostep do
komputera czy danych i wyludzajace okup) i botnety na duza skale kradziez
danych osobowych.

Przyje¢ta metodologia badawcza polegata na dokonaniu analizy danych staty-
stycznych udostepnionych przez Bank Spotdzielczy pod katem ustalenia liczby
operacji oszukanczych dokonanych kartami platniczymi. Badania koncentrowaly
sie gtownie na okresie czasu pandemii wywotanej wirusem SARS-CoV-2 od
stycznia 2019 roku do grudnia 2021 roku, kiedy bank wprowadzit nowe rozwia-
zania dla klientow: aplikacje mobilng, a pod koniec 2021 roku wdrozyt ustuge
BLIK, ktora cieszy si¢ popularnoscia zaréwno wsrod uzytkownikéw indywidual-
nych, jak 1 instytucjonalnych.

Rozdziat ma na celu wskazanie na jedno z kluczowych wyzwan, jakim jest
funkcjonowanie sektora bankowego w sytuacji rosnacych przypadkow transakeji
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oszukanczych. W pierwszej kolejnosci scharakteryzowano bankowos¢ elektro-
niczna oraz pojecie fraudow, a nastepnie przytoczono kilka przykladow atakow
na systemy bankowe. Dokonano analizy transakcji oszukanczych na przyktadzie
Banku Spoétdzielczego.

Charakterystyka bankowosci elektronicznej

Bankowos¢ elektroniczna to ,,forma ustug Swiadczonych przez banki na rzecz
klientéw, polegajaca na umozliwieniu dostepu do rachunku bankowego na odle-
glos¢ za pomoca urzadzen do elektronicznego przetwarzania danych, takich jak
komputer, telefon, tablet, bankomat, terminal, odbiorniki telewizji cyfrowe;”
(Gornisiewicz, Obczynski, Pstrus 2014, s. 30). Podziatem, jakiego mozna doko-
na¢ w obszarze bankowosci elektronicznej, jest klasyfikacja ze wzgledu na przy-
jete kanaty komunikacji (dystrybucji). W bankowosci elektronicznej wyrozniamy
trzy podstawowe rodzaje ustug (Kwasniewski i in. 2010, s. 6):

* bankowosc¢ terminalowa,
* bankowos¢ internetowa,
* bankowosc telefoniczng.

Rdéznorodnos¢ definicji bankowosci elektronicznej w literaturze przedmiotu
wynika¢ moze z odmiennego spojrzenia na jej istote i roznych celow, ktorym
okreslone definicje maja stuzy¢ (tabela 9.1). Indywidualne doswiadczenia
autorow moga mie¢ wptyw na sposob definiowania bankowosci elektronicznej.

Tabela 9.1. Wybrane definicje bankowosci elektronicznej

Aut(.)r" Definicja bankowosci elektroniczne;j
definicji
Calosciowa koncepcja zakladajaca wykorzystywanie w praktyce
. operacyjnej systemow informatyczno-komunikacyjnych do usprawniania

J.H. Gorka . . ) A Ay . ) .
1 przyspieszenia realizacji zlecen klientow bankow, co prowadzi do
przyspieszenia obiegu pienigdza bezgotowkowego.
Wszelkie oparte na zastosowaniu elektronicznych urzadzen telekomunika-

B. Kosifiski cyjnych swiadczenie ustug bankowych na odlegltos¢, ktore pozwala

klientowi na korzystanie z tych ushug w siedzibie banku lub w miejscu
zamieszkania.

Calosciowa koncepcja zaktadajaca wykorzystywanie w praktyce operacyjnej
systemow informatyczno-komunikacyjnych do usprawniania i przyspiesza-
nia realizacji zlecen klientow bankow, co prowadzi do przyspieszenia
obiegu pieniadza bezgotowkowego.

G. Kotlinski

Roéznorodne procesy umozliwiane przez nowoczesng technologie

1 dotyczace tradycyjnej dzialalnosci operacyjnej bankoéw oraz innych

J. Grzywacz czynnosci (np. realizowania strategii marketingowej, zabezpieczania
informacji), a zarazem zdalne korzystanie z ustug bankowych za pomoca
laczy telekomunikacyjnych oraz urzadzen informatycznych.

Zrédto: Opracowanie wiasne na podstawie (https://9lib.org/article/...)
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Podzial bankowosci elektronicznej w zaleznosci od kanaléw dystrybucji
w sposob graficzny zaprezentowano na rysunku 9.1.

Bankowos¢ Komunikacja oparta na komputerach
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Obstuga ptatnosci bezgotéwkowych
L, za pomoca elektronicznych elementow
Bankowos¢ ptatniczych w terminalach POS
terminalowa i wielofunkcyjnych bankomatach

Bezprzewodowe systemy komunikacji
z uzyciem WAP 2.0, stron "internet light",
Bankowo$¢ SMS oraz aplikacji dedykowanych
. w telefonach komérkowych,
— mobilna smartfonach i PDA

Rysunek 9.1. Klasyfikacja tradycyjna bankowosci elektronicznej
wedlug kanalow dystrybucji i komunikacji

Zrédto: (Borcuch 2016, s. 58)

Bankowo§$¢ internetowa — obecnie jedna z najpopularniejszych form banko-
wosci elektronicznej. Pozwala na dokonywanie operacji bankowych przez Inter-
net. Bankowos¢ internetowa jako instrument bankowosci elektronicznej jest alter-
natywnym w stosunku do placowki oddzialu bankowego kanalem dystrybucji,
wykorzystujacym sie¢ do swiadczenia ustug bankowych (Chmielarz 2005, s. 22).

Bankowos¢ telefoniczna — ustugi bankowe dostgpne za pomoca telefonu ko-
modrkowego lub stacjonarnego. Bankowos¢ telefoniczna jest jedng z pierwszych
zautomatyzowanych ustug oferowanych klientom bankow (Swiecka 2004, s. 18).
Obecnie bankowos¢ telefoniczna jest kojarzona jako rozmowa z konsultantem.
Po stronie banku ten rodzaj komunikacji jest realizowany zazwyczaj w ramach
automatycznej telefonicznej obstugi klienta (call center) wyposazonej w system
telekomunikacyjny IVR (Interactive Voice Response).
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Bankowos$¢ terminalowa — najstarsza i najbardziej powszechna forma banko-
wosci elektronicznej, okreslana jako bankowos¢ samoobstugowa czy tez self-
-banking. 7Zaliczaja si¢ do niej bankomaty oraz terminale do akceptowania plat-
nosci kartami ptatniczymi EFT-POS (Swiecka 2012).

Bankowos§¢ mobilna — w skrocie okreslana jako m-banking, mozna ja zdefi-
niowac¢ jako korzystanie z ustug bankowych za pomoca urzadzen mobilnych,
t). smartfondw czy tabletow. Ustugi bankowe dostepne na telefon komorkowy
okreslane sa mianem bankowosci mobilnej (Zaranska, Zborowski 2018, s. 12).

Istota i definicje transakcji oszukanczych

Ustawa o ustugach ptatniczych nie zawiera definicji legalnej pojecia nieauto-
ryzowanej transakcji platniczej. Zgodnie natomiast z art. 40 ust. 1 ustawy o ustu-
gach platniczych (u.u.p.) transakcje platnicza uwaza si¢ za autoryzowana, jezeli
platnik wyrazil zgode¢ na wykonanie transakcji ptatnicze] w sposob przewidziany
w umowie migdzy platnikiem a jego dostawcg. Mozna zatem uznac za nieautory-
zowang transakcje platnicza w sytuacji, gdy platnik nie wyrazit na nig zgody.

Transakcja oszukancza (transakcja nieuprawniona) — transakcja karta ptatnicza
zakwestionowana przez bank, wystawce karty to fraud. Za transakcje fraud uwaza
si¢ transakcje (lub proby transakcji) kartami skradzionymi, zagubionymi (zastrze-
zonymi), skopiowanymi lub otrzymanymi na podstawie falszywych danych lub
danych obcego wlasciciela. Transakcje oszukancze to takie, ktore zostaty zreali-
zowane w sytuacji braku zgody rzeczywistego posiadacza lub tez w przypadku
ktorych poszkodowany zostaje zmanipulowany przez oszusta do wystawienia zle-
cenia platniczego (manipulowanie ptatnikiem — socjotechnika). Transakcje fraud
to coraz czesciej oszustwa przy uzyciu kart skopiowanych na zasadzie skimmingu
w bankomatach lub samoobstlugowych automatach akceptujacych karty (np. na
stacji benzynowej). W przypadku transakcji fraud sprzedawca (akceptant) po
zobaczeniu odpowiedniego komunikatu na wyswietlaczu terminala platniczego
powinien zatrzymac karte (http://finansopedia.forsal.pl/...).

Prawdziwa skalg problemu nieautoryzowanych transakcji na Swiecie mozemy
zauwazy¢, analizujac dane publikowane przez Merchant Savvy — organizacje,
ktora doradza bankom, jakich dostawcow instrumentow platniczych powinny
wybra¢. Skale problemu nieautoryzowanych transakcji na swiecie przedstawiono
na rysunku 9.2.

Z danych wynika, ze od 2011 roku wartos¢ nieautoryzowanych transakcji
wzrosta trzykrotnie z 10 do 30 miliardow dolarow. Suma transakcji nieautoryzo-
wanych w 2027 roku moze przekroczy¢ ponad 40 miliardow dolardw, co jest prze-
razajace.

Dane europejskiej komisji wskazuja, iz 56% respondentow miato do czynienia
z oszustwem internetowym w ciggu dwoch ostatnich lat. Polska znajduje si¢ po-
nizej sredniej Unii Europejskiej — doswiadczenia z fraudami potwierdzito 46%
badanych. Przoduja Dania i Irlandia, gdzie odpowiednio 69% 1 68% pytanych
spotkato z si¢ z takim oszustwem.

122



Kamila Tomezyk

2027 1 40,63
2026 ' 38,96
2025 1 37,34
2024 ' 36,55
2023 1 35,67
2022 1 34,69
2021 ' 33,59
2020 1 32,39

2019 1 30,07 @ transakcje oszukancze
2018 ' 27,85

2017 1 23,97

2016 22,8

2015 1 21,84

2014 1 18,11

2013 | 13,7

2012 | 11,17

2011 [ 9,84

Rysunek 9.2. Nieautoryzowane transakcje — prognoza do roku 2027 [USD]

Zrédto: Opracowanie na podstawie danych publikowanych przez Merchant Savvy (za: Prawnik
.One 2021)

Transakcje oszukancze, metody cyberprzestepcow:

Phishing to jedna z najpopularniejszych metod oszustwa sieci. Polega na wy-
sylaniu fatszywej korespondencji w postaci e-maili lub SMS-6w, w ktorej
znajduje sie link kierujacy do sfalszowanej strony banku (Vayansky, Kumar
2018, s. 15).

Vishing to rozmowy telefoniczne i podszywanie si¢ pod inny podmiot (oszusci
najczesciej podaja si¢ za: pracownikow banku, konsultantow inwestycyjnych,
pracownikéw UKNF, BIK, sanepidu, funkcjonariuszy policji, lekarzy, pra-
cownikow misji ONZ). To telefoniczne wyludzenie informacji osobistych/
finansowych'*.

Spoofing to oszustwo polega na podszywaniu si¢ pod inne urzadzenia lub
innego uzytkownika. Hakerzy zmieniajg numer telefonu, IP, z ktérych si¢ kon-
taktuja. Zawsze sa dobrze przygotowani, aby u$pi¢ czujno$¢ odbiorcy ™.
Transakcje oszukancze, oszustwa internetowe staja si¢ powoli codziennoscig —

juz co drugi Polak spotkal si¢ z proba wyludzenia. Analiza swiatowych 1 euro-
pejskich danych o fraudach pozwala wnioskowac, ze skala naduzy¢ bedzie sie
zwigkszac. Z danych przedstawionych na rysunku 9.2 wynika, 1z prognozy nie sg

14 Wiecej informacji na temat metody vishing (https://www.hhs.gov/...).
15 Wiecej informacji na temat metody spoofiing (https://www.gov.pl/...).
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optymistyczne i zapowiadaja systematyczny wzrost liczby fraudéw bankowych.
Pandemia COVID-19 spowodowata przyspieszenie wdrazania nowych technolo-
gii szczegdlnie w bankach spétdzielczych. Czes¢ naszego zycia przeniosta sie do
Swiata wirtualnego, a to przyczynia si¢ do tego, ze rodzajow oszustw stosowanych
przez cyberprzestepcoOw jest coraz wiecej. Edukacja uzytkownikow przestrzeni
online jest najlepszym sposobem na ograniczenie liczby frauddw. Istotna jest zna-
jomos¢ zasad bezpiecznego poruszania si¢ w sieci oraz wiedza na temat tego, jak
cyberprzestepcy probuja oszukiwaé i okradac.

W 2020 roku odnotowano ponad 322 tys. przypadkow transakcji oszukan-
czych na laczna kwote 264,7 min zt'°,

——

\ /
\ 83,44%

~

Optatnosci kartg @ polecenie przelewu  Ewypfata gotéwki Hinne

Rysunek 9.3. Transakcje oszukancze dokonywane przy uzyciu bezgotowkowych
instrumentow platniczych w 2020 roku

Zrédto: (https://www.nbp.pl/...)

Najwigksza grupe oszukanczych bezgotdéwkowych transakcji platniczych
w 2020 roku stanowily platnosci karta, co niewatpliwie jest powigzane z rozwo-
jem rynku e-commerce 1 szeroko rozumianego handlu elektronicznego. Dla posia-
daczy kart platniczych 1 kredytowych mozna sformutowac¢ kilka kluczowych
zasad bezpieczenstwa:
* Nie klika¢ w linki otrzymane w SMS-ach oraz komunikatorach spotecznoscio-
wych.
* Nie podawa¢ zadnych danych osobowych ani nie klika¢ w BLIK-a otrzyma-
nego od znajomego.

16 Wiecej informacji na temat transakcji oszukanczych (https://www.knf.gov.pl/...).
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* Zmieni¢ (zmniejszy¢) limity na karcie, w aplikacji mobilnej, bankowosci in-
ternetowe;.

*  Wazne, by dokladnie czyta¢ powiadomienia autoryzacyjne w aplikacji mobil-
nej, SMS-y.

» Zawsze doktadnie sprawdzac, co autoryzujemy, na jaka kwote i na jaki numer.

» Kierowac si¢ zasada ograniczonego zaufania. Sprawdza¢ dwa razy rodzaj ope-
racji, upewnic¢ si¢, czy przypadkiem nie nastapito dodanie do konta zaufanego,
numer telefonu.

Mozliwosci, jakie daje wspotczesny Internet, utatwiaja zycie. Pozwalaja bez
ograniczen korzysta¢ z bankowosci elektronicznej, jednak nie powinny przystoni¢
zagrozen.

Prawidlowe zachowanie w cyberprzestrzeni, korzystanie z aplikacji antywiru-
sowych, zapoznawanie si¢ komunikatami bezpieczenstwa instytucji, takich jak
policja czy banki, prowadzi do zmniejszenia naduzy¢ i zwigksza bezpieczenstwo.

Procedury uwierzytelnienia i autoryzacji

Pojecie autoryzacji (Jego wlasciwe rozumienie) moze wywotywa¢ pewne wat-
pliwosci interpretacyjne. Wynika to z faktu, ze — podobnie jak w przypadku calej
regulacji dotyczacej dokonywania platnosci karta platnicza — zastosowana siatka
pojeciowa czerpie z dwoch roznych zrodel, tj. obrotu biznesowego oraz praw-
nego. Czgsto jest ono uzywane w oderwaniu od znaczenia nadanego jej przez
u.u.p. (art. 40 i nast.), a jego zastosowanie bywa mylace 1 wewnetrznie nie-
spojne’”.

Uwierzytelnienie zostato zdefiniowane na gruncie dyrektywy PSD2 (ang. Pay-
ment Services Directive) — to Dyrektywa Parlamentu Europejskiego 1 Rady UE
z dnia 25 listopada 2015 r. w sprawie ustug platniczych w ramach rynku we-
wnetrznego. Glownym celem dyrektywy bylo zwigkszenie bezpieczenstwa
uczestnikow rynku finansowego, konsumentow, czyli beneficjentow indywidual-
nych korzystajacych z oferty bankdéw. Uwierzytelnienie to — zgodnie z ustawowa
definicja — ,,procedura umozliwiajaca dostawcy ustug platniczych weryfikacje
tozsamosci uzytkownika ustug platniczych lub waznosci stosowania konkretnego
instrumentu platniczego, lacznie ze stosowaniem indywidualnych danych uwie-
rzytelniajacych tego uzytkownika™ (art. 2 pkt 33b uv.u.p.). Uwierzytelnienie to

17 Potwierdzeniem przywolanego problemu jest dostrzezone w doktrynie mylenie pojecia autoryza-
cji z uwierzytelnieniem (do czego doszlo nawet na etapie procesu tlumaczenia dyrektywy na jezyk
polski). Szerzej: (Grabowski 2012, komentarz do art. 2, nb 31). W wersji angielskiej dyrektywy
PSD, w art. 4 pkt 19, uzyto pojecia ,,authentication”, podczas gdy art. 54 dyrektywy PSD (ktorego
implementacja jest art. 40 1 nast. u.u.p.) poshuguje sie juz pojeciem ,.authorisation”. W polskiej wer-
sji tego aktu w obu sytuacjach uzyto terminu ,,autoryzacja”. Pomijajac sama niescistos¢ jezykowa,
jakiej dopuszczono si¢ na etapie thumaczenia dyrektywy, nalezy podkresli¢, ze powyzsze, w sposob
oczywisty, stoi w sprzecznos$ci z jedna z podstawowych zasad prawidtowej legislacji, jaka jest za-
sada, ze kazdy termin uzyty w danym akcie prawnym moze mie¢ przypisane tylko jedno znaczenie.
Co cieckawe, wydaje sie, ze blad ten zostal dostrzezony, gdyz dyrektywa PSD2 (nastgpca obecnej
regulacji), rowniez postugujaca sie pojeciem ,,authentication”, zostala juz przethumaczona z uzy-
ciem poprawnych terminow.
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zespol czynnosci, ktére stuza potwierdzeniu tozsamosci platnika. Dyrektywa
PSD2 zostala stworzona m.in. po to, aby klienci mogli przeprowadzac transakcje
bez obawy o utrate swoich srodkéw. Dyrektywa PSD2 wprowadzita pojecie
silnego uwierzytelnienia klientow. To najbardziej odczuwalna dla konsumentow
zmiana, polegajaca na podwojnej weryfikacji tozsamosci konsumenta, ktora
wydtuza proces logowania si¢ do bankowosci internetowej. W praktyce oznacza
to zastosowanie co najmniej dwoch elementdw, ktore naleza do kategorii:

* wiedza — cos, co wie wylacznie uzytkownik (ciggi znakéw uzywane jako usta-
lone hasto, np. numer PIN);

* posiadanie — cos, co posiada wylgcznie uzytkownik (uzywane w polaczeniu
z hastami jednorazowymi przekazywanymi za posrednictwem telefonu lub
aplikacji mobilnej, np. karta platnicza lub token);

» cechy klienta — cos, co jest charakterystyczne wylacznie dla uzytkownika
(np. biometria, przeptyw krwi, odcisk palca).

Celem stosowania si¢ do tych wymogow przez wydawcow instrumentow plat-
niczych oraz podmioty swiadczace ustuge acquiringu jest podwyzszenie poziomu
bezpieczenstwa w transakcjach elektronicznych (NBP 2022).

Dokonujac rozréznienia pomi¢dzy uwierzytelnieniem i autoryzacja transakcji
platniczych, nalezy zwrdci¢ uwage na istote dwoch poje¢. W doktrynie wskazuje
sie, ze uwierzytelnienie ,,polega na zweryfikowaniu tozsamosci platnika lub waz-
nosci stosowania instrumentu platniczego” (Wyzykowski 2019, s. 107). Takie
podejscie pozwala na odréznienie uwierzytelnienia od autoryzacji transakcji,
ktora polega na wyrazeniu przez ptatnika zgody na wykonanie transakcji ptatni-
czej. Pojecie autoryzacji, chociaz nie jest tozsame z oswiadczeniem woli platnika,
jest przeciwne do pojecia uwierzytelnienia, ktore bedzie jedynie zdarzeniem fak-
tycznym podobnym do okazania dokumentu tozsamosci dokonywanym przy oso-
bistym wstawieniu stron. Nie kazde oswiadczenie woli platnika bedzie autoryza-
cja, np. istnieja przypadki, w ktorych oswiadczenie nie odpowiada wymogom
ustanowionym w umowie pomiedzy ptatnikiem a dostawca ustug ptatniczych.

Do nieautoryzowanej transakcji ptatniczej dochodzi wéwczas, gdy bez wiedzy
rzeczywistego wlasciciela karty ptatnika dokonywana jest transakcja ptatnicza na
jego rachunek. Zgodnie z nowym brzmieniem art. 46 ust. 1 u.u.p. w przypadku
wystapienia nieautoryzowanej transakcji ptatniczej dostawca platnika niezwlocz-
nie, nie pdzniej jednak niz do konca dnia roboczego nastepujacego po dniu stwier-
dzenia wystgpienia nieautoryzowanej transakcji, ktora zostal obcigzony rachunek
platnika, lub po dniu otrzymania stosownego zgloszenia, zwraca platnikowi
kwote nieautoryzowanej transakcji platniczej. W przypadku gdy platnik korzysta
z rachunku platniczego, dostawca platnika (bank) przywraca obcigzony rachunek
platniczy do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana trans-
akcja platnicza.

Zmiana ta w ocenie Rzecznika Finansowego ma ogromne znaczenie dla
instytucji finansowych 1 ich procedur postepowania w przypadku wystapienia nie-
autoryzowanej transakcji platniczej. Zdaniem Rzecznika Finansowego, zgodnie
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z obecnym stanem prawnym, w przypadku wystagpienia nieautoryzowanej

transakcji mozna méwic o kilku podstawowych zasadach:

* obowiazku bezwarunkowego zwrotu srodkdw klientowi (z przepisu art. 46 ust.
1 u.u.p. po nowelizacji wynika przede wszystkim, ze ustawodawca krajowy,
w slad za ustawodawca unijnym, wprowadzit obowigzek bezwarunkowego
zwrotu kwoty nieautoryzowanej transakcji ptatnikowi przez dostawce);

* obowigzku zwrotu kwoty nieautoryzowanej transakcji w terminie D+1 (ustawo-
dawca unijny postanowit wprowadzi¢ zatem bardzo krotki termin dla dostawcy
na zwrot kwoty nieautoryzowanej transakcji platniczej, dokonanie zwrotu naj-
pdzniej nastepnego dnia po zgltoszeniu lub wykryciu takiej transakcji);

» odpowiedzialnosci ptatnika za nieautoryzowang transakcje dopiero po zwrocie
srodkow (nastepuje ustalenie zasad ewentualnej wspotodpowiedzialnosci plat-
nika za nieautoryzowana transakcje platnicza, w ocenie Rzecznika Finanso-
wego powinna ona nastepowaé w toku postepowania sadowego) (Rzecznik
Finansowy 2019, s. 5-7).

Analiza transakcji oszukanczych w Banku Spotdzielczym

Polem badawczym niniejszego rozdziatu jest analiza w bankowosci spétdziel-
czej transakcji oszukanczych dokonywanych przy uzyciu bezgotowkowych
instrumentéw platniczych jako przejaw cyberprzestepczosci. Badania zostaly
przeprowadzone w jednym z bankow spotdzielczych dziatajacych na terenie wo-
jewddztwa 16dzkiego; ze wzgledu na bezpieczenstwo autorka nie moze podac pel-
nej nazwy Banku Spotdzielczego ani jego lokalizacji.

Przeanalizowane zostaly dane statystyczne dotyczace transakcji oszukanczych
udostepnione przez Bank Spotdzielczy. Do analizy wybrano okres czasu pandemii
COVID-19 od stycznia 2019 roku do grudnia 2021 roku. Do wyboru okresu przy-
czynito si¢ wiele czynnikow. Jednym z nich bylo to, iz w 2019 roku analizowany
bank wprowadzil aplikacj¢ mobilng 1 pod koniec roku wdrozyt ustuge BLIK.
Okres pandemii w bankach spotdzielczych byt przyspieszeniem we wdrazaniu no-
wych technologii, konieczne stato sie bezzwloczne podejmowanie decyzji, szyb-
kie tworzenie np. aplikacji, ktore borykaty si¢ z problemami; jednym stowem —
wdrozono i1 udoskonalono te aplikacje, dzis sa bardzo dopasowane do potrzeb
klienta. W okresie pandemii klient musiat zmieni¢ swoje podejscie do bankowosci
elektronicznej czy mobilnej. Wspdlczesna bankowos¢ spdtdzielcza jest osadzona
w tradycji, ugruntowana na rynku lokalnym. Stojgca u progu coraz wigkszych
wyzwan w celu dostosowania do potrzeb mlodego pokolenia klientow.

Analiza danych statystycznych zostata przeprowadzona od stycznia 2019 roku
do grudnia 2021 roku. Liczbg transakcji oszukanczych przedstawiono na
rysunku 9.4.

Wedhug danych statystycznych udostepnionych przez Bank Spoéldzielczy
liczba operacji oszukanczych dokonanych kartami ptatniczymi wykazuje ten-
dencje wzrostowa. Wykorzystanie nowych technologii w sektorze ustug finanso-
wych dato ogromny impuls do rozwoju. Wraz z rosnagcym uzaleznieniem od
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elektronicznych i cyfrowych narzedzi do przeprowadzenia transakcji ptatniczych
dokonywanych bezgotdwkowo wystepuje powazne zagrozenie bezpieczenstwa
1 niezawodnosci operacji finansowych, a wraz z rosnaca tendencja rozpowszech-
nienia dostepu online liczba oszustw w tych platnosciach wzrasta (Soni, Soni 2013,
s. 22).

219

196

167

2019 2020 2021

Rysunek 9.4. Transakcje oszukancze w Banku Spoldzielczym

Zrédto: Opracowanie wilasne na podstawie udostepnionych danych statystycznych przez Bank
Spotdzielczy

Cyberbezpieczenstwo to bezpieczenstwo technologii informatycznych.
Dla wiekszosci z nas to ogdt praktyk 1 zasad postepowania w celu ochrony kom-
puterow, telefondw 1 danych przed atakami, uszkodzeniami lub nieautoryzowa-
nym dostepem, w tym przed kradziezami i wyludzeniami srodkéw z rachunku
bankowego. Niewatpliwie nowoczesne rozwigzania oferowane przez banki uta-
twiaja zycie. Pozwalaja na dostep do wlasnych srodkow w dowolnym czasie
1 migjscu. Umozliwiajg szybki transfer gotowki, bezpieczne zakupy w sieci, ale
rowniez tatwy dostep do réznych platform, np. Ministerstwa Zdrowia czy PUE
ZUS. Wszystkim tym dobrodziejstwom towarzyszy wzrost zainteresowania prze-
stepcow. Wykorzystuja oni zarowno nowe elektroniczne formy ataku, jak
1 klasyczne oszustwa w celu przechwycenia srodkoéw klientoéw bankow. Dlatego
Zespot Cyberbezpieczenstwa w Komisji Nadzoru Finansowego (CSIRT KNF)
ostrzega przed oszustami'®.

Podsumowanie

Zagadnieniem badawczym w niniejszym rozdziale byla analiza transakcji
oszukanczych dokonywanych bezgotdowkowych transakcji ptatniczych jako prze-
jaw cyberprzestepczosci w czasie pandemii.

18 Wiecej informacji na temat ostrzegania przez CSIRT KNF (KNF 2021).
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Bank Spoldzielczy poddany analizie wpisuje si¢ w tendencje zmian sektora
banku spotdzielczego, dazy do wykorzystania potencjatu technologicznego, wdra-
zajac rozne kanaly dostepu. Z badan statystycznych udostepnionych przez bank
wynika, ze transakcje oszukancze maja tendencje wzrostowa, co przedstawiono
na rysunku 9.4.

Sektor finansowy jest celem wyrafinowanych dziatan przestepczych, gtdéwnie
z powodu wartosci aktywow, jakimi si¢ w nim zarzadza. Wyscig o pierwszenstwo
w wygodnej sprzedazy online staje si¢ dla przestepcow okazja do wyludzen. To
powoduje, ze banki i inne instytucje finansowe staja przed dylematem wyboru
miedzy wygoda dla klientéw a utrzymaniem jej bezpieczenstwa w taki sposdb,
aby owa wygoda nie stwarzata okolicznosci dogodnych dla przestepcow.

Sektor bankowy jest liderem cyberbezpieczenstwa, zatem klienci moga czu¢
si¢ bezpiecznie, korzystajac z bankowosci elektronicznej. Nalezy pamigtac, aby
dba¢ o bezpieczenstwo urzadzen i ciagle poszerza¢ wiedze o cyberbezpieczen-
stwie. Bardzo duzo zalezy od wiedzy 1 postaw klientow bankoéw. FiInCERT.pl —
Bankowe Centrum Cyberbezpieczenstwa ZBP to specjalny adres do zglaszania
przypadkow naduzy¢.

Podjeta problematyka stanowi wstep do badan majacych na celu identyfiko-
wanie czynnikdw ryzyka, okreslenie, czy te ryzyka sa generowane gldwnie przez
techniczne niedoskonatosci systemow informatycznych, czy przez umyslne igno-
rowanie przez klientéw zasad bezpiecznego korzystania z bankowosci elektro-
nicznej pod katem sklonnosci do korzystania z nowych, innowacyjnych ushug
bankowych.
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